de San Andrés, Providencia y Santa Catalina

ESTUDIOS, DOCUMENTOS PREVIOS Y ANALISI’S DEL SECTOR :
PARA CONTRATACION POR LA MODALIDAD DE SELECCION DE MINIMA CUANTIA

1. DESCRIPCION DE LA NECESIDAD.

Para la Corporacién para el Desarrollo Sostenible del Archipiélago de San Andrés, Providencia y Santa
Catalina — CORALINA, entidad publica del orden nacional creada mediante la Ley 99 de 1993, resulta
conveniente adelantar el presente proceso contractual con el fin de cumplir con el ejercicio de sus
funciones establecidas en la citada Ley.

En el marco de la ejecucion de cada uno de los proyectos institucionales, y en consideracién a las
actividades desarrolladas al interior de estos, es responsabilidad de la Corporacion proveer a cada
dependencia los implementos necesarios que conlieven al logro de los objetivos y metas propuestas,
asi como propender por la vision institucional. Para evitar la paralizacidén o retraso de los servicios
prestados y garantizar el cumplimiento de los objetivos tanto misionales como de apoyo, se hace
necesaric asegurar la seguridad informatica de los equipes de cdmputo, la cual se pretende fortalecer
mediante el presente proceso contractual.

En efecto, dentro del proceso de gestion tecnolégica bajo la Subdireccion de Planeacion y Desarrolio
Institucional, se tienen como funciones, entre otras: implementar, administrar v mantener
adecuadamente, desde lo técnico, los sistemas de informacion, portales web y las bases de datos
institucionales, para brindar servicios de manera continua a los usuarios internos y externos. También
se debe proporcionar soporte técnico de hardware y software, ademds de apoyar estratégicamente
la adquisicidn y funcionamiento adecuado de lfos sistemas informaticos, equipos tecnoldgicos v de
comunicaciones. Todo esto debe realizarse en el marco de la seguridad informética y fisica, en
coherencia con el plan de reposicidn tecnolégica y ios estandares legales.

En ese sentido, para desarrollar dichas funciones de manera efectiva, se hace necesario renovar las
licencias de antivirus, firewall y filtro de correos, con el fin de proteger fa red de datos, asi como la
informacién de la entidad, de posibles virus y amenazas tecnoldgicas. El software antivirus, el firewall
y el filtro de correos electronicos constituyen un componente esencial para garantizar la seguridad
de la red frente a los riesgos de infeccion por malware de todo tipo, derivados del acceso a Internet,
la recepcion de correos electronicos v 1a interaccion con dispositivos externos.

La operacion institucional de CORALINA estd altamente soportada en plataformas digitales que
raspaldan la gestidn ambiental, documental, financiera, y administrativa. Por tanto, reguiere una
infraestructura tecnoldgica protegida, actualizada y operativa en tedo momento. La renovacion y/o
actualizacion de licencias del software de antivirus corporativo, el software del dispositivo fisico
Firewall, y el filtro de correos electrdnicos, es fundamental para mantener el sistema de defensa ante
amenazas cibernéticas que puedan comprometer Ia operacion normal de la entidad.

Es importante advertir que los componentes tecnoldgicos objeto de ia presente contratacion cuentan
con fechas de vencimiento distintas. En efecto, la licencia correspondiente al dispositivo fisico Firewall
FortiGate vence el diecisiete (17) de agosto del afio en curso, mientras gue las licencias del softwars
antivirus corporativo Kaspersky Next EDR Foundations y del servicio de sequridad del correo
electrénico venceran & dos (2) de noviembre del mismo afio.

La expiracion de cualquiera de estos servicios representa un riesge para la continuidad de ia operacién
tecnoldgica de la Corporacion, en la medida en que disminuiria la capacidad de prevenir, detectar y
mitigar amenazas informaticas, comprometiendo la disponibilidad, integridad y confidencialidad de ia
informacién institucional. En consecuencia, resulta necesario adelantar de manera cportuna el
presente proceso contractual, evitando interrupciones en los mecanismos de proteccitn
implementados por la entidad.

La informacién institucional administrada por CORALINA constituye un activo estratégico cuya
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proteccion exige mantener vigentes las herramientas de sequridad informatica. El software antivirus
permite prevenir y detectar software malicioso en los equipos de computo; el dispositive Firewall
FortiGate protege el perimetro de la red frente a accesos no autorizados y amenazas externas; y el
servicio de seguridad del correo electrdnico reduce el riesgo asociado a atagues de phishing, malware
v archivos adjunios potencialmente maliciosos. Estos componenites operan de manera
complementaria para garantizar un esquema integral de ciberseguridad.

En ese contexto, la Subdireccidén de Planeacion y Desarrolio Institucional, como responsable de la
gestién tecnoldgica de la Corporacion, requiere adelantar el presente proceso contractual con el fin
de asegurer la continuidad, actualizacién y disponibilided de las herramientas de seguridad
informética, garantizando la proteccion permanente de la infraestructura tecnologica y el normal
desarrollo de las funciones misionales y de apoyo de la entidad.

Dicho lo anterior, el proceso contractual de la referencia sera financiado con recursos propios en el
marco del proyecto “Transformacion y modernizacién de la gestidn plblica del administrador de la
reserva de biosfera Seaflower” del PAC 2024-2027, cuyo cbjetivo es fortalecer la gobernanza de la
Reserva de Biosfera Seaflower como modelo de desarrolio sostenible en el Archipiélago de San
Andrés, Providencia y Santa Catalina; bajo la actividad 10.8. Realizar actualizacion de la tecnologia
corporativa, cuya meta para el cuatrienio 2024-2027 es 100%.

En ese orden, a fin de satisfacer las necesidades descritas se propone promover proceso de
contratacién mediante las modalidades de seleccidn establecidas en la Ley 80 de 1993 en
concordancia con la Ley 1150 de 2007; esto, para vincular a una persona natural o juridica que en
las mejores condiciones ofrezca a la entidad el servicio de la renovacidn y/o actualizacion de software
de antivirus, software del dispositivo fisico Firewall y filtro de correos para los equipos de computo
de Ia Corporacion. Los bienes y elementos para adquirir se encuentran incluidos en el Plan Anual de
Adquisiciones de la entidad, aprobado mediante la Resolucion No. 011 de 14 de enero de 2026. Asi
mismo, para efectos presupuestales la Corporacion para el Desarrollo Sostenible del Archipiélago de
San Andrés, Providencia y Santa Catalina —CORALINA-, cuenta con dispenibilidad presupuestal para
atender el gasto que derande el contrato que se derive del presente proceso de contratacion, con
cargo al presupuesto de INVERSION para la vigencia fiscal de 2026, Rubro Presupuestal
12999000200010220 con certificado de disponibilidad presupuestal N. 00704-26 de 31 de iulio de
2026, por valor de TREIMTA ¥ OCHO MILLONES DE PESOS {($38.000.0800), expedido por el
Jefe de Presupuesto de la entidad, exento de IVA, de conformidad con lo dispuesto en el Articulo 22
de la Ley 47 de 1993,

2. QBIETO Y ESPECIFICACIONES

“Contratar la adquisicion de la renovacion y/o actualizacion de software de antivirus, software del
dispositivo fisico Firewall y fiftro de correos para los equipos de computo de la Corporacion”.,

El ftem por contratar se encuentra incluido en el Plan de Adquisiciones de CORALINA 7, aprobado
mediante la Resolucidn No. 011 de 14 de enero de 2026.

Tabla M°.1

CODIGO UNSPSC Description

43233200 ANTIVIRUS/SOFTWARE
SEGUIRDAD PERIMETRAL.

2.1 ALCANCE DEL OBIETO Y OBLIGACIONES DE LAS PARTES

La Corporacion para ef Desarroflo Sostenible del Archipiélago de San Andrés, Providencia y Santa Catalina
-CORALINA estd interesada en contratar la renovacion y/o actualizacidn del software antivirus y firewall
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para garantizar la seguridad de la red junto con soporte técnico; lo cual debe cumplir con los siguientes
requerimientos: :

Tabla N©.2
DESCRIPCION CANTIDAD
Renovacion ampliacién y actuaiizacidn de licencia de software antimalware 100
KASPERSKY NEXT EDR FOUNDATIONS para estacicnes, servidores de

archivo, equipos portatiles y dispositivos mdviles.

Renovacidn y actualizacion de licenciamiento para Dispositivo fisico Firewall- 1
SC FORTIGATE 90G por un (1) afo.

SEGURIDAD DEL CORREO ELECTRONICO por un (1) afio para 31 buzones

31

NOTA: En atencidn a que los componentes objeto de [a presente contratacion cuentan con diferentes
fechas de vencimiento, el contratista debera ejecutar la renovacion, ampliacion y/o actualizacion de
cada licencia o servicio en la fecha que corresponda, garantizando la continuidad de su operacion y
evitando la pérdida de la vigencia remanente de las licencias actualmente en uso. En consecuencia,
la renovacion del dispositivo fisico Firewall FortiGate 90G debera efectuarse una vez expire su licencia
vigente, la cual vence el diecisiete (17) de agosto de 2026. Por su parte, la renovacion, ampliacién y
actualizacion del software antivirus Kaspersky Next EDR Foundations y del servicio de seguridad del
correo electronico deberd realizarse una vez venzan las licencias actualmente en uso, las cuales
fenecen el dos (2) de noviembre de 2026. Por lo tanto, serd exigible al contratista la instalacion o
renovacion de los productos v servicios objeto del contrato a partir de la fecha de vencimiento.

Tabla 2.1. TABLA CONDICIONES Y ESPECIFICACIONES TECNICAS

Tiem DESCRIPCION CANT

1. Renovacién de licencia de software antimalware vy de seguridad endpoint | 100
Kaspersky Next EDR Foundations para estaciones, servidores de archivo,
equipos portétiles y dispositivos maviles.,

= Para 100 equipos (20 estaciones y 10 servidores)

& Proteccion antivirus para nodos claves de la red: estaciones de
trabajo, equipos portétiles, servidores de archivos y Smartphone.

e motor antivirus garantiza el uso éptimo de los recursos

Analisis sobre la marcha del trafico de Internet y del correo electrénico.

@« Firewall personal para obtener proteccién en todo tipo de redes,
incluidas las conexiones Wi-Fi.

= Proteccidn local contra atagues de phishing y correos electrénicos no

deseados.

Evita ias fugas de datos de los smartphones perdidos.

&

& Proteccidn para servidores de archivos que ejecutan Linux y Novell
NetWare.

@ Proteccion integral para servidores de terminales y servidores de
clisteres.

@« Equilibrio de carga para procesos de servidores.

@ Total compatibilidad con sistemas de 64 bits.

@ Instalacion, administracidn y actualizaciones centralizadas.

« Escalabilidad.

@ Tableros de control que muestran el estado actual de la proteccién
antivirus de la red.

@ Control de dispositivos para administrar el uso gue los

empleados dan a los soportes extraibles.
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= Politica de seguridad exclusiva para usuarios remotos.

«» Compatibilidad con tecnologias de control de acceso a la red

(Cisco® NAC y Microsoft® NAP).

Informes completos sabre el estado de proteccion de la red.

Gran capacidad de deteccién y de reaccién ante un nuevo virus.

Actualizacion sistematica.

Deteccidn minima de falsos positivos o falsos virus.

Respeto por el rendimiento o desempefic normal de los equipos.

Integracion perfecta con el programa de correo electronico.

Alerta sobre una posible infeccion por las distintas vias de

entrada (Internet, correo electrénico, red o discos

flexibles).

Gran capacidad de desinfeccion.

Presencia de distintos métodos de deteccidn y analisis.

@ Chequeo del arranque vy posibles cambios en el registro de las
aplicaciones. '

« Creacion de discos de emergencia o de rescate. o

« [isposicion de un equipo de saporte técnico capaz de responde
en un tiempo minimo (ejemplo 48 horas) para orientar al
usuario en caso de infeccion.

@ Instalacion y configuracion remota en todas las estaciones y servidores
de la red.

® Actualizacién yfo migracién remotamente de nuevas versiones
liberadlas durante 1 afio.

@ Actualizaciones durante 1 afio.

= Soporte técnico correctivo remoto 5 x 8 durante 1 afio.

g &€ & 9 & & 9

L]

2 1
Adquisicion de renovacién y actualizacién del licenciamiento para Dispositivo
fisico Firewall-SC Fortigate 90G, con las siguientes caracteristicas:

s Instalacién y configuracién de licencia en la red remotamente.

e Actualizacidén y/o migracion remotamente de nuevas Versiones de
liberadas durante 1 afio.

=  Reslizar asesoria cada vez que se le requiera en el periodo comprendido
de un afic.

*  Actualizaciones durante 1 afo.

Soporte técnico 5 x 8 durante 1 afio por parte del Fabricante remotamente.
3. s SEGURIDAD DEL CORREQ ELECTRONICO X 1 ANO para 31 huzones 31

2.1.2 OBLIGACIONES DE LAS PARTES

2:1.2.1 Del Contratista:

1.

2.

Entregar los bienes y/o prestar el servicio del objeto del contrato en los términos establecidos
en el proceso y en la oferta presentada. Para lo cual, los bienes o servicios deberan ser
entregados en ia Corporacidn, ubicado en el Via San Luis Kildmetro 26 barrio Bight o en el
lugar gue indique la Corporacion, de acuerdo con la naturaleza de los bienes.

Obrar con diligencia en las gestiones vinculadas al contrato, en cumplimiento de los
docurnentos del proceso v la oferta presentada.

Mantener los precios presentados en la propuesta. En caso de fuerza mayor que obligue a la
variacién de precios debera el contratista, por escrito, informar lo relacionado a CORALINA.
Mantener la calidad de los servicios ofrecidos. En caso de cambio en las caracteristicas o
identificacion de algln item, el mismo debera aprobarse por parte de CORALINA, sin que de
manera alguna procedan los cambios unilaterales por parte del contratista.

Reemplazar los materiales que resulten defectuosos o de mala calidad. Iguaimente deberd
restituir a su costa, sin que implique modificacion al plazo de entrega, los bienes, productos
o elementos defectuosos o de especificaciones diferentes o inferiores a los requeridos. Si el
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PROVEEDOR no restituye los bienes, productos o elementos defectuosos dentro del término
sefialade por Coralina, éste podrd proceder a declarar el siniestro de incumplimiento y/o a
solicitar el pago de las multas sefialadas en el contrato.

6. Otorgar las garantias necesarias para la contratacion.

7. Avisar a CORALINA sobre la ocurrencia de hechos o circunstancias que puedan generar una
inoportuna o indebida ejecucion del contrato o que puedan poner en peligro los intereses
legitimos de CORALINA. El aviso mencionado deberd hacerse efective dentro de las
veinticuatro (24) horas siguientes, del hecho o circunstancia en referencia.

8. Avisar a CORALINA sobre su incursidn en causal de incompatibilidad o inhabilidad
sobreviniente. El aviso debera hacerse efectivo dentro del dia habil siguiente al conocimiento,
por parte del contratista, de los hechos o circunstancias que generen la inhabilidad o
incompatibilidad,

9. Ser el Unico responsable por la vinculacion de su personal v la celebracion de subcontratos
todo lo cual debe realizar en su propio nombre y por su propia cuenta y riesgo sin que
CORALINA adquiera responsabilidad ni solidaridad alguna por dichos actos.

10. Mantenerse a PAZ ¥ SALVO en el pago de los aportes parafiscales y a la Seguridad Social
cuando corresponda.

11. Proveer bienes de optima calidad.

12. Aceptar los procedimientos administrativos que determine CORALINA para la ejecucion del
contrato

13. Acatar las instrucciones que durante el desarrolio del contrato imparta CORALINA, a través
del Supervisor del Contrato.

14. Informar al supervisor del contrato cualquier novedad, las observaciones y cambios
necesarios relacionados con el objeto de la presente contratacion.

15, Presentar de manera oportuna las facturas para el trémite de pago, con los precios ofertados.

16.En el evento de una devolucién por parte del supervisor de elementos gue presenten
circunstancias tales como: defecto de fabrica, dafio durante el transporte previa entrega del
contratista vencimiento de los productos, especificaciones diferentes o inferiores a las
requeridas EL CONTRATISTA se obiiga a suministrar nuevos materiales o elementos segin
las especificaciones requeridas por el supervisor.

17. Garantizar la calidad de los productos, servicios, bienes y/o elementos y que los mismos sean
nuevos, no reciclados o usados y ofrecer las garantias exigidas en las condiciones técnicas.

18. Acreditar la afiliacion al sistema de salud y de pension, ordenado en la Ley 100 de 1993, al
momento de firmar ef contrate v pagar puntualmente los aportes de acuerdo con el valor de
su contrato, como lo ordena los articulos 3° y 4° de la Ley 797 de 2003, articulo 50 de la
Ley 789 de 2002, Decretos Reglamentarics 1703 de 2002 y 510 de 2003, Ley 828 de 2003,
articulo 1°, Decreto 1670 de 2007 y ley 1562 del 11 de Julio de 2012.

19. Las demds contempladas en el articulo 5 de la ley 80 de 1993 y las que se deriven
directamente del objeto contractual.

2.1.2.2 De CORALINA:

1. Prestar la mayor colaboracion al CONTRATISTA, para la correcta ejecucion del objeto
contractuai.

2. Verificar y recibir de EL CONTRATISTA el 100% de los bienes requeridos por CORALINA,
conforme a lo indicado en la Tabla N°2.1,

3. Realizar los pagos oportunamente, previo & cumplimiento de los requisitos legales y fiscales
por parte del. CONTRATISTA,

4, Poner a disposicién de EL. CONTRATISTA la informacion y/o documentacion que requiera
para la cabal ejecucién del objeto contractual,

2.2 PRODUCTO

El contratista con ocasion a la ejecucion del presente contrato deberd entregar el 100% de todos los
servicios requeridos de acuerdn con los requerimientos técnicos exigidos por la entidad y en las
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cantidades necesarias segun lo indicado en la Tabla No. 2.1, previo recibo a satisfaccién por parte
del supervisor del contrato.

3. ANALISIS DEL SECTOR,

Con el fin de establecer el contexto del proceso de seleccion que se adelantard, mediante el presente
analisis se identifican algunos aspectos del mercado, de la demanda, los posibles oferentes, los
riesgos probables y requisitos habilitantes que permitan la seleccién objetiva del contratista que
efectivamente satisfaga la necesidad planteada por la Corporacian.

El sector TIC en Colombia sigue siendo reconocido como crucial para el desarrolio econdmico y social,
a pesar de esto no se ha desarroliado consistentemente con el consenso respecto a esa importancia,
A pesar de los avances en aspectos generales como infraestructura, regulacion, precios competitivos
y capital humano necesarios, y en temas especificos como programas para la superacidn de la brecha
digital, contrastan adelantos relativos en algunos aspectos como las lineas telefénicas fijas y el uso
de computadores, con atrasos relativos en otros, celulares e Internet. La expansion de la Internat y
de las tecnologias de informacion también estéd ocurriendo tanto en los paises en desarrollo como en
subdesarrollo. Sin embargo, por las estructuras de esas economias subdesarroliadas, esto todavia no
pasa en el mismo nivel o con fa misma calidad como en los paises avanzados. A raiz de las nuevas
circunstancias en el nuevo contexto tecnoldgice aparecen varios desafios para las sociedades en todo
el mundo. Gobierno de Colombia MinTIC.

El fendmene de estancamiento de los servicios tradicionales de telecomunicaciones {voz fija y mévil,
radio y television) contrasta con el comportamiento de los servicios de acceso a Internet, pues estos
(itimos se constituyen el eslabdn que apalancara el crecimiento del sector TIC en Colombia.

El usuario de TIC en Colombia ha demostrado tener un interés creciente en la apropiacién de las
mismas, evidenciados en la evolucion positiva del gasto en TIC y en servicios como los SMS y la
conexion a redes sociales. Para convertir dicha tendencia en una oportunidad, se requiere de la
reduccién del déficit de acceso en Colombia y pone de manifiesto que la universalizacion del servicio
de acceso a Internet requiere permear los estratos sociales pertenecientes a la base de fa pirdmide.
La insercién de dichos ciudadanos a la sociedad de la informacidn requiere de politicas especiales
orientadas a remover las barreras que enfrentan los sectores de menor capacidad adquisitiva.

Frente a dicho reto, el regulador de las TIC en Colombia tiene como eje central de su labor la
generacion de marcos reguiatorios coherentes con la nueva realidad de la convergencia de tal suerte
que se remuevan las barreras a la competencia y se incentive la inversién para que los usuarios
puedan acceder a mas y mejores servicios.

Tendencias internacionales, una mirada a las teméticas de desarrollo tanto desde la perspectiva de
politica corno de regulacién para ef sector TIC a nivel internacional, evidencia que existen tres grandes
lineas de trabajo relacionadas con (i) los planes de masificacidn de banda ancha y despliegue de
backbone, (i) la mngracnon a las redes de nueva generacion (NGN por sus siglas en ingles) v (iii) el
analisis de mercados asi como la identificacidn ¥ regulacion por mercados relevantes, lo cual da
cuenta de que a pesar de las diferencias entre paises, las lineas de accidn regulatoria y de politica
estén centradas en el componente de infraestructura y servicios del ecosistema dag:tal y en la
promocion de los diversos mercados que lo componen.

Las Gltimas décadas han sido testigo del fendmeno de expansidn de las tecnoidgias de la informacion
y las comunicaciones (TIC), las cuales han adquirido un papel fundamental como motor de cambio
cultural, politico y econdmico de las sociedades. Las metas en materia de difusidn y apropiacion de
las TIC por parte de las empresas, los Estados y los ciudadanos, reconocen que estas tecnologias se
constituyen como herramientas que permiten disminuir las desiguaidades sociales, dinamizar el
crecimiento y el desarrollo econdmico, y en general mejorar fa vida de las personas.
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En este sentido, el uso de la TIC tiende & permear todas las esferas de la sociedad y el impacio
benéfico de las mismas excede el ambito de los negocios, al configurarse también como mecanismo
de inclusion social y de lucha contra Ia pobreza, situacion que ha side reconocida por la ONU al incluir
el acceso a los beneficios de fas TIC coma uno de los Objetivos de Desarrolio del Milenio.

En particular, Colombia junto con otros 187 paises, se comprometié en la Declaracion del Milenio a
velar por que se aprovechen los beneficios de las TIC en colaboracién con el sector privado.

En el Departamento Archipiélago de San Andrés, los servicios son ofrecidos por personas naturales y
juridicas. La modalidad de seleccion para la contratacion, atendiendo al objeto del contrato, es la de
minima cuantia, en la medida que los servicios requeridos sean prestados en forma coordinada y
uniforme.

3.4, CONDICIONES LEGALES, COMERCIALES, FINANCIERAS, ORGANIZACIONALES,
TECNICAS Y DE RIESGO DEL SECTOR.

3.1.1. CONDICIONES LEGALES.
2111 NORMATIVA APLICADBLE A LA ENTIDAD,

Desde el punto de vista de la Corporacion para el Desarrollo Sostenible del Archipidlago de San
Andrés, Providencia y Santa Catalina - CORALINA: Ley 99 de 1993, Constitucion Politica de Colombia,
Ley 80 de 1993, Ley 1150 de 2007, Ley 1474 de 2011 y Decreto Ley 019 de 2012,

3.5.1.2. NORMATIVA APLICABLE A LA ACTIVIDAD DEL CONTRATISTA.

Desde el punto de vista del Contratista: Ley 47 de 1993, por la cual se dictan normas especiales para
la organizacion y el funcionamiento del Departamento Archipiélago de San Andrés, Providencia Y
Santa Catalina, en lo que respecta especificamente al Impuasto a las Ventas — IVA.

31.1.3. NORMATIVA APLICABLE AL CONTRATO

Desde el puﬁto de vista del contrato: El contrato, Ley 80 de 1993, Ley 1150 de 2007, Ley 1474 de
2011, Decreto 019 de 2012, Decreto 1082 de 2015 y normas civiles y comerciales y demas normas
reglamentarias que le sean aplicable.

3.1.2. CONDICIONES COMERCIALES, ORGANIZACIONALES Y TECNICAS.

Para determinar el valor estimado del contrato se tuvieron en cuenta los precios del mercado bajo
los cuales se ofrecen los servicios cbjeto de la presente contratacion. Para tales efectos, se solicitaron
cotizaciones a tres (3) posibles proveedores del servicio requerido; por lo cual los valores estimados
calculados por parte del drea técnica para efectos de determinar el presupuesto oficial para la
contratacién que nos ocupa se obtuvieron con base en las cotizaciones recibidas. Los valores
reportados en délares.por los proveedores se liquidan a pesos con base en la tasa representativa del
mercado de la fecha en la que se presentaron las cotizaciones, esto quiere decir 22 de julio de 2026,
fecha en la que se solicitaron las cotizaciones para el presente estudio. A continuacidn, se relacionan
las cotizaciones obtenidas:

TABLA NO.3. COTIZACION No. 1 (COTIZACION IT & SECURITY)

» RENOVACION DE LICENCIA DE SOFTWARE ANTIMALWARE:
KASPERSKY NEXT EDR FOUNDATIONS x 12 MESES

MARCA DEL . VALOR UNITARIO VALOR
PRODUCTO DESCRIPCION CANT. TOTAL

PA-GTH-R48. Versidn: 02.
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Renovacion de licencia de softwar
antimalware y de seguridad endpoin LF$USD 47
KASPERSKY y 100 MR 22/julio/2026:
Kaspersky Next EDR Foundations parg 3.238.19 COP
estaciones, servidores de archivo, equipog '
portdtiles y dispositivos mdviles. Para 100
equipos x 12 rmeses. $152,194.93 $15,219.493.00

El precio incluye:

®  Instalacidn y configuracidn REMOTA en
todas las estaciones y servidores de la
red.

®  Actualizacién y/o migracion
remotamente de nuevas versiones
liberadas durante 12 Meses

®  Soporte técnico correctivo remoto 5 x 8
durante 12 meses.

» MIGRACION DISPOSITIVO DE SEGURIDAD PERIMETRAL Y
FILTRADO DE CONTEMIDO WEB FORTIGATE 100E HACIA UN

FORTIGATE 890G X 12 MESES.
MARCA DEL VALOR VALOR
PRODUCTO DESCRIPCION CANT. UNITARIO TOTAL
FORTINET Hardware plus forticare premium and
Fortiguard Unified Threat Protection (UTF)
Un fortigate 90G: Tedo por 12 meses. i $USD 5.250

El precio incluye:

» Instalacién, configuracién optima,
migracién del dispositivo en la red
remotamente.

e Soporte técnico
durante 12 meses.

remoto  5x8

ITMR 22/julio/2026:
3,238.19 COP

$ 17,000.497.50

$ 17,000.497.50

+ SERVICIO DE SEGURIDAD DEL CORREQ ELECTRONICO X 1

ANO.
MARCA DEL DESCRIPCION CANTIDAD SUBTOTAL YALOR
PRODUCTO TOTAL
SERVICIO DE FILTRADO DE
IT & SECURITY CORREQ ELECTRONICO 31 31 $USD 28
CONSULTORES BUZONES [TMR 22/julic/2026:

LTDA

Seguridad y filtrado antispam,
antimalware y de adjuntos
potencialmente peligrosos en el
correo electrénico corporativo.

Revision vy monitoreo 8x5,
manipulacion de la cuarentena y
liberacion de falsos positivos,
complementacion de  listas
blancas y listas negras.

3,238.19 COP

$90,669.32

$2,810.748,92
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VALOR AGREGADO:
Sgporte  técnico  estandar
remeto y en sitic 8x5 durante 1
afio.
J VALOR TOTAL COTIZACION IT & SECURITY | $ 35.030.73%9,42
Tabla No.4. COTIZACION N°2 ANSTECMOLOGIA
CANTIDAD | DESCRIPCION V/UNITI V/TOTAL
1 Venta de dispositivo Un Fortigate 90G: TODO POR 12 MESES. $UISD 5.650
TMR $18,295.773.5
22/julio/2026:
3,238.19 COP
$18,295.773.5
Renovacion, ampliacion y actualizacion de licencia de software
antimalware KASPERSKY NEXT EDR FOUNDATIONS. Para 100 estaCicisD 51 $16,514.769
100 durante 12 meses. TRM
22/julio/2026:
3,238.19 COP
$165,147.69
31 SERVICIO DE FILTRADO DE CORREC ELECTRONICO 31 BUZONES | $USD 31
SOPORTE TECNICO AVANZADO TRM
22/julio/2026: $3,111,900.59
Soporte técnico remoto ilimitade en horario 8 x 5 por 12 mases, 3,238.19 COP
configuracién e instalacidn remota 12 meses
$100,383.89

| TOTAL COTIZACEON ANSTECNOLOGEA

| % 37,922,443.09

Tabla No.5. COTIZACION No. 3 FLY CONNECTIONS

o RENOVACION LICENCIAMIENTO DE ANTIMALWARE KASPERSKYNEXT FOUNDATIOS X1

ARO

DESCRIPCION CANTIDAD

VALOR
UNITARIO

YALOR TOTAL

PA-GTH-R48.
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Renovacién de KASPERSKY NEXT FOUNDATIONS
X1 afio.

Para estaciones, servidores de archivo, equipc
portatiles.

La asistencia y soporte remoto, se cobrara por
hora a razon de $80.00= la hora o fraccidn de
hora.

100

$USD 55

TRM
22/julio/2026:
3,238.19 COP

$178,100.45

$17.810.045

» MIGRACION DE DISPOSITIVO FORTIGATE 100E HACIA UN DISPOSITIVO
FORTIGATE 906G MODULOS DE SEGURIDAD Y GARANTIA DE HARDWARE
DISPOSITIVOS DE SEGURIDAD PERIMETRAL Y FILTRADO DE CONTENIDO WEB.

VALOR TOTAL
DESCRIPCION CANTIDAD VALOR UNITARIO
Migracién de Dispositivo
Un fortigate 90G $USD 6.050
TODO POR 12 meses $19.591,049.50
1 TRM ;
Mddulos de filtrade, garantia de hardware x 12 meses de 22/julio/2026:
mantenimiento de los dispositivos de seguridad 3,238.19 COP
perimetral v filtrado de internet.
$19.591.049
e SERVICIO DE SEGURIDAD DEL CORREQ ELECTRONICO X1 ARO
YALOR UNITARIO VALORTOTAL
BESCRIPCION CANTIDAD
Servicio de filtrado de correo electrénico 31 buzones. 21 $USD 34 o
Valor agregado: e $ 3.413,052.26
Soporte técnico remoto v en sitio 8x5 durante 1 afio. TRM 22/julio/2026:
3,238.19 COP
$110.098.46
| TOTAL COTIZACION FLY CONNECTIONS | $ 40.814,146.76

Tabla No. 6§ COMPARATIVO

Renovacién
1 ampliacion y
actualizacién de
licencia de Uni 100
software
antimalware
KASPERSKY
NEXT EDR
FOUNDATIONS
para estaciones,
servidores  de

$15,219.493.00

$16,514.769

$17.810.045

$16.514.769.00
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portétiles ¥
dispositives
maviles.
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Renovacion y
actualizacién de
licenciamiento para
Dispositivo fisico
Firewall-SC
FORTIGATE 90G
por un (1) afio.

$ 18.295.773.50

$17,000.497.50 $18,295.773.5 $19.591,049.50

Uni 1

SEGURIDAD DEL
CORREQ
ELECTRONICO
por un (1) afio
para 100 buzones
TOTAL

Uni 31 $2,810.748,92 $ 3111.900,59

$3,111,900.59 $ 3.413,052.26

$ 3A5.030.730,42 | § 37,922,443.09 $40.814,146.76 $37.922.843.09

Conforme a lo anterior, se toma el resultado promedio de los valores totales antes sefialados,
obteniendo como resultado la suma de TREINTA Y SIETE MILLONES NOVECIENTOS
VEINTIDOS MIL CUATROCIENTOS CUARENTA Y TRES PESQS ($37.922.443),

Asi mismo, dentro del estudio de las condiciones técnicas y de mercado, se tuvieron en cuenta los
contratos suscritos previamente por la Corporacion, asi como otros procesos de contratacion con
objeto similar adelantados por entidades piblicas, cuya informacion fue consultada a través de la
plataforma SECOP II y la herramienta Colombia Licita, con el fin de identificar antecedentes
contractuales, condiciones técnicas y valores de referencia para el presente proceso, asi:

Sadicionalmente, &
traves de 13 pdging
comf v SECOP Hse
realizg ol estudio de
mercade
correspondients, son
proporcionaies al
valor presupuestado
ooporians Tipo :
Corparacion. Link Entidad Oisiato conbratacidn Yalor total
Realizar la contratacién para la
renovacion de la licencia existente Seleccién
https://colombialicita del software antivirus Kaspersky | Abreviada de
.com/licitacion/3778 INSEJ&S?%@;‘AL EndPcint Security For Business y la | Mencr Cuantia $33,4597,960
644 ¥ cual debe incluir (herramienta de | (Ley 1150 de
administracién centralizada, licencia 2007)
de servidores y equipos cliente}
: Contratar  la  renovacion vy i
T i CORMACARENA - actualizacién del licenciamiento del Seleccién
hitps://colombialicita | CORPORACION PARA EL ahviies: | Kasoesh Endnoint Abreviada de
.com/licitacion/1002 DESARROLLO g ity for B e Sl tp ! Menor Cuantia $24,268,563
89589 SOSTENILEDE LA |00y for ERSDEsS S8l QU8 ) oy 1150 de
MACARENA proteja ’Ia mfraestructurg TIC en 2007
operacion de la Corporacién,
] Suministrar e Instalar El
%ORPORACION Licenciamiente De Antivirus para los
y " AUTONOMA REGIONAL | Equipos de Cémputo Y Servidores de | Contratacisn
%&:ﬂ% DE LA ORINOQUIA, datos de la Corporacidn Atgténonja Minima Cuantia $23,800,000
«com/licitaclon/1.389 2111}7 CORPORINCQUIA Regionai de la  Orinoguia,
—— CORPORINOQUIA.
it CORPCOURABA - ) ; e
https://colombialicita 4 - | Renovar las licencias de Antivirus y "
com/licitacion/1345 | “ORPORACION PARAEL | antispam y adquirir Ia licencia APT de Contratacion | «55 00,000
RROLLO A Minima Cuantia
82081 SOSTENIBLE DEL URABA | COrTeo para CORPOURABA.
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hitps://www.secop.g
ov.co/COiContracts
Managernent/Tender

ing/ProcurementCon o3
tractEdit/View?docU Contratar la  renovacion vy

niqueldentifier=CO1 actualizacion de software de
PCCNTR.69608418pr Corporacion para e antivirus, y software del dispositivo

evChxUrl=https%3a Desarrollo Sostenible del | fisico Firewall para los equipos de Eontratadin

5 Archipiélago de San codmputo de la Corporacion para el | v .. | $29,500,000
/qu%gfwww._s ;ecgfpé Andrés, Providenciay | Desarroilo Sostenible del M G Nt
DavEaRidil % Santa Catalina Archipiélago de San  Andrés,,

01ContractsMan§ge Providencia y Santa Catalina

ment%2fTendering CORALINA

% 2fProcurementCon

tractManagernent%2

fIndex@prevCodbl=

Contratos+

https://www.secop.g
ov.co/CO1Contracts
Management/Tender

ing/ProcurementCon . i
s ontratar la renovacion v

tractEdit/View?docl i

niqueldentifier=CO1. actualizacion de software de

Corporacién para el antivirus, y software del dispositivo
PCCNTR.B406835&pr ; X b B ;
evCtUrl=httpsob3a Desarrollo Sostenible del | fisico Firewall para los equipos de

e 2 2 Contratacién | .as qnv
Archipiélago de San computo de fa Corporacién para el , = . | $22.000.000

oIde/“%?g:g‘:ggfg‘?c' Andrés, Providenciay | Desarroiio Sostenible del | Minima Cuantia
%‘i\é‘.gﬁtroa ctsMan?i Santa Catalina Archipiélago de San  Andrés,

L e Providencia y Santa Catalina
ment%2fTendering CORALINA
%2fProcurementCon
tractManagement%?2
findex&prevCtid bl=
Contratos+

De lo anterior, se desprende que a nivel nacional y local, las entidades llevan a cabo los procesos con
objeto simitar, fijando la modalidad de seleccion de acuerdo con la cuantia del asunto.

Para el caso se estima que corresponde a la minima cuantia, de acuerdo con lo establecido
anteriormente en concordancia con los limites fijados en torno al presupuesto de la Corporacion.

3.1.3. CONDICIONES FINANCIERAS.

Teniendo en cuenta el sector al cual pertenece el contratista y atendiendo el objeto a contratar no
se considera necesario realizar andlisis financiero del sector, aunado a que, para garantizar el
cumplimiento de las obligaciones establecidas en el presente proceso de seleccidn, se exigird la
suscripcion de una garantia de cumplimiento.

%,1.4. ANALISIS DE RIESGO.

En cumplimiento de lo dispuesto en el articulo 4° de la Ley 1150 de 2007 y ei articulo 2.2.1.1.2.1.1
numeral 6 del Decreto 1082 de 2015, resulta importante tipificar, estimar vy distribuir aquellos riesgos
que pueden afectar las prestaciones econdmicas del contrato a celebrar.

Las partes entienden como riesgos contractuales previsibles aquellas amenazas, peligros o
aconteceres futuros e inciertos que por la experiencia técnica y profesional de los contratantes son
razonablemente previsibles, y que en el evento de materializarse, pueden generar dafios y perjuicios
a una de las partes o ambas, presentdndose desequilibrio econdmico de la ecuacion contractual. Se
considera que los factores que permitirdn soportar la tipificacién, estimacion y asignacién de los
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riesgos previsibles que puedan afectar el equilibrio econdmico del contrato. Dicho esto, se adjunta
como documente anexo Matriz de riesgo. (Anexo No. 5.)

Se deja expresa constancia de que el riesgo derivado del incremento o disminucién de la Tasa
Representativa del Mercado (TRM) durante la ejecucion del contrato serd asumido en su totalidad
por el contratista. En consecuencia, &l valor ofertado y el precio del contrato permaneceran fijos
durante toda su ejecucién, sin que haya lugar a reclamaciones, reajustes, revisiones de precios ¢
solicitudes de restablecimiento del equilibrio econdmico con fundamento en las variaciones de la TRM.

Lo anterior, teniendo en cuenta que el objeto contractual comprende la renovacién, ampliacion y
actualizacién de licencias de software y servicios con fechas de vencimiento distintas, cuya ejecucion
se realizard de manera gradual conforme al vencimiento de cada licencia, manteniéndose en todo
caso el precio ofertado por el contratista.

4, CRITERIOS DE SELECCION DE CONTRATISTAS.

4.1. CRITERIOS DE SELECCION REFERIDOS A CONDICIONES Y CALIDADES DE LOS
PROPONENTES.

4.1.1. CAPACIDAD JURIDICA.

De acuerdo con el andlisis del sector efectuado, el contrato de mantenimiento de UPS podra ser
celebrado por una persona natural o juridica con existencia juridica y representacion legal, cuyo
objeto social lo faculte para adelantar actividades similares a las que se pretenden desarroliar con
objeto del presente proceso de seleccidn, asi mismo no deberd reportar antecedentes fiscales,
disciplinarios o judiciales, ni contar con inhabilidades, incompatibilidades o prohibiciones para
contratar con entidades estatales, las cuales se deriven de la ley.

4.1.2. EXPERIENCIA Y HABILITANTES TECNICOS

El proponente debera presentar maximo dos (2) certificados de cumplimiento de contratos y/o actas
de liquidacidn, cuyo objeto sea igual o similar al presente proceso de seleccion.

Asi mismo, cada uno de los contratos presentados deberd haberse ejecutado y terminado en su
totalidad, para lo cual podrén anexar certificados de cumplimiento y/o actas de liquidacidn en los
cuales se constate la correcta ejecucién del contrato. El valor de los contratos aportados deberd ser
igual o superior al presupuesto oficial definido para el presente proceso de seleccién, en salarios
minimos mensuales. Fs vélida la sumatoria en cuantia de dichos contratos, para acreditar esta
experiencia.

Los documentos aportados para acreditar la experiencia deben contener la siguiente informacion:

Nimero de contrato.

Contratante (debidamente suscrita este)
Contratista.

Obieto del contrato.

Valor del contrato.

Fecha de inicio.

Fecha de terminacion.

@meoe oo

En caso de tratarse de certificaciones en las cuales el proponente haya participado en Unidn temporal
o Consorcio, deberd indicar el porcentaje de participacion respectivo
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Tratandose de Consorcios o Uniones Temporales, la experiencia de sus integrantes serd la sumatoria
de las experiencias que los integrantes acrediten de manera proporcional a su partucepacaon en el
presente proceso.

4.1.3. CAPACIDAD FINANCIERA.

Teniende en cuenta que el pago del contrato serd adelantado contra entrega de los bienes recibidos
en cumplimiento del objeto del mismo, es decir que no habré lugar a anticipos para el desarrollo del
contrato ni pagos anticipadas, la Corporacion no considera necesario la exigencia y/o verificacién de
la capacidad financiera del contratista, conforme a lo preceptuado en el numeral 2 del articulo
2.2.1.2,1.5.2. del decrato 1082 de 2015,

4.2, CONVOCATORIA ES SUSCEPTIBLE DE SER LIMITADA A MIPYME

El presente proceso es susceptible de ser limitado a Mipymes en razdn a la cuantfa. De conformidad
con lo dispuesto por el Articulo 2.2.1.2.4.2.2. del Decreto 1082 de 2015, modificado por el articulo 5
del decreto 1860 de 2021,en este proceso de seleccién LA SDP limitard la participacién de los
proponentes Unicamente a MIPYMES colombianas siempre y cuando se relinan las condiciones
previstas por la norma antes citada, es decir que a la fecha de la convocatoria realizada para este
proceso tuvieren por lo menos un (1) afio de constituidas, bien sean personas juridicas o naturales,
ya sea de manera individual o conformando proponentes plurales a través de consorcio o unién
temporal entre MIPYMES colombianas domiciliadas en Cundinamarca y que la cuantia del proceso
sea inferior a 125.000 ddélares de los Estados Unidos de América (US$125.000), liquidados con la tasa
de cambio que para el efecto determina cada dos afios el Ministerio de Comercio, Industria y Turismo
y se hayan recibido solicitudes en dicho sentido de por lo menos dos (2) MiPymes nacionales antes
de la apertura del proceso.

La solicitud de limitacion a MIPYMES se hard (nicamente mediante la opcidn MENSAJES de la
plataforma SECOP I1.

Tratandose de personas juridicas, las solicitudes solo las podrén realizar MiPymes, cuyo objeto social
les permita ejecutar el contrato relacionado con el proceso contractual.

La solicitud de limitacidn a MIPYMES deberd contener ademés de la solicitud clara de limitacion a |
MIPYMES, lo siguiente:

¢ Acreditar la condicion de MIPYME de acuerdo con los requisitos establecidos en el articulo

2.2.1.2.4.2.4 del decreto 1082 de 2015, modificado por el articulo 5 del decreto 1860 de
2021,

¢ Acreditar la antigliedad de minimo un (1) afio de existencia con respecto a la fecha de la
convocatoria del presente proceso para lo cual deberd presentar Registro Mercantil o el
Certificado de Existencia y Representacion Legal.

La Entidad Estatal debe recibir por lo menos dos (2) manifestaciones de MiPymes nacionales para
limitar la convocatoria.

4.2.1. ACREDITACION DE LA CONDICION MIPYME

SI CUMPLIDO EL PLAZO PARA LA SOLICITUD DE LIMITACION DEL PROCESO A MIPYMES EL
PROCESO ES LIMITADOQ, EN EL PLIEGO DE CONDICIONES DEFINITIVO LA ACREDITACION DE LA
CONDICION DE MIPYME SE HARA DE LA SIGUIENTE FORMA:

Para la acreditacién de la condicién de MIPYME el proponente individual y todos y cada uno de los
integrantes de los Consorcios o Uniones Temporales, deberdn anexar:
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Acreditar la condicion de MIPYME, de acuerdo con los requisitos establecidos en el articulo
2.2.1.2.4.2.4 del decreto 1082 de 2015, modificado por el articulo 5 del decreto 1860 de 2021,

Acreditar la antigliedad de minimo un (1) afio de existencia con respecto a la fecha de la convecatoria

del presente proceso para lo cual deberd presentar Registro Mercantil o el Certificado de Existencia
y Representacién Legal

4.3. EN CASO DE EMPATE

En caso de presentarse empate a menor precio, CORALINA, aplicara los criterios de que trata el
articulo 35 de la Ley 2069 de 2020, conforme a los medios de acreditacion del articulo 2.2.1.2.4.2.17
del Decreto 1860 de 2021 o las normas que los medifiquen, adicionen o sustituyan. Lo anterior, en
concordancia con lo establecido en el numeral 8° del articulo 2.2.1.2.1.5.2. del Decreto 1082 de 2015.
El articulo 35 de la Ley 2063 de 2020 dispone lo siguiente:

En caso de empate en el puntaje total de dos o més ofertas en los Procesos de Contratacion realizados
con cargo a recursas plblicos, los Procesos de Contratacidn realizados por las Entidades Estatales
indistintamente de su régimen de contratacion, asi como los celebrados por los Procesos de
Contratacién de los patrimonios autdnomos constituidos por Entidades Estatales, el contratante
debera utilizar las siguientes reglas de forma sucesiva y excluyente para seleccionar al oferente
favorecido, respetando en todo caso los compromisos internacionales vigentes,

1. Preferir la oferta de bienes o servidos nacionales frente a la oferta de bienes o servicios extranjeros.
2. Preferir la propuesta de la mujer cabeza de familia, mujeres victimas de la violencia intrafamiliar
o de la persona juridica en la cual participe o participen mayoritariamente; o, la de un proponente
plural constituido por mujeres cabeza de familia, mujeres victimas de violencia intrafamiliar y/o
personas juridicas en las cuales participe o participen mayoritariamente.

3. Preferir la propuesta presentada por el oferente que acredite en las condiciones establecidas en la
ley que por lo menos el diez por ciento (10%) de su ndmina esté en condicion de discapacidad a fa
que se refiere la Ley 361 de 1997. Si la oferta es presentada por un proponente piural, el integrante
del oferente que acredite que el diez por ciento (10%) de su ndmina estd en condicion de
discapacidad en los términos del presente numeral, debe tener una participacién de por i menos el
veinticinco por ciento 125%) en el consorcio, unidn temporal o promesa de sociedad futura y aportar
minimo el veinticinco por ciento (25%) de la experiencia acreditada en |a oferta.

4. Preferir la propuesta presentada por el oferente gue acredite la vinculacion en mayor proporcion
de personas mayores que no sean beneficiarios de la pensidn de vejez, familiar o de sobrevivencia y
que hayan cumplido el requisito de edad de pensidn establecido en la Ley.

5, Preferir la propuesta presentada por el oferente que acredite, en las condiciones establecidas en
la ley, que por lo menos diez por ciento (10%) de su ndmina pertenece a poblacion indigena, negra,
afrocolombiana, raizal, palanquera, Rrom o gitanas.

6. Preferir la propuesta de personas en proceso de reintegracion o reincorporacion o de la persona
juridica en fa cual participe o participen mayoritariamente; o, fa de un proponente plural constituido
por personas en proceso de reincorporacidn, y/o personas juridicas en las cuales participe o participen
mayoritariamente.

7. Preferir la oferta presentada por un proponente plural siempre gue: (a) esté conformado por al
menos una madre cabeza de familia y/o una persona en proceso de reincorporacion o reintegracion,
o una persona juridica en la cual participe o participen mayoritariamente, y, que tenga una
participacion de por lo menos el veinticinco por ciento (25%) en el proponente plural; (b) la madre
cabeza de familia, la persona en proceso de reincorporacion o reintegracion, o la persona juridica
aporte minimo &l veinticinco por ciento (25%) de la experiencia acreditada en la oferta; y (¢ ni la
madre cabeza de familia o persona en proceso de reincorporacion o reintegracion, ni la persona
juridica, ni sus accionistas, socios o representantes legales sean empleados, socios o accionistas de
los miembraos del proponente plural.

8. Preferir la oferta presentada por una Mipyme o cooperativas o asociaciones mutuales; o un
proponente plural constituido por Mipymes, caoperativas o asociacionas mutuales.
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8. Preferir la oferta presentada por el proponente plural constituido por micro y/o pequefias
empresas, cooperativas o asociaciones mutuales,

10. Preferir al oferente que acredite de acuerdo con sus estados financieros o informacion contable
con corte a 31 de diciembre del afio anterior, por lo menos el veinticinco por ciento (25%) del total
de pagos realizados a MIPYMES, cooperativas o asociaciones mutuales por concepto de proveeduria
del oferente, realizados durante el afio anterior; o, la oferta presentada por un proponente plural
siempre que: (a) esté conformado por al menos una MIPYME, cooperativa o asociacion mutual que
tenga una participacion de por lo menos el veinticinco por ciento (25%); (b) la MIPYME, cooperativa
o asaciacion mutual aporte minimo el veinticinco por ciento (25%) de la experiencia acreditada en la
oferta; y (¢) ni la MIPYME, cooperativa o asociacién mutual ni sus accionistas, socios o representantes
legales sean empleados, socios 0 accionistas de los miembros del proponente plural.

11. Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés Colectivo
o Sociedad BIC, del segmento MIPYMES.

12. Utilizar un método aleatorio para seleccionar el oferente, método que deberd haber sido previsto
previamente en los Daocurnentos del Proceso

4.4, CRITERIOS DE SELECCION REFERIDOS A LA OFERTA.
4.4.1. VALOR ¥ FORMA DE PAGO

Después de analizar el objeto a contratar, sus caracteristicas técnicas y realizar una comparacuon de
los precios en el mercado, se estima que el valor del presupuesto oficial establecido para la presente
contratacion es la suma de TREINTA Y SIETE MILLONES NOVECIENTOS VEINTIDOS MIL
CUATROCIENTOS CUARENTA Y TRES PESOS ($37.922.443)., incluido todos los costos directos
e indirectos en que deba incurrir el contratista. Suma de dinero que se encuentra amparada en el
Certificado de Disponibilidad Presupuestal N. 00704-26 de 31 de julio de 2026, y Rubro Presupuestal
12999000200010220, denominado “PROGRAMAS DE INFORMATICA Y BASES DE DATOS”, emitido
por el Jefe de Presupuesto de CORALINA.

Sin embargo, el presupuesto oficial se encuentra sin el Impuesto sobre el Valor Agregado (IVA) de
acuerdo con lo establecido en el articulo 22 de la Ley 47 de 1993, por lo que las propuestas
presentadas se evaluaran sin dicho gravamen.

El propenente debe tener en cuenta, que ef valor de su ofrecimiento no puede superar el valor del
presupuesto oficial destinado para el presente proceso contractual, so pena del rechazo de su
propuesta.

Serdn por cuenta del CONTRATISTA todos los gastos, impuestos, tasas y contribuciones nacionales,
derivados de la celebracion, ejecucién y liquidacién del contrato, asi como el valor de la prima de la
garantia (nica y sus modificaciones.

La Corporacaon para el Desarrollo Sostenible del Archipiélago de San Andrés, Providencia y Santa
Catalina pagara al futuro contratista el valor del contrato mediante dos (2) pagos, previa entrega de

los servicics adquiridos en virtud del contrato y certificacién de cumplimiento expedida por el
supervisor del contrato, asi:

« Primer pago: correspondiente a fa renovacion, actualizacién y puesta en funcionamiento del
licenciamiento del dispositivo fisico Firewall FortiGate 90G, previa verificacién por parte del
supervisor de la renovacion de la licencia, su correcta activacién, configuracién y
funcionamiento en la infraestructura tecnoldgica de la Corporacidn.

» Segundo pago: correspondiente a la renovacion, ampliacion v actualizacién del software
antivirus Kaspersky Next EDR Foundations y del servicio de seguridad del correo electrénico
para treinta y un (31) buzones, previa verificacién por parte del supervisor de la renovacion
de las licencias, su correcta activacién, configuracién y funcionamiento en los equipos de
computo y en el servicio de correo electrénico de la Corporacion.
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Para cada uno de los pagos, el CONTRATISTA debera presentar los siguientes documentos:

a) La factura de venta correspondiente, con el cumplimiento de los requisitos fiscales y legales.

b) Certificacion suscrita por el Supervisor del contrato en la que consta que se ha cumplide a
satisfaccion con el objeto contractual.

) Certificacion del Pago al Sistema de Seguridad Social en Salud, Pension y Riesgos Laborales o page
de Aportes Parafiscales, esto en cumplimiento de la Ley 789 de 2002, el Articule 23 de 1a Ley 1150
de 2007,la Ley 1562 de 2012.

En todo caso, los pagos a efectuarse con recursos cue requieran aprobacion de PAC, y se realizaran
de acuerdo a su disponibilidad.

Los precios de la propuesta se deben mantener fijos duranta la ejecucion del contrato.

e Solo se pagaran los precios contratados y, por tanto, no se reconocerd suma aiguna por
impuestos ni reajustes a los precios ofertados, a menos que el reajuste se deba efectuar
como consecuencia de una accidn directa de la entidad previamente formalizada de acuerdo
a los procedimientos legales y presupuestales que corresponda.

o (CORALINA efectuara las retenciones que en materia tributaria tenga establecida la Ley v
respecto de las cuales sea su obligacién efectuar la retencidn. En los demas casos, el
contratista debera cumplir con el pago de los impuestos, tasas o contribuciones que sz
deriven de la presente contratacion.

e El PROPONENTE debera tramitar aquelias devoluciones o exenciones a que crea tener
derecho ante la respectiva DIAN, sin responsabilidad alguna por parte de CORALINA o costo
para elia.

s Las demds contempladas en el articulo 5 de la ley 80 de 1993 y las que se deriven
directamente del objeto contractual.

4.4.2. PLAZO,

El plazo de ejecucién serd contado a partir de fa suscripcion del acta de inicio, previo curnplimiento
de los requisitos de perfeccionamiento y ejecucion del contrato, y se extenderé hasta la ejecucion de
la Gltima obligacién contractual, correspondiente a la rencvacién, ampliacion y actualizacién del
software antivirus Kaspersky Next EDR Foundations y del servicio de seguridad del correo electrénico,
la cual deberd efectuarse una vez venzan las licencias actualmente en uso, esto es, el dos (2) de
noviembre de 2026.

Las obligaciones previstas en el presente estudio previo y las consignadas en la invitacidn pdblica se
deben desarroliar en San Andrés Isla.

En caso de entrega de bienes, los mismos deberdn ser entregados en el Almacén de CORALINA,
ubicado en la via San Luis, Km 26 o en &i lugar donde disponga el Supervisor dei Contrato.

4.4.3. CONDICIONES TECNICAS.

El proponente se obliga a desarrollar el objeto del presente contrato, de acuerdo con la siguiente
descripcion:

Tabla Mo.7. Condiciones técnicas de los bienes & incluidos dentro del proceso de
contratacion pablica.
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Ttem

DESCRIPCION

CANT

i 38

Renovacion de licencia de software antimalware y de seguridad endpoint
Kaspersicy Next EDR Foundations para estaciones, servidores de ‘archivo,
equipos portatiles y dispositivos maviles.

L3

@

8

L]

8 g 8 & & 9 8

& 8 % 2 8 ¢ 8 L]

&

Para 100 equipos (90 estaciones y 10 servidores)

Proteccidn antivirus para nodos claves de la red: estaciones de
trabajo, equipos portétiles, servidores de archivos y Smartphone.
motor antivirus garantiza el uso dptimo de los recursos

Analisis sobre la marcha del tréfico de Internet y del correo electrénico.
Firewall personal para obtener proteccién en todo tipo de redes,
incluidas las conexicnes Wi-Fi.

Proteccion local contra ataques de phishing y correos electronicos no
deseados.

Evita las fugas de datos de los smartphones perdidos.

Proteccidn para servidores de archivos que ejecutan Linux y Novell
NetWare.

Proteccién integral para servidores de terminales y servidores de
clisteres.

Equilibric de carga para procesos de servidores.

Total compatibilidad con sistemas de 64 bits,

Instalacidn, administracion y actualizaciones centralizadas.
Escalabilidad.

Tableros de control que muestran el estado actual de la proteccion
antivirus de la red.

Control de dispositivos para administrar el uso que los
empleados dan a los soportes extraibles.

Politica de seguridad exclusiva para usuarios remotos.
Compatibilidad con tecnologias de control de acceso a la red -
(Cisco® NAC y Microsoft® NAP).

Informes completos sobre el estado de proteccion de ia red.

Gran capacidad de deteccion y de reaccién ante un nueve virus,
Actualizacion sistematica.

Deteccién minima de falsos positivos o falsos virus.

Respeto por el rendimiento o desempefio normal de los equipos.
Integracion perfecta con el programa de correo electrdnico.

Alerta scbre una posible infeccion por las distintas vias de

entrada (Internet, correo electrénico, red o discos

flexibles).

Gran capacidad de desinfeccion.

Presencia de distintos métodos de deteccion y andisis.

Chequeo del arranque y posibles cambios en el registro de las
aplicaciones. R
Creacién de discos de emergencia o de rescate.

Disposicién de un equipo de soporte técnico capaz de responder

en un tiempe minimo {(ejemplo 48 horas) para orientar al
usuario en caso de infeccidn.

Instatacion y configuracion remata en todas las estaciones y servidores
de ia red.

Actualizacidn y/o migracién remotamente de nuevas versiones
liberadas durante 1 afio.

Actualizaciones durante 1 afic.

Soporte téenico correctivo remoto 5 x 8 durante 1 afio.

160

Adquisicidn de renovacion y actualizacion del licenciamiento para Dispositivo
fisico Firewall-5C Fortigate 90G, con las siguientes caracteristicas:




Estudios, Docurnentos Previos y Andlisis del Sector para contratacion por MC-012-2026 Pagina 19

»  Instalacién y configuracidn de licencia en la red remotamente.
e Actualizacidn y/o migracion remotamente de nuevas Versicnes de
liberadas durante 1 afio.
»  Realizar asesoria cada vez que se le requiera en el periode comprendido
de un afo,
e  Actualizaciones durante 1 afio.
Soporie técnico 5 x 8 durante 1 afio por parte del Fabricante remotamente.
3 o SEGURIDAD DEL CORREQ ELECTRONICO X 1 ANO para 31 buzones 31

4.4.4. PERSONAL PROPUESTQ.

El objeto contractual podra desarrollarse por cualquier empresa, persona natural o juridica gue cuente
con la capacidad y experiencia requerida. Dado el monto del proceso de seleccidn, una vez se acredite
la experiencia solicitada, la entidad estima que no se requiere ningln personal minimo para la
ejecucién del objeto del contrato.

4.4.5. EQUIPO.

Teniendo en cuenta el objeto del presente proceso de contratacion no es necesario exigir que los
proponentes cuenten con equipos.

4.4.6. GARANTIA.

De conformidad con lo dispuésto en Articulo 2.2.1.2.1.4.5. No obligatoriedad de garantias del Decreto
1082 de 2015, en concordancia con el articulo 7 de la Ley 1150 de 2007, no es obligatoria la exigencia
de garantias.

Sin embargo, para la presente contratacién y considerando su naturaleza y actividades se considera
prudente la exigencia de garantias. Es por ello que EL CONTRATISTA se obliga a constituir en una
Entidad Bancaria o en una Compafiia de Seguros, legalmente autorizada para funcionar en Colombia
una pdliza de garantia Gnica que cubra los siguientes riesgos:

VALOR
AMPARD PORCENTAIE ASEGURADOC VIGEMCIA
Cum;.:)llm|ent0.de o 0b1!ga!t:i<_)nes el El tiempo de ejecucién del contrato
contrate (cubre el incumplimiento cuatro (4) meses més
total o parcial, tardio o defectuoso, Diez {10%) Del valor total | ¥ i ’
pago de multas y penal pecuniarias por cientc del contrato

Conforme al articulo 2.2.1.2.3.1.12.
del Decreto 1082 de 2015

El tiempo de ejecucion del contrato
y seis (6) meses mas.

imputables a la entidad con la cual
se celebra el contrato)

Diez (10%) Del valor total

Calidad de los productos y servicios por ciento i

Conforme al articulo 2.2.1.2.3.1.16.
del Decreto 1082 de 2015.

5. PERMISOS, AUTORIZACIONES Y LICENCIAS REQUERIDAS.

Conforme a lo establecido en la Ley 99 de 1993 el Director General de CORALINA se encuentra
facultado para celebrar contratos y convenios.

Por parte del contratista es necesario que las empresas o personas naturales que se presenten al
presente proceso de contratacion tengan licencias, permisos y autorizaciones y que su objeto social
lo faculte para el desarrollo de la actividad.
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6. DOMICILIO CONTRACTUAL

Para todes los efectos legales, se fija como domicilio contractual la Isla de San Andrés.
7. LUGAR DE EJECUCION CONTRACTUAL

Se fija como lugar de ejecucion la Isla de San Andrés.

8. SUPERVISION

De conformidad con lo establecido en los articulos 83 y 84 de la Ley 1474 de 2011, con el fin de
proteger la moralidad administrativa, de prevenir la ocurrencia de actos de corrupcion y de tutelar la
transparencia de la actividad contractual, se establece gue el contrato que se derive del presente
proceso de seleccidn serd vigilado a través de un supervisor. La supervision se realizaré conforme a
lo que establece la ley para estos casos.

Por lo anterior, y atendiendo al objeto del contrato, la Corporacidn para el Desarrollo Sostenible del
Archipiélago de San Andrés, Providencia y Santa Catalina - CORALINA, establece que la supervision
serd ejercida por la Subdireccion de Planeacién y Desarrollo Institucional o por quien el
Director General (ordenador del gasto) designe por escrito.

Igualmente sera responsable de recibir los bienes, aceptar los servicios y autorizar los pages, y
respondera por los hechos y omisiones que les fueren imputables en los términos previstos en el
articulo 84 de la Ley 1474 y de las demés normas legales y reglamentarias que regulan el ejercicio
de la supervision de los contratos.

Daco en San Andrés Isla, a los, 13 dias de agosto de 2026.

Subdirectord gheafon y Desarrollo Institucional
Proyecté: Daniefa Rankin y Mario Forbes.

Aprobd: O.Newball -Aspectos Técnicos
Revisd y Aprobd: K.Marvaez-Aspectos Juridicos
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