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	Descripción (Qué puede pasar y, como puede ocurrir)
	Consecuencia de la ocurrencia del evento
	Probabilidad
	Impacto
	Valoración del riesgo
	Categoría
	¿A quién se le asigna?
	Tratamiento /controles a ser implementados
	Impacto después del tratamiento
	¿Afecta la ejecución  del contrato?
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	Fecha estimada en que se inicia el tratamiento
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	Probabilidad
	Impacto
	Valoración del riesgo
	Categoría
	
	
	
	
	¿Cómo se realiza el monitoreo?
	Periodicidad ¿Cuándo?

	1
	ESPECIFICO
	EXTERNI
	EJECUCIÓN
	OPERACIONALES
	Variación de la Tasa Representativa del Mercado (TRM) durante la ejecución del contrato, teniendo en cuenta que las licencias fueron cotizadas en dólares estadounidenses.
	Puede afectar la rentabilidad del contratista; sin embargo, este riesgo será asumido por el contratista, quien deberá mantener el valor de la oferta presentada 
	3
	2
	5
	Riesgo medio
	CONTRATISTA
	*El proponente deberá presentar su oferta en pesos colombianos, manteniendo el valor ofertado durante toda la ejecución del contrato.
* La variación de la Tasa Representativa del Mercado (TRM) será asumida exclusivamente por el contratista, sin que ello genere reconocimiento de mayores valores o restablecimiento del equilibrio económico del contrato.
* El supervisor verificará que los pagos se efectúen conforme a los valores ofertados y aceptados en el contrato.
	2
	2
	4
	Riesgo bajo
	SI
	Contratista
	Presentación de la oferta
	Finalización de la ejecución contractual
	Seguimiento por parte del supervisor al cumplimiento de las condiciones económicas pactadas y a la ejecución del contrato sin reconocimiento de ajustes por variación de  la TMR.
	Durante la ejecución del contrato o en cada trámite de pago.

	2
	GENERAL
	EXTERNO
	EJECUCIÓN 
	OPERACIONALES
	No renovación o actualización de las licencias requeridas en especificaciones técnicas
	-Riesgo en la pérdida de continuidad en la protección perimetral de la red institucional y afectación de la seguridad informática.
- Exposición de los equipos y del correo institucional a amenazas informáticas, malware, phishing y otras vulnerabilidades de seguridad.
	1
	5
	6
	Riesgo alto
	CONTRATISTA
	* El contratista deberá realizar la renovación, actualización, activación y puesta en funcionamiento de las licencias, de conformidad con las especificaciones técnicas y dentro de las fechas de vencimiento de cada componente.
* El supervisor del contrato verificará la correcta instalación, configuración y funcionamiento de las licencias antes de expedir la certificación de cumplimiento para efectos del pago.
* En caso de presentarse fallas o inconsistencias en la activación o funcionamiento de las licencias, el contratista deberá corregirlas de manera inmediata, sin costo adicional para la entidad.
	1
	3
	4
	Riesgo bajo
	SI
	Contratista
	Suscripción del l acta de inicio
	Con la renovación, actualización, activación y puesta en funcionamiento de la última licencia prevista en el contrato. 
	Seguimiento del supervisor
	Durante la ejecución del contrato

	3
	ESPECIFICO
	EXTERNO
	EJECUCION
	OPERACIONALES
	Errores o fallas durante la instalación, configuración, migración o activación de las licencias adquiridas.
	Retraso en la puesta en funcionamiento de las soluciones de seguridad y posible afectación temporal de los servicios tecnológicos de la entidad.
	2
	3
	5
	Riesgo medio
	CONTRATISTA
	El contratista deberá realizar la instalación, configuración, activación y puesta en funcionamiento de las licencias de conformidad con las especificaciones técnicas exigidas por la entidad.
El supervisor deberá verificar el correcto funcionamiento. 
	2
	2
	4
	Riesgo bajo
	SI
	Contratista - supervisor
	Instalación e implementación de las licencias.
	Recibo a satisfacción de las licencias y certificación de cumplimiento por parte del supervisor del contrato.
	Seguimiento del supervisor
	Durante la implementación de cada componente o producto. 

	4
	GENERAL
	EXTERNO
	CONTRATACION
	OPERACIONALES
	Riesgo que no se presenten las garantías requeridas en los documentos del proceso de contratación o que su presentación sea tardía
	Afecta el inicio de la ejecución del contrato
	1
	3
	4
	Riesgo bajo
	CONTRATISTA
	Seguimiento para que se aporten los soportes requeridos
	1
	2
	3
	Riesgo bajo
	SI
	Oficina jurídica, impulsador del tramite
	Acta de inicio
	Acta de inicio firmada
	Control y Seguimiento
	DIARIO

	5
	ESPECIFICO
	EXTERNO
	EJECUCION
	OPERACIONALES
	Incumplimiento por parte del contratista en la prestación del soporte técnico requerido durante la vigencia de las licencias.
	Demoras en la atención de incidentes y afectación de la continuidad del servicio 
	2
	3
	5
	Riesgo medio
	CONTRATISTA
	El contratista deberá atender de manera oportuna los incidentes, fallas o requerimientos realizados por la entidad
	1
	2
	3
	Riesgo bajo
	SI
	Contratista y supervisor 
	Inicio de ejecución 
	Vencimiento de la vigencia del soporte técnico contratado y cumplimiento de las obligaciones contractuales
	Control y Seguimiento
	Vigencia del contrato.

	6
	ESPECIFICO
	EXTERNO
	EJECUCION
	OPERACIONALES
	Entrega de licencias con características inferiores o diferentes a las especificaciones técnicas requeridas por la entidad.
	Imposibilidad de recibir los bienes y necesidad de reposición o sustitución, generando retrasos en la ejecución contractual.
	2
	3
	5
	Riesgo medio
	CONTRATISTA
	El contratista deberá suministrar las licencias que cumplan integralmente con las especificaciones técnicas, cantidades, características y funcionalidades exigidas por la entidad 
	1
	2
	3
	Riesgo bajo
	SI
	Contratista y supervisor 
	Entrega de licencias objeto del contrato 
	Recibo a satisfacción del
las licencias y/o productos entregados
	Control y Seguimiento
	Vigencia del contrato.

	7
	ESPECIFICO
	EXTERNO
	EJECUCION
	OPERACIONALES
	Deficiencias en la coordinación entre contratista y supervisor, con respecto a las actividades del contrato.
	Retrasos en la ejecución y pérdidas económicas.
	3
	2
	5
	Riesgo medio
	ENTIDAD/CONTRATISTA
	Asignar el recurso humano suficiente para la realización de los trabajos de coordinación.
	2
	2
	4
	Riesgo bajo
	SI
	Contratista -  Supervisor
	Acta de Inicio
	Acta de Terminación
	Control y mejoramiento continuo.
	SEMANAL
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