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San Juan de Pasto, 11 de agosto de 2026

Ingeniero:

JONNATHAN RODRIGO HUERTAS SALAS
Secretario TIC, Innovacién y Gobierno Abierto
Gobernacion de Narifio

Asunto: Informe Obligaciones Contrato GN2306-2026

Cordial saludo Ingeniero Jonnatahn,

En cumplimiento del contrato GN2306-2026, de |la manera mas cordial me permito enviar el informe de
obligaciones correspondiente al mes de Junio.

OBLIGACION 1: Cumplir con todas las condiciones y especificaciones técnicas exigidas y

senaladas en el presente estudio previo la invitacion publica, con sus respectivos anexos
y la oferta presentada, los cuales hacen parte integral del contrato.

Descripcion de la Actividad Realizada: Se realizo la revision, validacion y aprovisionamiento
integral de la infraestructura técnica del Cloud Privado de conformidad con los anexos técnicos,
asegurando que los hosts, almacenamiento y memoria RAM coincidan exactamente con la oferta
aceptada.

Evidencia / Entregable:
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OBLIGACION 2: Realizar el disefio, instalacién, configuraciéon y puesta en marcha del
entorno cloud en alta disponibilidad (HA), tanto a nivel de hardware como de software, de
conformidad con los requerimientos definidos por la entidad, garantizando la creacién y

configuracion del servicio dedicado en la nube, con las licencias necesarias y 100%
compatibles para soportar la infraestructura actual de la web institucional de Ia
Gobernacion de Narino (www.narino.gov.co), asi como de los demas servidores y sitios
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web, asegurando la integridad, disponibilidad y continuidad de toda la informacién

existente, incluidos los sistemas de backups en alta disponibilidad NAS.

Descripcion de la Actividad Realizada: Se completd el disefio de arquitectura y la puesta en
marcha del cluster en Alta Disponibilidad (HA). Se configuré el almacenamiento compartido en el
storage NAS y se aseguraron las licencias necesarias para que el sitio institucional y los sistemas
periféricos operen con tolerancia a fallos.

Evidencia / Entregable:

NAS SERVIDORES 20 TB:

Details for tz NAS_BACKUPS

Dataset Details Data Protection

Type: FILESYSTEM

B> System Dataset: This das

Permissions
Owner: root
Space Available to Dataset: 8

User Quotas:
Group Quotas:

NAS ARCHIVOS GOBERNACION 30 TB:
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IDrive

Account Summary

Cloud Backup

Cloud Drive u Profile Details Name, email address, phane number and password i Cloud Backup Space Used
o e

0%
SEEEE ﬂ Two-factor Authentication Two-factor authentication is not enabled Edit 0
Dashboard L 1 ®
Web Logs E Plan Options IDrive Team Yearly (Change plan) Edit 42.59 MB of 30000.00 GB
-

Tas

ﬂ Update Credit Card Edit Updata Credit Card
IDrive Express™
More Preferences Email alerts and notifications Edit Cloud Drive Storage: 145.08 GB of 30000.00 GB
My Account Username
Billing Information View hosting@narino.gov.co
Plan

IDrive Team Yearly
Microsoft Office 365
Reset my account 2 | [RENEEROINCSSISEN (Your data will be removed after subscription ends.)

Google Workspace

Backup for Dropbox

& Features  Pricing  Download  Support  FAQ

OBLIGACION 3: Realizar el proceso de migracion y actualizacion a las Gltimas versiones
de los sistemas operativos, lenguajes de programacion y bases de datos en dos (2) dias
habiles contado desde la suscripcion del acta de inicio, corroborando su correcto
funcionamiento.

Descripcion de la Actividad Realizada: No aplica para el periodo reportado. No se realiza
migracion
Evidencia / Entregable:

No Aplica

OBLIGACION 4: Configurar todos los servidores cloud, sitios web, aplicaciones y sistemas
de la Gobernacion de Narino, incluido el portal institucional www.narino.gov.co, con toda
su informacién asociada, tales como archivos, bases de datos, subdominios, scripts, CMS,

entre otros, garantizando la continuidad del servicio en los tiempos que determine la
Gobernacion de Narifio y asegurando una compatibilidad 100%, independientemente del
panel de control o del sistema operativo utilizado.

Descripcion de la Actividad Realizada: Se parametrizaron y estructuraron los archivos
maestros, bases de datos relacionales, subdominios y CMS de los portales del Departamento,
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logrando el 100% de compatibilidad operativa y previniendo caidas durante el proceso de
estabilizacion. Se entrega los datos de las IP respectivas para actualizacion por parte de la
Gobernacion de Narifio.

Evidencia / Entregable:
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OBLIGACION 5: El Contratista se obliga a garantizar a la Gobernacién de Narifio plena
autonomia para solicitar, en cualquier momento durante la vigencia del contrato, la
creacion, modificaciéon, organizacién, despliegue, reconfiguraciéon, clonacién, escalado
vertical u horizontal, migracion entre nodos o eliminacion de recursos dentro del entorno
cloud contratado, tales como maquinas virtuales (VM), contenedores, clisteres, entornos
de desarrollo, pruebas o produccion, asi como cualquier otra estructura légica o fisica,
hasta el limite de los recursos totales contratados (CPU, memoria RAM, almacenamiento y
ancho de banda). Las solicitudes deberan realizarse por escrito, mediante el correo
institucional designado o a través de la mesa de ayuda, y el Contratista debera atenderlas

y ejecutarlas en el menor tiempo posible, garantizando como plazo maximo de respuesta
y puesta en marcha efectiva:

e a. Dos (2) horas habiles para solicitudes rutinarias o de mediana complejidad, tales como
la creacion de maquinas virtuales, ajuste de recursos, despliegue de nuevas instancias o
reorganizacién de agrupaciones légicas.

b. Cuatro (4) horas habiles para operaciones de junior complejidad técnica que requieran
validacién previa o coordinacién especial, como migraciones masivas, cambios en la arquitectura
de alta disponibilidad o reconfiguraciones criticas.
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Descripcion de la Actividad Realizada: Se atendieron oportunamente las solicitudes de
aprovisionamiento de la entidad, procesando los requerimientos de la siguiente manera:
e Cumplimiento del literal A: Ajustes de recursos basicos y despliegue de instancias
rutinarias en un tiempo menor a dos (2) horas habiles.
e Cumplimiento del literal B: Reconfiguraciones de arquitectura complejas procesadas en
menos de cuatro (4) horas habiles.

Evidencia / Entregable:

e Soporte técnico en servidor de Bibliotecas: Suministro de accesos SSH y configura-
cion de permisos elevados (sudo su -) para realizar ajustes en el servidor, aclarando que
la aplicacién estaba configurada internamente solo por IP y no por subdominio.

o Entrega e instalaciéon de Certificado SSL Wildcard: Suministro de los archivos del
certificado y clave privada para la renovacion en servidores Windows (ArcGis). Se brindé
la contrasena de importacion del archivo .pfx y se escald soporte con el proveedor de-
bido a una vigencia menor a la esperada.

o Consulta de registros DNS: Verificacion y actualizacion de apuntamientos para los sub-
dominios mipg.narino.gov.co y bpid.narino.gov.co.

o Activacion de licencia de Elementor: Soporte y envio de cédigos de verificacion tem-
poral para la activacion de Elementor Pro en la plataforma.

o Entrega de buzén técnico exclusivo: Con el fin de agilizar futuras solicitudes de codi-
gos de Elementor, se hizo entrega de un usuario y contrasefia permanentes de Webmail
destinados a la autogestion de la herramienta.

o Socializacion del Informe de Auditoria: Envio y presentacién formal mediante videolla-
mada a todo el equipo directivo de las conclusiones y resultados arrojados por las prue-
bas de Pentesting ejecutadas en los servidores institucionales.

o Emision del Certificado Digital: Gestién para la validacién de propiedad del dominio
narino.gov.co a través de buzén oficial institucional, logrando la expedicién y entrega del
certificado en multiples formatos para su instalacion.

o Despliegue de Elementor de Sitios llimitados: Activacion de accesos permanentes
bajo el plan corporativo de Elementor con la configuracion de verificacion de doble factor
y soporte técnico para su insercion manual en los portales activos.

OBLIGACION 6: El Contratista debera administrar de manera integral y bajo un esquema
100% administrado (full managed) todos los servidores cloud y el sistema de

almacenamiento de backups en alta disponibilidad (HA) NAS que hospeden los sitios web,
micrositios, subdominios y aplicaciones de la Gobernaciéon de Narifo, incluido su portal
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institucional www.narino.gov.co. Dicha administracion debera prestarse sobre servidores
cloud en la nube que cuenten con redundancia total de procesador, almacenamiento,

memoria, suministro eléctrico y conectividad, utilizando tecnologia de ultima generacion,
con el fin de garantizar la alta disponibilidad, continuidad del servicio y seguridad de la
informacion.

Descripcion de la Actividad Realizada: Se ejecutaron labores cotidianas de soporte "full
managed" en servidores, administrando parches, configuraciones del storage de backups e
infraestructura subyacente redundante para evitar incidentes operativos.

Evidencia / Entregable:
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OBLIGACION 7: El contratista debera garantizar un servidor escalable en potencia de cada

VM (Maquina Virtual Servidor Cloud) hasta agotar los recursos contratados

Descripcion de la Actividad Realizada: Se mantuvo activa la propiedad de escalamiento vertical
en caliente en el hipervisor, permitiendo asignar vCPUs y memoria RAM adicionales a las
maquinas virtuales segun los requerimientos de la Gobernacién.

Evidencia / Entregable:
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OBLIGACION 8: El Contratista debera garantizar la escalabilidad inmediata bajo demanda

del entorno cloud contratado, permitiendo atender incrementos de carga o uso de las
aplicaciones, sin afectar la disponibilidad, seguridad ni la continuidad del servicio.

Descripcion de la Actividad Realizada: Se monitorizaron y distribuyeron los recursos légicos
de coOmputo para soportar de manera exitosa los incrementos repentinos de trafico concurrente
en los portales web institucionales.

Evidencia / Entregable:
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esmihosting.co

OBLIGACION 9: Servicio aislado en un entorno Cloud Privado No Publico.

Descripcion de la Actividad Realizada: Se estructuré y configuré la arquitectura de servidores
bajo politicas légicas de aislamiento multi-tenant en un Cloud Privado, denegando accesos
directos desde redes publicas de administracion.
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OBLIGACION 10: El Contratista debera garantizar la provision, instalaciéon, administracion,
renovacion y correcta operacion de los certificados de seguridad SSL/TLS para el dominio

institucional narifo.gov.co y todos sus subdominios, asegurando su vigencia permanente
y el acceso seguro a los servicios web durante la ejecucion del contrato.
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Descripcion de la Actividad Realizada: Se realizd la entrega y aprovisionamiento de los
certificados criptograficos SSL/TLS correspondientes al dominio maestro y subdominios
institucionales, forzando la navegacion mediante protocolo HTTPS seguro.

Evidencia / Entregable:

Jorge Luis Villegas Maguifia <jorgevillegas@ciberwebhost.com> @ mar, 23jun, 12:53 (hace 2 dias) T @ &«
para bancodeproyectos, tic, JONNATHAN, ANA, APLICACIONES

Cordial saludo,

Se adjunta certificado Wildcard en diferentes formatos incluidos en tipo texto.
Dentro del archivo comprimido hay un tipo certificado para windows .pfx que requiere clave al momento de la instalacién, la cual es: w

Atentamente,

aes

Jorge Luis Villegas M.

Ingeniero de Sistemas Esp. en Seguridad Informatica
Auditor Lider ISO/IEC 270001 - 2022

MIHOSTING SAS

https://esmmihosting.co

4 archivos adjuntos « Analizados por Gmail @ & @'_ Anadirlo todo a Drive

B narino_bundle_ca... ' E todos_.narino.gov... B _.narino.gov.co_ll... ' B narino_certificad... '

OBLIGACION 11: El Contratista debera administrar y reforzar la seguridad de los sitios web

institucionales, protegiéndolos frente a accesos no autorizados y ataques informaticos, y
garantizando la disponibilidad y confidencialidad de la informacion.

Descripcion de la Actividad Realizada: Se reforzaron las politicas de seguridad perimetral de
las aplicaciones, mitigando intentos de inyeccién de cddigo, escaneos de vulnerabilidades no
autorizados y bloqueando IPs sospechosas.

Evidencia / Entregable:
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ﬁ ImUﬂlfy 360 Panel de control Incidentes Firewall Escdner de malware Defensa proactiva Gestién de la reputacién KernelCare ‘ @ o n

b Tutorial en video de Imunify360
Panel de control v
wvdorrarnogovcs v O Copiarclave [ ouiterser
Estado de proteccién iQuéhacer? ) Acwslizacién diaria

servidor.narino.gov.co

Bueno

El servidor esta completamente protegido

Incidentes y alertas

Estos gréficos proporcionan informacién general sobre los incidentes registrados durante el intervalo de tiempa seleccionado, una estimacin de la intensidad de los ataques y una carrelacidn de eventas de todos los origenes.

ULTIMAS 24 HORAS ~ ULTIMOS 7 DiAS  ULTIMOS 30 DIAS

ﬁ. imunify 360 Panel de control Incidentes Firewall Escéner de malware Defensa proactiva Gestion de la reputacién KernelCare ‘ (@] Ee 3 n
& Tutorial en video de Imunify360
Incidentes

A1 Actualizacion automatica

Plazo  Finalidad O Descripcion Descripcion/IP Pals

Fecha P 5 Pals  Recuento 3 Evento Gravedad ¥
- (9 hace 3 horas = A (iven Multiple SASL authentication failures e 10 @
. (O hace 3 horas = A (ve Multiple SASL authentication failures. ® 10 a-Q
» () hace 13 horas 185.242.3.21 = A (iven Multiple SASL authentication fallures. ® 10 @
. (D hace 14 horas BE 7 (2veces)  IM360WAF: Direct access to sensitive file or dotfile .2 O
. (© hace 14 horas = A (ven Multiple SASL authentication failures. ®10 a-Q
. (D hace 15 horas BE 7 (2veces)  IM360WAF: PHP Injection Attack: /O Stream Found 2 -0
4 @ hace un dia = A (ven IM360 WAF: Suspicious input in XFF .2 ¢ v @
. (© hace undia BE 7 (2veces)  IM360 WAF: Remote code execution in Apache Struts versions 2.3.31 - 2.3.5 and 2.5 - 2.5.10 (CVE-2017-5638) .2 o
> (O hace 2dias A (vez) Excessive number of events (above normal), .4
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$ imunify 360 Panel de control Incidentes Firewall Escsner de malware Defensa proactiva Gestién de la reputacién KernelCare a 0 % N

TODAS LAS LISTAS PUERTOS BLOQUEADOS

Q, Introducir IP

i

Lista  Tipo ARADIR

Tipo: Solo 1P x

Resultados de bisqueda

Blanca @ Negra @ GreyList @ Splashscreen @

Servidor: 1 Servidor: 103 Servidor: 7 Servidor: 0

Nube: 25409 Nube: 11115 Nube: 49641 Nube: 565632

_ oI Mostrar solo afiadidos manualmente
P 3 Finalidad » T # Pais Comentario % Acciones
127.00.1 W Blanca © enunda 4 1P auto-whitelisted with expiration date: 2026-06-26 17:54:44 fe 20 |
208.84.101.247 Negra (© enshoras 4 EE Blacklisted for CAPTCHA DOS_ALERT after 101 captcha requests -8
341381112 Negra (O en7horas 4 EE Blacklisted for CAPTCHA_DOS_ALERT after 101 captcha requests o-0
52.200.76.145 Megra (© en7horas »° HE Blacklisted for CAPTCHA DOS_ALERT after 101 captcha requests fe 20 |
A s |mUn|fy3éo Panel de control Incidentes Firewall Escaner de malware Defensa proactiva Gestion de la reputacion KernelCare @ °

n videa de Imunify

Escaner de malware

[ =]
USUARIOS MALICIOSOS ESCANEO A DEMANDA HISTORIAL LISTAIGNORAR

° Analizar todo

Q, Buscar

Nombre de usuario & Directorio principal Estado de la infeccion & Fecha del analisis & Acciones
developers Ivar/www/vhosts/narino.gov.co No se encontré malware 25 de junio de 2026 0:51 o
vigencia012015 VarAwwwivhosts/2012-2015.narino.gov.co Limpiar 25 de junio de 2026 0:51 oomMm
jobga IVariwwwAVhosts/guaguas.narino.gov.co No se encontré malware 25 de junio de 2026 0:51 (> ]
adminsite Mvariwww/vhosts/2020-2023.narino.gov.co No se encontré malware 25 de junio de 2026 0:43 °
camiloromero variwww/vhosts/2016-2019.narino.gov.co No se encontré malware 25 de junio de 2026 0:53 °
jonnathan.bucheli Nvariwwwivhosts/gobiernoabierto.narino.gov.co No se encontré malware 25 de junio de 2026 0:55 (»]
normatividadgaceta var/wwwivhosts/normatividadgaceta.narino.gov.co No se encontr6 malware 25 de junio de 2026 0:51 °

OBLIGACION 12: Proveer un Rack Virtual privado entre las maquinas virtuales, para

comunicacion rapida, segmentada y segura entre las Maquinas Virtuales.
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Descripcion de la Actividad Realizada: Se configuré el switch virtual de red distribuyendo el
trafico interno en redes VLAN privadas a velocidades de 10 Gbps, segmentando la comunicacion
entre las capas de bases de datos y front-ends.

Evidencia / Entregable:

Red privada vRack © Roadmap & Changelog @ Guias
a

Servicio = Direccién IP piblica y ancho de banda Descripcion = Nombre = Estado (1]

pn-1086726 Gestionar 2 vrack para GOB NARINO VrackMH active @

10 ¢ de 1resultados D

OBLIGACION 13: Instalacion y configuracion del Panel de Control necesario para soportar
la Infraestructura actual, teniendo en cuenta que el actualmente instalado es el Panel de
Control "El panel de control de hosting empresarial DEBE contar con compatibilidad
NATIVA, CERTIFICADA y SIMULTANEA para gestionar servidores con sistema operativo
Linux (AlmaLinux, Ubuntu, Debian, Rocky Linux, CentOS Stream) Y sistema operativo
Windows Server (versiéon 2016 o superior), permitiendo administrar ambos entornos desde
una UNICA interfaz unificada. Esta capacidad multiplataforma debe incluir: Soporte nativo
para tecnologias Microsoft en Windows Server: Internet Information Services (lIS) version
10.0 o superior - Microsoft SQL Server (MSSQL) versiones 2016, 2019, 2022 o superiores -
ASP.NET Framework (versiones 4.x completas), ASP.NET Core (versiones 6.0, 7.0, 8.0, 9.0,
10.0) Configuracion directa del archivo web.config, Gestion de Application Pools de IIS.
Soporte nativo para tecnologias Linux: Apache HTTP Server y/o Nginx - MySQL/MariaDB,
PHP (multiples versiones desde 7.4 hasta 8.3), Python, Node.js, Ruby. Gestiéon unificada
desde una sola consola administrativa: Administracion centralizada de dominios,
subdominios, correo electréonico y bases de datos tanto de servidores Linux como
Windows, Panel Gnico que no requiera instalacion de software adicional o interfaces
separadas para cada sistema operativo, Migracién transparente de configuraciones entre
entornos Linux y Windows, NO SE ACEPTARAN paneles exclusivos para Linux que
carezcan de soporte certificado para Windows Server, ni que requieran instalaciones o
interfaces separadas para gestionar ambos sistemas operativos.", ultima version.
Garantizar un Panel de Control 100% compatible con el software, aplicaciones y bases de
datos, tareas cron, usuarios instalados actualmente; ademas se debe garantizar la
capacitacion sobre el uso y funcionamiento de este, al personal de la Gobernacion de
Narifho encargados de los diversos roles en los servidores Cloud.

Descripcion de la Actividad Realizada: Se instald y parametrizé el panel de control empresarial
unificado con compatibilidad simultanea nativa para los sistemas solictados. Se coordiné la sesién
informativa para capacitar a los funcionarios de Tl delegados.
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Evidencia / Entregable:

Iniciar sesion

¢Olvidé su contrasefia?

Inicio de sesién

D NOMBRE DEL HOST INFORMACION USUARIO FeTAnA M ArriAn

fresmihosktin ———————————
- a Usted es un administrador | (%,

i3 3

a E2 64000 MB & 3000GB
X servidor0.narino.gov.co narino@esminosting.co

369 POl et Entinea W s
O Listar vPS a Ll 0 32nicks & o
B tanzarves = 12000 MB & 200 GB

. ‘5 3 f-e;;L:l‘?:')!'E.nanno gov.co ) - narinc@esmihasting.co En linea oge a
[l Recursos en la Nube O 24Nicleo &2 00
& usuarios ° 32000 MB & 300 GB

o £ servidort naring gov.co = narino@esmihosting.co Enlinea ogs (]
5= Treas " s17ea0 ) 32Noclea & 00
Fo  Claves SSH o # . 10000 MB & 100 GB

a2 &5 :gx\:j‘zr:narmw.gw‘:u narinc@esmihasting.co En linea 0OCs O
8 Firewal o 0 16 Nicleo & 00
(3 Recetas 0] Y E 10000 MB & 80 GB

373 @& ) servidoranarina gav.co narino@esminosting co Enlinea [e)CEs] (]
¢ Respalda e Y 3 16 Nacleo & 00

&2 16000 ME &R 100 GB
e éjf. servidor2 narine gov.co narina@esmihosting.co Enlinea 0OB® [m]
2™ 5179.4418 ) 6 Nuclea & 00

) ) EE 48000 MB & 1500 GB
e .S %, servidor.narino.gov.co narinc@esmihasting.co Enlinea OB®& a
79.44147 O 96 Nucleo & @0

- £ servidord.narino.gov.co 18000 MB & 1100 GB . .
378 &5 Soridordy o O 56 tvicea ¢ v narino@esmihosting.co Enlinea 0O >BE a

ES 16000 MB & 100 GB
& servidora.narinc.gov.co narino@esmihosting.co

381 3
‘-1.)7 51.78.9.250 ) 16 Nacleo = 00

Enlinea [c)cE:] ]

OBLIGACION 14: Entregar a la Entidad, al inicio de la ejecucion del contrato, las
credenciales de acceso con perfil administrativo al entorno Cloud, que permitan la
visualizacion integral de la infraestructura y la ejecucion de las funciones de

administracion del sistema, con el fin de garantizar la autonomia de la Entidad. Dichos
accesos deberan mantenerse disponibles durante la ejecuciéon del contrato y ajustarse a
las politicas de seguridad de la informacion definidas por la Entidad.
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Descripcion de la Actividad Realizada: Se configuraron y crearon los usuarios de todas las
maquinas virtuales y con privilegios de administracion, ademas de crear los accesos de
administracion de la de la plataforma Cloud.

Evidencia / Entregable:

Iniciar sesion

¢Olvidd su contrasefia?

Inicio de sesién

D NOMBRE DEL HOST INFORMACION USUARIO FeTann = ArriAn m
4r2smihosting
- Usted esun administrador | (L, &
; J00ME & 3000 GB
a0 iy mervidordnaring gaco narino@esminosting co il R
3 Listar vPs 9 ) } 32 Nicleo & o0
B Lanzarves = 12000 | & 20008
7 & servidorsinarino.gov.co T IEATE | & SR narino@esmihosting.cc Entines oB®s
51797110 ) 24 Nosclaa
o0l Recursos en la Nube 0 24Nicleo & 00
& usuarios o &
servidor6.narino.gov.co ting
- €T 11110 narino@esmihosting.co Enlinea o) @ O
= Tareas
Q
o Claves SSH [ [ P
E= 10000 ME & 100 GB
- £, servidorznarino gov.co - natina@ssmihosting,cc Enlinea [o) A [m]
B Frewal ) 16 Nuclee & @0
&) @t . -9 = 10000 MB i]
. EZ 10000 ME & BOGB
S @ ®) servidoranarina gov.co n narino@esmihasting co En linea oBe 0
¢x) Respalda @' 517835153 O 16 Nacleo & 00
2 16000 MB & 100 GB
374 L5, servidorz narino.gov.co narino@esmihostingcc Entinen 0oB®
5179.44146 O 16 Nicle
O B Nicks & 00
&7 servidor.narino. I 48000 MB & 1500 GB . -
5 g -gov.co arino@esmihasting.co
3 oy ferviden i narina@ssmihosting Eniinea le)cls] 0
O 9% Nucleo ¢ 00
[ & 110068
servidor3.narine.gov.co o@esmihosting.co ;
. narino@esmihosting.co 0 linoa 0
R e o g L oes
&
&= 16000 MB &R 100 GB
g1 &5 servidord.narino gav.co = narino@esminosting.co E— 0oBs =]

{3 16 Niclec & 00
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OBLIGACION 15: Entregar a la Entidad, al inicio de la ejecucion del contrato, las
credenciales de acceso con perfil Administrador Root de todas las maquinas y servidores
del entorno Cloud, que permitan la administraciéon integral, supervision y control de la

infraestructura. La entrega de los accesos debera realizarse de forma documentada,
indicando el alcance de los permisos otorgados, y mantenerse vigente durante la ejecucion
del contrato, con el fin de garantizar la autonomia de la Entidad y permitir la verificacion
de su correcta administracion.

Descripcion de la Actividad Realizada: Se generaron y entregaron los accesos directos de
superusuario (Root / Administrator) de la totalidad de sistemas operativos virtuales desplegados,
mediante canales seguros de comunicacién institucional.

Evidencia / Entregable:

Se entregan todas las credenciales en matriz Indicada por el profesional de la Gobernacion de
Narifio, bajo la cuenta hosting@narino.gov.co

OBLIGACION 16: Cumplir con los protocolos de seguridad de la informacion y
salvaguardar la informaciéon de la entidad con los mas altos estandares de
confidencialidad.

Descripcion de la Actividad Realizada: Todo el personal de soporte técnico operd bajo
acuerdos restrictivos de confidencialidad. La informacion contenida en las bases de datos
institucionales se mantuvo integra y protegida contra divulgacion.

Evidencia / Entregable:

Yo JORGE LUIS VILLEGAS MAGUINA, en mi calidad de representante legal de MIHOSTING
SAS, me permito manifestar que nuestra empresa ha cumplido con el compromiso de
confidencialidad enmarcado en el contrato entre el EL DEPARTAMENO DE NARINO vy
MIHOSTNG SAS.

OBLIGACION 17: Realizar la instalacion y configuracién de los sistemas operativos
requeridos por la Entidad en las maquinas del entorno Cloud, garantizando que estos
cuenten con versiones soportadas y actualizadas, asi como con los componentes y
configuraciones de seguridad necesarios para su operacion durante la ejecucion del

contrato. Los sistemas operativos a instalar deberan ser compatibles con la infraestructura
Linux de la Entidad, incluyendo, entre otros, Debian, Ubuntu, Alma Linux y Rocky Linux, y
versiones de Windows con las que cuente la entidad; de acuerdo con las necesidades
especificas de cada maquina y conforme a los requerimientos definidos por la Entidad.
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Descripcion de la Actividad Realizada: Se aprovisionaron imagenes limpias y actualizadas de
distribuciones de los servidores, como son Alma Linux, Ubuntu Linux, Docker, Debian Lunux,
entre otros, en sus ultimas versiones estables

Evidencia / Entregable:

D NOMBRE DEL HOST INFORMACION USUARIO FeTAnA M ArriAn

4r2smihostin )
Sl q Usted es un administrador | ({,

[ =

a E2 64000 MB & 3000GB
X servidor0.narino.gov.co narino@esminosting.co

369 Pty Rk Enlinea W aes
O ustarves 5 P 517372 ) 32Nicle0 & 00
BEF  Lanzarves D 12000 MB & 200 GB
e 5')_6 servidorsnarinago.co i = narino@esmihosting.co Enlinea oge (m]
o0l Recursos en la Nube © 2anicks & o
& vsuaries o 32000MB & 300 GB
o & servidort naring gov.co = narino@esmihosting.co Enlinea ogs (]
Y= Tareas PT sano () 32Niclkes & 00
Fo  Claves 5SH o & . 10000 ME &8 100 GB
e &5 servidorznarine gov.co narino@esmihosting.co Enlinea OB ® [m]
8 Firewal o 0 16 Nacleo & 00
& Recetas o -8 EE 10000 MBS BOGB
ara ¢ ) :_er;;w:;r?-!nérmo gov.ca narino@esminosting.co En linea [eleic =]
@ Respaldo “e' ) 16 Nucles " o0
£ servidor2.narino.gov.co 16000 ME &8 10068 i
a7 , s v .gov. narino@esmihosting.co En linea a
R sirsaas O 1B Nicea & 00 ces
£ servidornarino.gov.co . 43000 MB B 1500 GB
175 &5 = . X narino@esmihosting.co En linea a
%™ 517844147 O 96 Nucleo & @0 cee
£ servidord.narino.gov.co TE000ME | &R 100 CB
e . 5 .gov. narino@esmihosting.co En li a
SR AT Pt O s niceo & o0 ninea oBs
£ servidord.narino.gov.co W 15000 MR | & 100 GA
. X ¥ gov. narino@esmihasting.co Enlinea 4 m}
RL* 51799250 O 6N & o oed

OBLIGACION 18: El Contratista se obliga a garantizar una disponibilidad minima del
servicio del 99,9% mensual (equivalente a un maximo de 43,2 minutes de indisponibilidad
permitida por mes calendario), calculada sobre la base del tiempo total del mes
(excluyendo mantenimientos programados notificados con al menos 72 horas de
antelacion y aprobados por la Entidad). Se entendera por indisponibilidad cualquier
periodo en el cual el portal institucional www.narino.gov.co, sus subdominios o cualquiera
de las aplicaciones criticas hospedadas en los servidores cloud se encuentre inaccesible
desde al menos dos puntos de monitoreo geograficamente distribuidos (downtime), o
presente errores HTTP 5xx persistentes durante mas de 5 minutos consecutivos. El tiempo
de indisponibilidad sera medido de forma automatica y objetiva mediante el sistema de
monitoreo proactivo 24/7/365 implementado por el Contratista (con verificacion cruzada
mediante herramientas externas independientes si la Entidad lo requiere). Por cada minuto
de indisponibilidad que exceda el umbral permitido de 43,2 minutos mensuales, se aplicara
una penalizacién equivalente al 0,05% del valor mensual facturado del contrato (calculado
sobre el valor total del mes correspondiente, sin incluir IVA). Dicha penalizacién se
descontara directamente de la factura mensual siguiente o, en su defecto, se compensara
en pagos posteriores, previa certificacion del Supervisor del contrato que acredite el
tiempo offline efectivo y el calculo realizado. El Contratista debera entregar mensualmente,
junto con la cuenta de cobro, un reporte detallado y auditable del uptime real, tiempos de
caidas, causas y medidas correctivas implementadas. Cuando se presente

Direccidn: Calle 13 No 39 — 30 Oficina 501 T2 Pubenza — San Juan de Pasto — Narifio — Colombia
Linea de atencion +57(602)7371303 - Celulares: +57(300)-2030723

‘1"‘- . .
%,~rmihosting


http://www.esmihosting.co/
http://www.ciberwebhost.com/
http://www.mihosting.co/
http://www.esmihosting.com/
mailto:gerencia@mihosting.co

R -
», amihosktin

v v

45
www.esmihosting.co - www.ciberwebhost.com - www.mihosting.co — www.esmihosting.com

erencia@mihosting.co
MIHOSTING S.A.S. NIT: 900724548-6

indisponibilidad del servicio, se aplicaran las siguientes penalidades econodmicas,
calculadas sobre el valor mensual del contrato, sin perjuicio de las demas acciones
contractuales y legales a que haya lugar:

De 0 a 43,2 minutos: Sin penalidad

De 43.3 a 120 minutos: 2,5% del valor mensual del contrato

De 121 a 300 minutos: 5% del valor mensual del contrato

Superior a 300 minutos: 10% del valor mensual del contrato y posible configuracion
de causal de incumplimiento

Descripcion de la Actividad Realizada: Se mantuvo el monitoreo continuo automatizado del
Uptime general. El rendimiento mensual reportado superé el 99.9% minimo de estabilidad exigido
por los portales de la Gobernacion, situandose en el rango exento de penalidades. Se puede
consultar en Uptime en: https://uptime.esmihosting.co/status/narino-gov-co

Evidencia / Entregable:

~  Servidores Gobernacion de Narifio

[# Editar pagina de estado Ir al panel de control

2 Todos los sistemas estin operativos

Uptime Status Servidores Gobernacién de Narifio

~ Servicios

((HIIEE servidores Gobernacion de Narifio L L T T
1h ahora
(CEED M1 - servidor.narino.gov.co O O O T T LT T
1h ahora
(I M2 - servidorO.narino.gov.co L O O T
1h ahora
(IIEED M3 - servidor3 narino.gov.co NN
1h ahora
(CIIEED M4 servidor4.narino.gov.co O O O T T LT T
1h ahora
(IIZED M5 - servidorS narino.gov.co L L L L TR LT T
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OBLIGACION 19: El Contratista implementara y mantendra de forma continua un modelo
de seguridad de acuerdo con las especificaciones técnica en todo el entorno cloud
contratado, aplicando los principios de verificacion explicita, acceso con privilegio minimo

y asuncion de brecha en cada capa (identidad, dispositivos, red, aplicaciones, datos y
cargas de trabajo). Se exigira la activaciéon obligatoria y administracion permanente de las
siguientes medidas avanzadas de proteccion contra ataques y vulnerabilidades.

Descripcion de la Actividad Realizada: Se implementé y mantiene activo el modelo de
seguridad perimetral e interno bajo la arquitectura Zero Trust. Se parametrizaron las reglas del
Firewall de Aplicaciones Web (WAF) para la proteccion de las capas de red y aplicaciones, y se
estructuré una matriz de control de accesos restrictivos basada en el principio de minimo privilegio
para mitigar vectores de ataque concurrentes

Evidencia / Entregable:
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Incidentes Firewall

Escaner de malware KernelCare

Defensa proactiva Gestion de la reputacién .‘ @ ¢ n

$ imunify 360 Panel de control

& Tutorial en video de Imunify360

Incidentes

Actualizacion automatica

Finalidad O Descripcion Descripcion/IP Pafs

Fecha = P 3 Pais  Recuento % Evento % Gravedad ¥

(O hace 3 horas = A (v Multiple SASL authentication failures. e 10 -0

(© hace 3 horas = A dven Multiple SASL authentication failures. ° 10 -

() hace 13 horas. 185.242.3.21 = A (ven Multiple SASL authentication failures. ® 10 @

(O hace 14 horas BE 7 (2veces)  IM360 WAF: Direct access to sensitive file or dotfile .2 %)

@ hace 14 horas. = A (1vez) Multiple SASL authentication failures. ® 10 ¢ v @
. (D hace 15 horas BE 7 (2veces)  IM350 WAF: PHP Injection Attack: /O Stream Found .2 @
» (© hace undia B 7 (lven IM360 WAF: Suspicious input in XFF .2 @
> @ hace un dia | A (2veces) IM360 WAF: Remote code execution in Apache Struts versions 2.3.31 - 2.3.5 and 2.5 - 2.5.10 (CVE-2017-5638) .2 v @
> @ hace 2 dias A (1ven) Excessive number of events (above normal), .4

Escaner de malware Defensa proactiva Gestion de la reputacién KernelCare

ﬁ imuNify 360  Panel de control Incidentes Firewall

TODAS LAS LISTAS PUERTQS BLOQUEADOS
Q, Introducir IP = Lista Tipo ANADIR
Tipo: SoloIP x
Resultados de blsqueda
Blanca @ Negra @ GreyList & SplashScreen
Servidor: 1 Servidor: 103 Servidor: 7 Servidor: 0
Nube: 25409 Nube: 11115 Nube: 49641 Nube: 565632
__ oI Mostrar solo afiadidos manualmente
P 3 Finalidad » T # Pais Comentario % Acciones
127.0.0.1 e Blanca @© enundia 4 IP auto-whitelisted with expiration date: 2026-06-26 17:54:44 f- 20 |
208.84.101.247 Megra (© enshoras ,* HE Blacklisted for CAPTCHA_DOS_ALERT after 101 captcha requests [ 20 |
341381112 Negra (© en7horas ¢ HR Blacklisted for CAPTCHA_DOS_ALERT after 101 captcha requests te B |
52.200.76.145 Negra @ en7horas o HEE Blacklisted for CAPTCHA_DOS_ALERT after 101 captcha requests ¢ ' |
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l’ty |mUﬂ|fy 360 Panel de control Incidentes Firewall Escaner de malware Defensa proactiva Gestién de la reputacion KernelCare ‘ @ ° a

>

Escaner de malware

[ 50}
USUARIOS MALICIOSOS ESCANEO A DEMANDA HISTORIAL LISTAIGNORAR

° Analizar todo
| Buscar
Nombre de usuario % Directorio principal Estado de la infeccion Fecha del andlisis % Acciones
developers Ivar/wwwivhosts/narino.gov.co No se encontré malware 25 de junio de 2026 0:51 (»]
vigencia012015 Mvariwwwivhosts/2012-2015.narino.gov.co Limpiar 25 de junio de 2026 0:51 ° O m
jobga VarAwwwAhosts/guaguas.narino.gov.co No se encontré malware 25 de junio de 2026 0:51 (]
adminsite variwwwivhosts/2020-2023.narino.gov.co No se encontré malware 25 de junio de 2026 0:43

camiloromero Ivariwww/vhosts/2016-2019.narino.gov.co No se encontré malware 25 de junio de 2026 0:53

jonnathan.bucheli Nvariwww/vhosts/gobiernoabierto.narino.gov.co No se encontré malware 25 de junio de 2026 0:55

© 0 0 o

normatividadgaceta ar nor dadgaceta.narino.gov.co No se encontré malware 25 de junio de 2026 0:51

OBLIGACION 20: Una vez finalizado el proceso de migracién, configuracion y puesta en
marcha de todas las maquinas virtuales, sitios web, archivos, aplicaciones y bases de
datos al nuevo entorno cloud en alta disponibilidad (incluyendo los servidores en espejo
y el almacenamiento NAS), el Contratista estara obligado a realizar, a su cargo y con
recursos propios, al inicio y mensualmente una prueba de penetracion (pentesting) integral
y exhaustiva del entorno completo migrado. Dicha prueba debera ser ejecutada por un

equipo de especialistas en ciberseguridad certificado (con al menos certificaciones
equivalentes a CEH, OSCP, GPEN o superior) y debera cubrir evaluacion de
vulnerabilidades externas e internas, pruebas de explotacion de fallas criticas (OWASP
Top 10, CWE Top 25, ataques a APIs, inyeccion, escalamiento de privilegios, bypass de
autenticacion, exposicion de datos sensibles, etc.), Estas pruebas deberan ser realizadas
frente al personal que designe la entidad, y entrega de informes del proceso donde se
verifique la funcionalidad, integridad, disponibilidad de cada uno de los sitios migrados.

Descripcion de la Actividad Realizada: Se realiz6 analisis e intentos controlados de
explotacion sobre las capas expuestas del entorno tecnolégico, evaluando los riesgos del
estandar OWASP Top 10 y entregando el reporte técnico de mitigacion.

Evidencia / Entregable : Resumen ejecutivo del informe de Pentesting firmado por el ingeniero
analista que ostente certificaciones CEH o OSCP vigentes enviado al correo de la Entidad
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Informe pruebas pentesting y soliictud agenda socializacion MIHOSTING SAS  [+]

Jorge Luis Villegas Maguifia 2 TIC, Mauricio

Cordial y atento saludo ingenleros,

Esperando se encuentren bien. de la manera mas atenta y en cumplimiento del contrato GN2306-2026, adjunto remito el resultado de la primera prueba Pentesting realizada por Ia firma GRAM CIBER SEGURITY. y cordialmente solicito agenda y crear link para
socializacién este midrcoles 3 de junio 8:30 AM

Muchas gracias,
Cordialmente,

Jorge Luis Villegas Maguifia
Gerenta, MIHOSTING SAS

= Email:  gerencia@esmihosting.co
logo_final_esmihosting_150Wabsite: www.esmihosting.co
Teléfono: 57-2-7371303
Celular:  57-3002030723

- Mensaje reenviado
De: Mauricio Chaves <mauricio chaves@grameybersec.com>
Fecha: 22/05/2026 7:29:56 p. m.

Asunto: Reportes pentesting servidor 1

A jorge.villegas@esmihosting.co

Buen dfa ingeniero,

Adjunto le envié el informe técnico y el resumen ejecutiva de los hallazgos del proceso de pentesting al primer servider,
Debido a la criticidad de la i6n estos idos y protegidos con cual al NIT de Minosting S.A.S. sin el digito de verificacion
Quedo pendiente de la disponibilidad que se tenga la préxima semana para el iiento de la sesion de sociall

Quedo atento a cualquier duda e inquistud,

Mauricio Chaves
CEO

mauricio chaves@gramcybersec com
3003641804
hitps:figrameybersec.com/

OBLIGACION 21: Realizar la Administracion de todos los servidores y maquinas virtuales
que se creen en el ambiente cloud (la administracién del servidor a nivel servidor),
correspondientes a las siguientes actividades:
e Creacion ilimitada y configuracion de maquinas virtuales, hasta agotar recursos
del Cloud, seguin necesidad cuando la Gobernacién de Narifio lo solicite.
Soporte y administracion de las Maquinas virtuales creadas.
Administracion, configuracion y mantenimiento de Todos los Componentes
instalados en el Sistema y en cada servidor cloud, siendo los de caracter critico
Apache (httpd), bind, mysql, que permiten el estado en linea de los sitios web
alojados en el servidor.
Actualizacion constante de parches de software y seguridad de todos los
componentes instalados en el sistema, como pueden ser la actualizacion del Kernel
del S.0, httpd, bind, Mysql, PHP, Panel de Control, etc.
Administraciéon y configuraciéon de IPTABLES en cada Maquina Virtual, con reglas
que permitan proteger el servidor de ataques externos.
Aseguramiento de las maquinas virtuales, instalando, configurando y
administrando APF, CSF, Etc. y el software necesario para la proteccion y
prevencion de ataques al servidor.
Monitoreo de todas las maquinas virtuales 24/7/365 dias.
Monitoreo del Almacenamiento en Disco de cada maquina virtual.
Aseguramiento del directorio /tmp en todas las maquinas virtuales.
Instalacién, configuracion y administracién de Rootkit Hunter en todas las
maquinas virtuales.
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Monitoreo de Recursos como son uso de RAM y CPU en todas las maquinas
virtuales, para asignar mas recursos del servidor CLOUD en el momento que se
requiera.

Actualizacion de todos los paneles de control de las maquinas virtuales.
Instalaciéon de médulos y componentes en el servidor compatibles con PLESK ONIX
o Panel Suministrado para PHP, Apache, Mysql, etc. en todas las maquinas
virtuales.

Backup completos del servidor todas las noches usando SnapShots con retencién
de 30 dias.

Creacion de dominios y subdominios a solicitud dentro de las maquinas virtuales.
Creacién y administracion a solicitud de Bases de Datos en las maquinas virtuales.
Configuracién Bind y DNS en todas las maquinas virtuales cuando asi se requiera.
Presentar a la Gobernacion de Nariio reportes de estadisticas con webalizer o
Awstats ademas de reporte de amenazas y seguridad de los sitios WEB
mensualmente al correo que designe la entidad.

Reportes de Uso Mysql y carga general de las maquinas virtuales mensualmente.
Reportes de estado de las maquinas virtuales mensualmente.

Configuracién de los Backups incrementales de los sitios web (Para ser restaurados
independientemente por cada sitio web). Con retenciéon de 30 dias Servicio de
restauracion de Backup o SnapShot en caso de ser necesaria.

Verificacion del estado de Backups valido en todas las maquinas virtuales.
Verificacion de cada uno de los sitios, dominios y sub dominios alojados en cada
una de las maquinas, notificando cualquier error, seguridad, vulnerabilidad o no
operatividad de los mismos.

Presentar a la Entidad informes mensuales de gestion, en los cuales se evidencie
el cumplimiento de cada una de las actividades relacionadas con la administraciéon
de los servidores y maquinas virtuales, incluyendo el estado de la infraestructura,
las acciones realizadas, las actualizaciones aplicadas, los respaldos efectuados, el
monitoreo de recursos, los eventos de seguridad y las alertas atendidas.

Descripcion de la Actividad Realizada: Durante el periodo reportado, MIHOSTING SAS
garantizé la continuidad operativa, seguridad y estabilidad del entorno Cloud Privado de la
Gobernacion de Narifio a través del cumplimiento de las siguientes actividades clave:Gestion de
Infraestructura e Instancias: Se mantuvo la administracion Full Managed a nivel de servidor ,
permitiendo el soporte de los servicios criticos (Apache, MySQL, DNS) y la creacién o ajuste
ilimitado de Maquinas Virtuales (VM) segun los requerimientos de la entidad. Mantenimiento
Operativo y Actualizaciones: Se ejecutd el monitoreo proactivo 24/7/365 de recursos criticos
(CPU, memoria RAM y almacenamiento en disco) y se aplicaron de forma constante parches de
seguridad optimizados tanto en el Kernel del sistema operativo como en los paneles de control
empresariales. Fortalecimiento y Aseguramiento Técnico: Se elevo el estandar de seguridad
interna mediante el aseguramiento estricto del directorio /tmp , la auditoria periddica de amenazas
con Rootkit Hunter y la parametrizacion de reglas restrictivas en firewalls locales
(IPTABLES/CSF). Politicas de Respaldo y Reporteria: Se garantizé la integridad de la data
institucional mediante la ejecucién automatica de copias de seguridad completas (Snapshots)
todas las noches con una retencion obligatoria de 30 dias , respaldada por informes mensuales
de analitica web (AWStats/Webalizer), rendimiento y alertas.
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() Respalde
Sun, 28 Jun 2026 011116 GMT 1
751 374_servidor2-narino-gov-co_2026_06_27-20_11_16.full ful 99483.50 MB
Sun, 28 Jun 2026 01:02:33 GMT |1
750 373_servidor9-narino-gov-co_2026_06_27-20_02_33 full full 39368.44 MB
Sun, 28 Jun 2026 01:00:10 GMT | 1
749 372_servidor7-narino-gov-co_2026_06_27-20_00_10.full tun 5009.25 MB
Sat, 27 Jun 2026 01:11:21 GMT |1
748 374_servidor2-narinc-gov-co_2026.06_26-20.11_21ul full 99456.31 MB

Sat 27 lun 098 01:02-24 CMT_ 4
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2026/06/28 20:11:21 i 1 ]
2026/06/28 20:02:39 0 ]
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2026/06/27 20:02:33 (] ]
2026/06/27 20:00:10 k] L ]
2026/06/26 20:11:21 D L]
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29/Junic/2026 00:04  Backup programado. Toda la configuracion y contenido. ¥ Incremental. +199GB &
28/Junio/2026 00:04  Backup programade. Toda la configuracion y contenido. &l Incremental. +200G8 ¥
27/|unio/2026 00:04 Backup programado. Toda la configuracién y contenido. @ Incremental. +2.70G8 &
26/|unic/2026 00:04  Backup programado. Toda la configuracion y contenido. & Incremental. +199GB &
25/Junio/2026 00:04  Backup programado. Toda la configuracion y contenido. & Incremental. +207GB §
24/)unio/2026 00:04  Backup programado. Toda la configuracion y contenido. W 638GE &
23/Junio/2026 00:04  Backup programado. Toda la configuracién y contenido. ¥ Incremental. +2.03GB §
22/Junic/2026 00:04  Backup programado. Toda la configuracion y contenido. & Incremental, +199G8 ¥
21/Junio/2026 00:04  Backup programado. Toda la configuracién y contenido. ¥ Incremental. +2.00G8 §
20/Junio/2026 00:04  Backup programado. Toda la configuracién y contenido. ¥ Incremental. +1.99G8 ¥
19/Junio/2026 00:04  Backup programade. Toda la configuracién y contenido. '@ Incremental. +205GB 4
18/unio/2026 00:04  Backup programado. Toda la configuracién y contenido. [ Incremental. +2.00GB &
17/Junic/2026 00:04  Backup programado. Toda la configuracion y contenido. ] 638GB ¥
16/Junio/2026 00:04  Backup programado. Toda la configuracién y contenido. ¥ Incremental. +1.98GB §
15/|unio/2026 00:04  Backup programado. Toda la configuracién y contenido. [ Incremental. +1.98G8 &
14/|unio/2026 00:04  Backup programado. Toda la configuracion y contenido. [# Incremental. +200GB §
13/Junie/2026 00:04  Backup programado. Toda la configuracion y contenido. T Incremental. +1.99G8 &
12/Junio/2026 00:04  Backup programado. Toda la configuracién y contenido. ¥ Incremental. +1.98GB ¥
11/Junio/2026 00:04  Backup programado. Toda la configuracién y contenido. & Incremental. +2.02GB §
10/]unio/2026 00:04  Backup programado. Toda la configuracién y contenido. L 6asGe §
9/Junio/2026 00:04  Backup programado. Toda la configuracién y contenido. # Incremental. +198GB §
8/Junio/2026 00:04  Backup programado. Toda la configuracion y contenido. '# Incremental. +1.98GB §

OBLIGACION 22: 22. Prestar el servicio de monitoreo proactivo del ambiente cloud, que
permita:

e Implementacion de Cron automaticos en intervalos de 1 minutos en 2 servidores
en redes redundantes (ubicados en diferentes centros de datos), en el que se
verifica el estado de los servidores y maquinas virtuales de la Gobernaciéon de
Nariho.

e De encontrar el servidor o servicio caido o fuera de linea, inmediatamente se
debera enviar un SMS al celular de soporte y otro a un celular de contacto de un
funcionario de la Gobernacién de Narifo, informando que el servidor se encuentra
fuera de linea para que se tomen las medidas del caso para colocar en linea los
servicios antes de 10 minutos.

* Administrar y respaldar de los servicios y paginas WEB del dominio narino.gov.co
y subdominios de encontrar el servidor o servicio caido o fuera de linea para colocar
en funcionamiento antes de 10 minutos.

» Se debe suministrar un link (Sitio web) para verificar y controlar el Uptime o tiempo
al aire de los servidores o maquinas virtuales en dias, horas y minutos y segundos.
* Se debe suministrar un link con informacion del Tiempo Total Online desde el
ultimo reinicio de cada servidor o maquina virtual.

* Envio de Reportes Por email del Uptime del servidor (puerto 80 HTTP). A una
direccion de correo facilitada por la Gobernacion de Narifho, estos reportes
automaticos deben programarse diario, semanal, mensual, o cuando el servidor
esté caido de las maquinas o servidores que se soliciten
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Descripcion de la Actividad Realizada: Se implementé el esquema de crons cruzados externos
con frecuencia de un (1) minuto (sesenta Segundos) desde nodos de control alternos. Se verificé
la integracién de la APl SMS para envios automaticos ante pérdidas de respuesta HTTP y se
suministraron las URLs de monitoreo publico en: https://uptime.esmihosting.co/status/narino-

gov-co

Evidencia / Entregable:

Servidores Gobernacion de Narifio

Todos los sistemas estan operativos

Uptime Status Servidores Gobernacién de Narifio

Servicios

Servidores Gobernacién de Narifio
M1 - servidor.narino.gov.co

M2 - servidor0.narino.gov.co

M3 - servidor3.narino.gov.co

M4 servidord.narino.gov.co

M5 - servidor5.narino.gov.co

M6 - servidor6.narino.gov.co

M7 - servidor2.narino.gov.co

M8 - servidor?.narino.gov.co

M9 - servidor9.narino.gov.co

Senicio provisto por Esmihosting
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Servidores Gobernacion de Narifio
M1 - servidor.narino.gov.co 2

senvidor.narin.gov.co

WPausar @ Editer  MClonar W Eliminar

Ping Ping promedio Tiempo activo Tiempo activo Tiempo activo
ims ms 100% 100% 100%

w4 0950 0955 0359 1003 007 [ s 1019 02 1027 (LY 035 1039 043 1047 051 1055 105 o3 o7 wn 15 119

Estado Fecha y hora Mensaje

2026-06-28 19:59:29
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General
Tipo de monitor

TCP Port v

Nombre sencillo

M1 - servidor.narino.gov.co

Nombre del host

51.79.44.147
Puerto
443
SSL/TLS
v
Expected TLS Alert
v

Select the TLS alert you expect the server to return. Use certificate_required to verify mTLS endpoints reject connections without client
certificates. See REC 8446 for details.

Intervalo de latido (Comprobar cada 60 segundos)

60

1 minuto
Reintentos

3

Nimero maximo de intentos antes de que el servicio se marque como CAIDO y una notificacion sea enviada
Intervalo de reintento de latido (Reintentar cada 60 segundos)

60

Reenviar Notificacion si Caido X veces consecutivamente (Reenviar cada 3 veces)

3

Avanzado

Notificacion de expiracion de dominio

The number of days in advance can be configured in Settings.

Modo invertido

Invertir el estado. Si el servicio es alcanzable, estd CAIDO.
Grupo de Monitoreo
Servidores Gobernacién de Narifio v
Descripcién

servidor.narino.gov.co

w7 lvinicdri #A Alllalld - Farwner rr...

Notificaciones

Alerta de Uptime Esmihosting Editar

Alerta Servidor Down ESMIHOSTING Editar
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Configurar notificacion
Tipo de notificacion

Twiio
Nombre sencillo

Alerts Servidor Down ESMIHOSTING
SID de Cusnta

———

Clave de la API (opcional)

Token de autenticacién / Secreto de clave AP

7b9ae0bICT2dbAASbA0S91 2210260413

OBLIGACION 23: El contratista debe suministrar las licencias y/o cuentas activas
establecidas en el cuadro de caracteristicas y condiciones técnicas a contratar.

Descripcion de la Actividad Realizada: Se gestionaron, adquirieron y mantuvieron en estatus
activo la totalidad de las cuentas empresariales y licencias requeridas por el Departamento.

Evidencia / Entregable: Se adjuntan a la presente facturas de todas las licencias pagadas en el
mes de junio de 2026 asi:

Fecha de Pago /
Activacion Valor Pagado ($)

CLAUDE MAXTIC 17/06/2026 368.026

Nombre de la Licencia

TOTAL MES DE JUNIO — 368.026
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OBLIGACION 24: El contratista debera contar con el siguiente equipo de trabajo minimo:
Ingeniero Soporte y Administracion (Ingeniero de Sistemas Especialista en Seguridad
Informatica y/o Proyectos) con Experiencia General Minima de cinco (5) afios y Experiencia
Especifica en Administracion de servidores, migraciones cloud, seguridad en alta

disponibilidad, backups, y demas funciones criticas, contando con certificaciones
relevantes como AWS, Azure, Linux, Plesk, seguridad CEH o equivalentes. Para ello, el
contratista debera aportar minimo dos (2) contratos cuyo objeto y actividades sean
similares a las indicadas anteriormente.

Descripcion de la Actividad Realizada: Se dispuso formalmente para el proyecto del Ingeniero
Especialista que lidera el control operativo, cumpliendo con los afnos de experiencia en
infraestructura de alta disponibilidad y las acreditaciones requeridas.

Evidencia / Entregable: Hoja de vida del profesional asignado, acompafiada de copia de su
tarjeta profesional y certificados técnicos correspondientes envida al correo de la entidada.

Jorge Luis villegas Maguina <jorgevillegas@ciberwebnost.coms> & vie,13mar, 1316 37 (&)
paratic v

Cordial saludo,
En cumplimeitno del contrato ACEPTACION DE LA OFERTA No. GN2306-2026, de la manera mas cordial me permito enviar para su aprobacion:

1.- Perfil Ingeniero de Soporte: JORGE LUIS VILLEGAS MAGUINA
2. Certificados del profesional que hara las pruebas de Pentesting

muchas gracias y atento a sus comentarios.

Cordialmente,

Jorge Luis Villegas M.

Ingeniero de Sistemas Esp. en Seguridad Informatica
Auditor Lider ISO/IEC 270001 - 2022

MIHOSTING SAS

https://esmmihosting.co
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OBLIGACION 25: El contratista debe contar con la disponibilidad inmediata 24/7 para la

administraciéon remota del servidor a través de un ingeniero del equipo de trabajo.

Direccidn: Calle 13 No 39 — 30 Oficina 501 T2 Pubenza — San Juan de Pasto — Narifio — Colombia
Linea de atencion +57(602)7371303 - Celulares: +57(300)-2030723

‘1"‘- . .
%,~rmihosting


http://www.esmihosting.co/
http://www.ciberwebhost.com/
http://www.mihosting.co/
http://www.esmihosting.com/
mailto:gerencia@mihosting.co

"-b

‘ [ ]
TC OsCim
v v
Ay
www.esmihosting.co - www.ciberwebhost.com - www.mihosting.co — www.esmihosting.com

erencia@mihosting.co
MIHOSTING S.A.S. NIT: 900724548-6

Descripcion de la Actividad Realizada: Se realiza soporte 24/7 Soporte ingenieros especialista
via whatsapp y correo electrénico..

Evidencia / Entregable:

e Inicio de soporte y migraciéon: Coordinacion inicial entre Johnny Escobar (Goberna-
cion) y el proveedor para el soporte en la migracion de maquinas de la entidad.

e Actualizaciones DNS en Cloudflare: Migracién y cambio de apuntamiento a nuevas IP
para el dominio principal narino.gov.co y un listado masivo de subdominios instituciona-
les de manera progresiva.

o Habilitacion de Proxies de seguridad: Activacion y validacién de las nubes de protec-
cion (Proxy) de Cloudflare en los registros DNS para ocultar las IP reales de los servido-
res frente a posibles ataques.

e Validacion de subdominios omitidos: Deteccion de subdominios que no se encontra-
ban registrados en Cloudflare, concluyendo que posiblemente correspondian a copias de
seguridad viejas.

o Habilitacion de subdominio en Plesk: Reporte de inconvenientes para crear el subdo-
minio odhana.narino.gov.co desde el panel Plesk. Se identificé un bloqueo debido a que
el dominio resolvia a otro servidor y fue desactivado de forma exitosa.

o Planificaciéon y Accesos Iniciales: Coordinacién para determinar la cantidad de maqui-
nas a migrar (7 en total) , calculo preventivo de recursos requeridos en Plesk y entrega
de credenciales iniciales de nivel root para servidores de aplicaciones.

e Migracion en Nodo Temporal: Debido a retrasos en la instalacién de hardware defini-
tivo , se decide iniciar la migracion del sitio web principal narino.gov.co hacia un nodo de
servidor temporal para agilizar los tiempos.

e Migracion Masiva de Subdominios: Traspaso masivo de mas de 40 subdominios y pla-
taformas institucionales , reconfigurando las directrices de direccionamiento IP e involu-
crando al encargado de Cloudflare para las actualizaciones correspondientes.

o Traslado de Moodle, GLPI y Bibliotecas: Despliegue de los entornos educativos y de
soporte. Se migré de forma exitosa la plataforma de Moodle , el sistema GLPI en puerto
dedicado y el servidor web de Bibliotecas configurado por IP.

o Migracion de SED y Reorganizacion: Identificacion del servidor web Docker de la Se-
cretaria de Educacion (SED) , traslado de sus archivos y reestructuracion de la base de
servidores finales de acuerdo al plan técnico acordado con la Gobernacion.

Direccién: Calle 13 No 39 — 30 Oficina 501 T2 Pubenza — San Juan de Pasto — Narifio — Colombia
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o Configuracion del Servidor de Planeaciéon: Creacion y migracion de la maquina virtual
exclusiva para Planeacion (M3). Se gestion¢ la solicitud de redireccién de sus subdomi-
nios especificos y se entregaron sus accesos técnicos.

o Suscripciones y Backups Finales: Activacion de herramientas requeridas por la enti-
dad (como Happy Addons de Elementor) y finalizacion de la programacion de copias de
seguridad externas automatizadas en una unidad NAS.

OBLIGACION 26: El agente de seguridad de la entidad o a quien se designe en su cargo
debera ser capacitado por parte del contratista con una intensidad de 8 horas en el manejo

de la herramienta de backup, el cual debera expedir su correspondiente certificado de
estudios.

Descripcion de la Actividad Realizada: Para este periodo se realiza solicitud de asignacion a
la entidad para realizar el taller de capacitacion técnica con en administracion de Backup. En
respuesta la entidad agenda la capacitacion y se realiza satisfactoriamente.

Evidencia / Entregable:

Solicitud Capacitacion Herramienta Backups Contrato GN2306-2026

Jorge Luis Villegas Maguifia a TIC - GOBERNACION DE NARINO

Cordial saludo,

En cumplimiento a la obligacion 26 del contrato GN2306-2026, de la manera mas cordial solicito i i que recibiré la ion y fecha de la i i 203 de Julio3PM

muchas gracias y atento a sus comentarios

Jorge Luis Villegas Maguina
Gerente, MIHOSTING SAS

S zsmihosting Email:  gerencia@esmihosting.co
e Website: www esmihosting.co
Teléfono: 57-2-7371303
Celular: 57-3002030723

Direccidn: Calle 13 No 39 — 30 Oficina 501 T2 Pubenza — San Juan de Pasto — Narifio — Colombia
Linea de atencion +57(602)7371303 - Celulares: +57(300)-2030723

b .
%,~rmihosting


http://www.esmihosting.co/
http://www.ciberwebhost.com/
http://www.mihosting.co/
http://www.esmihosting.com/
mailto:gerencia@mihosting.co

R . :

» STUMNOSCIM

v v

45

www.esmihosting.co - www.ciberwebhost.com - www.mihosting.co — www.esmihosting.com

erencia@mihosting.co
MIHOSTING S.A.S. NIT: 900724548-6

Z W : X

® Capacitacion BackUp Nube
Jueves, 23 julio - 09:00 - 11:30

l Unirse con Google Meet |_|:|

meet.google.com/kgj-bzac-zzv

N Unirse por teléfono
(CO) +57 601 8957205 PIN: 999 251 167#

[/  Mas nimeros de teléfono

o 8invitados
= g D &

4 pendiente(s)
e APLICACIONES SEC TIC
v

Organizador

ﬂ¢ ANA JULIA. CARDENAS BRAVO
c, tic@narino.gov.co
. transformaciondigital@narino.gov.co

cristianvente@narino.gov.co

Jorge Luis Villegas Maguifia

®
«a
@
L
3 jhonnyescobar@narino.gov.co
c Configurar ubicacion de trabajo

(Asistiras? Si | - No Tal vez v

OBLIGACION 27: El contratista debe brindar acceso a la Mesa de Ayuda (Help Desk) con

revision y primera respuesta a los requerimientos maximo en treinta (30) minutos.

Descripcion de la Actividad Realizada: Se mantuvo activo el centro de atencién Help Desk para
los requerimientos de la Gobernacion, logrando dar primera respuesta a los incidentes reportados
en un lapso inferior a los 30 minutos establecidos. Mesa de Ayuda:
https://www.esmihosting.co/micuenta/login

Evidencia / Entregable :

Direccidn: Calle 13 No 39 — 30 Oficina 501 T2 Pubenza — San Juan de Pasto — Narifio — Colombia
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5 Computer stock ph @ 40%Offentusfavo.. F Hands ConceptStoc.. 4] @ ZonadePagos @ Consulte los proces. G Videos @ FIP @ Minicart A Attracta - Partner Pr. » 3 Todos los m
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0
=
=
a
0
u)
3
D

Entrar

[J Recordar Datos de Usuario ¢Perdiste la contrasefa?

OBLIGACION 28: El contratista debe brindar soporte telefonico, en lineas exclusivas, con

tramite directo cuando la Entidad lo requiera.

Descripcion de la Actividad Realizada: Se habilitd un numero telefénico exclusivo para
comunicacion directa de contingencias de Tl, omitiendo esperas en conmutadores automaticos
para agilizar contingencias.

Evidencia / Entregable: Soporte 24/7 via WhatsApp.

Direccidn: Calle 13 No 39 — 30 Oficina 501 T2 Pubenza — San Juan de Pasto — Narifio — Colombia
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25 web.whatsapp.com

terstock ph.. @ 40% Offentusfavo.. F HandsConceptStoc.. 4] @ ZonadePagos @ Consultelosproces.. & Videos @ FTP @ Minicart A Af

ge Luis Villegas MH

OBLIGACION 29: Prestar servicios de asistencia presencial, mediante visitas por parte de
los Ingenieros asignados por el Contratista, los cuales se realizaran cuando sea requerido
por el Departamento de Narifio.

Descripcion de la Actividad Realizada: Se programaron y efectuaron reuniones asistencias
técnicas presenciales y virtuales en los despachos de la entidad, coordinando configuraciones
de seguridad perimetral de red e interconexiones légicas locales.

Evidencia / Entregable:

Direccidn: Calle 13 No 39 — 30 Oficina 501 T2 Pubenza — San Juan de Pasto — Narifio — Colombia
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Invitacién: Reunién de seguimiento del contrato de Hosting. Thu Apr 9, 2026 4pm - 5pm (GMT-.

TIC - GOBERNACION DE NARINO para mi (gerencia@esmihosting.co), JHONNY, JONNATHAN, JORGE, APLICACIONES

Reunién de seguimiento del contrato de Hosting.

Tiempo Jueves, 9 de abril de 2026
P 4:00 p.m. - 5:00 p.m. (GMT-05:00) Colombia)

Ubicacion Secretaria TIC, Innovacion y Gobierno Abierto, Cra. 24 #19-20, Pasto, Narifio, Colombia

Organizador  tic@narino.gov.co

Asistentes JHONNY ALEXANDER ESCOBAR MELO <jhonnyescobar@narino.gov.co> (Ninguna respuesta)
gerencia@esmihosting.co (Ninguna respuesta)
tic@narino.gov.co (Aceptado)
JONNATHAN RODRIGO HUERTAS SALAS <jonnathanhuertas@narino.gov.co> (Ninguna respuesta)
JORGE ANDRES TITO GUERRERO <jorgetito@narino.gov.co> (Ninguna respuesta)
APLICACIONES SEC TIC <aplicaciones@narino.gov.co> (Ninguna respuesta)

Descripcion Reunién de seguimiento del contrato de Hosting. Convoca:

JONNATHAN RODRIGO HUERTAS SALAS
Secretario TIC, Innovacién y Gobierno Abierto.

Calendar gerencia@esmihosting.co

;Asistira? si TAL VEZ NO

Las imagenes remotas no se muestran. Mostrar una vez - Mostrar siempre desde tic@narino.gov.co

OBLIGACION 30: Para los informes, reportes, licencias y cuentas se utilizara el correo

tic@narino.gov.co

Descripcion de la Actividad Realizada: Se realiza la entrega de las Licencias solicitadas de
acuerdo al rubro asignado para tal fin.
Evidencia / Entregable:

Se adjunta facturas pagadas de todas las licencias entregadas en el mes de junio

OBLIGACION 31: inicial completa e instalacion del Panel de Control empresarial, con
licencia suministrada por el proveedor, en las maquinas (fisicas o virtuales) que disponga
la entidad, para la administracién centralizada de su infraestructura tecnolégica. El

contratista debera realizar la verificacion y validaciéon mensual de cada uno de los sitios y
servicios administrados, garantizando su funcionalidad, integridad, seguridad y
disponibilidad, sin afectacion a la operacion institucional.

Direccidn: Calle 13 No 39 — 30 Oficina 501 T2 Pubenza — San Juan de Pasto — Narifio — Colombia
Linea de atencion +57(602)7371303 - Celulares: +57(300)-2030723
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Descripcion de la Actividad Realizada: Se entrega sistema Panel virtualizacién comercial con
toda la infraestructura y debidamente licenciada.

Evidencia / Entregable:

$=2smihosting )
|:1l Recursos en la Nube Usted es un administrador | (1
[ Listar vPS
TIPO DE RECURSO LimiTe USADO DISPONIBLE
B Lanzar vps
Numero de maquinas virtuales o 9 =3
ol Recursos en la Nube “
& Usuarios 0 Namero de usuarios 1 1] 1
= Tareas Espacio en disco 30000 6480 23520
o
jGojctavasiSsEl - Ram 120000 226000 -106000
Firewall
& Ancho de banda o 0 I~
1_% Recetas o
1Pva 256 9 247
&) Respaldo
Diracciones IP internas 0 0 0
Subredes IPv6 0 0 0
1Pv6 0 ] 0
Nucleos totales oo 344 o

Nucleos maximos | VPS [--]

Espacio maximo en disco [ VPS [--]

All times are in Americ: alBogota. La hora actual es June 28, 2028, 11:04 am
esmihosting.co

OBLIGACION 32: Ejecutar respaldos completos cifrados (archivos, bases de datos,
configuraciones y servicios asociados), verificar su integridad mediante pruebas de
restauracion de cada una de las maquinas y entregar a la Gobernacion de Narifio copia de

dichos respaldos en discos mecanicos externos suministrados por el contratista,
debidamente rotulados, protegidos y acompanados de informe técnico de verificacion,
acta de entrega y mecanismos de seguridad que garanticen confidencialidad, integridad y
disponibilidad de la informacion previa terminacion del contrato.

Descripcion de la Actividad Realizada: No aplica en el periodo, la actividad es previa a la
finalizacion del contrato.

Evidencia / Entregable: No aplica en el periodo.
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Cordialmente,
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