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En cumplimiento de lo previsto en el articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015, segun el cual, las entidades
estatales en la etapa de planeacion deben realizar un anélisis para conocer el sector relativo al objeto que se
pretende contratar y siguiendo las indicaciones dadas por la Agencia Nacional Colombia Compra Eficiente
mediante instructivo publicado en el SECOP |l, se hace el siguiente andlisis del sector:

OBJETO DEL CONTRATO: “ADQUISICION DE FIREWALL PARA LA ALCALDIA DE MANIZALES”

1. PERSPECTIVA LEGAL:

De conformidad con lo establecido en el articulo 315 de la Constitucion Politica, Ley 1551 de 2012, es facultad del
Alcalde asegurar la accion administrativa del Municipio, asegurar el cumplimiento de las funciones y de la prestacion
de los servicios a su cargo.

La Alcaldia de Manizales, en virtud de las funciones legales y reglamentarias que le competen y en consideracion
al Plan Estratégico de Desarrollo a través de sus programas de Consolidacion de la Politica de Gobierno Digital y
Seguridad y Convivencia Ciudadana, debe procurar eficiencia en el desarrollo de sus actividades; ademéas de
cumplir con la obligacién de hacer las provisiones a que haya lugar en cumplimiento de los mandamientos legales
relacionados con la direccion, organizacion, planificacion y prestacion del servicio, en condiciones de equidad,
eficiencia y calidad, es por esta razon que tiene contemplado suministrar las herramientas necesarias para
garantizar la eficiencia en la ejecucion de las actividades planeadas, la eficacia en el desarrollo de las actividades
a su cargo y demas metas trazadas, y para el buen desarrollo y gestion del ente territorial, con el fin de garantizar
la continuidad operativa, disponibilidad y seguridad de las aphcacnones web institucionales que soportan sus
procesos misionales y de atencion a los ciudadanos.

La Ley 1712 de 2014 impone a las entidades publicas la obligacion de garantizar la disponibilidad, integridad y
proteccion de la informacion publica, lo cual exige contar con mecanismos tecnolégicos que mitiguen riesgos de
acceso no autorizados. ~

La Ley 1581 de 2012 establece el deber de implementar medidas técnicas, humanas y administrativas necesarias
para proteger los datos personales que administra la entidad, siendo un firewall uno de los controles basicos de
seguridad recomendados.

Actualmente, la entidad cuenta con la suscripcion Coterm Fortigate 601E, la cual cumple la funcién proteger
la red y proporcionar una proteccion amplia, integrada y automatizada contra amenazas emergentes y
sofisticadas. Dicha suscripcion vence el 24 de julio de 2026 y el dispositivo ya entr6 en fin de vida (Off line), por lo
cual se hace necesario adquirir un Firewall que actie como la primera linea de defensa digital, filtrando el trafico
de datos y bloqueando accesos no autorizados para proteger las redes, servidores y dispositivos de la entidad
frente a ciberataques y malware.

Desde el punto de vista legal, la entidad a través de la Unidad de Gestion Tecnologica, tiene la obligacion de
garantizar la seguridad de las redes y servidores que maneja la entidad, asi como también la proteccion de la
informacion publica y la transformacion digital del Estado.
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A dia de hoy, es vital que las organizaciones actualicen y configuren periédicamente sus Firewall (cortafuegos)
para mantenerse al dia de la evolucion de las amenazas a la seguridad que deban ser complementados con ofras
soluciones. En este sentido, hoy en dia las amenazas de red pueden adoptar muchas formas, por lo
que necesitamos un cortafuegos de nivel empresarial y, a su vez, herramientas de visibilidad de amenazas,
como soluciones de seguridad. Para conseguir una integracion completa de estas soluciones, lo mejor es contar
con plataformas de seguridad unificadas que permitan servicios con mayor escalabilidad y velocidad al tiempo que
aseguran una eficiencia operativa.

La adquisicion de este Firewall también se encuentra alineada con la palitica de Ministerio de Tecnologias de la
Informacion y las Comunicaciones en materia de Gobiemo Digital y Seguridad Digital, las cuales promueven el
fortalecimiento de las capacidades institucionales para la gestion del riesgo cibernéticoy la proteccion de los activos
de informacion.

2. PERSPECTIVA COMERCIAL.

La transformacion digital de las entidades piblicas ha incrementado significativamente la dependencia de las
plataformas tecnologicas para la prestacion de servicios a la ciudadania, la administracion de informacion
institucional y la interoperabilidad con otras entidades del Estado. En este contexto, la seguridad informética
constituye un componente estratégico para garantizar la continuidad de las operaciones Y la proteccion de los
activos de informacion.

La Alcaldia de Manizales, como entidad piblica de primera categoria, administra informacion de caracter
reservado, confidencial y publica, relacionada con procesos financieros, tributarios, contratacion estatal, gestion
documental, talento humano, atencion al ciudadano y demés funciones misionales. Esta informacion se encuentra
expuesta a amenazas cibemeticas cada vez mas sofisticadas, tales como ransomware, malware, ataques de
denegacion de servicio (DDoS), phishing, intrusiones no autorizadas y vulnerabilidades explotadas desde Internet.

La adquisicion de un Firewall de Nueva Generacion (Next Generation Firewall - NGFW) responde a la necesidad
de fortalecer la infraestructura tecnolégica mediante una solucion que permita:

« Proteger el perimetro de la red institucional frente a amenazas externas e internas.

« Inspeccionar el trafico de red en tiempo real mediante mecanismos avanzados de deteccion y prevencion
de amenazas.

« Implementar politicas de control de acceso basadas en usuarios, aplicaciones y servicios.

. Establecer conexiones seguras mediante redes privadas virtuales (VPN) para funcionarios y sedes
remotas.

« Controlar aplicaciones y navegacion en Internet, optimizando el uso de los recursos tecnologicos.

« Integrarse con herramientas de monitoreo, autenticacion y gestion de eventos de seguridad.

« Facilitar el cumplimiento de estandares de seguridad de la informacion y las politicas de Gobierno Digital.

La inversion en un Firewall constituye una medida preventiva que reduce significativamente los riesgos asociados
a incidentes de ciberseguridad, cuya materializacion puede generar pérdida o alteracion de informacion
institucional, suspension de los servicios tecnologicos, afectacion en la atencion al ciudadano, costos elevados de
recuperacion de la infraestructura, riesgos reputacionales para la Administracion y posibles responsabilidades
disciplinarias, fiscales y administrativas derivadas de una deficiente gestion de la seguridad de la informacion.
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El mercado tecnologico ofrece multiples fabricantes, lo que favorece la pluralidad de oferentes y la competencia en
los procesos de contratacion publica.

Ahora bien, de conformidad.con el articulo 33 nurneral primero de la Ley 2069 de 2020, en la plataforma SECOP |I
se pudieron identificar algunos proveedores directos o indirectos que pueden llegar a prestar el servicio requerido
dentro de los codigos 43211600, 43211700 y 43211708 adicionales a las que allegaron cotizaciones dentro de la
etapa precontractual. En este orden de ideas, se encontré en la plataforma transacc;onal que las siguientes
MIPYMES pueden acudir al proceso de la referencia:
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Recomendar | Marcar como. e
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Estas empresas, junto con otras disponibles en el mercado, by’é*éféh't'izériwiyéu'cbmpetencia y concurrencia en el
proceso, evitando la configuracion de exclusividad y asegurando el cumplimiento del principio de seleccion objetiva
establecido en la Ley 80 de 1993 y el Decreto 1082 de 2015.

Conforme a lo anterior, se evidencia que en el mercado existe pluralidad de oferentes que cumplen los requisitos
exigidos, en concordancia con los principios de la contratacion estatal. La Ley 2069 de 2020 (Ley de
Emprendimiento) y el Decreto 1860 de 2021 establecen criterios diferenciales para promover la participacion de
MiPymes en los procesos de compra publica. Las MiPymes representan el 99 % del tejido empresarial colombiano,
generan cerca del 80 % del empleo formal y aportan aproximadamente el 40 % del PIB nacional, lo que las convierte
en actores estratégicos para la economia.

3. PERSPECTIVA FINANCIERA.

El presupuesto oficial estimado para el presente proceso contractual es la suma de CIEN MILLONES
SEISCIENTOS QUINCE MIL DOSCIENTOS CINCUENTA'Y SEIS PESOS MCTE ($100.615.256) IVA INCLUIDO.
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Para establecer el presupuesto estimado se solicitaron cotizaciones a las empresas LSN (Lan Security Networks9
¢ INFORTEC, en donde se tuvieron en cuenta factores como la cantidad, calidad y caracteristicas del servicio
requerido, permitieron establecer el valor estimado del contrato a suscribir, en donde se definieron unos precios
minimos sobre los cuales se pudo elaborar el presupuesto oficial del presente proceso de seleccién, que
comprende todos los costos que pueda generar el suministro, por lo tanto, el proponente debera proyectar todos
los costos en que pudiere incurrir durante la ejecucion del contrato. Las cotizaciones fueron las siguientes:

ADQUISICION  DE

FIREWALL PARA LA |Se detallan en el
ALCALDIA DE | anexo técnico 1 $ 84.759.370 | $16.104.280 $84.341.900 | $ 16.024.961

MANIZALES

En el contrato a suscribir, la forma de pago es posterior al servicio prestado, es decir que no existe riesgo alguno
desde el punto de vista financiero que pueda afectar la ejecucion y cumplimiento de! contrato.

Con respecto a la capacidad financiera la Secretaria de Servicios Administrativos, ésta cuenta con los recursos
para realizar la presente contratacion, al haber expedido el Certificado de Disponibilidad Presupuestal
correspondiente, que ampara la asuncion del compromiso contractual.

2113114 | Gobierno abierto y digital -
2041003 | Suscripcion FORTIGATE

Servicios Administrativos

$100.665.000 212035

4599028

Cabe agregar que para la determinacion del valor se tuvieron en cuenta los costos administrativos para la
legalizacion del contrato, tales como las estampillas y demas impuestos que se generen, advirtiendo que, en todo
caso, el valor propuesto debe corresponder a los precios del mercado. ‘

" El presupuesto asignado a esta contratacion comprende todos los costos que pueda generar el objeto a contratar,

por lo tanto, el proponente debera proyectar todos los costos en que pudiere incurrir para la ejecucion del contrato.

Sera causal de terminacion unilateral del contrato, cuando se compruebe la evasion en el pago total o parcial de
aportes por parte del contratista durante la ejecucion del contrato.

4. PERSPECTIVA ORGANIZACIONAL

Para la realizacion del objeto «ADQUISICION DE FIREWALL PARA LA ALCALDIA DE MANIZALES” se requiere
la contratacion de una persona natural o juridica de manera individual, en consorcio o union temporal, que posea
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la experiencia y trayectoria en la venta de pantallas interactivas.

"El contratista se debe acoger a los lineamientos y estandares definidos por la Secretaria de Servicios

Administrativos.

Cumplir con todas las normas de calidad requeridas para este tipo de servicio. Garantizar el desarrollo y cubrimiento
total del objeto confractual con sus propios medios y con la suficiente autonomia técnica y administrativa,
comprometiéndose a desarrollar el objeto contractual atendiendo y resolviendo los problemas que puedan
presentarse. Las demas que le sefiale el Municipio y que sean acordes con la naturaleza del contrato.

5. PERSPECTIVA TECNICA

Se requiere de oferentes que se encuentren debidamente registrados en la Cémara de Comercio, dando
cumplimiento a los requerimientos de ley y estén-en la capacidad de aportar para la ejecucion del contrato; asi
como garantizar cada una de las condiciones técnicas exigidas por el Municipio de Manizales en la invitacion
publica. ‘ ‘

Se procedera a contratar con la persona natural o juridica, de manera individual, en consorcio o union temporal,
nacionales, que cumpla con los requerimientos de ley, con la infragstructura y personal que le permita desarrollar
el objeto a contratar de tal manera que se puedan obtener éptimos resultados, la cual debe tener objetos sociales
que estén dentro de los parametros de servicios a contratar.

Los posibles oferentes que estén interesados en el proceso de seleccion deberan remitirse a los estudios y
documentos previos que hacen parte integral del proceso de contratacion con el fin de analizar las caracteristicas
o condiciones especificas que debera cumplirse en el contrato.

6. ANALISIS DE RIESGO

Se tipifica como riesgo que pueda afectar el cumplimiento del contrato y el equilibrio econémico, los siguientes:

Refrasos en la
revision y ajuste del
estudio previo por
parte del funcionario
acargo del temay
aprobacion del
mismo

Se presenta cuando Ia
definicion de la necesidad y el
objeto establecido en el
estudio previo, no se ajusta a
la modalidad de seleccion
aplicable.

General
Interno
Planeacion
Operacional
Probable
Menor
Alta
Alto
Municipio
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Se presenta por la sittiacién de
cualquier emergencia sanitaria
que ocasiona dificultades de
tipo econémico y social, las
cuales inciden en la normal
ejecucian del contrato.

Dificultades para el
desarrolio y
gjecucion del
contrato.

Posible

<]
>
@
=

Alto

Alto

Municipio

-~
General

Interno

Ejecucion

Operacional

Dafios, pérdida o destruccion
del bien. -antes- -de ser
entregado: -l . comprador
{riesgo de la cosa).

Retrasos y
afectaciones en el
cumplimiento de las
obligaciones
pactadas enel
confrato

Posible

Mayor

Alto

Alto

Contratista

o
General

" Externo

Ejecucién

Regulado

Riesgo por . cambio. en el
régimen legal de segundad
social integral

Afectacion de las
condiciones

.| pactadas en-el
| contrato

Posible

Mayor

Alto

Alto

- Contratista

“Conelfin de mmgar los riesgos presentados se reahzara el pago una vez se certifique por parte del supervisor &l
: cumphmlento del objeto contractual. :

Manizales, 06 de agosto de 2026

JACKELINE VELEZ LOPEZ
Secretaria de Despacho
Secretaria de Servicios Administrativos

%«éEL AN/Tomo TEJADA QUINTERO
ider de Proyecto - UGT
Secretaria de Servicios Administrativos

Proyect6: Clemencia Duque Castafio, Técnico Operativo, Unidad de Gestion Tecnolégica.(}/c;a_
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