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Conforme a lo establecido en el articulo 25, numeral 7 de la Ley 80 de 1993, el articulo 2.2.1.2.1.5.1 del Decreto
1082 de 2015 y en aras de acatar los principios que rigen la contratacion estatal, se elabora el presente estudio
previo en el cual se analiza la conveniencia y oportunidad de contratar: «ADQUISICION DE FIREWALL PARA LA

ALCALDIA DE MANIZALES”
1. DEL PRINCIPIO DE LA PLANEACION EN LA CONTRATACION DEL ESTADO

Segin lo tiene ya establecido la jurisprudencia1, dentro de los principios capitales que de antario han informado la
actividad contractual del Estado2, ocupa especial lugar el de economia, una de cuyas manifestaciones es la
planeacion3. Por virtud de ésta la entidad estatal contratante esta en el deber legal (Ley 80 de 1993 numerales 7,
12, 25 y 26 del articulo 25, e inciso segundo del numeral 1° del articulo 30) de elaborar, antes de emprender el
proceso de seleccion del contratista, los estudios completos y analisis serios que el proyecto demande, los cuales
inciden en la etapa de formacion del contrato y en forma - si se quiere mas significativa - en su etapa de ejecucion4.
Reglas que imponen, segan lo indicado por la jurisprudencia, que:

“INJo se puede licitar ni contratar la ejecucion de una obra sin que previamente se hayan elaborado
los planos, proyectos y presupuesto respectivos, y determinado las demas especificaciones
necesarias para su identificacion. Esta determinacion previa de las condiciones sobre las cuales
se va a desarrollar el contrato conlleva obligatoriamente que los estudios y demés especificaciones
permitan a las partes llevar a feliz término el objeto del contrato, en cuyo desarrollo los interesados
pueden adelantar la actividad correspondiente dentro de un marco de confiabilidad reciproca de
los factores y condiciones que la Administracion ofrece y las condiciones y resultados que con
hase en ellos el contratista asume...” .

En tal virtud, el deber de planeacion, en tanto manifestacion del principio de economia, tiene por finalidad asegurar
que todo proyecto esté precedido de los estudios de orden técnico, financiero y juridico requeridos para determinar
su viabilidad economica y técnica y asi poder establecer la conveniencia o no del objeto por contratar, si resulta 0
no necesario celebrar el respectivo negocio juridico y su adecuacion a los planes de inversion, de adquisicion o
compras, presupuesto y ley de apropiaciones, segun el caso; y de ser necesario, debera estar acompafiado,
ademas, de los disefios, planos y evaluaciones de prefactibilidad o factibilidad; qué modalidades contractuales

1 Consejo de Estado, Sala de lo Contencioso Administrativo, Seccidn Tercera, sentencia de 19 de junio de 2008, exp. AP-19001-23-31-000-2005-
00005-01, C.P. Ruth Stella Correa Palacio.

2 Elarticulo 72 det Decreto 150 de 1976 ya hacia referencia a este punto. Asimismo, el decreto 222 de 1983 implicitamente hacia referencia a €l
en el numeral 2° del articuld 30, en el articuio 46, en el paragrafo 1° del articulo 83 y de manera expresa en el articulo 84 referido a los contratos de
obra pablica.

3 Consejo de Estado, Sala de lo Contencioso Administrativo, Seccion Tercera, sentencia de 3 de diciembre de 2007, Radicados: 1100-10-326-000-
2003-000-14-01 (24.715) y olros —acumulados-, C.P. Ruth Stella Correa Palacio.

4 Consejo de Estado, Sala de lo Contencioso Administrativo, Seccion Tercera, sentencia de 29 de agosto de 2007, Radicacion numero: 52001-23-
31-000-1996-07894-01(15469), C. P. Mauricio Fajardo Gomez.

5§ Consejo de Estado, Sala de lo Contencioso Administrativo, Seccion Tercera, sentencia de 15 de mayo de 1992. En sentido similar ver Consejo

de Estado, sentencia de 19 de junio de 1998, exp.10.439.
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pueden utilizarse y cual de ellas resulta ser lamas aconsejable; las caracteristicas que deba reunir el bien o servicio
objeto de licitacion; asi como los costos y recursos que su celebracion y ejecucion demanden. De otra parte, en
cumplimiento también del deber de planeacion y def principio de buena fe precontractual, las entidades estatales
no pueden iniciar procesos de contratacion si no existen las respectivas partidas o disponibilidades presupuestales
(No. 6 art. 25 Ley 80 de 1993); igualmente, deben con antelacion al inicio del proceso de seleccion del contratista
analizar la conveniencia o inconveniencia del objeto a contratar y obtener las autorizaciones y aprobaciones para
ello (No. 7 art. 25 ibidem), asi como elaborar los estudios, disefios y proyectos requeridos, y los pliegos de
condiciones (No. 12 art. 25 idem).®

2. DESCRIPCION DE LA NECESIDAD QUE EL MUNICIPIO PRETENDE SATISFACER CON EL
PROCESO DE CONTRATACION

En virtud del principio de la planeacion contractual el cual guarda relacion directa e inmediata con los principios del
interés general y la legalidad, es deber de las entidades publicas acoger para el régimen juridico de los negocios
del Estado el concepto segn el cual la escogencia de contratistas, la celebracion de contratos y/o convenios, la
ejecucion y liquidacion de los mismos, no pueden ser, de ninguna manera, producto de la improvisacion.

Asi, la ausencia de planeacion ataca la esencia misma del interés general con consecuencias gravosas y muchas
veces nefastas, no solo para la realizacion efectiva de los objetos pactados, sino también respecto del patrimonio
publico, que en Ultimas es el que siempre esta involucrado en todo contrato estatal, desconociendo reglas
fundamentales y requisitos previos dentro de los procesos contractuales; es decir, en violacion del principio de
legalidad, ya que su presencia como uno de los principios rectores; se infiere del articulo 25 y 26 de la Ley 80 de
1993 segln los cuales para el manejo de los asuntos publicos y-el sumplimiento de los fines estatales, con el fin
de hacer uso eficiente de los recursos y desempefio adecuado de las funciones, debe existir un estricto orden para
|la adopcion de las decisiones que efectivamente deban materializarse a favor de los intereses comunales.

De conformidad con lo dispuesto en el articulo 311 de la Constitucion Politica, “al Municipio como entidad
fundamental de la division politico — administrativa del Estado, le corresponde prestar los servicios publicos que
determine la ley, construir las obras que demande el progreso local, ordenar el desarrollo de su territorio, promover
la participacion comunitaria, el mejoramiento social y cultural de sus habitantes y cumplir las demés funciones que
le asignen la constitucion y la ley". ‘

Corresponde a los alcaldes por mandato constitucional, conservar el orden publico y velar por la seguridad de sus
municipios, liderando procesos y acciones que conlleven al bienestar general y al mejoramiento de la calidad de
vida de la poblacién; esos objetivos fundamentales buscan garantizar las necesidades basicas en salud, educacion

y saneamiento ambiental de la comunidad en general.

La Sécretaria de Servicios Administrativos de la Alcaldia de Manizales es la encargada, de velar por el apoyo
logistico para el adecuado funcionamiento de la Administracion Municipal, en lo que hace referencia a la
administracion y desarrolio del talento humano: a la gestion de bienes y servicios; al mejoramiento de procesos,

§ ‘Modificado por€! articulo 32 dela Ley.1150 de-2007 y luego por el articulo 87 de'la Ley 1474 de 2011. ,
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del modelo integrado de planeacion y gestion y de la tecnologia de informacion con el fin de incrementar la
capacidad administrativa y la productividad de los servicios en beneficio de la comunidad.

La tendencia en la utilizacion de las TIC en Colombia y el mundo aplica a todos los sectores de la economia
incluyendo el Sector Publico donde la modernizacion de sus procesos y el uso de herramientas informaticas le
permiten agilizar su funcionamiento.

Con la transformacion de la Estrategia de Gobierno en Linea a politica de Gobierno Digital (Decreto 1008 de 2018
(Compilado en el Decreto 1078 de 2015, capitulo 1, titulo 9, parte 2, libro 2), se genera un nuevo enfoque en donde
no sélo el Estado sino también los diferentes actores de la sociedad, son actores fundamentales para un desarrollo
integral del Gobierno Digital en Colombia y en donde las necesidades y problematicas del contexto determinan el
uso de la tecnologia y la forma como ésta puede aportar en la generacion de valor publico. En este sentido, el
nuevo objetivo de la politica de Gobierno Digital es el siguiente:

“Promover el uso y aprovechamiento de las tecnologias de la informacion y las comunicaciones para consolidar un
Estado'y ciudadanos competitivos, proactivos, e innovadores, que generen valor publico en un entorno de confianza
digital".

La administracion municipal cuenta dentro de su infraestructura tecnologica con un equipo de seguridad
FORTIGATE 601E (también conocidos como firewalls de proxima generacion NGFW) que son dispositivos de
seguridad que permiten la creacion de redes seguras y proporcionan una proteccion amplia, integrada y
automatizada contra amenazas emergentes y sofisticadas. Los componentes de seguridad Firewall protegen los
sistemas misionales y administrativos, y refuerzan la seguridad de la informacion de la entidad.

El licenciamiento y soporte vigente del Firewall finaliza en Julio de 2026, por lo cual resulta indispensable adquirir
oportunamente un nuevo Firewall, a fin de evitar la degradacion o interrupcion de los servicios de seguridad y
mitigar riesgos de indisponibilidad, pérdida de informacion sensible y afectaciones a la infraestructura tecnolégica
institucional.

Adicionalmente, la Unidad de Gestion Tecnologica ha sefialado la necesidad de fortalecer las capacidades de
proteccion en entornos de nube mediante la adquisicion de un Firewall de Nueva Generacion (Next Generation
Firewall - NGFW). Esta adquisicion permitira aplicar controles de seguridad perimetral avanzados, configurando
politicas que prevengan desde la apertura de archivos contaminados hasta accesos no autorizados, en
cumplimiento de buenas practicas de ciberseguridad.

La proteccion integral de los sistemas de informacion, tanto en infraestructuras locales como en entornos de nube,
exige el control riguroso de las peticiones externas dirigidas a sitios web, aplicaciones y servicios expuestos. Este
modelo de seguridad perimetral se basa en soluciones integradas de hardware y software capaces de inspeccionar,
analizar y filtrar el trafico entrante, autorizando (nicamente aquellas interacciones que se encuentren dentro del e
nivel de riesgo aceptado por la organizacion. Dicho enfoque asegura la disponibilidad, elasticidad, rendimiento y
seguridad de las aplicaciones, mediante la implementacion de multiples capas de proteccion en los niveles de red ™
y aplicacion.
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La creciente criticidad de los sistemas de informacion institucionales, la mayor exposicion de servicios en linea y el
incremento en la demanda de accesibilidad ciudadana, han incrementado proporcionalmente los intentos de
vulneracion a través de Internet. Estos ataques buscan obtener beneficios econémicos, desprestigiar a la Entidad
o alcanzar reconocimiento publico, afectando potencialmente la confidencialidad, integridad y disponibilidad de la
informacion. :

De no contar con la adquisicion del Firewall, el Municipio de Manizales quedaria expuesto a vulnerabilidades
criicas, interrupciones en la prestacion de servicios digitales, pérdida de confianza ciudadana, sanciones
regulatorias por incumplimiento de estandares de seguridad de la informacion y una disminucion en la capacidad
de respuesta frente a incidentes de ciberseguridad. Los firewalls son, en esencia, guardianes de la red. Gestionan
y supervisan el flujo de datos entre la red e Internet.

Un cortafuegos establece una barrera en los puntos de entrada de la red. Es aqui donde las politicas de seguridad
determinan si se permite o se bloquea el trafico. Este proceso es fundamental para proteger las redes del acceso
no autorizado y las ciberamenazas.

Caracteristicas de un Firewall

Un firewall (o cortafuegos) es un sistema de seguridad de red que actiia como una barrera protectora entre redes
de confianza y externas (como Internet). Su objetivo principal es filtrar, analizar y bloquear el trafico de datos
basandose en reglas predefinidas para evitar accesos no autorizados y amenazas.

Las caracteristicas y funciones clave que lo definen son:

« Filtrado de Paquetes: Analiza los paquetes de datos individuales que intentan entrar o salirdelared y
los bloguea o permite seglin su direccion IP, puerto y protocolo.

« Inspeccién con Estado (Stateful): A diferencia de los filtros basicos, recuerda el contexto de las
conexiones establecidas y evalua los datos basandose en el historial y el estado de toda la sesion de

comunicacion.

o Control de Acceso: Permite definir qué usuarios, dispositivos o aplicaciones tienen permiso para
comunicarse y qué areas de la red pueden visitar

« Traduccion de Direcciones de Red (NAT): Oculta las direcciones IP internas de la red privada frente a
Internet, proporcionando una capa adicional de anonimato y protegiendo la estructura interna.

« Prevencion de Amenazas (NGFW): Los firewalls de proxima generacion incluyen proteccién avanzada
como antivirus, filtrado de contenido web, seguridad DNS y prevencion de intrusiones (IPS).

« Registro y Monitoreo: Genera bitacoras (logs) detalladas sobre el trafico de red, lo que permite a los
administradores auditar conexiones y detectar intentos de intrusion
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En consecuencia, se hace necesario adelantar el proceso contractual que contemple la adquisicion del Firewall, lo
cual permitira al Municipio de Manizales fortalecer su esquema de seguridad perimetral, proteger integraimente sus
aplicaciones web y garantizar la continuidad, resiliencia y confianza en los servicios tecnologicos ofrecidos a la
ciudadania, de no hacerlo, estaria la Administracion Municipal expuesta a una cantidad de riesgos, que irian en
contravia de las politicas de privacidad y seguridad de la informacion de la entidad.

Conforme el Acuerdo N°. 1162 del 30 de mayo de 2024, por el cual se adopta el Plan de Desarrollo Municipal 2024-
2027 MANIZALES, se tiene inscrito y viabilizado en el Banco de Programas y Proyectos de Inversion Municipal,
seg(n el siguiente proyecto:

2024170010010 ; # ¢

MODERN[ZACION DE LA INFRAESTRUCTURA TECNOLOGICA QUE SOPORTA LA
EJECUCION DE LAS POLITICAS DEL MODELO INTEGRADO DE PLANEACION Y
GESTION EN LA ALCALDIA DE MANIZALES

GOBERNANZA Y DESARROLLO INSTITUCIONAL

BUEN GOBIERNO ‘

GOBIERNO ABIERTO Y DIGITAL

Mantener actualizado el 100% de los servicios tecnologicos responsabilidad de la
Secretaria de Servicios Administrativos

Adicionalmente, estas adquisiciones se’encuentran incluidas en el plan de compras 2026. Para la presente
contratacion se realizo reunién del Grupo Interdisciplinario de Compras Tecnoldgicas el dia 30 de enero de 2026.

3. DESCRIPCION E IDENTIFICACION DEL OBJETO A CONTRATAR SEGUN LA CLASIFICACION DE
BIENES Y SERVICIOS DEL SISTEMA DE CODIFICACION UNSPSC

3.1 OBJETO: “ADQUISICION DE FIREWALL PARA LA ALCALDIA DE MANIZALES”
El objeto que se pretende contratar se encuentra debidamente inscrito en el Plan Anual de Adquisiciones de la
Administracién Municipal para la presente vigencia asi:

Cédigo ' :
UNSPSC DESCRIPCION » DEPENDENCIA
81111800 Servicios de sistemas y administracién de componentes de
sistemas. Mantenimiento y soporie de software. Secretaria de Servicios
81112200 ia i
81112300 Mantenimiento y soporte de hardware de computador, Administrativos

Actualizacion software de seguridad Fortinet

Clase de antrato: COMPRAVENTA

3.2 ESPECIFICACIONES TECNICAS QUE SE REQUIEREN: \
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T Y O e ‘ ; UNIDAD
iTEM  BIENACOMPRAR il ESPECIFICACIONES TECNICAS DE
A ... ___ = MEDIDA
1 ADQUISICION DE FIREWALL PARA | Se detallan en el Anexo técnico 1 Unidad
LA ALCALDIA DE MANIZALES :

ASPECTOS A TENER EN CUENTA PARA LA PRESENTACION DE LA OFERTA:

Para todos los componentes de la solucién: Garantia de 1 afto.

Para todos los componentes de la solucién: Actualizacion software, firmware por 1 afio.

El oferente debe garantizar la sincronizacién de las VPN site to site con la que actualmente cuenta la entidad.

£l oferente deberd incluir en sus costos todo lo necesario para el adecuado funcionamiento de la solucién segin

los requerimientos planteados.

El oferente deberé acreditar su experiencia mediante la presentacion de un maximo de tres (3) certificaciones
expedidas en los Gltimos afos. La sumatoria de dichas certificaciones debe alcanzar como minimo el 80% del
presupuesto oficial estimado y estar directamente relacionadas con el objeto contractual del presente proceso,

£l oferente deberd acreditar la disponibilidad de al menos un (1) ingeniero certificado por el fabricante en la
solucién propuesta,

La empresa debe contar con mesa de ayuda para gestion de tickets y requerimientos.

En caso de dafio de la maquina de produccién el oferente deberd proveer una maquina de respaldo para levantar
la operacién en un tiempo méximo de 4 horas y durante el tiempo que sea necesario para restablecer el servicio

En la propuesta debe especificar la marca, referencia y ficha técnica del fabricante de la solucidn.

Ei oferente deber presentar una certificacién oficial emitida por el fabricante, la cual acredite su condicion de
canal autorizado para la comercializacién, implementacién y soporte de la solucion propuesta.

El oferente debera garantizar un tiempo de respuesta técnica presencial no mayor a tres {3} horas, contadas a
partir de la notificacién del incidente, siempre que este represente una afectacién critica o interrupcién total del
servicio.

o
o

Los elementos a suministrar deben corresponder exactamente a las especificaciones solicitadas, de lo contrario la RN
propuesta sera rechazada. A

NOTA 1: El factor de seleccion del presente proceso sera el menor valor ofrecidos por cada proponente.

A3
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NOTA 2: Los oferentes deberan incluir el valor ofertado en la plataforma SECOP II.

3.3 OBLIGACIONES DEL CONTRATISTA:

3.3.1

OBLIGACIONES ESPECIFICAS:

El futuro contratista tendré las siguientes obligaciones especificas:

1.

3.3.2

Cumplir cabalmente con el objeto del contrato y sus condiciones técnicas (Ver Anexo Técnico 1)
Garantizar el cumplimiento de todas las caracteristicas técnicas de los dispositivos a adquirir.
Reponer a su costo los bienes que se entreguen defectuosos o que después de sus pruebas no cumplan

con las especificaciones fisicas y de funcionamiento

Suscribir las actas de inicio y liquidacion y las demés que surjan durante la gjecucion del contrato.
Cumplir con las condiciones técnicas, juridicas, econdmicas y comerciales establecidas en la invitacion
plblica y presentadas en la propuesta.

Cuando el supervisor del contrato lo solicite, en cualquier tiempo y durante la gjecucion del contrato,
allegar las certificaciones expedidas por el revisor fiscal o representante legal, seglin el caso, de acuerdo
con lo ordenado en el articulo 50 de la Ley 789 de 2002 y deméas normas concordantes.

El contrato que se suscriba con el contratista seleccionado no tiene relacion laboral alguna ni con la
empresa ni con el recurso humano que para la ejecucion del contrato requiera.

Disponer durante la ejecucion del contrato del equipo humano y personal necesario, idoneo y suficiente para
la 6ptima ejecucion del mismo. = .~ : ;

Las demas contempladas en el-articulo 5de la Ley 80 de 1993.

OBLIGACIONES GENERALES:

El eventual contratista se obliga a:

1.
2.

> »

o o

Ejecutar el contrato dentro del plazo pactado. :

Coordinar conjuntamente con la Alcaldia de Manizales, las actividades, procedimientos y actuaciones
inherentes a la ejecucion del contrato, informando permanentemente de cualquier imprevisto,
impedimento o circunstancia que perturbe o llegara a alterar el cabal cumplimiento del mismo.

Presentar oportunamente las facturas o cuentas de cobro con las constancias de entrega.

Realizar todas las gestiones y actividades pertinentes y conducentes a la ejecucion y cumplimiento del
objeto convenido.

Contar con el personal idéneo y calificado para la ejecucion del objeto del contrato.

Solicitar autorizacion al Supervisor, cuando requiera realizar alguna modificacion a lo definido.

Informar a la Entidad cualquier situacion que altere el normal desarrollo de la actividad programada. 8. El
contratista sera responsable de los actos u omisiones en el gjercicio de las actividades que desarrolle en
virtud del contrato cuando de ellos se desprenda o cause un prejuicio a la administracion o a terceros.
Guardar la debida reserva de los asuntos que conozca o se le dé a conocer por parte de la entidad
contratante con ocasion de la ejecucion del objeto contractual.
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9. Mantener indemne la Alcaldia de Manizales libre de todo reclamo litigo o accion legal por la accion u
omision en la ejecucién del contrato.

10. Responder por el pago de salarios, prestaciones sociales e indemnizaciones de todo el personal que
ocupe en la realizacion del objeto contractual, quedando claro que no existe ningtn tipo de vinculo [aboral
del personal con Alcaldia de Manizales.

11. El oferente se obliga a presentar con la certificacion donde conste que se encuentra a paz y salvo con el
sistema de seguridad social en salud.

12. Constituir pélizas pactadas en el contrato.

13. Las demas que se requieran para lograr el cumplimiento del objeto del contrato.

14. Dar aplicacion al articulo 50 de la Ley 2195 del 2022, cuando le sea atribuible.

3.3.3 OBLIGACIONES DEL CONTRATANTE MUNICIPIO DE MANIZALES:

1. Cancelar el valor del contrato a través de la Secretaria de Servicios Administrativos

2. Designar un supervisor para que vigile la correcta ejecucion del contrato y expida las
certificaciones del caso.

3. Supervisar, controlar y evaluar las acciones que tengan que ver con el objeto del contrato.

4. Certificar el cumplimiento a satisfaccion del objeto y las obligaciones contractuales a través del

supervisor designado.
5. Suscribir las actas de inicio, liquidacion y deméas que surjan durante la ejecucion del contrato.

3.4 LUGAR DE EJECUCION Y ENTREGA: Municipio de Manizales — Centro Administrativo Municipal (CAM) Calle
19 N° 21-44 Torre B piso 5.

3.5 3.5 PLAZO: El plazo de ejecucion del contrato seré hasta el 15 de septiembre de 2026, contados a partir del
cumplimiento de los requisitos legales de ejecucion, es decir, desde la firma del acta de inicio y aprobacion de

las garantias.

La garantia Unica debera ser presentada dentro de los tres (3) dias siguientes a la publicacion a la aceptacion de
la oferta. ' ’

4; LA MODALIDAD DE SELECCION DEL CONTRATISTA Y SU JUSTIFICACION, INCLUYENDO LOS
FUNDAMENTOS JURIDICOS.

MODALIDAD: Minima Cuantia

El presente proceso de seleccion, asi como el contrato que de él se derive, se sujetaran a la Constitucion Politica,
al Estatuto General de Contratacion de la Administracion Pablica de acuerdo a lo preceptuado por las Leyes 80 de
1993, Ley 1150 de 2007, Ley 1474 de 2011 y el Decreto 1082 de 2015.
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El articulo segundo de la Ley 1150 de 2007, modificada por la ley 1474 de 2011 -por medio de la cual se introducen
medidas para la eficiencia y transparencia-, reglamentada por el Decreto 1082 de 2015, sefiala que la escogencia
del proveedor se efectuara con arreglo a las modalidades de seleccion de Licitacion Publica, Seleccion Abreviada,
Concurso de Méritos, Minima Cuantia y Contratacion Directa.

Por su parte, el Decreto 1860 de 2021 sefiala que la contratacion cuyo valor no excede del 10% de la menor cuantia
de Ia entidad independientemente de su objeto, corresponde a ta minima cuantia. En el Municipio de Manizales la

minima cuantia corresponde a $113°808.825, por lo que sera esta la modalidad aplicable y bajo la cual se
adelantara el presente proceso contractual de conformidad con la Circular N° |-CIR-SJ-2026-1 del 01 de enero de
2026 expedida por la Secretaria Juridica.

El proceso se adelantara mediante invitacion pablica en la modalidad de MINIMA CUANTIA, teniendo como factor
de seleccion el menor precio, siempre que las propuestas cumplan con los requisitos habilitantes y las
‘especificaciones tecnicas. : :

" Se adjudicara un Unico contrato mediante ACEPTACI()N DE OFERTA, una vez cumplidos los términos y
condiciones indicados por la Entidad en la Invitacién Piblica.

El presente proceso de seleccion, asi como el contrato que de éste se derive, se sujetaran ala Constitucion Politica,
al Estatuto General de Contratacion de la Administracion Publica de acuerdo con lo preceptuado por las leyes.

5. VALOR ESTIMADO DEL CONTRATO Y SU JUSTIFICACION:

El presupuesto oficial estimado para }'elf,preS'ente -proceso contractual es la suma de CIEN MILLONES
SEISCIENTOS QUINCE MIL DOSCIENTOS CINCUENTA Y SEIS PESOS MCTE ($100.615.256) IVA INCLUIDO. -

Para establecer el presupuesto estimado se solicitaron cotizaciones a las empresas LSN (Lan Security Networks9
e INFORTEC, en donde se tuvieron en cuenta-factores como la cantidad, calidad y caracteristicas del servicio
requerido, permitieron establecer el valor estimado del contrato a suscribir, en donde se definieron unos precios
minimos sobre los cuales se pudo elaborar el presupuesto oficial del presente proceso de seleccion, que
comprende todos los costos que pueda generar el suministro, por lo tanto, el proponente debera proyectar todos
los costos en que pudiere incurrir durante la ejecucion del contrato. Las cotizaciones fueron las siguientes:

1 ADQUISICION . DE : -
FIREWALL PARA LA | Se detallan en e!

ALCALDIA DE | anexo téchico 1 $84.759.370 | $16.104.280 | $84.341.900 | $ 16.024.961 ’/f
MANIZALES » : g;;
e e o $1003668 61 ‘f{k, KK
xu‘x
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Para el pago, EL CONTRATISTA debera acreditar que se encuentra al dia en el pago de los aportes al sistema de
seguridad social en salud y pensiones, lo cual debera documentar para cada pago derivado de la ejecucion del

contrato.

Adicionalmente, en el valor de la propuesta y en el valor del contrato, se deben tener en cuenta los costos
administrativos para la legalizacion del contrato, al pago de las estampillas y demas impuestos que se generen,
advirtiendo que en todo caso el valor propuesto debe corresponder a los precios del mercado.

Para la suscripcion del contrato, se cuenta con el siguiente certificado de disponibilidad presupuestal:

2113114 Gobierno abierto y digital ~ - T
4599028 204 10 03 Suscripcion FORTIGATE $ 100.665.000 212035 Servicios Administrativos

5.1. ESTAMPILLAS

EL CONTRATISTA debera cancelar los impuestos a que haya iugar y en cuanto a las estampillas debera cancelar
fas siguientes:

a) Estampilla Pro Universidad de conformidad con el Acuerdo 1083 de 2021, modificado por el Acuerdo 1119 de
2021y por el Acuerdo 1156 de 2024, correspondiente al 2% del valor de cada pago realizado al contratista, antes

de IVA.

b) Estampilla Adulto mayor de conformidad con el Acuerdo 1083 de 2021, modificado por el Acuerdo 1119 de 2021,
correspondiente al 2% del valor de cada pago realizado al contratista, antes de IVA.

¢) Estampilla Pro Cultura, de conformidad con el Acuerdo 1083 de 2021, modificado por el Acuerdo 1119 de 2021
y por el Acuerdo 1154 de 2024, correspondiente al 2% del valor de cada pago realizado al contratista, antes de

[VA.

d) Estampilla Pro Justicia Familiar, dé conformidad con el Acuerdo 1156 de 2024, correspondiente al 2% del valor
de cada pago realizado el contratista, antes de IVA.

e) Tasa Pro Deporte y Recreacion, de conformidad con el Acuerdo 1083 de 2021, modificado por el Acuerdo 1119
de 2021, correspondiente al 0.5% del valor de cada pago realizado al contratista, antes de IVA
6. FORMA DE PAGO:

Se hara a través de un UNICO PAGO con base en el servicio prestado, previa certificacion expedida por el
supervisor sobre el cumplimiento del objeto del contrato, la certificacion de recibo a satisfaccion por parte del

P Calle 19 No. 21 _ 44, Manizales, Caldas, Colombia @4-.57 {606) 892 80 00 - +57 (018000) 698 588
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supervisor designado y constancia de pago de aportes correspondientes al sistema de seguridad social integral,
de conformidad con lo sefialado en el paragrafo 1 del articulo 23 de la Ley 1150 de 2007.

El contratista debera anexar a su factura para el pago, las cuales seran objeto de verificacion con el documento
original, antes de la autorizacion de cada desembolso por parte del Municipio de Manizales, a través del supervisor
designado para el efecto.

Para la realizacion del pago derivado del contrato, el CONTRATISTA ADJUDICATARIO debe acreditar que se
encuentra al dia en el pago de aportes parafiscales relativos al Sistema de Seguridad Social Integral, ast como los
propios del Sena, ICBF y Cajas de Compensacion Familiar, cuando corresponda.

v El pago se realizara previa presentacion de la cuenta de cobro o factura, pagoa parafiscales y certificacion
de cumplimiento expedida por el funcionario designado para ejercer la supervision del contrato.

v En el evento que no se hubieren realizado totalmente los aportes, esta entidad retendra las sumas
adeudadas al sistema en el momento de la liquidacion y har4 el correspondiente pago.

v Advirtiendo que sera causal de terminacién unilateral del contrato cuando se compruebe la evasion en el
pago total o parcial de aportes por parte del contratista durante la gjecucion del contrato.

7. EL ANALISIS DE RIESGO Y LA FORMA DE MITIGARLO:

Se tipifica como riesgo que pueda afectar el cumplimiento,del contrato y el equilibrio econémico, los siguientes:

# wiww.manizales.gov.co @€ Alcaldia de Manizales. & @ @CiudadManizales
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8. DE HABERSE PREVISTO, LAS GARANTIA EXIGIBLES AL CONTRATISTA:

De conformidad con lo dispuesto en el inciso 5, del articulo 7° de la Ley 1150 de 2007 y en el articulo 2.2.1.2.3.1.7
del Decreto 1082 de 2015, el proponente favorecido debera constituir una garantia Gnica en favor de EL
MUNICIPIO, para amparar los siguientes riesgos: -

8.1 GARANTIA DE SERIEDAD DE LAOFERTA

El proponente debe presentar con la propuesta una garantia de seriedad de la oferta que cumpla con los
parametros, condiciones y requisitos que se indican en este numeral.

Los errores o imprecisiones en el texto de la garantia presentada son susceptibles de subsanacion o aclaracion
por el proponente hasta el término previsto para subsanar. Sin embargo, la no entrega de la garantia no es
subsanable y se rechazara la oferta.

Las caracteristicas de las garantias son las siguientes:

Caracteristica | Condicion , s - ,
Cualquiera de las clases permitidas por el articulo 2.2.1 .2.3.1.2 del Decreto 1082 de 2015,
Clase a saber: (i) contrato de seguro contenido en una poliza, (i) patrimonio autonomo y (i)
garantia bancaria.

Valor Asegurado | Diez por ciento (10%) del valor del Presupuesto Oficial del proceso de seleccién.

%
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Asequradol | \yuniipio de Manizales identiicada con NIT 8908010537 e

Amparos Los perjuicios derivados del incumplimiento del ofrecimiento en los eventos sefialados en el \“\
articulo 2.2.1.2.3.1.6 del Decreto 1082 de 2015.

Vigencia 3 meses contados a partir de la fecha de cierre del proceso de contratacion.
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Caracteristica | Condicion =

e Paralas personas juridicas: la garantia debe tomarse con el nombre o razon social y tipo
societario que figura en el Certificado de Existencia y Representacion Legal expedido
por la Camara de Comercio respectiva, y no solo con su sigla, a no ser que en el referido
documento se exprese que la sociedad puede denominarse de esa manera.

e Para los proponentes plurales: la garantia debe otorgarse por todos los integrantes del
proponente plural, para lo cual se debe relacionar claramente a los integrantes, su
identificacién y porcentaje de participacion, quienes para todos los efectos seran los

otorgantes de esta.

Tomador

Si en desarrollo del proceso de seleccion se modifica el cronograma, el proponente debe ampliar la vigencia de la
garantia de seriedad de la oferta hasta tanto no se haya perfeccionado y cumplido los requisitos de ejecucion del

respectivo contrato.

La propuesta tendra una validez igual al término de vigencia establecido para la garantia de seriedad de la oferta.
Durante este periodo la propuesta es irrevocable, de tal manera que en los casos en que el proponente retire,
modifique los términos o condiciones de la misma, la entidad puede hacer efectiva la garantia de seriedad de la

oferta,

8.2 GARANTIAS DEL CONTRATO

8.2.1 GARANTIAS DE CUMPLIMIENTO

GEN
Cumplimiento de las obligaciones | 10% del valor del contrato. Vigencia d

el contrato y
1 | surgidas del CONTRATO. En ningln caso sea inferior al | CUATRO (4) meses mas
Este amparo debe incluir de manera | valor de la clausula penal | (término estimado para la
expresa la cobertura de la clausula | pecuniaria liquidacion)
penal pecuniaria y de las multas.
- | Calidad del servicio, objeto del | 20% del valor de contrato Vigencia del contrato y DOS
2 | contrato (2) afios més.

Pago™ de salarios, prestaciones o L
sociales e mdemnlzaf;lone.s, del 20% del valor de contrato Vlger}madgl contratquRES
3 | personal utilizado en la ejecucion del 7 (3) afios mas

contrato '

EL MUNICIPIO no acepta la imposicién de garantias, en los términos del articulo 1061 del Godigo de Comercio.
Se entiende que la compafifa de seguros renuncia a tales garantias con la expedicion de la respectiva garantia /

exigida. N
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El CONTRATISTA ADJUDICATARIO repondra el monto de la garantia exigida cada vez que en razon de
sanciones impuestas o por otro hecho se disminuyere o agotare, es decir, cuando por razon de siniestro se afecte

su valor.

El CONTRATISTA ADJUDICATARIO deber4 otorgar la garantia solicitada y presentarla para su aprobacion a EL
MUNICIPIO, dentro de los tres (3) dias habiles siguientes a la suscripcion del presente negocio juridico, so pena
de declararse el incumplimiento del mismo.

9. LA INDICACION DE S| EL PROCESO DE CONTRATACI()N ESTA COBIJADO POR UN
ACUERDO COMERCIAL: ‘

" De conformidad con el Manual para el Manejo de los Acuerdos Comerciales en Procesos de Contratacion de
Colombia Compra Eficiente (M-MACPC-14), las entidades estatales en los procesos de minima cuantia no deben
“hacer el analisis respectivo.

Manizales, 04 de agosto de 2026

JACKELINE VELEZ LOPEZ ‘ RA ANTONIO TEJADA QUINTERO

Secretaria de Despacho , - Lider de Proyecto - UGT
Secretaria de Servicios Administrativos Secretaria de Servicios Administrativos

Proyecto: Clemencia Duque Castafio - Técnico Opérativo -'Unidad de Gestion Tecnologica. ch s
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