. MINISTERIO DE DEFENSA NAGIONAL ﬁ///_/
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FUERZAS MILITARES
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La seguridad % ]

es de todos

MEMORANDO
Bogota, 18-01-2021

N° 2021100310008643 ALOTIC-G1132

PARA: MAG. ADM. EMP. Hector Vargas Rodriguez
gubdirector General Contratacion

DE: ' Martha Esperanza Garcia Rodriguez
Supervisora Contrato No. 001-106-2020

ASUNTO: CONTRATO No. 001-106-2020 INFORME DE SUPERVISION No.
Co7

Teniendo en cuenta contrato No. 001-106-2020 cuyo objeto es:
«NMANTENIMIENTO, ACTUALIZACION, DESARROLLO, HOSTING Y SOPORTE DEL
PORTAL WEB Y DE LA INTRANET DE LA AGENCIA LOGISTICA DE LAS FUERZAS
MILITARES”, atentamente me permito anexar informe de Supervision No. 007.

Cordialmente,

’ o MuthaE Rodrke
Ma rth a E G arcia ienbre de teconocimiento [OKY cnabartha E. Garcia
L] Rodtiguez, ouAgent Logistica e las Fuerzas Miktaret,
ouaAlFM,
emall-rrwthaguwndnoglﬂia.gwm <=CO

ROdrig uez Fagha: 2021.01.10 145849 0508

Versitn de Adobe Acrobal: 11023

Martha Esperanza Garcia Rodriguez
Supervisora Contraio No. 001-106-2020

Anexos: 1 (Un) GD 117 Archivos.
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INFORME DE SUPERVISION No. 007

Bogota D.C. 18/01/2021

AL :  Sefior Doctor o
. DR.HECTOR VARGAS RODRIGUEZ
Subdirector General de Contratacion

Con toda atencién me pérmito enviar al sefior Doctor Hector Vargas Rodriguez,
- el informe de supervision No. 007 Del contrato No. 001-106-2020 Correspondiente al periodo
del 23-12-2020 al 18-01-2021, de acuerdo con la siguiente informacién:

1. .DATOS GENERALES DEL CONTRATO:

| CONTRATO No. 001-106-2020 _ | |

[ CONTRATISTA: ICS SAS ' | 7 | |

OBJETO: MANTENIMIENTO, ACTUALIZACION, DESARROLLO, HOSTING Y SOPORTE
| DEL PORTAL WEB Y DE LA INTRANET DE LA AGENCIA LOGISTICA DE LAS FUERZAS
MILITARES. - »

[ VALOR DEL CONTRATO: $127.000.000.00 EXCLUIDO IVA. N j

I PLAZO DE EJECUCION DEL CONTRATO: 31 DE DICIEMBRE DE 2020. |

[ MODIFICACIONES: Sl NO - - |
TIPO
Especifique el tipo de modificacién realizado (Ej: - | Prérroga No. 1.

adicion, prérroga, suspension, etc)
Inserie los campas seg(n numero de modificaciones

2, CONTROL. OBLIGACIONES Y ENTEGABLES CONTRACTUALES:

'PLAZO DEEJECUGION" .. .-
AGO'.| .SEP.|.QCT:| .NOV | DIG | ENE.

CONTRATANTES:

10.1. DEL CONTRATISTA

El Contratista debe estar dispuesto a firmar los

acuerdos de confidencialidad de la informacion

1014 suministrada y relacionada con la Agencia Logistica | Formato de :
e de las Fuerzas Militares, los cuales serdn firmados | Confidencialidad Sl 3! Sl Sl Sl Si Sl Sl

con la firma del Acta de Inicio. Asi mismo, si el |. '

contratista le considera pertinente, proporcionara ala | CUMPLIDO.

Pagina 1de 48
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Agencia Logistica de las Fuerzas Militares acuerdo
de confidencialidad para que la misma lo suscriba.
Asi mismo, debe aceptar y permitir que la’ Agencia |
Logistica de las Fuerzas Militares efectiie un Estudio
ge Seguridad Personal (ESP) a los funcionarios Formatos
esignados para el desairollo del proyecto, a fin de ]

10.1.2. comprobar datos y establecer antecedentes ggmt?rliZad de| NO NO sl sl sl sl St Sl
disciplinarios; que garanticen la seguridad de la g :
infraestructura computacional e informacién de la
Agencia Logistica de las Fuerzas Militares.

El Contratista debe presentar una cerificacién | . . ‘ NO
donde: La responsabilidad de la administracién y la Cérliﬂéad o Acuer
propietaria de la informacién (actualizacién de Responsabilidad do
informacion) de las herramientas tecnoldgicas de P a Cron

10.1.3. descritas en este proyecto resuitante del presente administracion NO NO NO NO | ogra sI Sl ]|
proceso -§on’-tnicamente y exclusivamente de la ta propi ctaria dz : ’ ma el
Agencia Loglstica de las Fuerzas Militares. - 11a informacion. 12

T . " nov2

020

La totalidad de la documentacion y los desarrollos de NO
software resultantes del presente proyecto seran de Entre
propiedad intelectual de la Agencia Logistica de las a
Fuerzas-Militares de tal forma que se garantice que : _ agu ar.
el software resultante continde :Unciionandgw en su Ceﬂiﬁcacgén de do.a
totalidad, sin restricciones por librerias, software o | propieda .

10.1.4. elementos de- hardware -adicional que no sean |(Derechos de |- NO | NO NO | NQ fcrono | S 8 sl
propiedad de la ALFM ni que estén contempladas en | Autor). o ‘ g;aerr '
estos fequerimientos o ficha técnica. Para ello, el ' 12-
contratista. -entregard durante la ejecucion  del 11-
contrato “la - correspondiente  certificacién .- de 3020

| propiedad.{Derechos de Autor). .
El cadigo fuente de ia Péglna WEB Porlal ' NO
Autoservicios (Intranet) de la Agencia Logistlca de Entreaa del Seau i
las Fuerzas Militares, resultante del presente Cédig% Euente ng
proceso sera de propiedad de la ALFM, y debera ser i

10.1.5. entregado en su totalidad a la Entidad-al finalizar la giﬁ':[a We_t; y| NO NO NO NO crrc;rr\‘? NO NG| NO
Ejecucién del contrato, sin que este genere costos Autoservicios 230_ )
adicionales; facmtando el maniemmlento en un ' 1220
futuro. :

Las actividades requeridas en este proceso y que

deban realizarse en referencia al mantenimiento y

soporte de toda la pégina web y del Portal

Autoservicios (Intranet) de la Agencia Loglstica de Actas de

las Fuerzas Militares, y demas desarrollos productos Levantamiento

del presente proceso, identificados en la fase de de. )

levantamiento de requerimientos independiente del- requerimientos ‘

10.1.6. horario en que sean realizadas y tiempo de duracion, q : NO | NO Sl sl Sl Si 8l Sl
forman parte-del presente proyecto y no deberan ser o
facturables. Asi mismo, deberan ser aprobadas por
la Oficina TIC de la ALFM y el supervisor de este
proyecto antes de su desarrollo & implementacion; si
llegase a surgir nuevas necesidades contrarias a las
del levantamiento de informacion estas no seran
incluidas déntro del soporte a todo costo.

El Contratista debe certiffcar la responsabilidad de la NO

admlmstracuﬁn y la propietaria de-la Informacién- Acord

(actuahzacnén) de la pdgina Web, Portal eal

Autosemcnos (Intranet}, herramientas, subsitios, | Certificado crono

madulos, desarrollos resultantes del presente | Responsabilidad gram

proceso es (nica y exclusivamente de la Agencia | de la| - a 30

10.1.7. Logistica de las Fuerzas Militares, administracion .y NO NO NO NO octub sl Sl Sl
‘ ; la propietaria- de |- re de
. i la informacién.. 2020
; ‘ no se
' recibi
4
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El Contratista debe garantizar el mantenimiento, NO
soporte y desarrolle de las pdaginas actuales, Se
subsitios, herramientas, mddules del portal de la recibi
ALFM vy  Portal Autoservicios (Intranet) y su o]
permanente disponibilidad a° [a comunidad en medi
Internet (no queden fuera de funcionamiento), ante
durante . el desarrollo o mantenimiento de los corre
requerimientos especificados en este pliego. oel
Por lo anterior, la empresa a la que se adjudique el 04-
presente proceso contractual debera coordinar con 11-
la empresa que actualmente presta el servicio su 2020
trasferencia, sin afectar los servicios y disponibilidad infor
del portal de la ALFM, asi- mismo efectuar la|Informe me
migracién teniendo ‘ ' Mantenimiento vy de
en cuenta: Soporte, Fortal labor .
« Migracién del contenido, informacién total del actual | ALFM vy Portal es de
portal web. ) Autoservicios. mant
* Mantener como minimo la interface grafica actual no | No NG | NO enimi NO NO | NO
del portal web y/o proponer nuevas mejoras No hay Informes | ‘ ento
’ = Migracién de las aplicaciones, herramientas propias | de que
10.1.8. del portal y. herramientas externas como: Envio | Mantenimientos. no
mensajes SMS, Google Analytics, Herramienta de conti
Monitoreo del porial, envio de notificaciones de engy
correo, subsitios y demdés servicios del portal web : el
| servicios y disponibilidad del portal de la ALFM, asl | Acta de enfrega S| NO NO No | Sopor NO NO | NO
'['misme efectuar la migracién teniendo en cuenta: junio 11-20. te del
‘+ Migracion del contenido, informacién total del actual [ N6 envia correo portal
portal web. ni mensajes SMS ALF
| « Mantener como minime la interface grafica actual | SITE24X7. Me
del portal web y/o propener nuevas mejoras. ’ INTR
« Migracién de las aplicaciones, herramientas propias ANE
de! portal y herramientas externas como: Envio T
mensajes SMS, Google Analytics, Herramienta de
Monitoreo del portal, envio de notificaciones de Se
correon, subsitios y demas servitcios del portal web. cuent
acon
la
herra
mient
a
. 24X7
"Acta de reunion. ‘.
11 de junio de
2020.
Dos caidas del Sl
Portal Julie20. - Los
. Caldas Agosto | . servic
A partir de la firma del acta de inicio, la Pagina Web E:::tjaas deﬁr:: elssel
, de la Agencia Logistica de las Fuerzas Militares, | = o - éprte : i o mes ‘
101.9.  |deberan funcionar todos los servicios sin dela ﬁrrl::\ a p Sl NO' NO NO o 1 Si Sl Sl
interrupciones y cualquier ajuste o traslado debera Del 01 al ‘93 de ‘ ’ o : prese
ser transparente para los usuarios. diciembre de | ntaro |-
2020 lalf n
disponibilidad. caida
fue- . .99.985%, s
cumpliende.  la
disponibilidad del
- 99.9%. .
S ) NO NO
| El contratista debera entregar un cronograma g?slﬁs;i?;ﬂ es Se | Observ
durante la primera (1) semana de ejecucion del o alustado falta : recibi | aciones
10.1.10. contrato, el cual serd revisado y aprobado por la deﬁnji'r fechas de NO Sl NO | NQ | eron Acta | NO | NO
-ALFM. Durante la ejecucién del contrato solo podrd inicio v termino dos. | 20-11-
modificarse en comun acuerdo entre las partes. - de acti\¥idades ' versi | 20, no
ones | respon




"PROCESQ: o=

GEST[ON DE LA CONTRATACION

~7

CTITULO -

Cédlgo CT-FO1

Y RN ‘INFORME DE SUPERVISION l Version No. 01 ” Pagina 4 de 48 l
AGENCIA LOGISTICA ' S .
PUERZAS MIGITARRS . - | Fecha. |[ 05 ][ o8 . ][ 2020 |
oy - el3y | didas.
: © | 47de-| perla
2 | novie | - firma.
: “mbre | T
o de
T 2020
‘ i con -
P nove
E CLE dade
EAN I ) 8 -
=] contratlsta debera incluir; las actualizaciones
necesanas‘ ‘a las plataformas cumpliends las N
e.-xlgrenc:rasl y recomendacmnesi dicladas por los : ) ) reoc%? '
entes rectores que determinen las pautas minimas | Informe - e : roresy
10.1.12. de manejo de pOrtales dél Sector Defensa, en | Actualizaciones. NO NG NG NO . .¢-§|- Si NO | NO
cualqmer— tama y las nuevas medificaciones que infar .| ..
emane’la Presidencia de la Reptiblica para el Sector ~me
Goblerngy' ™ | : B '
El Contratista deberd entregar un cronograma de las NO
actividades a desarrollar de cada una de - las Se |
aphcacnones ‘contempladas en este proyecto dentro recibi
de la sngmente semana del perfeccionamiento del eron’l  no
contratg, el cual sera revisado y aprobado por el " dos. -
superwsordel contrato.  versi - Ot.JseN
| ones | 250028
: Cronograma | | ne L[E3Y ] 20.1-
10.1.11. Observaciones. | NO sI NG .N(?) :ogﬁa 20, no NGO [ NO
A . -respon
mhre | didas
I 2020 porla
con lﬁrma.
nove | - -
dade | -
- s
H contratlstal debera garantizar el suministro de 1as | |nforme No se
actuallzamon?; de versiones estables, licencias que Aclualizaciones. recibi
sean; compatl es con las aplicaciones,.garantizando
10.1.13. el perfec} "'ﬁjpcronamlentodel Sistema. Sin que esto | nagq 22718 NO Sl NO NO .6f9| Sl St | NO
generecostas adicionales para la Agencia Logistica | 1/07/20 mior
de las Fuerzas Milltares. me
La- acluallzacidm debe - aplicar la = creacion o.|..
modlfcac:én-de paginas, secciones, formularios, |’
graficas, menus accesos a base de datos, paginas
dindmicas y Ios elementos necesarios para publicar ) N
u obtener |nformaC|6n desde los sitios y para Co re%;? .
cualqutera de las secciones existentes o productos |- Informe de
10.1.15. de un-desarfollo o actualizacion, Antes de realizar | Actualizaciones. NG 1 NO NO NO .ofe' sl S| NO
una acluahzacién de la version del producto o - intor
implementar :un cambio al software, el coniratista me
.debetgarantlzar compatibilidad con la infraestructura '
¥ arquntectura tecnoldgica, y la no disminucién del
rendimientd del sistema.
Todas las‘funcionalidades y servicios objeto de este NO
contr:ato seran recibidas a satisfaccion, una vez se o se
encueniren’ correctas y optimamente instaladas, | Actas - de recibi
10.1.16 conf‘guradas e iinplementadas y entregadas a la |entrega. '’ NO NO NO NO eron NO NO | NO
ALFN, Lo e actua
: I
Durante.el tlempo que dure la ejecLicién del conlrato . NO NO
el contratista debera proporcionar soporte técnico -M?;?ngg Adea. o ) Se | CUMPL
adecuado 'y bajo los niveles de servicios definidos.a = : : - | cuent’ | IMIENT
10.1.47. * | cualquier “novedad ' o solicitud _ por ajuste. en mfr::gglrm:entod e NO- NO NO -1 NO "I som o NO | NO
funcionamiento o de seguridad informatica del Portal servicios a | uma | NIVEL
WebALFMy S mesa | ES DE

e
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Partal Autoservicios (Intranet). Lo cual se solicitara y R ayud | SE4RV
controlard por medio de tickets para seguimiento del ) o a, IC10.
mismo. ) . T .| perg
‘ ’ no se
cump
e
‘eon
los
nivele
sde
soluci
“én de
los [
€asos
regist
rados

evide
neia
la
plataf
orma
casos
aun
abiert
0s
desd
eel
mes
de
agost
6/202
0

| Durante el tiempo que dure la ejecusion del contrato, |- Si
el . Coniratista deberd garantizar el buen Los
funcionamiento de los servicios y aplicaciones que servic
actualmente se encuentran en el Portal Web y Portal ios
Autoservicios (Infranet). En caso de requerirse una enel
nueva instalacién (Backup bien sea en servidores mes
reales 6 virtualizados asignados por la ALFM), el no
contratista debera contribuir con dicha instalacion, prese
configuracién y puesta en funcionamiento. ntara
: n

Informe de calda

10.1.18. ‘ _ funcionamiento y | NO | NO NO NO

. sy
requerimientos. no

fue
nece
sario

una
nuev

a

instal
acion

NG NG | NO

El Contratista debe garantizar que todos los nuevos NO
cambios, mejoras, modificaciones y cualguier nuevo Se
desarrollo de software tenga previa aprobacicn y recibi
acuerdo de las parles, debe realizarse bajo los | Actas de reunion eron

10.1.19. estandares de programacion actuales y garantizando | y aprobaciones. NO NO NO NO nuev NO NO | NO
la imagen, colores y simbolos institucionales. as

' : desar
rollos
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10.1.20.

El Contratista-debera ofrecer yfo mantener los actuales
motores de Busqueda, si alguno de los motores inscriptos

|eneste punto no se cuenta actualmente en el Portal Web

de la ALFI, &l Contratista lo debe ofrecer, donde presente
una hsta de coincidencias con la cadena de busqueda y
orgamza 103 resultados de mayoer a menor relevancia:

« Motor. de busqueda de paginas similares.

+ Motor de busqueda de imdgenes: el cual busca
exclusivamente imagenes relacionadas con la busqueda
formulada., -

+ El sistena debe ser totalmente automatico y estar
perfectamente integrado con las otras herramientas de
busqueda del porla[ ‘

Informe
Motores de

Blsquedas.

NO NO | NO

&

NO

NO

Informe
entregad
0 poE
correo el
03-11-
2020
sobre la
herramie
nta
Google
Analitic
es sobre
el portal
ALFM, no
contiene
- Motor
de
busqu
eda
de
pdgin
as
simila
res.
Motor
de
biisqu
eda
de
image
nes: el
cual
- busca
exclus
ivame
nte
image
nes -
relaci
onada
s con
la
busqu
eda
formul
ada.
- E|
siste
ma
debe
ser
totalm
ente
autom
atico.y
estar
perfec
tamen
te
integr
ado
con
las
ofras

NO
DE
BE
SE

EL
MO
TO

DE
BU
5Q
UE
DA
DE

PO
RT

AL

WE

AL
EM

NO

NO
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herra
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busqu
eda
del
portal.
En caso de requerirse software adicional para dar NGO
cumplimiento a un requerimiento inicial, es decir en la .| Se
etapa de levantamiento de informacién en la pagina web elabord
de la ALFM y Portal Autoservicios (Intranet), deberéd ser acta 25
suministrado, licenciado y soportado por el tiempo de de
duracién del contrato sin;generar costos adicionales al N levantami
presente proyecio y-las lidencias deberdn entregarse en ento. de
medio digital original, En tal caso, la- ALFM estudiara la informaci
viabilidad y costo-beneficio de integrar dicho producto v én del
estara en facultad de solicitar el cambio de la solucién modulo
ofrecida.. de.
créditos,
tener en
cuerta
que el
Informe informe
10.1.21. levantamiento | NO NO [|NO| 81 [no se| Sl | S sl
de informacién. deben
relacionar
las actas
de
depuracid
n de
informack
on,
dehido a
que no
correspo
nde a
requerimi
entos de
software.
£l contratista debe garantizar e! funcicnamiente en IFV4 e NO se
IPVE Portal de la ALFM e Portal Autoservicios (Intranet). recibit
i informe
Aunque
Informe en Ia.
funcionamiento herramie
10.1.22. NO NO [NO| NO | ntla7x24 | NO | NO | NO
enPvée e
IPV6. evidencia
el
funciona
miento al
99.9%
Si la Agencia Loglstica de las Fuerzas Militares, desea Informe de NO
cambiar algunos requerimientos por ofros, se podrd | requerimientos. Durante
realizar segin acuerdo y aprobacién por escrito de las el periodo
partes y sin costos adicionales para la Entidad, dichos Se solicité p de
;:ambios a realizar se deberan [imitar a:los médulos v | - cambio del encargo o
uncionalidades descritas en los requisites enviados hiosting del 52 N
10.1.23. previamente y que son parie del alcance del presente | Portal NO NO [NO | NO s;;'srcr::?éé NO | NO
contrato. | ) . Autoservicios de
: (Intranet), la requerimi
ﬁrmdaard\g ha entos por
respuesta. otros
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El contratista debera realizar labores de mantenimiento de
la b_ag.g_de datos tales como:

* Realizacion de Backup.

. Resiauracnén de copias de Backup en casc de dafo
extremo

. Borrado de registros de Lag antiguos (superiares a un
ano)y -

Entidad" __ °
en graficas menores, botones, cambio de

+ \Verificacidn de espacio en el disco duro vy
recomendaciones de aplicabilidad,

+ Verifigacidn del uso de memoria por las diferentes
aplucacnones'y recomendaciones de aplicabilidad.

* Revision de los logs del sistema y recomendaciones de
aplncabmdad'

. Compactacnén y reparacidn de tablas defectuosas.

- Monitoreo remoto para garantizar el correcto y
permanente funcionamiento

10.1.24.

. Actuallzaq:ones de Segurldad al .nuevo CMS de Ila|-

" Informe de
Mantenimiento.

NO | NO | NQ

NO

" oclubre

NO
Informe
recibido

el 04-11-
2020 por
correo

Mo se ha
recibio el
Backup
del mes |

de ..

de 2020

El ~ -
informe
" NO
contiene:

-la
verificac
ion del
uso de
memoti
a
aplicaci
anes y
recome
ndacion
es de
aplicabil
idad,
aplicaci
ones y
recome
ndacion
es de
aplicabil
idad.
Revisid
‘n.de los
logs det
sistema

Y
recome
ndacion
es de
aplicabil
idad
Compac
tacion y
reparaci
én de
tablas -
defectu
0sas.
Meonitor
eo
remoto
para -
garantiz
ar el
correcto

¥

NO

NO

NO
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perman

ente
funcion -
amiento

10.1.26

El Contratista realizara labores de mantenimiento vy
optimizacién’ de codigo defectuocso,. e informar
previamente al Supervisidn de las fechas y horas en que
se realizaran dichag actividades de mantenimiento y
optimizacidn.

s

. Informe de

Mantenimiento.

NO NC | NO

NO

NO se
recibid el
informe
Cenel
cronogra
ma
recibido
el 04-11-
2020
tiene
fecha de-
entrega
el 02-12-
2020

NO

NO

NO

10.1.27.

Todas las funcionalidades y servicios objete de este
contrato seran recibidas a satisfaccion, una vez se
encuentren correcta vy dOptimamente  instaladas,
configuradas e implementadas y entregadas a la ALFM.

Acta de Recibo
, YEntrega a
Satisfaccion.

NO | NO | NO

. NO

NO
recibid el
informe

enel
cronogra

ma
recibido
el 04-11-
2020
tiene
fecha de
entrega
el 02-12-
2020

NO

NO

NO

10.1.28.

El contratista debera aptimizar la herramienta que permita
a los administradores de los sitios y subsitios, publicar
videos, audio, imagenes cambiar banners efc. igualmente
se debera capacitar a los funcionarios encargados en €l
manejo de dicha herramienta. ‘

Informe.

NO | NO-|NO

NO

NO
recibié ei
informe
enel
cronagra
ma
recibido
el 04-11- .
2020
tiene
fechade
entrega
el 02-12-
2020

NO
Fait

cap
acit
aci
an.

NO

NO

10.1.29.

El contratista debe garantizar que el adminisirador de
Contenidos schre ej cual estdn las paginas, cumpla con
como minimo: Todos los desarrollos sean escalables y
multiplataforma que permitan flexibilidad y facil manejo a
la Agencia Logistica de las Fuerzas Militares.

Informe.

No | NO | NO

NO

NO
recibid el
informe
enel
cronogra
ma
recibido
el 04-11-
2020
‘tiene
fecha de
entrega
el 02-12-
2020

NQ

NO

NG

10.1.30.

En caso de requerirse software adicional para dar
cumplimiento a un requerimiento inicial, es decir en la
etapa de levantamiento de informacién en la pagina web-

Informe
Levantamiento
de Informacién.

NO | NO | NO

8]

Sl
Infarme
entregad

K

8l

)|
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‘Ide [a’ALEMy Portal Autoservicios (Intranet), debera ser opor
summlstrado licenciado y soportado por el tiempo de comeo
duracién dei contrato sin: generar costos adicionales al electrdnic
presente prayecto y las licencias deberan entregarse en oel04-
medio dlgltal 'original. En ta! caso, la ALF M estudiara [a 11-2020-
\o‘labllldady con |
costo-beneﬁclo de mtegrar dicho producto y estard en anotacion
facultad de solicitar el cambio de Ia solucién ofrecida. que nd se
" requiere
software
adicional
El Contrallsta deberd realizar dos (2) mantenimientos NO
preventlvos y los que haya Iugar durante la vigencia del Se recibe
contrato.y previo consentimiento del supervisor, con las informe
319utentes -tareas: por
« Verificacion inicial funcional del equipo (incluyendo correo el
software de sistema operativo y configuracién). 04-11-
» Documentacién de las caracteristicas técnicas del 2020,
equipe, su funcionalidad y configuracion. “El
« Efectuar.Backup de la configuracién antes de efectuar informe
ajustes ¥ rnantenimiento preventivo. . no
. Ejecumén lde rutinas de diagnésticos que determinen evidencia
fallag'o .errores de software 0 sistema operativo las tareas
. Depi:ramén de rutas, password, cuentas de usuario, y relaciona
cua[quter configuracién en software’ que .. pueda Informe de das en el
compronieter el funcionamiente y sobre todo la segundad L numeral.
10.1.31. * Verifi pacnéﬁ final de la correcta funcionalidad del equipo. Mpargt\?:;‘migm NO NO | NO| NO durante NO | NO NO
+ Tomdr las medidas correctivas; que estén dentro del : al tiempo
alcance, . .y! generar recomendaciones, sobre fallas de
detectadas no corregidas o posibles mejoras. encargo
. Act_ua'li:zat::ién de Inventario y configuracion de la no se
maquiria.” solicité el
* Reporté del servicio prestado. cansenti
ceend miento
para "
efectuar
el
mantenim
: iento.
El Contratlsta débera dar con una disponibilidad UPTIME
minimo ‘al 99.90/0 durante Ia vigancia del contrato esta NO se
dlsponlbmdad sera auditada sobre el archivo de Log de Informe de -
10.1.32. maonito iJ‘ remoto indicado en 2l item “Consultoria - disponibilidad. NO NO | NO | NO rfe“}'b';:] NO | NO NO
Monitoreo Remoto" yen la herramienta de monitereo del infar
portal ALFM, :

U NO
Recibid el
informe |,
de mesa
de ayuda

s Se-recibio

El Contratista deberd atender todos los requerimientos :tencnblr;;s
técnicos-a@ que haya [ugar; durante (]el periodo de vigencia " servicios
. del -contrato, bien -sean consultas técnicas sobre| Informe Mesa . '
10.1.33. funcionamiento de las herramientas, reconfiguracion de la de Ayuda. NO NO | St | NO tricﬂ'gfﬁ o NO | NO | NO
solucién'y alenclén de las novedades técnicas en horaric s quert
x24.. quedand
0 un ¢aso
por
soluciona
r de los
‘requerimi’
entos
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realizado
s durante
el periodo
de
encargo.

NO
recibid
via correo
electrénic -
0. el
informe el
03-11-
2020y se
recibié el
servicio
técnico
telefénica
requerido
en cuanto
los
mantenim
ientos
planeado
s NO se
recibid NG
solicitud
para .
efectuarlo
s acorde
a lo
requeride
contractu
almente
Durante
{al g
encargo
no se
recibié
solicitud
para
efectuar
mantenim
iento.

El Contratista debera proveer el servicio de mantenimiento |
. ; preventivo, correctivo, soporte téenico telefénico, remoto
10.1.34. | y/oensitio y actualizacidn en horario 7x24 durante el plazo
de ejecucion del contrato, (los mantenimientos preventivos
seran minimo dos (02), durante el plazo de gjecucion).

_Informe de

Mantenimiento. NO NO, NO_‘ NO

Para la prestacion del servicio el Contratista -deberd | . . sl
disponer de una linea de atencién telefdnica de 7x24 gue . e | Informe
preste soporte técnico escalado a personal de soporte oo ‘ ‘ . recibido
certificados en la administracién de las plataformas. por.
: : | correo
| electrénic
oel04- .
] 11-2020
: : Informe A través
10.1.35. "Correo 24de | SI Sl ] Sl . del s} sl sl
. junio de 2020. I informe
- | de mesa
de ayuda
se
indican
los
medios
de
atencion.

Durante la ejecucion del presente conlrato, el Contrafista Informe de ’ NO NG
debe asegurar la disponibilidad y funcionamiento de todo | disponibilidad. |- " Se

el Portal Web y Portal Autoservicios (intranet), | Herramienta Si NGO | NO| NO recibid ei NO | NO
SITE 24X7. informe

10.1.36.
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| (Herramientas; Subsitios, MoOdulas) 7x24 (sicte dias-a la| Caldas. Enel- -de las
semana 24 horas al dia, por la vigencia del confrato}. mes noviembre caidas,
2 no se cumplio pero no
o : con el 99.9% evidencia
T de n los
. - ‘ disponibilidad. tiempos
i de
‘. indisponi
- hilidad.
Por cada mantenlmlento gue sea solicitado por la ALFM, NO
el Contrallsta debera evaluar el alcance de la solicitud y Se
presentar.g| Plan de Trabajo con los tiempos requeridos recibid el
L plementacuﬁn los cuales seran revisados y planyen
aprobados por la Agencia Loglstica de las Fuerzas el
Militares”™ " - cronogra | :
- Plan de Trabajo ma NQ
10.1.37. Mantenimiento. NO NO | NO Y NO recibido NO | NO
' ! el 04-11-
: 2020 no
tiene
fecha de
inicio y
L entrega
El Contratista debera ofrecer una herramienta de Sl )
d:spombllldad del portal WEB, gue a su vez permita se cuenta
generar ‘informe de indisponibilidades por periodos, con la
admlmstramcfm de configuracibn de envid de ) herramie
Indlsponlbllldades por med|o de: corres electrdnico y | . Herramienta nta de
mensajes ‘SMS. : Disponibilidad. disporiihili
Los mensajes SMS deben ser ofrecidos por el Contratista Usuario y dad WEB,
sin ningtin"costo adicional para la ALFM, estos deben ser | Contrasefa. se
dirigidos’ al personal que disponga la entidad. Asl mismo No llegan ingresg a
10.1.38. |se debe’hacer entrega 'de Usuario y Conirasefia al| correos ni NO | NO| NGO |la NO | NO| NO
supervisor ALFM para la consulta y emitir reportes en la Mensajes hetramie
herramlenta de disponibilidad. SMS, en las nta y se
Lo alarmas del extraen
R Partal Weh e informes
Intrapet. de
disponibili
dad sin
inconveni
- entes
El Contratista debe reponer el tiempo en que no estén al NO
aire el:Portal Web y Portal Autoservicios {Intranet) o las | Se recibié
péglnas web por motivos diferentes a mantenimientos de Slel
infragstriétura teenoldgica, red, hardware y software, informe,
dichos mantenimientos deben ser autorizados por la ALFM pero falta {:
(supervasor) dicho tiempo se debe reponer al final del detallar
tlempo de ejecucion del servicio. Para €l calculo del tiempo [nforme los
de- reposncu&n se tendra en cuenta el archivo de Log de | disponibilidad. fiempos
monitorea remoto y 1os informes einitidos por el Contratista |  Herramienta de
por Ja_heramienta de mornitoreo y por el supervisor del 1 SITE 24X7. indisponi
101.39. | contrata. = SI | NO INO| NO bigag ge [ NO | S | no
El iempg a reponer es un (01) dia por cada dos (2) horas Informe 2020 la caida '
de calda total del servicio, se podra concretar no completa para
mutuamente [a reposicion o en su defecto el desarroflo de |  por la firma.. realizar el
alguna apllcaclén o funcionalidad segun la necesidad de caleulo de
la Agencia Logistica de las Fuerzas Militares. los
tiempos
de
reposicia
n.
T . . _ NO
Los .inconvenientes de calda ftotal deéberén quedar | Informe ; - w0
10.1.40. soluci_onadoé en un tiempe méximo de tres (3) horas una | disponibilidad. NO _-NO NO ’ ‘Sﬁ recibié | NG NO_ NO

'
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vez reportado por la Agencia Logistica de las Fuerzas
Militares.

Herramienta

‘SITE 24X7.

27, 30 Y 3
Julin20 Caidas,
Cafdas agosfo
En el mes
noviembre no
se cumplié con
el 88.9% de
disponibilidad.

" | informe,

pero falta
detallar
los
tiempos
de
indisponi
bilidad de
las caidas

10.1.41

En caso de presentarse un atague a la Pagina Web de la
ALFM, el conlratista se compromete ampliar el tiempao del
servicio de Hosting en un (1) mes como contraprestacion
a la afectacidn sufrida por cada ataque que se presente o
el desarrollo de una aplicacion o funcionalidad que

Informe de
Ataques.
No habido
Ataques.

Sl

=]

Sl

Sl

Sl

NO

NO

NO

10.1.42.

requiera la ALFM.

Cualguier labor de mantenimiento y/o soporte efectuada
debera quedar correctamente documentada (bitdcora),
actualizando los manuales en linea que se vean afectados.
Esta labor debera obedecer a los estandares de desarrollo
y documentacion utilizados o aprobados por la Agencia
Logistica de las Fuerzas Militares,

Informe de
Mantenimientos

NG

NO

NG

NG

 mantenim

NO
Se recibe
informe
por
correo el
04-11-
2020,
Elinforme
no
evidencia
las tareas
relaciona
das en el
numeral.
durante
el fiempo
de
encargo
no se
solicité el
cansenti
miento
para ]
efectuar
el

ienfo

NO

NO

NO

10.1.43.

El Contralista debera entregar documentado el codigo
fuente implementado en la plataforma.

Documentacion
Cddigo Fuente.

NG

NO

NO

NO

| fechas de

.en

NO
Se han
recibid
nuevos
desarrollo
s, en el
cronogra
ma
entregad
o e 04-
11-2020
noe indica

entregas
informa
que esta

proceso

NO

NO

NO

10.1.44

El Contratista debera presentar informes técnicos del
soporte prestado bimensuales (de cada uno de los
soportes, incidentes y visitas que realice el Contratista)
que incluyen diagnésticos, resultados, defalle de

Informes
Técnicos
soporte, -
incidentes,

NO

| NO

NO

-l informe

NO
Se-recibid

de mesa

NO

NO

NO
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procedimientos aplicados, tiempe gestionado, solucion
definitiva y.recomendaciones. _

visitas
Bimensuales.
Informe
Incompleto.

| Informe
Octubre a
'Noviembre2Q,

de ayuda,
se
evidencié
gque no
fodos los
casos
incluyen
diagnésti
cos,
resultado
s, defalle
de
procedimi
entos
aplicados
, tiempo
gestionad
o,
solucidon
definitiva
Y
recomen
daciones.
Se
solicita
ajustarlos

10.1.45.

El Conlratlsta debera presentar Informe de monitoreo
trimestral; “donde espequue el comportamiento de [a
solucién, 'y ;contemple las recomendaciones para una
mejor gestion de la solucién.

Informe
Maonitoreo
Trimestral.

NO

NG NO [ NO

NO
se recibié
el informe
de
monitore
0 .
mediante
correc el
d4-11-
2020 pero
especifiq
ue el
comporta
miento de
la
solucién,

y
contempl
e las
recomen
daciones
para una
mejor
gestion
de la
s0lucion
de- todos
los casos.

NO

NO

NO

10.1.46.

jEl Cobniratista debe entregar el plan de contingencia
previsto; para que en caso de llegar a presentarse alguna
falla con el servidor -Hosting donde se alojaran la pagina
Web ¥ Portal Autoservicios (Intranet) de la Agencia
Logistica’ 'de'i las Fuerzas Militares descrita anteriormente,
el servicio pueda restahlecerse miaximeo entres (03) horas.

Pan de
Contingencia

Hosting Portal
Web y Portal

Autoservicios.

NO

NO |NO |NO

NO

NO

NO

NO

10.1.47

El Contratista debe realizar durante la ejecucidon del

contratg, min:mo cuatro {4) sesiones de entrenamiento-a
los usuanos- funcionales, cada una minime de cuatro {4)
horas"al’ personal de [a Agencia Logistica de las Fuerzas
Militares,”2n . el manejo y/o administracién para cada’

Acta de
Capacilacién.

NO

NO' | NO NO

NO
. Durante -
el.
encargo
no se

NO

NO

NO
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aplicacion Web Portal web y como para Porial recibid
Auteservicios (Intranet), con el objeto que todas las transfere
funcionalidades de la pagina queden explicadas, sin que ncia de
genere ninglin costo adicional para la Agencia Logistica de : conocirmi
las Fuerzas Militares. enfo y de
acuerdo
al
cronogra
ma del
04-11-
2020 se
tiene
fecha de
enfrega
16-12-
2020y
con
estado
ATRASA
DO

NO
Durante
el
encargo
no se
recibid
transfere
ncia de
conocimi
ento y de
acuerdo
al
NGO NOC NO | NG cronogra | NO | NO | NO

: ma del
04-11-
2020 se
tiene
‘fecha de
entrega
17-12-
2020 vy
con
estado
ATRASA
DO

Se debe brindar fransferencia técnica al personal que
designe la ALFM en cada uno de los productos ¢ servicios
de la. Pagina web y Portal Autoservicios (Intranet)
(Herramientas, médulos y subsitios) como minimo cinco
(5) sesiones de entrenamiento cada una minimo de cuatro | Acta de
(4) horas al personal de la Agencia Logistica de las | capacitacion.

Fuerzas Militares, en temas tales como administracidn,
instalacidn, configuracién, reportes- y ‘soluciones a
problemas mas' comunes del mantenimienfo y sopotte de
la pagina web, generandose el documento respectivo.

10.1.48

NO
Durante
el
encargo
no se
recibid
transfere
. . : ncia de
El Contratista debera realizar los manuales ¢ videos .de : : conocimi
) acuerdo a las necesidades de la ALFM, capacitando por Manualés o : ento y de
10.1.49. | cada perfil de las herramientas, madulos de acuerdo a los Videos NO  |NO |NO |NO |acuerdo | NO|NQ{ NO

perfiles que compone el Portal Web y el Portal ) ’ al
Autoservicios (Intranet). cronogra
' ma del|
04-11-
2020 se
tiene
fecha -de |-
entrega
09-10--
2020 vy
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con
estado
PROCES
O
NO
Duranie
el
. ‘ ‘ encargo
_ El _Ctjomr,atis.lta con el supervisor del contrato deben| . ... NO
coordinar’ una ventana de mantenimiento de un fin de deben
10.1.50. semana, para realizer las actualizaciones y migracién de \lﬁﬂiﬁ?miemge St St NO | NO coordinar NO | NO NO
la informacion que sea necesaria. ) una
B ventana
de
mantenim
iento.
Sl
LT . . Entregad
T . . Hojas de Vida
El Contratista debe anexar las hojas de vida de los perfiles os en el St
10.1.51. o ; por Petfil. Con |NO sl st |8l v Sl | si
del personal requerido en el proceso. : inicio de
AP - Observaciones. la
ejecucton
: sl
El Contratista debe entregar documento suscrito del OE:t;eng?gs
Representante Legal otorgando la Garantia Técnica Cerfificado  de meses
minimo de-un (1} afio, de acuerdo al articulo 7 Ley 1480
10152, 4ol 2011-"Estatuto General del Consumidor” despugs de 3’;?;;'3 porun NG INO SIS :gosztgzoy St &
terminado la ejecucion del contrato sobre |z funcionalidad . al P
del Portal web e Intranet. . supervieo
. : ;
DESCRIPCION PLAZO DE'EJECUCION
'N'UMERiAL} S iGACIOH G NO
ANEXO No. 1 ESPECIFICACIONES TECNICAS.
CONSIDERACIONES GENERALES.
El Contratista se compromete a realizar el servicio de NO
Hosting, Méntenimiento, Soporte Técnico al Portal WEB v |, Se
al Portal'de Autoservicios {Intranet} de la ALFM, recibid
11 garantizando el heneficio y disponibilidad total de Ja Informes informes
o Agencia Loglstica de las Fuerzas Militares establecidos en Técnicos NO NO | NO| NO | técnicos | NO | Sl | NO
el presente pliego de condiciones durante el plazo de : durante
ejecucion. el periodo
de
encargo.
El senvicio de Hosting aplica v se debe brindar al Portal
Web e
(https:/fwww.agencia logistica.gov.co) y al Portal de
Autoservicios (Intranet) de la ALFM
(hitps:/fintranet.agencialogistica.qcv.co}, incluyendo todos Informe NO Se
1.2. sus subsitios, garantizando €l buen funcionamiento de sus Disnonibilidad Sl NO | NO| NO recibié (] NO |'NO [ NO
servicios;-funcionalidades, herramientas, componentes vy | P : : : : informe.
configuraciones con fotal dispanibilidad, integridad y
confidencialidad de la informacién del Portal Web y del
Portal- de -Autoservicios (Intranef) de la Agencia Logistica
de las Fuerzas Militares -ALFM.
Se define como “Mantenimiento” todas aquellas tareas NO
preventivas y cormrectivas a los disefios, desarrollos, Informe de Se recibe
implementaciones y actualizacion de las funcionalidades, e ; NO
13. aplicaciones, modulos, herramientas y/o servicios que Mantenimientos | NO NO |NO | NO mf?rme NO [ NO
componen el portal web institucional y e! portal de ggrreo el
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y disponibilidad, basados en las necesidades planteadas
por los usuarios finales,

‘numeral. |
Ademas,

04-11-
2020,
Elinfarme
no
evidencia
las tareas
relaciona
das en el |

durante el
tiempo de
encargo
no se
solicité el
consenti
miento
para
efectuar
el
mantenim
ienta.

1.4.

Se define como "Soporte téchico™ todas aquellas tareas
de apoyo/asesoria técnica preventiva y/o comrectiva gue el
contratista realiza para el correcto funcionamiento del
Portal Web y el portal

de auteservicios (Intranet), incluyendo sus mddulos y
submddulos o subsitios Dicho soporte es a nivel de bases
de datos, aplicacién, componentes o servicios cumpliendo
tareas como instalacion, configuracién, parametrizacion,
afinamiento, soporte en servidar web, integridad con
sistema operativo, backup/restauracion. y seguridad
informética.

Informe
Soporte
Técnico, Mesa
de Ayuda.

Sl | Sl

Sl

NO
Se recibié
el informe
de mesa
de ayuda,
se
evidencio
que no
todos los
casos -
incluyen
diagnésti
¢os, -
resultado
s, detalle
de
procedimi
entos
aplicados
. tiempo
gestionad
o,
solucidn,
definitiva
y :
recomen
dacionés.
Se
solicita
ajustarlos

NO

NO

NO

1.6.

| El Contratista se compromete a realizar la implementacién:

de las herramientas ¢ funcionalidades que permitan el
cumplimiento- y avance tecnolégico con base a la
continuidad de la Estrategia

Gobierno Digital que rige a las Entidades de orden
nacional. Asl como de las Politicas de Desarrallo
Administrativo y las Iniciativas Gubernamentales, que la
-ALFM deba cumplir. Estas herramientas pueden ser open
source, siempre gue cumplan con los requerimientas de la
ALFM, en el caso de ser licenciadas el contratista debera
asumir los costos.

Informe
Gobierno
Digital.
Informe
incompleto no
se encuentran
la revisién de
los criterios y
lineamientos a
cumplir.

NO NO | NO

NO

NO
5€
recibio
durante el
encargo
infarme
de
gobiemo
digita
acorde al
cronogra
ma  del
04-11-20

NO

NO

NO
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R

la entrega
esta para
el 12-12-
2020y en
estado
ATRASA
Do

1.6.

El codigofuente de la Pagina WEB y el porial de
autoservicios; (Intranet} de la Agencia Logistica de las
Fuerzas Militares, resuliante del presente proceso sera de
propleda ,c_ie la ALFM, y deberd ser entregado a su
totalidad en ‘medic magnético a la Entidad sin cédigo
quemado, .8in que esto genere costos adicionales,
facilitando el mantenlmlento en un futuro.

Informe entrega
Codige Fuente.

NO

NO

NG

NO

NO
se
recibié
durante el
encargo
cadigo
fuente
acorde al
cronogra
ma del
04-11-20
la entrega
estd para
el 20-20-
2020y en
estado
ATRASA
[n]e]

NO

NO

NO

1.7.

El Contratista debe aceptar.y efectuar la revision, repeticion
o mejoramiento de los trabajos entregades, que la Agencia
Legistica-de.las Fuerzas Militares considere deficientes y
le sean comumcados por escrito.

Informe de
deficiencias.

NO

NO

NO

NO

Sl
Se recibid
mejorami
ento de
los
informes
con fecha
03 y 04
de i
noviernbr
e de 2020
pere aun
hay
novedade’
s sobre
los
ajustes

§.

‘| realizado |-

NO

NO

NO

1.8.

El Contralista debe garantizar una velocidad de descarga
y subida, de minime de oche (8) megas por segundo.
Garantlzar la funcionalidad, facilidad de manejo, de
admlnlstraclén y velocidad de despliegue de informacion
actual de Ia ipégina web de [a Agencia Laglstica de las

lhfq_rme
Técnico.

NO

NO

NO

NO

NC
se
recibi6é
durante
el
encargo
informes
técnicos
y acorde
al
cronogra
‘ma del
04-11-20
la
" entrega
esta para
el 09-10-
2020y en
estado -
ATRASA

Do -

NO

NO

NO




PROCESO

GESTION DE LA CONTRATACION

TITULO

\\Y;f

AGENCIA LOGISTICA
MUERFAX MILITARES
- £ it d e Fories -

INFORME DE SUPERVISION

Cddigo: CT-FO-11

Version No. 01

Pagina19 de
48

| Fecha. || 05

|08 ]|

2020

2, PORTAL WEB ALFM - ACTUAL

2.1.

La Agencia Loglstica de las Fuerzas Militares actualmente
tiene su Portal Web en CMS DRUPAL Version 7,63, PHP
Live! Support v.4.7.2 {chat), S.0 Centos 7, PHP 5.6.38,
MySQL 5.7.25, Antivirus Clamav 0.100.2.

El portal Web de la ALFM, cuenta con los siguientes
médulos instalados:

Informe
Actualizaciones

y
Homologacién

NO NO | NO

NO

NO se
recibié
durante el
ancargo
informes
de
Actualiza
cionés y
Homolog
acién,
aungue
en el
cronogra
ma ne
tiene
fechas de
entrega el
estado es
COMPLE
TO.

NO

NO

NO

Especificaciones Técnicas de alojamiento Hosting actual:
Implementacién de dos servidores dedicados con
tecnologia Google Cloud. Un servidor utilizado para
alojamiento de las péginas, es decir aplicativo.

El otre servidor se aloja la base de datos y el sistema de
gestion documental del portal "que se ufiliza para subir
archivos”, igualmente este servidor se utiliza para & envié
de correas masivos, que requieren utifizar en el portal de la
ALFM. :

Informe
Especificacione
s Tecnicas de
alojamiento
Hosting.
Incompleto.

NO NO | NO

NG

NO se
recibié
durante el
encargo
informes
de
Especific
aciones
Técnicas
AJUSTA
Do,
aungue
en el
cronogra
ma no
tiene
fechas de
entrega el
estado es
COMPLE
TO

NO

NO

NQ

2.2

El Contratista debe ofrecer Ia reconstruccion del portal Web
de la ALFM. (actual en CMS WordPress).

Informe de
reconstruccion
CMS
WordPress.

NO NO | NO

NO

NG  se
recibio
durante el
ancargo,
aungue
en el
cronagra
ma tiene
fechas -
de
entrega
06-07-
2020 el
estado es
COMPLE
TO.

NO

NO

NO

23.

El Contratista debe ofrecer dos (2) nuevos disefios para el
portal web de la ALFM, los cuales la AFM analizard y
seleccionard estos disefios deben cumplir con los
lineamientos de gobierno digital por el MINTIC si no esta
de acuerdo deberd mantener ¢l disefio actual.

2 disefios.

Si NQ | 8l

Si

Sl

Si

Sl

]|

24,

El Coniratista debe realizar la migracion total del Portal
Web actual de la ALFM, tanto de todo el contenido de

Informe
Migracién Total

NO NQ { NO

NO

NO se
recibio

NO

NO

NO
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informacién completa, todas las herramientas y modulos | det Portal |. durante el
que se contiene el Portal Web de la ALFM actual, | ALFM. encargo,
instalacion de herramientas de analitica, formularios, | Incompleto. aungue
extensiones de accesibilidad, CDM para proteccién DDoSy en el
mejora de tiempos de respuesta, herramientas, madulos v cronogra
Subsitic (Nii@s Agencito y aplicativo SISCOM.). ma fiene
fechas de
entrega
25-10-
2020
El Portal Web de la ALFM, se compone de las siguientes
herramientas, madutos y Subsitlo:
HERRAMIENTAS:
v Encuestas.
¥v"  Foros.
v Newsletier.
¥ Chat.
v Integracién envie de Mensajes SMS Hablame
con el Portal Web de la ALFM ¢ Integracion a los NO  se
diferentes modulos del Portal. (Registro, POR, ! Informe recibit
Solicitud de Créditos, Actualizaciones durante el
Solicitud de Certificaciones de Carlera, |y encarao
Sustitucién Pensional, entre otros) . Homologacion aun L?e !
v Multimedia: Audio, Videos, Imagenes. 9 |
25. ¥ Noticias. Incompleto falta| NO | NO |NO | nO |80 SINO|NO | NO
v Calendario de Eventos. las o O”Othﬁe
v Pregunta Frecuentes. Herramientas y ?;?:ha:se T
v Glosario Loglstico . médulos - de! entrega
v  Estadisticas - Google Analitytics . Portal Web 25 119_
¥ Moniloreo y Disponibilidad Site24*7. ALFM. 20'20
* MODULOS:
v Ventanilla Unica, Tramites y Servicios:
v Mbdulo PQRD.
v Madulo Solicitud de Créditos de Libre Inversion.
v Médulo Solicitud de Ceriificaciones de Cartera.
v Modulo Sustitucion Pensional.
v Mbdulo de Procesos Contraciuales.
¥ Invesfigaciones Disciplinarias.
3. PORTAL AUTOSERVICIOS (INTRANET).
La Agencia Logistica de las Fuerzas Milifares actualmente
cuenta con la Intranet en CMS Content Manager en PHP
La Intranet cuenta con los siguientes modulos:
Herramientas:
v Miperfil. Pe(c):ibio *
v Avisos Clasificados duranle el
¥ Encuestas
v  Foros encargo,
v  Chat aungue
3.1 v Calendario de Eventos Informe ~ de| o | no | nNo| No {80 lino|NO | MO
T v Mapa del sitio . Homologacién cronogra
¥ Directorio Funcionarios ;gih a‘fg‘:
v Directorio Entidades Externas entreqa
v Cumpleafios 0 4_11%
v Ullimos Documentos 2020
v Noticias
v Estadisticas.
v Monitoreo, Disponibilidad SITE24"7.
Médulos:
v Banco de ldeas
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¥ Cursos Virfuales Moodle
¥ Reserva de Recursos
v Gontactenos
"v Centro Documental
Multimedia:
v Videos
¥ Imégenes
El portal Autoservicios, debe contar con fas herramientas, NO se
madulos, multimedia que cuentz la Intranet actual. recibio
i durante
-
Informe encargo y
Herramientas, enel -
8.2. Maodulos, NO NO | NO N_O cronogra NO | NO NO
Multimedia, ma tiene
fechas de
entrega
02-11-
2020
El portal Autoservicios, debe contener Interfaz Grafica NO se
amigable, navegabilidad, usabilidad y funcionabilidad recibid,
rultiplataforma para la autogestion de los procesos del durante
empleado y los Gerentes de la ALFM. el
. - encargo y
Informe Interfaz | - : enel NO
3.3 Grafica, NO NOC |NO|[ NO cronogra NO | NO
o ma tieng
fechas de
enirega
02-11-
: 2020
Esta misma se debe adaptarse a ios diferentes dispositivos NO se
moviles de manera intuitiva y facit de usar, por el disefio recibid
respensive. ’ durante
el
. * encargo y
Informe = Cf en el NO
3.4 Adaptacion. - NO NO [NO| NO cronogra NO { NO
ma tiene
fechas de
entrega
> 02-11-
L . 2020
El sistema Portal Autoservicios (Infranet), debe cumplir con .
las siguientes funciones: NG se
a. :‘Permitir descargar los certificados de manera online " racibié
seglin defina la ALFM y que se encuenfranintegrados con durante
el sistema ERP de la Entidad. el
b. Generar reporte para consultar nimero de funcionarios
que ingresan al portal, log de modificaciones, solicitudes, ggﬁg':; es de engzrg? Yl
3.5. registros: por funclonario, por sociedad, log de Portal NO NO | NO{ NO cronoara NO | NO | NO
aprobaciones estados de las solicitudes. Autoservicios o liegne
¢. Permitir disefiar y presentar encuestas para todos los . fechas de
funcionarios. * : : treaa
d. Presentar informacién de interés como vacaciones, e0n2 ?g
cesantias, intereses de cesantfas, listado de funcionarios, 2620'
fechas de cumpleafios, y ios que defina la Entidad en-el
momento de levantamiento de informacian,
El Contratista debe ofrecer una herramienta que integre el NO se
::R;:P SAP de la Entidad al portal de autoservicios, este Informe recibié
ebe presentar un interfaz para 1.000 empleados, y . durante NO
3.6. permilir tener informacién de interés al instante, de Ja géeglgggn NO NO | NO [ NO el NO | NO
informacion contenida en plataforma ERP SAP de encargo y
Recursos Humanos de la ALFM, como: enel




PROCESQ -~

GESTION DE LA CONTRATACION
‘ p/ T'TL,”‘O delgo CT-FO-11
Y oo " INFORME DE SUPERVISION i Pégina 22 de
R NFORME ‘ VISION Versitn No. 01 a8
I [Fecha. J[_05 J_ 08 ][ 2020 |
R ; - . . cronogra
v Vacaciones. ma tiene
v Desprendibles de ndmina. fechas de
v Cesantias. entrega
v Intereses de Cesantias. : 02-11-
v Nuevos Compaderos. 2020 y en
v Aniversario de los compareros de fa ALFM estado -
v Cumpleanos : ATRASA
v -Permises. : . : : ‘| Do
v Incapacidades. - -
v -~ Solicitudes.
A “Cettificaciones de Ingresos y Retenciones.
_'/ i Repoﬂes de los funcionarios.
Indlcadores Democrétncos como:
v "Cantidad de Mujeres y Hombres en la Entidad.
¥ - “Hijos actuales de los Funcionarios.
' v* ' Estado civil de los funcipnarios.
4, DOCUMENTACION
El Contratista debera-entregar al supervisor del conlrato en
medio niagnético y/o fisico el dia 05 o el siguiente dia habil | .
de cada mes lo siguiente: : C NO
~/ Copia del backup total clel mes anterior. rZ?:ibi o én
- Informe de actividades trimestral, incluyendo en informe
:,-esle el tiempo al aire {UPTIME) por mes. ‘[ Informe Backup de
Se -debera hacer entrega de la documentacion técnica Eégm‘:\d e de ::twudad
comrespondiznte a los disefios realizados durante el Trimestrales Trimestra
mantenimiento de la pagina (sitio v subsitios), desarrollos y : NO NO |NO| NO les. pero
manual dé usuario, tanto en media magnético debidamente Documentacién no sg NO | NO | NO
etiquétado como impreso, una (1) copia fisica y €n |z pmn recibieron
magnético a |a finalizacién del contrato. Manual é s o : b ackups .
L : NO NO | NO| NO-. - NO [ NO | NO
Como minime debe contener: g:::":rm por z :rln oat |
¥, Manuales de usuarlo de actualizades los Manugl : are pur
. ldiferentes perfiles que cuenta cada herramienta Técnico m esp
.-y modulo, Instalacian y técnicos. ] ) -
¥ ::Manual técnico déberd conlener programas, NO se
- -librerias, gréaficas y cormponentes utilizados en la recibieron
. owosolucion, que garanticen que el personal de la manuales
- .:ALFM que administrard y operara el sistema,
.2 tenga autonomia para realizar 1as actividades a
- _su.carge instalar, administrar, editar}.
El Contratlsla debera entregar un cronograma detallado’y ) NO
con fechas establemdas de las actividades a desarrollar 1 Se
para cada una de los componentes conternplados en este Lo : realizé en |
proyect ,’una {1) semana después del perfeccionamiento R . - el mes-de
el contrato, (el cual serd revisado y aprobade por el ' : s octubre/2
super\nsor del contrato. - - ) 020 dos
. L : entregas
‘| Cronaograma de ) con -
] ‘| Actividades. .. .| actividad
- Con N . . essin .
2 Observaciones. | NO Sl [ NO! NO | fechay | NO|NO | NO
! Algunas : |, con.el
Actividades Sin ) dltimo
fechas . e .- | entregad
: celd4
, nov-2020
T _ . se
P ) : ‘ . . , ) entrega
; : : : con
o . : . navedade
' . Sen.
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fechas de
entregas
~con
informes
no
entregad
0S.
§. PERSONAL. .
El Contratista debera proveer el recurso humano con sus Sl
respectivas herramientas de frabajo, y los medios Hojas de Vida , Entregad
5.1 requeridos para llevar a cabo la ejecucion del proyecto, ios Pejrsnnal no | s S| S| 0s en s | st
o cuales no deben depender de la existencia o disponibilidad Asignado. T . meses Sl
de los mismos en la ALFM. g : anteriore
s
Cuando la Agencia Logistica de las Fuerzas Militares, NO
requiera personal de ingenieros de soporte para dar No se
solucién a un incidente critice, inclusa en horario no habil, | cumple
¢stos deberén reportarse en maximo una (1) hora y dar con los
solucién al requerimiento en un tiempo m#ximo de tres (3) niveles de
horas una vez reportado. Lo anterior, de acuerdo niveles servicio
de servicio ANS concertados entre las partes de fal forma Informe d é acordado
5.2 que el impacto a la Entidad. sea menar. Requerimientos | NO | no | No | no _2on$rgtoel no | no NO
: ’ ain  hay
casos
abiertos
del mes
de
-agosto-
2020
Personal calificado ‘ S|
El Contratista deber4 asignar el personal salicitado . i
53 competente para realizar el andlisis, disefio, desarrolio, ggfas Ig:r's\éﬁ:: si E:trzgacél- sl | s Sl
e instalacién, configuracién, parametrizacion, migracién, signado mes
implementacién, pruebas y cuesta en funcionamiento de la | #5'9 ) -anterior
solucion ofrecida durante la ejecucién del contrato ‘
Perffl Lider de Ejecucion Objeto Contractual:
v Uno (1), Profesional universitario, con experiencia en
Proyectos, Tres (3} afios de experiencia en la
gerencia, direccién o ¢oordinacién en proyectos en el
objeto confratado.
¥ Cerlificacion o certificaciones de haber participado en
minime dos (2) preyectos de desarrollo web bajo ¢l
lenguaje de programacion PHP yio DRUPAL yfo
WORDPRESS y/o atros, y/o desarrollo APP Mévil sl
- (Androide e [0S) para entidades publicas ylo Ent d
privadas. . . ntrega
5.4 ¥ Conocimiento en Estrategia GEL y Gobierna Digital | H93 de Vida y iy | o F o | o | osen [ o | o | §
o gta y *>0mierno Digita Certificaciones ’ meses
(Manual 3.0, Manual' 3.1 y Manua! 2015 - 2020, ’ anteriore
Politica y Manual Gobierno Digital). e
la disponibilidad durante el tiempo de ejecucion del
contrato sera con dedicacion parcial, jquien cumpliré las
funciones de coordinacion y serd el canal de comunicacion
entre el contratista y el supervisor de! contrato, asimismo
direccionard vy coordinaré la ejecucién  téchica Y
cumplimiento del contrato (sin costo adicional para la
ALFM) bajo.la permanente comunicacién y aval del
supervisor, serd el responsable de elahorar el acta de la
reunién mensual de seguimiento.
Perfil Ingentero y/o Tecnélogo: ) ]|
Hoja de Vida y : Entregad - Sl
5:5. v Con experiencia: en Lenguajes de programacion | Certificaciones. NO sl sl Sl os en St sl
de Desarrollos Web v conocimiento en Drupal meses
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‘ylo-Wardpress yfo PHF y/io MYSQLServer y/o anteriore
“APP Movil {Androide & 10S) y en el desarrollo de ]
" " proyectos similares al cbjeto contratado.
¥ Experiencia: Certificacionas: Un (1) curso de
T “'programacién en PHP ylo DRUPAL vlo
" Wordpress ylo lengugje de programacién web
< raconocido, Base de datos MYSQL y desarrollo | :
¢ APP Movil {Androide e 108) o certificar.3 o mas | .
afios de experiencia en 5.5. desarrollos web
. contados a partir de la fecha de terminacién de
_ materias del pensum académico.
v ‘Participacion en minimo (2) proyectes de
"~ desarollo web bajo lenguajes de programacion
“ "(PHP, DRUPAL, WORDPRESS, Base de datos
- yio,otros lenguajes de programacién).
vooola disponibilidad durante el tiempo de ejecucion-
- del conlrato serdicon dedicacién parcial.
Consultor SAP
"v ““Consultores senior y Cerlificados en ERP - SAP
’ ‘Con conocimiento en ERP - SAP e integracion
de ‘aplicaciones Web Experiencia en desarrollos
“én PHP, DRUPAL, WORDPRESS, yfo ofro.
 lenguaje de programacién y ERP- SAP
- agpecialmente en el mddulo de HCM - Recursos | St
~_Humanos. . , Entregad
M - . . .. | Hoja de Vida y
v~ “Ladisponibilidad.durante el tiempo de gjecucién - . os en sl
58 -~ _del contrato sera con dedicacion parcial. Eﬁr:gl\g:ggnes. NO st s sl meses | o | o
oo . anteriore
NOTA: Lz’ experiencia del personal solicitado  (Perfil | s
Ingenier¢’yfo Tecndlogo, y el personal SAP) para el
presente-proceso se acreditard a partir de la finalizacion y-
aprobacién del pensum académico en su totalidad (sin
materias,:n:1 tesis de grado pendiente}, siempre que-la
misma;sea_acreditada en el ejercicio de las- aclividades,
propias -de. 'la profesion o disciplina exigida en los
requerimientos.
Las cerlificaciones. que soporten lo- anterior deben estar. Sl
firnadas por el Gerente de la Ernpresa o del Area de TIC -Entregad |
de la empresa donde se efectué el trabajo con su . . gs en sl
5.7. respectiva R heacion. ! Certificaciones. | NO | S [ sl ¢ st | 2o | 8|S
! anteriore
S
El personal debera realizar en sitio el levantamiento de St
fnformacién, previa coordinacion con el Lider del proyecto : Se
y del Supervisor del contrato por parte de la ALFM. Actas realizé
5.8. : Levantamiento NO | Sl sl Sl | durante | SI st Sl
de Informacién. ' : S
gjecucion
n i : - *--acta 25
En cualquier momento de la ejecucion del contrato el.
supervisor;,podrd solicitar cambio de las personas que NO
considere no satisfacen los requerimientos necesarios para
desarrollar adecuadamente el objeto contratado o no Se
cumplen corv el cronograma y deben tener el mismo perfil resantd
o superior al requerido. Informe. F;nm e
59. En este caso el nuevo funcionario deberd hacer empalme f:;lgigtagietsﬁ NG NO | NO | NG carr?l?io o NO [ NO | NO
sin causar traumatismos ni disminucién del tiempo de | o Persoﬁal ' retiro de
soporte y mantenimiento. . : pérsoﬁal
Sialguna de las personas que realizaran la implementacitn quﬁ:?ﬁ"
de la . solucién . se refira del proyecto por causas .pa te
debidamente’ sustentadas ante el supervisor del contrato, proyecto. |

esto débé‘ informarse con quince (15) dias de anticipacién, | .
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y al mismo tiempo el contratista: debera presentar las
nuevas personas previa validacién de los requisitos aqul
solicitados.
Certificacién de personal: EI Contratista debera entregar NQ se
certificacién firmada- por el representante legal de l.'al Certificado recibié el
empresa, donde garantice que cuenta con persona . . certificad NO
5.10. especializado para realizar el presente proceso, 2:;222::2 ado. NO NO |'NO| NO 0 duerlante NO | NO
: . : encarge
6. ACTUALIZACION, MEJORAS, DESARROLLO,
MANTENIMIENTO Y SOPORTE
El Contratista realizara un andlisis del Portal Web-e Intranet | Informe Analisis NO se
actual con sus mddulos y submddulos, evaluande Ia | Porla Web e ibi6 el
estabilidad y seguridad de cada componente y deberd | Intranet. . recr_ﬁl %
6.1. proponer cambios a la supervision para su mejoramiento, | Falta Andlisis | NO NO |NO| No | Sertifica NG | sl ]|
del  Portal 0 durante
Autoservicios
(Intranet). encargo
El Contratista con base en el andlisis de [a Iniranet de fa | Informe Analisis NO se
ALFM actual realizara los cambios que se requiera sin | Infranet .. sin recibi6 el
desmejorar lo actual, con el fin de soportar la integracién desmejoramien : ) certificad
62. con el ERP SAP de la ALFM y estas actualizaciones no'| tos. NO NO | NO | NO 0 durante NO | S sl
deberén tendra ningtin costo adicional para la Agencia el
Logistica de las Fuerzas Militares. - encargo
-| Las actualizaciones deben mantener Ja imagen, modulos, | Informe de
servicios y tramites que actualmente maneja el Portal Web | Actualizaciones NQ se
¥ la Intranet ALFM, asf mismo el contratista debe presentar | Portal Web e recibid el :
un informe completo de la actualizacién de! portal e intranet | Intranet. certificad NO
6.3. actual comparative con el pertal e intranet nueva version NO NO | NO} NO o durante NO | NO
(Informacidn, Herramientas, Madulos, subsitias v demas), el
con el fin de que: ia supervisién pueda verificar la encargo
Informacién o aspectos modificados.
El Contratista'debe garantizar el mantenimiento, soporie y | Informes de
buen funcionamiento de la pagina web v de fa Intranet de | Mantenimientos
G.4. la ALFM, incluido sus madulos, subsitios, herramientas, ¥ | ¥ Soportes. NO NO | NO{ NO NO NO | NO | NO
todo el contenido de .estas dos herramientas de la ALFM :
en todo momento.
El portal web y la Intranet de la ALFM debe tener
permanentemente disponible a la comunidad en Internet { Informe de
tanto para los usuarios externos como intemos (no puede Disponibilidad.
estar fuera de funcionamiento sin causa justificada), aun
durante el desarrollo, modificaciones o mantenimiento de
los requerimientos especificados.en estos pliegos, excepto NO se
en los casos que sean autorizados por el Supervisor ALFM, recibié
’ informe
6.5. Por lo anteriar, el nuevo contratista debera coordinar con la | Acta de Sl NG | s NO durante NO | NO NO
empresa que actualmente presta el servicio de hosting vy | entraga. al
mantenimiento, la fransferencia de: conocimiento sobre la encargo
toda la operatividad y funcicnabilidad del portal y la intranet
(herramientas, mddulos y servicios contenidos), coma
constancia de lo anterior, realizard un Acla. enfre la firma
que entrega, la firma que:recibe y la supervisién de la
ALFM.
Se debe garantizar que todos los servicios del Porta) y de NO se
fa Intranet de fa ALFM funcionen corectamente como son, recibi6
entre olros: las nofificaciones de correo, envio de mensajes | Informe de informe
6.6. SMS, . : Funcichamient Sl NO [ 8l | NO durante NO | NO | NO
Goagle Analytics, Herramienta de Disponibilidad y demas | o. |
aplicaciones, .y efectuara migracion de ser necesario a e
nuevas herramientas que brinden mayores beneficios. encarga
A patir de la fima de la adjudicacién del proceso | Informe -de NO se
contractual, Iz pagina Web y la Intranet de la Agencia | Funcionamient o S ibié
6.7. Logistica de las Fuerzas Militares {(subsitios, tramites, | o, Sl NO | Sl | NO _refci ! NO | NO | NO
servicios, aplicativos, médulos y todos sus compaonentes) | Disponibilidad. ::‘n orme
deberdn . funcionar  sin interrupciones  y  sin.| - urante
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indisponibilidades, todos los cambios que. se requieran | Caidas Julio y ). el
efectuar deberan ser fransparente para los usuarios, Agosto, Sept. - ‘encargo
excepto en.los casos que sean autorizados con €l : : : '
Supervisor ALFM. )
£l moduld POR con el que actualmente cuenta el portal
web de’la ALFM esta desarrollado en la tecnologia Laravel
version 5.8, base de datos Postgres, bajo PHP 5.4 y un
servidor con; Apache 2, este debe ser migrado en su
totalidad (aplicaciones, herramientas y bases de datos, NO se
ete.} én‘elnuevo desarrollo. :_[Eﬁ:’;i ami e:te o recibio
; R . " informe g
6.8. El moédulo. PQR debe funcionar en- su totalidad . %is onibilidad S,[, NO | S| NO - durante NO NQ NO
correctamente para’ todos los perfiles Usuario Final, Mogulo PARD. ' el
Usuarig:Administrader ¥ Usuaric Gestor, asl como en €l | - ' encarge |
envid de notificaciones de correo, envio de mensajes SMS,- ‘
entre ‘qt(:os.‘y debe ser visto por todos los usuarios por-
medio de un hipervinculo, veste podra ser desactivado en
cualquier. momento par parte de la ALFM. .
Ante ‘cualquier debilidad o deficiencia en la Pagina Web € Informe: de NO se
Intraniet §& debera realiz(jar las actividades perﬁnenéesa para | dporte refcibié °
garantizar $u estabilidad, asi mismo como seguridad, -por: L i informe: N
6.9. lo que el contratista debera efectuar las actualizaciones :ﬂtﬁg:hzacmnzsé Sl NO | sl NO sobre NO | NO
cuandd se-requieran con el fin de garantizar el optimo Avuda actualiza
funciohamiento de las plataformas y servicios. yuoa. . ciones
7. MODULODECREDITOS - ; . )
El Médulo de créditos del portal web debe ser dinamicg, NO
intuitivo.y: agradable. : . . Se
Si el -médulo de créditos requiere ser migrado a otras realizd
herramientas como minimo debe tener las funcionalidades | . acta 25
acluales, trabajara bajo pestafias por cada tema y al dar Acta - de ©de
7.1. clip desplegara la informacién particular, por ejemplo: levantamiento no | no I no | wo Izvragtggn sl | s Sl
¥ Requisitos para acceder al credito. | de Informacion. " informaci
v Puntos de atencion. 6n del
v..- Sirmulador capacidad de page. maédulo
v Solicitud de crédito, de.
v Mejora al formulario de solicitud. créditos.
El médulo de créditos debsra tener creacion obligatoria dé | - NO
usuario (1.D.} y clave para cada solicitante de crédito, de tal | Se .
forma que permita a cada usuario consultar el estado de su realizé
solictud de: crédito o crédito, modificar o actualizar acta 25.
informacion y visualizar el historial de sus solicitudes a la Acta “de o ) - de.
72, ALFM .en, cuanto a certificaciones v créditos. levantamiento NO NO | NO | NO Izvnatgtgzi NO | NO NO
de Informacion. S informaci
6n.del
mobdulo
de
: créditos
En el periil creado por cada usuario debe ser editable .. NO
"{modificable) la informacién diligenciada en el formulario Se.
de'salicitud cuando asi se requiera, ~realizo
acta 25
) ) . “de
Acta “de -
7.3, levantamiento | NO | NO | NO | No -|'&V@NEM NG | NO NO
de Informacion, - informaci
) _6n del
mddulo
de
e créditos
En el perfil creado por cada usuario debe permitir que este | , de NO.
7.4 modj!tigq‘eflus documentos anexos cuando asl se requiera. 'Ievanlamier;to NO NO | NO | NO 'regl?zo NO | NO NO
de !nfon'nac:lén. acta 25 .
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.informaci

de
levantami
ento de

6n del
madulo
de
créditos

7.5.

La informacién del formulario' de solic.Ttud debe ser
diligenciada -a ftravés de pestafias por grupeos de
informacién con el fin de hacer mas amigable el
diligenciamiento del’ mismo, salvo mejor  alternativa

eviamente a el:s isar.
pr am:lt avalada por el:superviso Acta de

levantamiento
de Informacién,

NO | NO [NO| NO

| informaci’
| éndel
- moédulo

NO
Se
realizd
acta 25
de
levantami
ento de

de
_créditos

Si

sl

7.6.

Debe tener un espacio de preguntas frecuentes y sus
respectivas respuestas.

Acta de
levantamiento
de Informacién.

NO NO | NO| NO

" realizé

[ modulo

NO -
Se

acta 25
de
levantami
ento de
informaci
on del

de
créditos

NO

NO

NQ

7.7.

Debe poder cargar o actdaliza’r, video e instructive del
procedimiento para fa realizar Ja solicitud de crédito.

Acta de
levantamiento
de informacion.

NO NO [ NO| NO

levantami

NO
Se
realizd
acta 25

de

ento de
informaci
on del
médulo
de
créditos

NO

NO

NO

7.8.

Permitir medificar al administrador del médulo por parte de
la ALFM la informacion respecto a la politica vigente para
los créditos y demas informacién de interés para el usuario.

Acta de
levantamiento
de Infarmacién.

NO NO | NO | NO

NO
Se
realizé
acta 25
de
levantami
ento de
informaci
an del
médulo
de
créditos

NO

NO

NO

7.9.

Contar ¢on un simulador de créditos, que permita calcular
y visualizar tabla de amortizacién de acuerdo al tipo de
usuario, monto y plaze elegida por el usuario. .
Acta de
levantamiento

de Informacidn.

NO NO [ NO [ NO

NG
Se
realizé
acta 26
de
levantami
ento de
informact
on del

NO

NO

NO
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modulo
) ! de
créditos
Generar reportes para solicitudes rechazadas, solicitudes NO
aprobadas, desembolsadas o total de solicitudes recibidas Se
por cittdades-a nivel nacional (visualizar a través de mapa realizé
de Calombia). : ) acta 25
A . de
0 Acta de .
710, R . o lovantamiento | NO | NO | NO | No. |'®vanami| ng | no | NO
S ' : de Informacién. . : i
' on'del
madtilo
e de
S ; . o SRR | créditos
iEl Contratista debe integrar la herramienta héablame (envio | Acta de
de™'m _?s‘éjejs SMS) u offecer ofra allernativa de levantamiento NO
herramienta que se integre con el Portal Web de 1a ALFM, | de Informacion. Se
los ‘mensajes SMS deben ser erviados desde los realizé
diferentes herramientas y modulos del portal web como; | Se realizd acta 25
{Registrg del Usuarios, medios-de respuesta (Mévil SMS) | cargue total de | . de
eler%ildd"porlel usuario, notiﬂc:cio;es paral los diferen:es los -~ -500.000 ‘ levantami ‘
perfiles, en l0s todos los estados de las solicitudes en los | créditos. h NO
711 Tramites; Serviclos y POR, envio automatico de los NO | NO | NO| NO .efntode' NO | NO
usuaripjs"'que se encuentran al dia y morasos para el | Falta mé?:r:;alm
médulo de Créditos. ? .| configuracién y B
R i ‘ - | pruebas mduo
Asl mism se debe ofrecer e implementar 500.000 créditos | herramientas ¥ créd?tos
de’ meénsajes SMS en la_plataforma Hablame o en la | médulos, para recarga
plataforma ofrecida por el Contratista, sin ningdn costo | €] nueva portal ga.
para'la-ALFM. web.
L'as necesidades y mejoras deben ser desarrolladas por el NO
Contratista, sin ningan costo zdicional para la ALFM y . . Se
previa“Validacién y aceptacion del supervisor y usuario S - realizé
administrador del mdulo, asi mismo eslas mejoras deben | - - ‘ ' acta 25
estar, 'irni:_i[?mentadas ¥ ecr; ﬁpue:sta en prod;ccién dle Acta de de
acuerdo “al .cronograma -definido y aprobado por la ) levantami NOQ
712. supervision del contrato. El Contratista debe realizar fas, I::"i‘:ft:m,":gitgn NO | NO |NOY NO | Topgge |NO|NO
aclag’ de réunion de levantamiento de informacion, donde |. : informaci
quedenlos compromisos y las actividades claramente én del
establecidas. : modulo
CoonT ’ de
- ‘ créditos
8. MODULO:DE INVESTIGAGIONES.
Se debera desarroliar un médulo para el registro y consulta : . . . NO
del estado de fas investigaciones Discipiinarias, las cuales : ’ s Se .
se definiran con el personal encargado de la Entidad. . ) realizé
AT : acta 21y
‘ se
entregé
f‘«cta _ de inform%ci :
evantamiento énel 8 de
S : de Informacion. octubre al
8.1. O . . Falta respuesta NO | NO | NO | NO co;léa‘;tllst NO | SI | NO
) qbservaciones levantami
e : - -énviadas a la |- ento de
' - firma. | infermaci. ] .
6n del
maédulo
de
IR : : investiga
Do s ciones.
9. MANTE‘NIIMIENTO A TODO COSTO.
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Realizar labores de mantenimiento de [a base de datos
tales como:
NO
v Realizacion de backups. Se
¥" Restauracién de copias de backups en caso de presentd
dafio extremo. un
v Borrado de registros de Log antiguos (superiores informe
a un ano). de
v Aclualizaciones de Seguridad, Informe de informaci
9.1. v Mejoras en graficas menores, botones, cambia Mantenimienta NO NO |NO| NO [ on,pero [ NO [ NO| NO
de colores, etc. : no
¥ Verificacién de espacio en el disco duro y evidencia
recomendaciones de aplicabilidad. n fodo lo
v Revision de los logs del sistema ¥ relaciona
recomendaciones de aplicabilidad. doenel
v Compactacion  y reparacién  de tablas numeral
defectuosas. 2.1
¥ Monitoreo remoto para garantizar el correcto y
permanente funcionamiento.
El contratista realizard labores de mantenimiento ¥ | Informe de
9.2. oplimizacién de codigo defectucso en caso de requerirse. | Mantenimiento. NO NO |NO| NO NO-| NO NO
Todas las funcionalidades contenidas en el Portal web ¥
del Portal de autoservicios (Intranet) de la ALFM como:
herramientas, mddulos, subsitios y demds y servicios
objeto de este contrato seran recibidas a conformidad, una | Acta de reciho y
9.3. vez se encuentien correctas, ptimamente instaladas, | entrega al NO NO | NO | NO NO NO | NO | NO
configuradas e implementadas y entregadas a la ALFM, | satisfaccitn,
mediante formato de Acta de Enirega y
Recibo a Safisfaccién Por parte de la supervision del
contrato.
En la fase de planeacién y diserio de la solucian tanto del
portal WEB como de la Intranel y/o portal de autoservicios
se definirdn las herramientas, soluciones y procesos a
utilizar durante este contrato, una vez finalizada esta fase
no sera posible cambiar el alcance de la misma, En caso
de requerirse software adicional para dar cumplimiento a Informe
un requerimiento en la pagina web ALFM y sus definicién  de
componentes, deberd ser suministrado, licenciado a N
9.4. nombre de la ALFM y soportado por &l tiempo de duracion gg{azirgfenslas' NO | NO |NO | NO NO | NO [NO | e
del conirato sin generar costos adicionales al presente y
proyecto. (Las licencias deberan entregarse a la ALFM en | Procesos.
medio digital original).
En tal caso, la ALFM estudiara la viabilidad y costo-
beneficio de integrar dicho producto y estard en facultad de
solicitar el cambio de la solucién ofrecida.
La actualizacién debe incluir la creacion o modificacion de | Informe
paginas, secciones, formularios, graficas, mends, accesos | Actualizaciones
a base de datos, paginas dinamicas y ios elementos | .
necesarios para publicar u obtener informacion desde los
sitics y para cualquiera de las secciones existentes o | Solo se envié
9.5. producios de un desarrollo o actualizacion. Antes de | las NO NG {NO| NO NO NO [ NO [ NO
realizar una actualizacién de la versién del producto o | actualizaciones
implementar un cambio al software, el Contratista debe | del nuevo
garantizar compatibilidad con la infraestructura y | Portal Web
arquitectura tecnoldgica, y la no disminucién del | ALFM
rendimiento del sistema. WordPress,
El conirafista deberd realizar por lo menos dos (@) NO
mantenimientos preventivos durante el iempo de contrato Se
con un tiempo no superior a cuatro (4) horas a los | Informe de presentd
servidores de bases de datos o aplicacién del Pertal Web. | Mantenimiernto. informe, NO
9.6. Dichos mantenimientos deben quedar registrados | Actas y Lista de NO NO | NG| NO pero los NG | NO
mediante actas, previa aprobacion de la Oficina de chequeo. mantenim
Tecnologia basado en una lista de chequeo autorizada por ientos
deben
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la supervision de este proceso; al finalizar la actividad se quedar
debera entregar el informe correspondiente. registrad
0s
mediante
actas,
previa
aprobacio
n de la
Cficina de
Tecnologi
a basado
en una
lista de
chequeo
autorizad
a por la
supervisi
on de
este
praceso;
atfinalizar
la
actividad
se deberd
entregar
el informe
correspo
ndiente.
10. SOPORTE ATODO COSTO.
NO
No esta
cumplien
Durante el tiempo que dure la ejecucién del contrato, el do conlos
contralista debera proporcignar goparte téenico adecuado Mesa de Avuda niveles de
y bajo los Acuerdos de Niveles de Senvicios definidos a de acue rd); al servicio
cualquier novedad ¢ solicitud por ajusie en funcicnamiento cumnplimiento acordado
o de seguridad informética del Portal Web y Portal de ?os niveles s en el
10.1. Autoservicios (Intranet) de la ALFM. ANS. NO No | Mol NO gg?‘tratr?ay no | no NQ
El soporte se solicitard y controlara por medio de tickets No e casos
mediante una herramienta de mesa de ayuda para| ... ooiean abiertos
seguimiento dei mismo, asi mismo dehen ser cateqorizados con  mas
categorizados por Portal Web y Portal Autoservicios g ’ de un
{Intranet). mes sin
entrega
de
solucién.
Durante el fiempo que dure la 2jecucion del contrate, el NO se
contratista deberd garantizar el buen funcienamiento de los | Informe recibié
10.2. servicios, componentes y aplicaciones que actuaimente se Técnico de| Sl NO | NO | NO informe NO | NO | NO
encuentran en el Portai Web v Portal Autoservicios | funcionamiento. técnico
(Intranet) de la ALFM. )
En caso de requerirsé una nueva instalacion (copia bien Informe de NO se
sea en servidores reales ¢ virtualizados asignados por la i NO
10.3. ALFM), el contratista deberi contribulr con dicha pu?vlas. NO | NO |NO| NO _refmblé NO | NO
instalacion, configuracion y puesta en funcienamiento. instalaciones. Intorme
El conocimiento técnico y/o funcional serd transferido al ?fz:?\sfe rencla
personal encargado de liderar la actividad por parte de la de NO
10.4. ALFM. Dicha capacitacion se dard bajo las mismas | ... ientos NO NO | NO | NO NO NO | NO
condiciones del Transferencia de Conocimientos de este Técnico ylo
documento. funcional
El Contratista proveera una linea telefonica directa, linea Certificads de Sl
10.5. mévil y sistema de tickets eficiente, en donde se reporten | oo o | NO | 81 81 recibida | SI | Sl ]
los Incidentes, novedades o problemas presentados en el porte. en meses
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servicio de hosting y dar soporte al personal técnico de la | Mesa de Ayuda anteriore
ALFM, incluyendo sus médulos vy demas aplicaciones |no eficiente de ]
mencionadas en estas especificaciones. acuerdo
C : especificacione
i s técnicas.
A partir de la firma del acta de inicio la pagina Web de la . J NO se .
Agencia. Logistica de las Fuerzas Militares, deberdn | Informe e i NO
10.6. funcionar todos los serviclos sin interrupciones y de | Disponibilidad. | o | NO | NO | NO .“:'.C'blé NO { NO
manera transparente para los usuarios. informe
El coniratista debera garantizar el servicio de soporte NGO
mediante una mesa de ayuda WEB de acuerde a los + Se
siguientes estandares y procedimientos: recibe
*  Registro/actualizacion de datos de contacto y informe
medio de contacto. (Telefénico). por
+ Registro y clasificacién del caso, mediante carreo
formulario de solicitudes de soporte via web. el 03-
¢ Generacién del ticket de seguimiento por 11-
-, cualquiera de los:medios de contacto, 2020
*  Notificacion de apertura del ticket al correo(s) del Ne
‘coritacto recordando los ANS acordados seguin cumplen
el nivel de servicio en el que fue catalogado el con:
saervicio. Informe entrega
» Nafificacion del cierre del ticket al correo(s) de | Mesa de » Notifica
contacto con la solucidn suministrada por el | Ayuda, cumpla cién de
Contratista, con las fodas apertur
*  Guiaen linea del manual de uso de la mesade [1as a del
ayuda. . especificacione ticket
+  Generacién de informes de casos registrados | § técnicas. a
con detalle y estatus correo(
»  Consulta y seguimiento de casos abiertos. Fata . 1. 8
+  Evaluacitn de casos una vez sean solucionados | Nofificacion . de | * Notifica
para que puedan ser cerrados, mediante una | 2Perura.  del cién.
encuesta de satisfaccion que la ALFM asigne. | ticket . al del
correo(s)  del cierre
cantacto | del
: recordando los ) ticket
10.7. ANS acordados | NO | NQ [NO| NO al | NO|[NO| NO
segin el nivel correo(
de servicioen el s)
que fue |- record
catalogado el ando
servicio. ios
~ ANS
Notificagion del .acorda
| cierre del ticket dos
al comeo(s) de segin
‘contaclo con la &l nivel
solucién de
suministrada servici. |
por Coel oenel
Contratista. que fue
- : catalog
ado el
servici.
0. .

* Conel
usuario
del
supervi
sor no
se
pueden
~genera
r
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’ ‘informe
- T
4 Nose,
"gestion
an los
St casos
U por .
L parte
‘ det

= contrati

R sta.

. |» Nose
tiene
evalua

; * cign, ni
i la
! opcion
‘ de
. cerrarl
Lo os de
= los
cases
) por
A encues
y . tade
: «  satisfa
S - - ceion.
Niveles de Atencion para soporte técnico: -
Cuando se solicite soporte técnico, el tiempo de respuesta :
al requerimiento no podré exceder las 24 horas para ser | - NO
atendido'y éri caso de que se requiera el soporte en forma’ Se
presencial, | como levantamiento de informacion,’ | evidencia
transferencia de conocimientos, entre otros, se debe en la
garantizar la' presencia del personal designados en las herramie
instalaciones de la Agencia Logistica de las Fuerzas nta de
Militares - Sede Principal - Oficina TIC para atender el | mesa de
| requerimiiento de acuerdo al- nivel de criticidad  del ayuda
probleria, asi: que los
- - ) casos
Nivel 4:° Se: presenta cuando e! Portal Web y Portal estan
Autosefvicios (lntranet} de la ALFM, incluyendo  sus clasificad
médulos,) y demds aplicaciones mencionadas en estas | . os con los
especificaciones estén fuera de servicio para los usuarios | | oo Mesa 3 niveles,
y debé‘ser resuelto de manera inmediata, para lo cual el de Ayuda pero no
provegdor cuenta con un liempo de solucién de maximo - se estan NO
10.8. tres (3)thoras. Se debe ofrecer una disponibilidad - del: &L\;g}ggmlento de NO NO | NO| NO cumplien N.o NO
sefvicio de 7X24. o servicios ANS do con
R . . : tiempos
Nivel: 2;7 Se. presenta cuando el Portal Web y Portal de
Autosefvicios (Intranet) de la ALFM, incluyendo sus | solucion
médulgs y demds aplicaciones mencionadas en estas en cada
espécificaciones, presentan fallas parciales que no afectan nivel
el funciohamiento total del sistama, el contratista cuenta evidencia
con -unitiempo de solucién de méximo veinticuatro (24) es que en
horas, a-partir del reporte del suceso por la ALFM o del la mesa
Conlratista con disponibilidad de 7x24. de ayuda
IR P hay casos
Nivel 3: Cuando las plataformas presentan errores de abiertos
funcionamiento que. no afectan significativamente su del mes
funcionalidad bhase, el contratisia debe atender el de agosto
requerimiento personalmente ¢ via remota en un tiempo de de 2020.
solucién no mayor a cuarenta y ocho (48) horas, a partir del
reportesdel suceso por la ALFM o del Contratista con
disponibilidad de 7x24,
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11. PLATAFORMA Y SERVICIOS DE HOSTING.
La solucién debe funcionar con un servidor para aplicacion
Y ofro para base de datos y sistema de gestion documental NO
dedicados; garantizando que ef procesador, memoria, | Informe ) No se
11.1. discos, tarjeta ele red, sistema operativo, servidor web, | Servidores. NO NO | NO| NO hi6 NO [ NO [ NO
base de datos, lenguaje de programacién y servicios SSH, Incompleto, : 'refm !
POP, IMAP, SMTP v DNS, SMFTP sean los adecuados intorme
para su correcto funcionamiento. | S
El contratista debe adquirir y garantizar los Certificados de : 8l
seguridad: Protocolo SSL. Instalados para el Portal Web Y | certifica clones recibida
11.2. Portal de Autoservicios (Intranet) de la ALFM que cubra los SsL Si St | sl 8l |enmeses| S| { St Sl
mddulos, submadulos, subsitios y servicios de los portales ) i anteriore
de la ALFM. s’
Bl sgrvidor de Base de datos se utilizaLa también para e: Informe , NO se
envib de correos masivos, donde se debe utilizar el portal’ - iyl NO
1.3. de la ALFM (Paginas, Subsitios, Médulos, Herramientas y dseeggz; Base | NO NO |NO| NO. i;ﬁglr?:se NO | NO
entre otros). )
El contratista debera proveer el servicic de Hosting que
garantice que la solucién -funcione correctamente como
sucede en la actualidad. Por lo anterior, en Ia oferta se
debe describir as
Caracterfsticas técnicas (hardware y software) de los
servidores ofrecidos para la presente propuesta. Informe Oferta. | NO no | no | No NO se
Detallzndo como minima: 4 Carta de ;::;bl?e ‘
11.4. . Sistarna de Backup. ’ . . ) | NO | NO | NO
+  Mecanismos de respaldo de Energia. o T e a NO | NO | NOj NO cosmoPngm'
. El hosting como minimo debe garantizarse el gel Hosting s tercere
99.9% disponibilidad. ) ’ .
. Redundancia N+1 Paralelo.
Stes untercero quien presta el servicio de Hosting, se debe
anexar una carta de compromiso y la identificacion de la
empresa donde se garantice lo requerido.
El contratista debe garantizar que las herramientas que | Informe de
soporten al Portal Web y Portal Autoservicios (Intranet) de | Actualizaciones
la ALFM, (motor de bases de datas, sistema operativo, | .
software, antivirus, etc.) se mantengan actualizados con -
los dltimos parches y en sus versiones m4s estables. Solo se envid : ‘ NO.se
11.5 : ' las NO NO | NC | NO recibié | NO | NO | NO
actualizaciones ‘ informe
del nuevo
Portal Web
ALFM
WordPress.
El contratista debe garantizar que el servicio de Hosting y
Mantenimiento ofrecido cumpla con las siguientes
caracteristicas: ‘
Dominios exfstentes‘ www.agencialogistica.gov.co Portal Informe : . NO se NO
11.6. Web . ) ) = Servicio de| NO | NO [NO| NO racibic | NO | NO
Intranet.agencialogistica.gov.co  Portal  Autoservicics Hosting. . | informe
{Intranet).
« Otros subsitios de la Agencia Logistica de las Fuerzas
Militares.
Datos para todas las paginas en conjunto actuaies:
. Ancho de banda consumido: 2.5 TB Mensuaies |, :
. Espacio en disco duro requerido: 1 TB Informe  datos - A NO se
11.7. . Visitas mensuales promedio: 8.758 para todas las| NO | NO | NO|[ NO- recibic | NO | NO | NO
. Visitas diarias hora pico: 854 paginas, informe
. Usuarios Administradores: 3
. Usuarios Editores: minimo 30
. Usuarios Gestores PQR'S : minimo 36
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. Usuarios Registrados: minimo 7.725

Vigitas Ménsuales Promedio 2.5 TB Transferencia

Visitas Hora Pico | llimitado al consumo de

ancho- ., debanda
. 'Usuarids’Adrhinistradore_s . Sin restricciones

Usuarios Editores Sin restricciones

Usugrios Gestiones POR'S Sin restricciones

Usuarios Registrados Sin restricciones

Subdominios Sin restiicciones

Espacic.gn disco 1TB

Caracteristicas del Servicio _

Almacenamiento SSP NO- ESTANDAR

11.7. Sistema Operativo “CentOS .

Servidor Rabilitado HTTPS/2 Sl ) o
1 #de Bases de datos (limitada : '

Disponibilidad 99.9%

Sistemas Redundantes Sl

Aclualizaciones y parches Sl

Copia de seguridad diaria automatica Sl
Copia de seguridad bajo demanda 5]

Soporte 24/7: Si

Soporte;Ticket, Chat y teléfono -8l

Actualizacién PHP automatica Sl

Acceso:SSH' sl

Acceso SETP ’ Si

Ubicacién servidores EE.UU, Asia Pacifico y
Europav

Sistema Antihacking Sl

Pals Proveedor - EEUU

Caracteristicas Adicionales
Ubicacién Cenfros de Datos EE.UU(8), Asia Pacifico

y Europa. ...
Redundancia N+1
Red CON sl
Seguridad in Situ sl
Tipo de Centro de Datos Tier |l
El contratista debe presentar certificado de la plataforma Certificado ‘
de Hosting ofrecida: de-‘acuerdo a las especificaciones Plataforma NQ se
11.8. técricas “dadas en’ este: documento, ast mismo los"| Hosting NO | NO [ NG| NO recibid | NO [ NO | NO
siguientes Certificados de Hosting: " I'Certificaciones informe
ISO/EGE, HIPAA, FedRAMP, SOC1, IS0 27001 ‘Hosting,

12, CUMPLIMIENTO ESTRATEGIA DE GOBIERNO DIGITAL.

El contratista debe tener pleno y actualizado conocimiento
de la ESTRATEGIA GOBIERNO DIGITAL y sus
respectivos 'Decretos reglamentarios, lineamientos y
normalividad’ actual, - Manual GEL 3.0, Manual GEL 3.1,
| Manual '2015-2020 y la nueva: normativa actualizada de

IR - = I : - . . - 0 .
Gobiiermo_Digita! como la Direcliva Presidencial No. 2 de | cumentacion

fecha 02 de abrl de 2019 "SIMPLIFICACION "DE sonore o
INTERACCION DIGITAL LOS CIUDADANOS Y EL P
ESTADO". . recomend?dody ) _ NO l-)sg .
12.4. Ademas de la continuidad de dicha Estrategia expedido por gobier;%a izado | o | NO | NO| NO [ TPRRC | NO [ NO | NO
el Ministerio de Tecnologias de la Informacién y las Digital : ’ acion
Comunicaciones. Con el fin d2 que garantice asesoria, | ™ gital.
acompanamiento y ejecucion de estas especificaciones | completo

técnicas apoyando a Ja Agenci8 Logistica de las Fuerzas
Militares.en su cumplimiento, -sin ningdn costo adicional
para la ALFM.

De esta aclividad se debe entregar un documento donde

se soporte lo recomendado y/o realizado al respecto, tanto
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para el Portal Web y como el Portal Autoservicios
(Intranet). :
13. SEGURIDAD :
El contratista debe ofrecer un 1DS {Sistema de deteccion
de intrusos) y IPS (Sistema de Prevencién de Intrusos) que
monitoreé ¢l canal permanentemente y que generé
estadlsuc_a}s de intentos de intrusidn. Informe sl NO
13.1. Se debe presentar un informe trimestral al supervisor del ?;gneslral IDSe| NO NO | NO| NO NO | NO
contrato durante los cinco (5} primeros dias, que contenga :
los intentos de intrusion a la pagina web de la ALFM y al
Portal De Autoservicios {Intranet), aplicaciones, madulos,
subsitios y sus respectivas recomendaciones.
Bi contrafista deberd garantizar la seguridad de Ia NO
informacién y las plataformas soportadas mediante Informe
pruebas de vulnerabilidad, seguridad y hacking ético sabre contiene
el Portal de Web de la ALFM. pruebas
. . ’ de
Estas pruebas ‘deberan hacerse trimestral durante |z | Informe vulnerabil
duracion del contrato por una empresa de seguridad | Trimestral idad,
informatica externa, asi mismo debera anexar a la prueba | Pruebas seguridad
el certificado CEH, ECSA, ISEQH+. Vulnerabilidad, -y hacking
13.2. . seguridad y| NO NO { NO| NO |étlico NO | NO | NO
Las vulnerabilidades deberan ser solucionadas por el hacking ético. sobre el
contratista con el fin de minimizar riesgos en el portal weh . Portal de
e intranet, presentando el correspondiente reporie a la | Anexo. ) Webdela,
supervision, : Certificados. ALFM, las
cuales
debera
hacer un
tercero.
. NO
' Se recibe
informe
por
correo el
04-11-
2020
mediante. |.
el cual se
evidencia
‘ con
El contratista-debers implementar un Firewall de software :molrénrr?ema cién ) gzpturas S|
13.3. que soporte las diferentes aplicaciones que contienq el 'Fir2wall de NO NO | NO| sI pantalla Sl | st
portal web de la ALFM y asegure [a disponibilidad del sitio. Software. de la
implemen
tacién a
nivel
general,
| pera NO
se’
evidencia
para las
diferentes
aplicacio
nes,
‘ ‘ : Si
El contratista debera implementar un Sistema antivirus en | Informe Se recibe
‘ las herramientas, que. envite' la inyeccién de virus | Implementacién : informe
13.4. informéaticos o cédigo maliciose. Se debe anunciar e | Sistema NO NO | NG| NO |por 8l | 8l 8l
software de Antivirus a utilizar: con sus respectivas | antivirus y corteo el
versiones, : versiones. 04-11-
2020 el
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cual se
evidencia
con
capluras -
de
pantalla
de la| .
implemen
tacién a
nivel
: general.
Informe '
El Contratista debera cumplir y aplicar lo que estipula de la | cumplimiento” . NO se
Ley 1581: "Por la cual se dictan disposiciones generales | Ley 1581. . L
13.5. para la proteccién de datos personales”, para ¢! Portal Web : . NO NO | NO | NO i:]efg'r:',?e NO | Si NO
e Infranet de la ALFM v sus componentes. Falta nuevos
desarrollos.
El contratlsta garantizara que la informacion de la ALFM | - .
duranté 'y, al término. del contrato no podra ser utilizada, | Certificado NO se NO
13.8. difundida. etc con fines diferenles a los establecidos y [ garantla de [al NO NO | NO | NO | recibié | NO 7= NO
aulonzados por [a ALFM. - Reserva de la mformaclén que | Informacian, informe Y
conozcaolengaa CCeS0. 1
14. COMPATIBLIDAD.
Sistemas’Ogerati\mS'
Cornpatlbl 1dad con Sistemas operativos a 32 y 64 Bytes de
la Familia ‘Windows desde la version XP Pro hasta
Windows 10 Pro y Familia de Servidores desde 2003 ...
Informe de NQO se
2012y ditimas versiones, Sisternas Operativos Linux y o iy NO
14.1. MAC“JO5B, asl como sistemas moviles como Android y Compatibilidad | NO NO | NO| NO .reclbu& 8L | NO
y Navegadores. informe
|Phone
Navegadore .
Internet ‘Explorer, Edge, Moz[lla Firefox, Opera, Google
Chrome Safan (Vltima versidn)
15. BACKUPS. . .
El contrausta debe garantizar la realizacion de las
sugwenles actividades:
Basefde datos
. Generar -automaticamente una copia de Backup
;gmglita:ﬁ la base de datos a las horas establecudas Informe Backup NO se NO
151, « Al finalizar el proceso de Backup, copiar los archivos & ggf:: g NO | NO |NO| NO i‘;ﬁg'r'::i _‘NO NO
un -servidor o ubicaclén diferente al servidor de . .
‘producclén via FTP3 y/o SSH.
« ‘Mantener las copias de Backup de la base de datos de
los ultlmos 30 dias en el'servidor de produccién y borrar
las cop|as superiores a 30 dias.
. _Mantener copias de Backup de los treinta (30) dias
anteriorés en el servidor remcto.
Archllvos.d_e usuario y de la aplicacién:
Informe Backup NO se
« Generar automaticamente ura copia de Backup diaria . N NO
15.2. DIFERENCIAL de todos los archivos del sistema. Usqano_s y| NO NO | NO | NO .TECIblé NO | NO
Aplicacion, informe
« Affinalizar el proceso de Backup, copiar los archivos a
un -servidor diferente al servidor dedicado y compartido.
16. MONITO_RE.O'REMOTO. : : )
Se debe-mantener el sistema de monitoreo remoto de la [nforme sistema NO NO | NO | NO ‘NO se
16.1 Pagina Webya1 Portal de autoservicios (Infranet), ef cual de monitoreo - recibié no | NO NO
o verifica: que la pagina se esté desplegando correctamente. ) ’ informe e
NC NO |NO| NO [ EnvioE-

En caso de falia, el sistema debe enviar de forma inmediata
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un email y mensaje SMS al celular del personal designado | Envié E-mail y mail y
por la ALFM, dichos mensajes SMS deben ser ofrecidos Mensajes SMS Mensajes
por el contratista sin ninglin costo adicional para la ALFM. | e Informe Logs. SMSe
Adicionalmente, debe registrar el evento en un archivo de informe
logs para posterior consuita, informe y solucién de la falla Logs
por parte de la empresa a la supervision.
17. ESTADISTICAS.
El contratista debe mantener e instalar una herramienta NO se
para la generacién de las estadisticas de cada sitio de las recibié
plataformas, como subsitios, tramites y servicios, madulos, informe.
y demds que la ALFM solicite, e} Contratista entregara al
supervisor, el usuario y contrasefia para su consulta y Se
emitir reportes. Informe re?l?ﬁoun NO
17.1. Herramienta NO | NO |NO| NO | . n“fo'rme NO | NO
estadisticas.
que
referenci
ael
numeral
17.2 del
contrato
El sistema debe ser configurado para aclualizarse NO
automaficamente cada 10 minutos, cada nombre de Se recibe
subsislié debe tener su sistema de estadisticas prapio. informe
Adicienalmente se debe determinar el nombre de los por
palses de donde son originadas las visitas y las palabras correo el
mas frecuentes por las que se realizan consulta en el motor 04-11-
de blsqueda interno. 2020
mediante
el cual
NO | se
evidencia
17.2. g‘sft‘gg;:ﬁco:am NO | NO [NO| NO |: No [ No | No
) - Configu
racién
automat
ica de
los 10
minutos
- Estadist
icas de
cada
subsitio
El conlratista deberd entregar una herramienta de NO se
estadisticas que permita conocer detalladamente el trafico recibié
cursado mensuaimente en los sitios, como nimerao de hits, informe.
visitantes, paginas mas solicitadas, regiones geograficas,
paises y ciudades mds aclivas, sitios remitentes (o de Se
procedencia) mas frecuentes, buscadores més usados, | informe recibié un
frases de busqueda mas usadas, palabras clave de [ detallado ) tinico NO
17.3. bisquedas, direcciones IP y demas que la ALFM solicite. herramienta de NO NO | NO| NO informe NO f S
estadisticas. que
referenci
ael
numeral
17.2 del
contrato
CONDICIONES TECNICAS ESPECIALES DEL BIENI SERVICIO A
ADQUIRIR
Es muy impartante que ei contratista cumpla a cabalidad la | Informes de Sl
disponibilidad del Portal Web de la ALFM minimao el 98.9%, | Disponibilidad., Se
1. de acuerde a las especificaciones dadas en este|En el mes| Si NO | NO | NO | cumplia | NO{ St | NO
documento. noviembre no con el
se_cumplié con 99.9 %
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el 99.9% de
disponibilidad.

Se
adjuntan
recortes

de
informes

generado
senla
herramie
nta

NG
Solo
redlizé
durante el
encargo
el
levantami
ento de
informaci
6n para el
maédulo
de
créditos
acta 25 y
acta de
coordinac
ion  del
area de
créditos
no se
recibié un
analisis
de las
mejoras,
desarrollo
s de los
diferentes
maédulos
herramie
ntas,
subsitios
y demds,
con el fin
de dar
cumplimi
ento a las
necesida
des delas
diferentes
depende
ncias de
la ALFM

Realizar un efectivo analisis de levantamiento de
' informacion de las mejoras, desarrollos de los diferentes
médulos, herramientas, subsitios y demas, con el fin de dar
cumplimiento a las necesidades de las diferentes
dependencias de la ALFM. :

se

{nforme Analisis
Levantamiento
de Informacién.

Sl

NC NO | NO | NO NO | NO

Cerificacion de haber realizado integraciones con SAP
como minimo en los médulos de HCM, Fl, CO y sus
respectivos submodulos.

Certificado
haber realizado
Integracién
SAP, HCM, FI,
CcO
Submodulos.

NO NO | NO | NO

NQ se

recibié sl

sl

sl

Cumplimiento de soporte de acuerdo a los niveles de ANS,
con el fin de atender y dar solucian a los requerimientos
dados por la Agencia Logistica de las Fueras Militares.

Mesa de
Ayuda,

informes.

NO NO | 81 | NO

NO
Se recibe
informe,
pero NO
seleda
cumplimi
ento a los

niveles

NO

NO
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senviclo.
Asi mismo las demds especificaciones técnicas y.|informes de ‘
cbligaciones del Contratista. Supernvisiones. NO NO | NO| NO NO | NO NO
Garantizar la correcta transferencia del conocimiento para NO se '
quedar en capacidad de administrar las Herramientas por recibio
si solog corno Entidad. - . A c_tas de | N tfc?:fgge
soansferencia | No | No | NO | NO |.conocimi | No | No | no
. ento
conacimientos. durante
el
encargo

Porcentaje cumplimiento Avance 74.37%

Demora 10.06%

'Como se realizd prérroga de dos (2) meses mas es décir del 01 de enero al 28 de febrero
de 2021, porlo cualia ejecucion es de 09 meses (Jun 2020 al 28 febrero 2021 ). el porcentaje
de avance que se debe cumpliral 31 de enero es'del (88:88%) y al 18 de enero de 2021 es
el 84.43%, por lo cual el porcentaje cumplimiento de avance es el 74.37%, por lo cual el
porcentaje de Demora es del 10.06%.

3. CUMPLIMIENTO DE LOS RIESGOS PREVISIBLES DEL CONTRATO.

Seguimient'o y'monitoreo dé los riesgos establecidos para la etap'é de ejecucién del contrato:

El seguimiento de Garantias de pago de salarios y prestaciones sociales, solo se pudo realizar con'el corte del

mes de septiembre a octubre de 2020, teniendo en cuenta que los anteriores a’|
electronico al contratista no fueron entregados durante el tiempo de.encargo..

pesar se ser solicitados via correo

RESPONS

PERIODI

N° | TIPO DESCRIPCION TRATAMIENTO ABLE CIDAD SEGUIMIENTO
’ . Por parte de Subdireccion
incumplimiento total o General de Contratacion se
1 ggs; p’ar(_:ia[ c_ie las ) cug::}&rmgﬁtged el- Qo_ntratista_ Mensual tiene ) las - plizas
’ al Obligaciones nacidas Contrato " | correspondientes, en el caso
" | del contrate ) ‘que ‘se presente
R incumplimientos
‘ . Garantias de : Se solicitd a la firma ICS SAS,
5 ggs; Elno pago de sa!arlos, pago de salarios | Contratista las certificaciones y planillas de
. prestaciones sociales e : Tt | Mensual.
al indemnizaciones. yprest'acm_nes _ pago del personal que se
sociales. encuentran-en el proyecto.
: ‘De -acuerdo- Contrate No 001-
o 106-2020, - - se solicital
L - Garantia de ‘ : Certificacion .de Garantia por
3 ggg; ?:Tg;e:::sisigéa calidad calidad de bienés. | Contratista: Mensual. | N (1}afio, la firma ICS SAS, ya
. Suministrado. : " | lo allegé, asi mismo se tiene
al. prestados. : ;
. poliza de calidad, por parte de
la Subdireccién General de
Contratacian.
De la e ‘ ‘
‘Natur | Incumplimiento del ygrlﬂcacié_n de ] Ncr se ha presentado
4, aleza | objeto contractual los cambios Supervisor. [ Mensual mconvenientes por cambios
climaticos. . -~ | climaticos.
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S La firma ICS SAS, tiene una
5 ac:on Plazo insuficiente. Pgﬁrroga del Supervisor. | Mensual | demora del 11.32% del
‘ ontrato.
al.""~ b - 95.71%.
De acuerdo Contrato No 001—
RN | 1068-2020, - se. solicita
Oper : ?e[trar;sos enila ejectucién Glacxi'agt:’ja c:e _ Cer(t.:f;caciép '?e Glérgléti?spor
8 i| del objeto y Ia prestacién - calidad de los - un.{1} ano, la firma ,ya
6 :flon del bienes Supervisor. | Mensual lo allegd, asi mismo se tiene
| | servicio su ministrado poliza de calidad, por parte de
I la Subdireccién General de
‘ Contratacién.

4, E NOVEDADES DE INCUMPLIMIENTO EN LA EJECUCION:

1. De acuerdo prorroga del contrato No. 001 106 2020, por dos meses mas es decir del
© . 0f-de enero al 28 de febrero de 2021, la firma presenté el cronograma de 50 actividades
. a;_r.pendlentes por cumplir, por lo cual dicho cronograma se encuentran 23 actividades
: .-_..;-atrasadas al 18 de enero de 2021, estas se muestra en color i :

IUMERAL |- -
“Entregadel |
Cdédigo Fuente
1 Pagina Weby. . | 22/01/2021
Portal
Autoservicios.
Mantenimiento y Presentar
Plan de
2 Soporte, Portal Trabaio
ALFMy Portal | g0l y
Autoservicios. 2270172021
3 7| Actas de entrega. | 25/01/2021
Mesa de Ayuda.
4 Informes. - 22/01/2021
Preserntar
5 Informe de .Prlrzza(}?)
Mantenimiento. 18/01/21y
2210112021
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B Actuallzac" '

Acta de Recibo y
Entrega a
Satisfaccion.

25/01/2021

Informe de
Mantenimiento

Preventivos.

20/01/2021

Informe Bitacora
de ‘
Mantenimientos.

21/01/2021

. Iataforma

El Contratlsta debera entregar documentado el codlgo fuente implementado en
Ia .

‘Documentacion

01/02/2021
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~ Informe entrega

Caodigo Fuente.

01/02/2021

12

Informe
Herramientas,
Modulos,
Multimedia.

01/02/2021

13

- informe Interfaz -

_ Grafica.. .

01/02f2021

14

Informe -
Adaptacion.

01/02/2021

15

19

Informe de
Funciones Portal
Autoservicios.

B Manual Téchico:

20/01/2021

22/01/2021

Informe de
Mantenimiento.

25/01/2021

221012021
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Actualizaciones.

26

Certificado
garantiade la
Informacion.

20 S
: Acta de recibo y
- - entrega a 25/01/2021
21 satisfaccion. :
22
03 Informe 22/01/2021

- 25/01/2021

27

Informe Backup
Bases de Datos.

2210142021

28

Informe Backup
Usuarios y
Aplicacion.

- 22/01/2021
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Certificado. haber
realizado ‘
Integracion SAP, | 22/01/2021
HCM, FI, CO.y
. Submédulos.. |~

29

Informe de
Pruehas de todos
‘los criterios y
lineamientos .21/01/2021
Gobiernc Digital
del Nuevo Portal
Web

37
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Informe
cumplimiento.de
cada actividad del
20 de noviembre
. de 2020,
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Informe de
Compactivilidad
Sistemas
Operativos y
Navegadores, 22/01/2021
Nuwvo Portal Web
. yPortal
Autoservicios,

50

'2_2 “La supervisién ha enviado correos electrénicos, solicitando informacién y compromisos
. ‘reglizados en la reunion del 04 de enero de 2021, donde la firma ICS SAS, no ha dado
_/respuesta a la fecha. (anexo correos). '

3.. De:acuerdo a la disponibilidad del Portal Web ALFM, del 01 al 18 de enero de 2021, se

‘w-anexa las indisponibilidades correspondientes, ‘donde la firma no .cumplié con ia-

. - disponibilidad del 99:9%, la indisponibilidad es de!89.61%, con dos caidas 12y 13 de
~_eriero de 2021, como lo muestra las iméagenes siguientes: '
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5. CONTROL DE PAGOS

velllke Eropre sy

FEFIIEN AL s W 0D e

De acuerdo Contrato No. 001-106-2020, en la CLAUSULA SEXTA- FORMA DE PAGO: La

Agencia Logistica de las Fuerza

parciales asi:

s Militares cancelara el valor-del contrato mediante pagos

Valor total de Gontrato

$127.000.000.00 EXCLUIDO IVA..

Con cargo.al Contrato

No. Factura yio Cuenta | Fecha Valor Facturado S_a_ldo por Interadministrativo No.
de cobro Ejecutar -
o _ _ (S1APLICA)

Pago anticipo {si aplica) N/A
Factura No AZ58 28-09-2020 | 25.400.000.00 | 101.600.000.00 N/A
Factura No. FE-3 191172020 | 34 750.000.00 | 69.850.000.00 NIA

N/A
Subtotal (por usos) 57.150.000.00 | 69.850.000.00

Por lo anterior se inici6 el proceso la Autorizacion para la Constitucion de Reservas
Presupuestales por un valor de $69.850.000.00.
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6. INFORMACION FIDUCIAS (Cuando aplique): N/A.
7. INFORMACION PERSONAL CONTRATADO (Cuando aplique)
No se ha presentado cambios de personal de la firma ICSA SAS durante el encargo de
la supervision.
8. RECOMENDACIONES

Cordialmente, -

Teniendo en cuenta los puntos 2. CONTROL OBLIGACIONES Y ENTEGABLES
CONTRACTUALES y el punio 4. NOVEDADES DE INCUMPLIMIENTO EN LA
EJECUCION y de acuerdo cronograma de la prorroga por dos (2) meses del 01 de
enero al 28 de febrero de 2021 presentado por la firma I1GS SAS, donde a la fecha 18

de enero de 2021, se encuentran 23 actividades atrasadas de 50 actividades.

Por lo anterior se solicita a la Subdireccion General de _ContrataciQn, fomar accion
correspondiente, si es necesario dar cumplimiento a la CLAUSULA DECIMA OCTAVA
.SANCIONES: Con fundamento en el principio de la autonomia de la voluntad, las
partes pactan las siguientes multas:

18.1. MULTAS: En caso de retardo o incumplimiento parcial o total de alguna de las
obligaciones derivadas del presente contrato por causas imputables al
CONTRATISTA, salvo circunstancias de fuerza mayor o caso fortuito conforme a las
definiciones de! articulo 1 ° de la Ley 95 de 1890, la AGENCIA LOGISTICA podra
imponer al CONTRATISTA multas cuyo valor se liquidara con base en el uno por ciento
(1%) del valor del objeto contractual, por cada dia de retraso y hasta por el veinte por
ciento (20%) del valor del presente contrato.

Fimnada dugilaiment por Manha E-Garcla Rodriguez

Martha E. Garcia ..
Fechae 2021.01.18 14,4510 -0500"

Rodriguez e e o

- TASD. Martha E. Garcia Rodriguez
Supervisor del contrato No. 001-106 de 2020

arAgentiaLogistca delas Fuerzas Kilitares. ou-ALFM,
sl O

Anexo: Un(1)CD miensajes de correos electrénicas, (117 Archivos).




