ANEXO 1 — MATRIZ DE RIESGOS

Contrato: PRESTACION DE SERVICIOS PARA EL MONITOREO, SEGUIMIENTO, MANTENIMIENTO Y ACTUALIZACION DEL SOFTWARE SISMU CENTRAL DE LA SECRETARIA DE TRANSITO Y MOVILIDAD DEL MUNICIPIO

DE DOSQUEBRADAS, RISARALDA

. . L . Probabilida Lo . (A quién se .
N.° Clase Fuente Etapa Tipo Riesgo / Descripcion Consecuencia d Impacto Valoracion Categoria o agigna? Tratamiento / Control
. . . Demora en el inicio de las actividades y Realizar seguimiento al perfeccionamiento, legalizacion y
" . Riesgo de que no se perfeccione o inicie oportunamente el - N . . L L o . .
1 General Externo Seleccion Operacional - afectacion del cronograma previsto para la Raro Menor 3 Bajo Contratista cumplimiento de los requisitos para el inicio de la ejecucion
contrato una vez adelantado el proceso de contratacion. - Y
prestacion del servicio. contractual.
yarlaC|ones extrqordlnar[as en los costqs'de los recursos, Dificultades para ejecutar oportunamente las E.I contratl§ta }iebera prever qentro de sulofert'a'todos I0§ costos
. " A insumos, herramientas, licencias o servicios requeridos para L y . . . directos e indirectos necesarios para la ejecucion del objeto
2 General Externo Ejecucion Econémico . - actividades previstas y posibles retrasos en la Improbable Moderado 4 Bajo Contratista X N . .
la ejecucioén contractual que puedan afectar el normal - o contractual, incluyendo herramientas, personal, transporte, licencias
e atencion de requerimientos. . N
desarrollo de las actividades. y demas recursos requeridos.
Fallas durante la migracién, actualizacion, parametrizacion o Pérdida de informacion, necesidad de Reahz'ar C.o.plés.de seguridad previas a lcualqu|er m|graC|o'n o
o . - " o L actualizacion; ejecutar pruebas en ambientes controlados;
. " . modificacion de la plataforma SISMU que ocasionen pérdida, recuperacion de bases de datos, indisponibilidad . . N L
3 General Externo Ejecucion Tecnolégico o - N . . . Ny . " - Improbable Mayor 8 Medio Contratista implementar protocolos de respaldo y recuperacion; verificar
alteracion o corrupcion de datos, configuracién o informacion de funcionalidades y afectacion de la operacion . . . - . X o
P N integridad de la informacién antes y después de cada intervencion;
historica. del sistema. - .
documentar las actividades ejecutadas.
Fallas de software, actualizaciones incompatibles, errores de Interrupcién del monitoreo centralizado, L .
S e L . e . L Implementar procedimientos de actualizacién controlada, pruebas de
. " . parametrizacion o incidentes tecnoldgicos que generen imposibilidad de realizar seguimiento remoto a las . . N N ¥ - .
4 General Externo Ejecucion Tecnolégico H . L . . . - i Improbable Mayor 8 Medio Contratista funcionamiento, mecanismos de reversién, monitoreo permanente,
interrupcion temporal o prolongada del servicio de monitoreo intersecciones y afectacién de la capacidad de . A L L -
- P atencion prioritaria de incidentes y soporte técnico especializado.
y seguimiento de la Central SISMU. respuesta ante fallas o eventos de transito.
Fallas de comunicacién, conectividad o interoperabilidad Eerdlda d.e comunicacion con una o varias Realizar pruebas periédicas de conectividad, diagnéstico remoto,
. " . - " intersecciones, imposibilidad de administrar . . e S s
5 General Externo Ejecucion Tecnolégico entre los controladores semaféricos, equipos de . ™ - Posible Mayor 12 Alto Contratista verificacién de protocolos de comunicacion, monitoreo de enlaces y
o remotamente los dispositivos y afectacion de la - . "
comunicacion y la Central SISMU. X P - atencion de fallas; documentar resultados y acciones correctivas.
sincronizacion de la red semaférica.
Fallas, indisponibilidad o insuficiencia de la infraestructura . R . Garantlzar la d'Spon'b'I.'dad y condlmopes .adecluadas de Ia' .
g, y S . Imposibilidad o limitacién para ejecutar las infraestructura de propiedad de la Entidad; realizar mantenimiento
tecnoldgica de propiedad del Municipio necesaria para la L . . . A . H - L .
. " . = . N . actividades de migracién, actualizacion, . Municipio de preventivo; garantizar acceso fisico y I6gico, energia regulada, UPS,
6 General Interno Ejecucion Tecnolégico operacion de SISMU, incluyendo servidor, equipos de red, " . A . Improbable Mayor 8 Medio L . ; P L
. . p monitoreo y soporte; interrupcion del servicio y Dosquebradas conectividad y demas elementos bajo responsabilidad municipal;
UPS, energia regulada, conectividad y demas elementos que . - e P
: retrasos en la ejecucién contractual. atender oportunamente los requerimientos técnicos formulados por
correspondan a la Entidad. h
el contratista.
Demora o falta de disponibilidad por parte del Municipio de - . - Designar responsables institucionales, suministrar oportunamente la
. p . por parte del p Retraso en las actividades, imposibilidad A . gnar resp N ™ ! N P -
. - . los equipos, accesos, permisos, informacion, infraestructura o N . o . Municipio de informacién requerida, facilitar accesos, permisos y disponibilidad de
7 General Interno Ejecucion Operacional S P . 5 L temporal de ejecutar determinadas obligaciones y Improbable Moderado 4 Bajo . o
condiciones técnicas necesarias para la ejecucion de las . Dosquebradas infraestructura, y atender los requerimientos formulados por el
L afectacion del cronograma contractual. N Ny
actividades contractuales. contratista y el supervisor.
Incidentes de seguridad informatica, accesos no autorizados, Compromiso de la confidencialidad, integridad o Aplicar parches de seguridad, controles de acceso, administracion
8 General Externo Ejecucion Tecnolégico pérdida de credenciales, malware u otras vulnerabilidades disponibilidad de la informacion; alteracién de Improbable Mayor 8 Medio Contratista de usuarios y perfiles, politicas de contrasefas, actualizacién de
que afecten la plataforma SISMU o la informacién configuraciones y posible interrupcion del componentes y mecanismos de respaldo; reportar inmediatamente
administrada en ella. servicio. cualquier incidente de seguridad.
. . . . L . Ejecutar mantenimiento preventivo, correctivo y predictivo; realizar
Fallas en servidores, bases de datos, sistemas operativos, Indisponibilidad parcial o total de la plataforma, ) - P . -~ X yp ! K
. " . . N P . . . . pruebas de rendimiento y funcionamiento; mantener respaldos;
9 General Externo Ejecucion Tecnolégico servidores web o componentes tecnolégicos durante las pérdida de funcionalidades y retrasos en la Improbable Mayor 8 Medio Contratista . M L
. L WA - - documentar cambios y establecer procedimientos de recuperacion
actividades de mantenimiento y actualizacion. atencion de incidentes.
ante fallas.
. - . Prolongacion de las indisponibilidades, afectacion Establecer canales de atencion y seguimiento; realizar monitoreo
. L. . Demora en la atencion de incidentes, fallas o requerimientos y o o " . . " o
10 General Externo Ejecucion Operacional o . " del monitoreo de la red semaférica y disminucion Improbable Mayor 8 Medio Contratista permanente; atender oportunamente los requerimientos del
técnicos relacionados con SISMU por parte del contratista. N . . : L N .
de la capacidad de respuesta de la Secretaria. supervisor; presentar informes de incidentes y acciones correctivas.
Incumplimiento de las obligaciones laborales, de seguridad Contingencias administrativas, laborales o legales Verificacion periddica por parte del supervisor de los soportes de
1 General Externo Ejecucion Contractual social y riesgos laborales respecto del personal utilizado por para el contratista y posibles afectaciones a la Improbable Moderado 4 Bajo Contratista pago de seguridad social integral y demas obligaciones laborales
el contratista para la ejecucién del contrato. ejecucién contractual. exigibles, conforme a las condiciones contractuales.

Nota: La matriz incorpora riesgos tecnologicos, operativos y contractuales derivados de las actividades previstas para la migracion, actualizacion, mantenimiento, integracion y monitoreo de la plataforma SISMU, asi como riesgos expresamente asignados al
Municipio relacionados con la infraestructura y condiciones que se encuentran bajo responsabilidad de la Entidad.




