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INFORME PERIODICO DE SUPERVISION Y/O INTERVENTORIA

CONTRATO/ !
ORDEN DE < | CONVENIO | OO No. 525 - 2025 FECHA DE TERMINQ%?N. 03 de febrero de
COMPRA
CONTRATANTE: Fondo Rotatorio del Ministerio de NOMBRE DEL CONTRATISTA: UNION TEMPORAL
Relaciones Exteriores RENOVACION CONTRATOS 2025

INFORME PERIODICO No. 02
01/10/2025 al 31/12/2025

OBJETO
Renovacion de soporte, garantia y mantenimiento de la plataforma cisco del Ministerio de Relaciones Exteriores.
OBLIGACIONES
No OBLIGACIONES ACTIVIDADES REALIZADAS PARA EL CUMPLIMIENTO DE LA
: CONTRACTUALES OBLIGACION CONTRACTUAL

Cumplir  con el ANEXO
ESPECIFICACIONES TECNICAS | El contratista realizo Soporte, Administracion, Monitoreo de Plataformas de Seguridad
y la OFERTA ECONOMICA, | Avanzada (Capa de Seguridad Perimetral y Control de Acceso) de la Entidad y Optimizacion
presentados y aceptados, las de la Red LAN, Capa de CORE, Red Inalambrica y Capa de Seguridad Perimetral, durante
cuales hacen parte integrante del el cuarto trimestre del afio 2025 el contratista se realizo las siguientes actividades:

contrato. SEPTIEMBRE:

e Realizo monitoreo de la plataforma en la nube Umbrella
e Realizo gestion del RMA, correspondiente a un switch en la sede Calle 98.

o Elabora la topologia logica y fisica de la red asociada a la sede Calle 12 y Calle 98.

e Elaboro informe inicial sobre la arquitectura de seguridad que comprende ASA de las

1 diferentes sedes.
e  Elaboro informe inicial sobre la Capa DMZ, ACCESO DE RED LAN, CORE Y ACCESO
DE DATOS.
e  Ejecuto la Actualizacién del software |OS de los diferentes componentes de Networking
y Seguridad.
OCTUBRE:

e Realizo monitoreo de la plataforma en la nube Umbrella

e Elaboro topologia légica y fisica de la red asociada a la sede de Cartagena, Centro y
las arquitecturas de Ciberseguridad.

|
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o Realizo configuracion, validacion y prueba de enrutamiento automatico entre la Sede
Principal Centro y la Oficina Calle 98, utilizando los caminos MPLS (principal) y SD-
WAN (contingencia.

o Realizd entrega de informacion consolidada, de acuerdo con la solicitud realizada:
Inventario de redes Vian, fisicas (Direccionamiento IPV4/IPV6).

o Ejecuto la Actualizacion del software I0S de los diferentes componentes de Networking
y Seguridad. Se ejecuta actividad en los Stack racks, equipos de administracion, WAN
y Nexus 7K y 9K de sede Centro.

e Realizo la gestion del RMA, correspondiente a un switch en la sede Centro.

NOVIEMBRE :

e Se realizo escaneo de los puertos a nivel de LAN para determinar si estan fuera de uso
por mas de 15 dias y proceder con la desactivacion previa revision de la cancilleria, lo
anterior se ejecuta como parte del cumplimiento del ITEM de administracion dando
continuidad a la actividad realizada en el mes de octubre.

o  Ejecuto la Actualizacion del software 10S de los diferentes componentes de Networking
y Seguridad. Se ejecuta actividad en la WLC de centro, core Calle 98, actualizacion del
ISE y actualizacion Calle 12.

o  Secomparte el plan de trabajo para las actividades de remediacion correspondientes a
la capa de Seguridad y Networking, las cuales se han venido gjecutando
progresivamente en el mes de noviembre.

e Se prueba conjunta con el ISP Tigo sobre el enrutamiento automatico entre la Sede
Principal Centro y la Oficina Calle 98, utilizando los caminos MPLS (principal) y SD-
WAN, en la cual se obtiene resultado exitoso.

DICIEMBRE:

o Realizo monitoreo alarmas y el estado de la plataforma en la nube Umbrella.
e Ejecuto la Actualizacion del software 10S de los diferentes componentes de
Networking y Seguridad. Se ejecuta actividad en el ASA, Firewall perimetral y DC.

o Realizo configuracion y pruebas para la implementacion de la nueva infraestructura de
servidores de la registraduria.

o  Revision y entrega informe Stealthwatch, sobre los eventos presentados durante el
mes de noviembre, se emiten recomendaciones para aprovechar las funcionalidades
de la herramienta.

e  Se realiza validacion de configuracion y depuracion en la sede de Cartagena. En las
sedes de calle 98 y calle 12, se realizan pruebas y conmutacion del servicio al ISP
TIGO.

M
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e Realizo actualizacion de las hojas de vida de los equipos correspondientes a la capa
de Seguridad y Networking.
o  Elcontratista garantiza la disponibilidad de los recursos por medio de la mesa de
servicio con atencion 7x24 para la creacion de casos y escalamientos de primer y
segundo nivel.
Garantizar la disponibilidad vy
prestar los servicios de forma | El contratista garantizo la disponibilidad de los servicios de acuerdo con ANEXO
oportuna y completa, de acuerdo | ESPECIFICACIONES TECNICAS administrando y gestionando requerimientos e incintes
con lo establecido en el ANEXQ | relacionados:
ESPECIFICACIONES
TECNICAS  ‘asl como “@n ol e CAPA DE DMZ, ACCESO DE RED LAN, CORE Y ACCESO DE DATOS,
Pliegos de Condiciones y Estudios Casos: agosto, septtembrg, octubre, noviembre y diciembre
Previos. o  CAPA DE ACCESO INALAMBRICA
Casos: agosto, septiembre, octubre, noviembre y diciembre
e CAPA DE SEGURIDAD PERIMETRAL Y CONTROL DE ACCESO
OCTUBRE:
hitps:/iminrelext.sharepoint.com/:f:/r/sites/679ba6cd72/Documentos%20compartidos/
GenerallActividades%20de%20apoyo%20GITST/Contratos/2025/CTO 525 2025 UTRe
novacioncontratos2025/Pagoserviciosoctubref2025-10-
31Casos?csf=18&web=18e=hwcile
2
NOVIEMBRE:
hitps:/minrelext.sharepoint.com/.f./r/sites/679babcd72/Documentos % 20compartidos/Gener
al/Actividades®%20de%20apoyo%20GITST/Contratos/2025/CTO 525 2025 UTRenovacion
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contratos2025/PagosserviciosNoviembre/Obligaci% C3%B3n % 20N0%201/2025-11-
30Casos?csi=1&web=18&e=deFd17Z
+ M v o 0
DICIEMBRE:
https:ﬁminrelext.sharepoint.com.’:f:fr.’sitesfﬁ?gl)360472!Domm_entos“/nZOcomp:artic!psf
GenerallActividades%20de%20apoyo%20GITST/Contratos/2025/CTO_525 2025 UTRe
novacioncontratos2025/PaqoDiciembre/Obligaci%C3%B3n%20N0%201/2025-12-
30Casos?csf=1&web=18&e=u2Bkbs
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Patovidades de opoyn GITST > Contratos > 2025 CI0 525 2025 UTRenovadoncontratee2025 > Fagoliciemtze (tisjaddaNo 1 > 2025-12-30Catos

Crvedo 3  Agogar colomnsss

Lo SRR SR TR T Y TR

Guardar absoluta reserva sobre
toda la informacién que le sea
suministrada o que sea conocida
con ocasion de la ejecucion del
contrato. El contratista suscribira
un compromiso de
3 | confidencialidad, en razén a que
tendra acceso limitado a los | 2025-10-03Documento Evidencia contrato Cisco.pdf
equipos activos de red, mas no
ingresara a bases de datos y
aplicaciones que  contengan
informacién del Ministerio de
Relaciones Exteriores.

Aplicar las directrices técnicas | El contratista atendié requerimientos solicitados por correo electronico y casos
minimas establecidas por la | de soportes.

Entidad, referentes a seguridad
informatica y demés, que seran
transmitdas a traves de Ila
supervision del contrato

El contratista Acuerdo de Confidencialidad para Contratistas

OBSERVACIONES
En el mes de diciembre del 2025 con los recursos a liberar de $ 97.620.740,98, se realizo prorroga del contrato con el fin de dar continuidad
al Soporte, Administracién, Monitoreo de Plataformas de Seguridad Avanzada (Capa de Seguridad Perimetral y Control de Acceso) de la
Entidad y Optimizacion de la Red LAN, Capa de CORE, Red Inalambrica y Capa de Seguridad Perimetral de la solucién CISCO
PAGOS REFERIDOS AL PERIODO INDICADO

No. MES 3 Aﬁlgg‘No_’f_lL%Lﬁ'bo) B.SALDOACTUAL | C.VALORPAGADO | NUEVO SALDO (B-C)
Contrato de
1 Garantia y Soporte $ 1.067.834.460 $1.067.834.460 $593.173.419,02 $474.661.040,98
de los Equipos
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Activos de Red y de
Seguridad
Pago
correspondiente (21
2 al 30 de agosto del $ 1.067.834.460 $474.661.040,98 $29.003.100 $ 445.657.880,98
2025
Certificacion de
pago
3 correspondiente  a $1.067.834.460 $ 445.657.880,98 $ 87.009.300 $ 358.648.640,98
(septiembre 01 al
30 del 2025)
Certificado de pago
correspondiente
4 (octubre 1 al 30 de $1.067.834.460 $ 358.648.580,98 $87.009.300 $271.639.280,98
octubre de 2025)
Certificado de pago
correspondiente
5 (noviembre 1 al 30 $ 1.067.834.460 $271.639.280,98 $87.009.300 $184.630.740,98
de noviembre de
2025) ]
Certificado de pago
correspondiente
6 (diciembre 1 al 31 $1.067.834.460 $184.630.740,98 $87.009.300 $97.620.740,98
de octubre de 2025)
ANEXOS! (si aplica)
n/a
SEGUIMIENTO DE RIESGOS CONTRACTUALES
RIESGO DETECTADO EN LA MATRIZ SEGUIMIENTO
DE RIESGOS REALIZADO OBSERVACIONES ADICIONALES
Se presenta cuando la Informacion suministrada por el | Verificacion — cuidadosa  de los n/a
oferente es erronea o desactualizada. documentos  aportados por el
oferente
Filtracion de informacion confidencial de la entidad. Solicitar  frma  documento  de | Se solicito firmar de documento acuerdo
confidencialidad de la informacion confidencialidad.

1 £ Ministerio de Relaciones Exteriores y su Fondo Rotatorio, en cumplimiento de la Ley 1581 de 2012 "Por la cual se diclan disposiciones generales para la proteccion de datos
personales”, y sus decretos reglamentarios actuara bajo la calidad de Responsable del Tratamiento de sus Datos Personales. La informacion aqui registrada liene como finalidad
infarmarle sobre asuntos relacionados con la gestién de la Entidad en desarrollo de nuestras funciones y; para solicitarle que evalie la calidad de nuestros servicios.

El Titular de los Datos Personales pueda ejercer los derechos que le asisten en el marco de la mencionada Ley a través del correo electronico; contactenos@cancilleria.gov.co 0
ala direccion: Carrera 5 No 9 — 03 Edificio Marco Fidel Suarez, Bogota, Colombia; dirigido a Proteccion de Datos Personales, Ministerio de Relaciones Exteriores.

Sus datos personales pueden ser transmitidos y/o transferidos a nivel nacional y/o interacional. Mayor informacién para conocer nuestra Politica de Tratamiento de Datos

Personales y los cambios sustanciales que se produzcan en ella en hitp:/hwww .cancilleria.gov.co"

ﬁ
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Variaciones de los componentes economicos necesarios | Estudio Financiero, de sector y de Se realiza pagos de acuerdo con valores de

para la ejecucion del contrato, tales como la financiacion, | €0stos basado en condiciones oferta econémica del contrato

la contratacion de personal, labores administrativas, los | réales del mercado
procedimientos  utilizados, equipos y materiales
requeridos.

Se presente la ocurrencia de accidentes laborales, | El contratista debera acreditar la Se solicita parafiscales meses a mes
enfermedad profesional, muerte, actos de los empleados | afiliacion del personal que prestara
del contratista (voluntarios o culposos), en ejercicio del el servicio en las instalaciones de La

desarrollo del contrato en las instalaciones de la Entidad. Em'.dad d elstoma .de seguridad
social de conformidad con la

normatividad vigente.

Para constancia se firma en Bogota, D.C., a los 17 dias del mes de marzo de 2026.

NOTA: Certificamos que se han realizado la revision de los soportes, anexos, y/o productos entregados por el contratista,
los cuales evidencian y cumplen a entera satisfaccion las obligaciones contractuales relacionadas.

Naaatih VRIRPAA H
MARGOTH VILLAMIL HERNANDEZ
Coordinadora GIT de Servicios Tecnolégicos

Supervisor

Asesor GIT de Servicios TecnolégicosSupervisor
Supervisor

_______.——_—'———'——_—___———————-—
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