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ANEXO No. 6: ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO
El oferente deberá comprometerse con el cumplimiento de las especificaciones técnicas de obligatorio cumplimiento, así como las especificaciones técnicas adicionales, que a continuación se relacionan:
	CLASIFICADOR POR OBJETO DEL GASTO
	NOMBRE CUENTA

	A-02-02-01-004-007
	EQUIPO Y APARATOS DE RADIO, TELEVISIÓN Y COMUNICACIONES

	CONTRATAR LA ADQUISICIÓN DE CERTIFICADOS DIGITALES DE FUNCIÓN PÚBLICA EN HSM – HARDWARE SECURITY MODULE (FIRMA CENTRALIZADA) PARA EL REGISTRO DE INFORMACIÓN EN EL SISTEMA INTEGRADO DE INFORMACIÓN FINANCIERA SIIF II NACIÓN PARA FUNCIONARIOS QUE LABORAN EN DIFERENTES DEPENDENCIAS DEL COGFM Y CERTIFICADOS DE FIRMA DE PERSONA JURÍDICA PARA FACTURACIÓN ELECTRÓNICA DEL COGFM DE ACUERDO CON LAS ESPECIFICACIONES TÉCNICAS DEL ANEXO.

	CUADRO DE PRECIOS

	ITEM
	UNSPSC (CCE)
	DESCRIPCION DEL SERVICIO
	UNIDAD DE MEDIDA
	CANTIDAD

	1
	43233201
	CERTIFICADOS DIGITALES DE FUNCIÓN PÚBLICA EN HSM – HARDWARE SECURITY MODULE (FIRMA CENTRALIZADA) PARA EL REGISTRO DE INFORMACIÓN EN EL SISTEMA INTEGRADO DE INFORMACIÓN FINANCIERA SIIF II NACIÓN PARA FUNCIONARIOS QUE LABORAN EN DIFERENTES DEPENDENCIAS DEL COGFM.
	UNIDAD
	30

	2
	
	CERTIFICADO DE FIRMA DIGITAL DE PERSONA JURÍDICA PARA FACTURACIÓN ELECTRÓNICA DEL COGFM.
	UNIDAD
	3

	ESPECIFICACIONES TÉCNICAS MÍNIMAS DE OBLIGATORIO CUMPLIMIENTO

	1. CERTIFICADOS DIGITALES DE FUNCIÓN PÚBLICA EN HSM – HARDWARE SECURITY MODULE (FIRMA CENTRALIZADA) PARA EL REGISTRO DE INFORMACIÓN EN EL SISTEMA INTEGRADO DE INFORMACIÓN FINANCIERA SIIF II NACIÓN PARA FUNCIONARIOS QUE LABORAN EN DIFERENTES DEPENDENCIAS DEL COGFM

	ITEM
	DESCRIPCION DEL SERVICIO

	1.1
	El contratista debe garantizar que los certificados de firma digital de función pública cumplan los lineamientos de compatibilidad tecnológica y las condiciones emitidas por la Administración del SIIF Nación mediante la Circular externa No. 032 del 24 de septiembre de 2024, para operar con entidades certificadoras abiertas de confianza para el SIIF Nación.

	1.2
	El contratista debe garantizar que la entidad Certificadora abierta se encuentre autorizada por el Organismo Nacional de Acreditación de Colombia – ONAC para expedir certificados digitales de Función Pública.

	1.3
	El contratista debe garantizar que la entidad Certificadora abierta se encuentre autorizada por la administración SIIF Nación para utilizar sus certificados digitales de función pública en el aplicativo SIIF Nación - Validador Factura Electrónica y CETIL.

	1.4
	Dicha autorización deberá emitirse por la Administración SIIF Nación, previa solicitud del representante legal de la entidad Certificadora a la administración SIIF Nación en la cual se manifieste el cumplimiento de lo establecido en este documento y adjuntando los respectivos documentos soporte y una vez realizadas las pruebas técnicas de funcionamiento de los certificados digitales con el aplicativo SIIF Nación.

	1.5
	El contratista debe garantizar que los certificados de función pública a utilizar en el SIIF Nación almacenados en un servidor seguro (HSM) provisto por la entidad de certificación digital en cumplimiento de la Circular Externa No. 032 del 24 de septiembre de 2024 emitida por la Administración del SIIF Nación.

	1.6
	El contratista debe garantizar que la entidad certificadora proporcione a la Administración SIIF Nación, la lista de los Certificados Digitales a utilizar para el almacenamiento de los certificados digitales y la información técnica para el enrolamiento del Certificado Digital en el aplicativo SIIF Nación. Una vez la Administración SIIF Nación informe que dichos Certificados Digitales han sido enrolados, podrán ser utilizados en el aplicativo SIIF Nación.

	1.7
	El contratista debe garantizar que la entidad certificadora provea a sus suscriptores los controladores o drivers para el Certificado Digital en los sistemas operativos utilizados por el Comando General de las Fuerzas Militares COGFM y el soporte para su instalación.

	1.8
	El contratista debe garantizar que los certificados digitales a utilizar en el aplicativo SIIF Nación para sus usuarios sean certificados de Función Pública con estándar X.509.V3, según las siguientes características: 
a) Nombre. 
b) Correo electrónico. 
c) Ciudad. 
d) Entidad. 
e) Cedula de Ciudadanía. 
f) NIT de la entidad usuaria. 
g) Área=SIIF Nación.  
Es importante anotar que todo certificado digital que se usa con el sistema SIIF Nación debe presentar en el campo OU la siguiente información: SIIF Nación (OU=SIIF Nación). 
h) Título o cargo del usuario. 
i) El certificado digital debe utilizar algoritmo de firma: SHA1RSA

	1.9
	El contratista debe garantizar que los certificados digitales de función pública se puedan utilizar en el SIIF Nación para:

a) Autenticación utilizando un terminador de VPN, Juniper, el cual verifica la información del asunto del certificado descrito en el numeral 5 y la confianza de la autoridad de certificación.
b) Firmar digitalmente transacciones. 
c) Firmar digitalmente archivos para ser utilizados en cargas masivas en el SIIF Nación.

	1.10
	El aplicativo SIIF Nación no provee la herramienta para la firma de los archivos.

	1.11
	La entidad certificadora debe proveer el soporte para el uso de los certificados digitales para la firma de archivos o documentos electrónicos.

	1.12
	El contratista debe garantizar que la entidad certificadora deberá proveer a la Administración SIIF Nación para la validación del estado de revocación del certificado, la publicación de la CRL con la siguiente extensión marcada como critica: “Emitir puntos de distribución”, adicionalmente el SIIF Nación utilizará el método de verificación del estado del certificado llamado OCSP, para la cual la autoridad de certificación debe proveer una URL de acceso a este servicio.

	1.13
	Cualquier cambio de alguno de estos datos debe ser informado previamente por la entidad certificadora a la administración SIIF Nación.

	1.14
	Una vez la administración SIIF Nación informe que dichos cambios fueron aplicados, podrán ser utilizados en el aplicativo SIIF Nación.

	1.15
	El contratista debe garantizar que la entidad certificadora realice la actualización de la CRL, siendo su responsabilidad que sea oportuna y que esté disponible para consulta durante 7 x 24 x 365 días.

	1.16
	La administración SIIF Nación no se hace responsable por los perjuicios que pueda ocasionar al usuario del aplicativo que no pueda realizar registros oportunamente por fallas en la actualización o disponibilidad de la CRL, dicha responsabilidad recae directamente sobre la entidad certificadora.

	1.17
	El contratista debe garantizar que la entidad certificadora tenga la disponibilidad del servicio OCSP, siendo su responsabilidad que sea oportuno y que esté disponible para consulta durante 7 x 24 x 365 días.

	1.18
	La administración SIIF Nación no se hace responsable por los perjuicios que pueda ocasionar al usuario del aplicativo que no pueda realizar registros oportunamente por fallas en la disponibilidad del servicio OCSP, dicha responsabilidad recae directamente sobre la entidad certificadora.

	1.19
	El contratista debe garantizar que la entidad certificadora cuente con soporte técnico telefónico y vía correo electrónico en horas laborales, durante la implementación del certificado a los usuarios del Sistema SIIF Nación.

	1.20
	El contratista debe garantizar que la entidad certificadora notifique al usuario y al Coordinador SIIF del Comando General por lo menos con un mes de anticipación la fecha de vencimiento del certificado digital; así mismo, ofrecer al coordinador SIIF nación del Comando General las herramientas para la gestión (fechas de emisión, fechas de caducidad, cupo utilizado) para una oportuna gestión por parte de este de los certificados digitales. Así mismo, de dar a conocer y capacitar a los Coordinadores y usuarios del SIIF Nación sobre los procedimientos y trámites administrativos para el manejo del ciclo de vida del certificado digital.

	1.21
	Los Certificados Digitales deben tener VIGENCIA DE DOS (2) AÑOS.

	OTRAS CONDICIONES DE OBLIGATORIO CUMPLIMIENTO PARA EL ITEM 1

	REQUISITOS

	El contratista debe garantizar que la entrega del servicio objeto del contrato, sea desde la instalación del certificado de firma digital los computadores del COGFM para acceder al SIIF Nación y CETIL hasta, la expiración del mismo certificado.

	El contratista debe garantizar que la entrega del servicio objeto del contrato, sea desde la instalación del certificado de firma digital para acceder al SIIF Nación y CETIL hasta la expiración del mismo certificado.

	El contratista debe garantizar que el certificado digital se integre con la solución tecnológica SIIF Nación II y la emisión de Certificado de tiempos laborados (CETIL).

	El contratista debe garantizar que la vigencia de los Certificados de firmas digitales sea de dos (2) años.

	El contratista debe garantizar que la entidad de Certificación Digital Abierta provea cupo de reposición de los Certificados de Firma Digital Función Pública adquiridos, cuando un funcionario sea trasladado o cambiado; o que un certificado digital sufra pérdida o daño o, en caso de bloqueo de clave; por una única vez y por cada certificado.

	El contratista debe garantizar que los certificados digitales emitidos por concepto de reposición tengan una vigencia mínima correspondiente a la vigencia restante que le quede al Certificado Digital que se revocó por el proceso de reposición.

	El contratista debe garantizar la ejecución con plena autonomía técnica y administrativa el objeto contractual, cumpliendo con las especificaciones técnicas requeridas.

	El contratista debe responder por la adecuada ejecución del contrato.

	*Sin perjuicio de la autonomía técnica y administrativa, El contratista debe atender las instrucciones y lineamientos que durante el desarrollo del contrato se le impartan por parte del supervisor del contrato.

	El contratista debe obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilataciones y trabas.

	2. CERTIFICADO DE FIRMA DIGITAL DE PERSONA JURÍDICA PARA FACTURACIÓN ELECTRÓNICA DEL COGFM.

	ITEM
	DESCRIPCION DEL SERVICIO

	2.1
	El contratista debe garantizar que el certificado digital se emita mediante el formato PKCS#10, Certificado X.509 V3, Llave privada de 2048 bits con algoritmo de encriptación SHA 256, Algoritmo de firma de certificado con HASH, De acuerdo circular 040 y 049 Administrador del sistema SIIF Nación - Cambio fecha implementación facturación electrónica SIIF Nación; mediante resolución 000094 del 30 septiembre de 2020 expedida por la DIAN.

	OTRAS CONDICIONES DE OBLIGATORIO CUMPLIMIENTO PARA EL ITEM 2

	REQUISITOS

	⦁ El contratista debe garantizar que la entrega del servicio objeto del contrato, sea desde la instalación del certificado de firma digital los computadores del COGFM para acceder al SIIF Nación hasta, la expiración del mismo certificado.
⦁ El contratista debe garantizar que el certificado digital se integre con la solución tecnológica Olimpia IT - SIIF Nación II.
⦁ El contratista debe garantizar que la vigencia de los Certificados de firmas digitales sea de dos (2) años.
⦁ El contratista debe garantizar que la entidad de Certificación Digital Abierta provea cupo de reposición de los Certificados de Firma Digital Función Pública adquiridos, cuando un funcionario sea trasladado o cambiado; o que un certificado digital sufra pérdida o daño o, en caso de bloqueo de clave; por una única vez y por cada certificado.
⦁ El contratista debe garantizar que los certificados digitales emitidos por concepto de reposición tengan una vigencia mínima correspondiente a la vigencia restante que le quede al Certificado Digital que se revocó por el proceso de reposición.
⦁ El contratista debe garantizar que la entidad Certificadora abierta se encuentre autorizada por la Superintendencia de Industria y Comercio - Organismo Nacional de Acreditación de Colombia – ONAC para expedir certificados digitales de Función Pública.
⦁ El contratista debe garantizar que la entidad Certificadora se encuentre registrada en la lista AATL en Colombia.
⦁ El contratista debe garantizar que la entidad certificadora realice la actualización que se requiera para el correcto funcionamiento del certificado, siendo su responsabilidad que sea oportuna y que esté disponible para consulta durante 7 x 24 x 365 días.
⦁ El contratista debe garantizar que la entidad certificadora cuente con la disponibilidad de un soporte técnico telefónico y vía correo electrónico en horas laborales, durante la implementación del certificado a los usuarios del Sistema.
⦁ El contratista debe garantizar que la entidad certificadora notifique al usuario y al Coordinador SIIF del Comando General por lo menos con un mes de anticipación la fecha de vencimiento de los certificados digitales, así mismo ofrecer al coordinador SIIF nación del Comando General las herramientas para la gestión (fechas de emisión, fechas de caducidad, cupo utilizado) para una oportuna gestión por parte de este de los certificados digitales.
⦁ Así mismo, de dar a conocer y capacitar a los Coordinadores y usuarios del SIIF Nación sobre los procedimientos y trámites administrativos para el manejo del ciclo de vida del certificado digital.
⦁ El contratista debe garantizar que la entidad certificadora ofrezca servicio de configuración del certificado digital.
⦁ El contratista debe garantizar que los certificados de firma digital de persona jurídica para facturación electrónica, son para los funcionarios a cargo del proceso de facturación electrónica del COGFM.

	OTROS REQUERIMIENTOS DE OBLIGATORIO CUMPLIMIENTO

	REQUISITOS

	El futuro contratista debe manifestar que cumple con todas las especificaciones técnicas aquí contempladas y se compromete a prestar los servicios bajo las condiciones técnicas antes señaladas, sin condición alguna.

	El contratista debe comprometerse a tomar las medidas necesarias para prevenir, mitigar, controlar, compensar y corregir los posibles efectos e impactos negativos sobre el ambiente que se causen durante la ejecución y desarrollo del objeto contractual, de conformidad con lo establecido en las normas ambientales vigentes, cuando a ello hubiere lugar.


Yo_____________________, identificado con cc No_______________________ Expedida en

_________________, actuando en calidad de representante legal de la firma (o persona natural), manifiesto que cumplo con todas las especificaciones técnicas contempladas en el anexo técnico del proceso de selección y me comprometo a suministrarlos los servicios bajo las condiciones técnicas requeridas por el COMANDO GENERAL DE LAS FUERZAS MILITARES, sin condición alguna.
Así mismo declaro bajo la gravedad del juramento, comprometiendo nuestra responsabilidad personal e institucional de las personas jurídicas que representamos, que la información antes consignada es totalmente cierta, corresponde única y exclusivamente a la entidad que representamos.

Para constancia firmo, en la ciudad de Bogotá a los ________________

NOMBRE Y FIRMA REPRESENTANTE LEGAL

CC.

Representante Legal

Empresa:

NIT.
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