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1. DESCRIPCION SUSCINTA DE LA NECESIDAD QUE LA CVS PRETENDE
SATISFACER CON LA CONTRATACION.

Necesidad: La Corporacion Autonoma Regional de los Valles del Sinu y del San Jorge
(CVS), ente corporativo de caracter publico creado mediante la Ley 13 de 1973 y
regulado por la Ley 99 de 1993, tiene a su cargo la administracion, proteccion y
aprovechamiento sostenible de los recursos naturales renovables y del medio ambiente
dentro de su jurisdiccién. Para el cumplimiento de sus funciones misionales y
administrativas, la entidad depende de una infraestructura tecnolégica que soporta los
procesos estratégicos, misionales, de apoyo y de gestion institucional, asi como el
almacenamiento, procesamiento y transmision de informacion de caracter técnico,
administrativo, financiero, contractual y ambiental.

En el desarrollo de sus actividades, la Corporacién ha implementado durante los ultimos
afios un esquema integral de seguridad informatica basado en tecnologias Sophos, el
cual comprende soluciones de proteccion para estaciones de trabajo, servidores, correo
electronico y seguridad perimetral. Estas herramientas han permitido mitigar riesgos
asociados a amenazas cibernéticas, software malicioso, ransomware, ataques de
ingenieria social, phishing, explotacién de vulnerabilidades, accesos no autorizados y
demas eventos que puedan comprometer la confidencialidad, integridad y disponibilidad
de la informacion institucional.

Actualmente, la CVS cuenta con licenciamiento de las soluciones Sophos Endpoint
Central XDR, Sophos Intercept X Advanced for Server con EDR, Sophos Central
Email Advanced y tecnologias de seguridad perimetral Sophos, las cuales se
encuentran préximas a vencer o requieren actualizacion tecnolégica para mantener los
niveles adecuados de proteccion frente al panorama actual de ciberamenazas. La no
renovacion de estos servicios generaria una disminucion significativa en la capacidad
de deteccion, analisis y respuesta ante incidentes de seguridad informatica,
aumentando la exposicion de la entidad a riesgos operativos, tecnolégicos y de pérdida
de informacioén.

Adicionalmente, la Corporacién dispone de un dispositivo de seguridad perimetral
Sophos XG135W, equipo que, debido a su antigliedad tecnolégica y a la finalizacién de
su ciclo de soporte por parte del fabricante, no satisface las exigencias actuales de
rendimiento, capacidad de procesamiento, inspeccién avanzada del trafico y proteccion
frente a amenazas sofisticadas. Esta situacion hace necesaria la modernizacién de la
infraestructura de seguridad perimetral mediante la adquisiciéon de un equipo de nueva
generacion que garantice altos estandares de disponibilidad, rendimiento, escalabilidad
y proteccion integral.

Desde el punto de vista técnico, la soluciéon requerida debe permitir la implementacion
de un modelo de seguridad sincronizada (Synchronized Security), caracteristica
exclusiva del ecosistema Sophos, mediante la cual los componentes de proteccién de
usuarios, servidores, correo electrénico y firewall intercambian informacion de seguridad
en tiempo real, permitiendo identificar, aislar y responder automaticamente ante
amenazas detectadas dentro de la red corporativa. Esta capacidad reduce
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significativamente los tiempos de respuesta frente a incidentes, mejora la visibilidad de
los eventos de seguridad y fortalece la postura institucional de ciberseguridad.

Para garantizar la continuidad operativa y la proteccion integral de los activos
tecnoldégicos de la entidad, se requiere la adquisicion de:

+ Ciento treinta y tres (133) licencias Sophos XDR User.

+ Seis (6) licencias Sophos XDR Server.

+ Cien (100) licencias Sophos Central Email Advanced.

* Un (1) equipo Sophos Firewall XGS 138.

* Una (1) licencia Sophos Xstream Protection para el firewall adquirido.

Las licencias Sophos XDR User proporcionan capacidades avanzadas de proteccion,
deteccion y respuesta extendida frente a amenazas, incorporando mecanismos de
inteligencia artificial, analisis de comportamiento, deteccién de ransomware, proteccion
contra exploits y capacidades de investigacion y respuesta ante incidentes. Por su parte,
las licencias Sophos XDR Server permiten extender estas capacidades a los servidores
corporativos, protegiendo los servicios criticos y la informacién institucional alojada en
ellos.

Igualmente, la solucién Sophos Central Email Advanced fortalece la seguridad del
correo electrénico institucional mediante mecanismos de proteccién contra phishing,
malware, ransomware, suplantacion de identidad, archivos maliciosos y enlaces
peligrosos, mitigando uno de los principales vectores de ataque utilizados actualmente
por los ciberdelincuentes para comprometer infraestructuras tecnolégicas.

De igual forma, la adquisicion del Sophos Firewall XGS 138 con licencia Xstream
Protection permitira incorporar funcionalidades avanzadas de firewall de nueva
generacion (NGFW), incluyendo inspeccion profunda de paquetes, sistema de
prevencion de intrusiones (IPS), proteccién web, control de aplicaciones, analisis de
trafico cifrado TLS/SSL, inteligencia contra amenazas, sandboxing en la nube y control
granular del trafico de red, garantizando una proteccion perimetral acorde con las
necesidades actuales de la Corporacion.

La integracion de estos componentes dentro de una Unica plataforma de administracion
centralizada facilitara la gestién de la seguridad informatica, optimizara los recursos
tecnoldgicos y permitird una administracion mas eficiente de los eventos, alertas y
politicas de seguridad, generando mayor visibilidad y control sobre toda la
infraestructura tecnolégica institucional.

En consecuencia, resulta necesario y conveniente para la Corporacion Auténoma
Regional de los Valles del Sinu y del San Jorge (CVS) contratar el suministro de la
solucion integral de seguridad informatica descrita, con el fin de garantizar la continuidad
de los mecanismos de proteccidon actualmente implementados, fortalecer la capacidad
de prevencion, deteccion y respuesta frente a amenazas cibernéticas, proteger la
infraestructura tecnoldgica y salvaguardar la informacion institucional como uno de los
activos estratégicos mas importantes para el cumplimiento de los objetivos misionales
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y el adecuado desarrollo de la gestién publica.

Competencia: De conformidad con el articulo 30 de la Ley 99 de 1993, las Corporaciones
Auténomas Regionales tienen por objeto la ejecucidn de las politicas, planes, programas
y proyectos relacionados con el medio ambiente y los recursos naturales renovables, asi
como la administracion, manejo y proteccion de dichos recursos dentro de su jurisdiccion,
garantizando la aplicacién de las disposiciones legales vigentes y las directrices
impartidas por el Ministerio de Ambiente y Desarrollo Sostenible.

Para el adecuado cumplimiento de su mision institucional, la Corporacion Auténoma
Regional de los Valles del Sinu y del San Jorge (CVS) requiere disponer de una
infraestructura tecnolégica segura, confiable y disponible, que soporte los procesos
misionales, estratégicos, administrativos y financieros, asi como la gestion y conservacion
de la informacion institucional. En tal sentido, la implementacion y mantenimiento de
mecanismos de seguridad informatica constituye una actividad transversal e
indispensable para garantizar la continuidad de los servicios tecnoldgicos, la proteccion
de los activos de informacion y la mitigacion de riesgos asociados a amenazas
cibernéticas.

De acuerdo con el Manual Especifico de Funciones y Competencias Laborales de la
Corporacion, corresponde a la Jefatura de la Oficina Administrativa y Financiera, entre
otras funciones:

1. Fijar las politicas, normas y adoptar los planes y procedimientos para la
administracion de los recursos econdmicos, financieros, fisicos y tecnolégicos de la
Corporacion.

2. Oirientar la aplicaciéon del Sistema de Desarrollo Administrativo relacionado con las
politicas, estrategias, metodologias, técnicas y mecanismos de caracter
administrativo y organizacional para la gestion y manejo de los recursos humanos,
técnicos, materiales, fisicos y financieros de la entidad.

3. Dirigir, coordinar y controlar la ejecucion de los programas y actividades relacionadas
con los asuntos de caracter administrativo, logistico, operativo y tecnoldgico de
conformidad con las disposiciones vigentes.

En desarrollo de las funciones anteriormente descritas, corresponde a la Oficina
Administrativa y Financiera adelantar las acciones necesarias para garantizar la adecuada
operacién, administracion, proteccion y actualizacion de la infraestructura tecnoldgica
institucional, incluyendo la adquisicién y renovacion de soluciones de ciberseguridad que
permitan proteger los equipos de usuario final, servidores, sistemas de correo electronico
y dispositivos de seguridad perimetral que soportan el funcionamiento de la Corporacion.

Asi mismo, la Ley 80 de 1993, en sus articulos 3, 13, 32 y 40, establece que las entidades
estatales podran celebrar los contratos necesarios para el cumplimiento de los fines
estatales y la continua y eficiente prestacion de los servicios a su cargo, en ejercicio del
principio de autonomia de la voluntad y dentro del marco de la funcién administrativa. De
igual manera, la Ley 1150 de 2007 y el Decreto 1082 de 2015 facultan a las entidades
publicas para adelantar los procesos de seleccidn requeridos para satisfacer sus
necesidades y garantizar el cumplimiento de sus objetivos institucionales.
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En consecuencia, la Oficina Administrativa y Financiera de la Corporacién Auténoma
Regional de los Valles del Sinu y del San Jorge (CVS) es la dependencia competente para
promover y gestionar el presente proceso contractual, cuyo objeto consiste en el
suministro de una solucién integral de seguridad informatica compuesta por licencias
Sophos XDR para usuarios y servidores, licencias Sophos Central Email Advanced y la
adquisicion de un firewall Sophos XGS 138 con licenciamiento Xstream Protection, con el
propdsito de fortalecer la ciberseguridad institucional, garantizar la continuidad operativa
de los servicios tecnoldgicos y proteger la informacion corporativa frente a amenazas
informaticas internas y externas.

Pertinencia: La adquisicion de licencias de software de proteccién, del firewall
perimetral y correos electronicos se encuentra amparada en el plan de compras y en
el Plan Anual de Adquisicion de la entidad, los cuales son necesarios para el
funcionamiento de sus dependencias.

2. DESCRIPCION DEL OBJETO IDENTIFICADO CON EL CUARTO NIVEL
DEL CLASIFICADOR DE BIENES Y SERVICIOS.

ADQUIRIR CIENTO TREINTA Y TRES (133) LICENCIAS SOPHOS XDR USER, SEIS (6)
LICENCIAS SOPHOS XDR SERVER, CIEN (100) LICENCIAS SOPHOS CENTRAL EMAIL
ADVANCED, Y LA ADQUISICION DE UN (1) FIREWALL SOPHOS XGS 138 CON UNA (1)
LICENCIA XSTREAM PROTECTION, PARA FORTALECER LA SEGURIDAD DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA CORPORACION AUTONOMA REGIONAL
DE LOS VALLES DEL SINU Y DEL SAN JORGE - CVS.

Cddigo UNSPSC:

43222501 — Dispositivos de seguridad de red.

43233205 — Software de seguridad de red.

43233506 — Software de proteccion antivirus.

43232901 — Software para proteccion de correo electrénico.
81112208 — Servicios de soporte y mantenimiento de software

3. CONDICIONES TECNICAS EXIGIDAS
3.1. Especificaciones técnicas

El contratista debera suministrar licencias y equipo nuevo, originales, no reacondicionados,
debidamente licenciados por el fabricante Sophos, garantizando compatibilidad, soporte y
administracion centralizada desde la consola en la nube Sophos Central, La adquisicién de
las licencias debe ser por 12 meses a partir del 01 de diciembre de 2026, fecha en la que
expiran las actuales licencias y se llevara a cabo teniendo en cuenta los siguientes
parametros y especificaciones.
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UNIDAD DE

NO. MEDIDA DETALLE CANTIDAD
1 PAQUETE Ir_ri‘cezzgia de proteccion Sophos XDR - User, por 12 133
2 PAQUETE |Licencias sophos Central Email Advance, por 12 meses 100
3 PAQUETE Licencia de protecciéon Sophos XDR - Server, por 12 6
meses
4 EQUIPO [Firewall XGS 138 Appliance 1
5 PAQUETE Llcen0|g del Firewall Sophos XGS 138 Xstream 1
Protection - 12 meses
ITEM 1

Sophos XDR User
Cantidad: 133 Licencias

Las licencias ofertadas deberan cumplir como minimo con las siguientes
caracteristicas:

Licenciamiento Sophos XDR User para estaciones de trabajo.

Administracién centralizada desde consola Sophos Central en la nube.
Proteccion antimalware basada en inteligencia artificial y deep learning.
Proteccidn contra ransomware con capacidades de deteccion y recuperacion.
Proteccion contra exploits y ataques de dia cero (Zero-Day).

Deteccion y respuesta extendida (XDR).

Capacidad para correlacionar eventos provenientes de endpoint, firewall, correo
electrénico y otros productos integrados.

Acceso a Sophos Data Lake para almacenamiento y analisis de telemetria de
seguridad.

Funcionalidad Live Discover para busqueda e investigacion avanzada de
amenazas.

Funcionalidad Live Response para respuesta remota ante incidentes de
seguridad.

Analisis mediante Threat Graph para visualizacién y reconstrucciéon de ataques.
Capacidades de threat hunting e investigacion forense.

Deteccion de comportamientos anémalos y actividades sospechosas.
Integracion con Security Heartbeat para intercambio de informacion de
seguridad con firewall Sophos.

Compatibilidad con sistemas operativos Windows y macOS soportados por el
fabricante.

Actualizacion automatica de firmas, motores de deteccion y politicas de
seguridad.
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ITEM 2
Sophos Central Email Advanced
Cantidad: 100 Licencias

Las licencias ofertadas deberan cumplir como minimo con las siguientes
caracteristicas:

e Proteccion avanzada de correo electréonico administrada desde Sophos
Central.

e Proteccién contra spam, malware y virus.

e Proteccion avanzada contra phishing y Business Email Compromise (BEC).

e Proteccion contra suplantacion de identidad mediante analisis de dominios,
remitentes y marcas.

e Validacion SPF, DKIM y DMARC.

e Escaneo de enlaces maliciosos mediante tecnologia Time-of-Click URL
Protection.

e Reescritura y verificacion dinamica de URL sospechosas.

¢ Sandboxing en la nube para analisis de archivos adjuntos sospechosos.

o Deteccion de archivos maliciosos mediante inteligencia artificial.

¢ Proteccion frente a ransomware distribuido por correo electrénico.

¢ Control de contenido y capacidades DLP (Data Loss Prevention).

e Escaneo de correos entrantes y salientes.

e Cuarentena centralizada para administradores.

e Integracion con Microsoft 365.

e Integracion con Sophos XDR y Sophos MDR para intercambio de eventos de
seguridad.

e Proteccion de cuentas de usuario frente a intentos de compromiso.

¢ Reportes e informes de seguridad desde Sophos Central.

ITEM 3
Sophos XDR Server
Cantidad: 6 Licencias

Las licencias ofertadas deberan cumplir como minimo con las siguientes
caracteristicas:

e Licenciamiento Sophos XDR para servidores fisicos, virtuales o en la nube.

e Proteccién para sistemas operativos Windows Server y Linux soportados por el
fabricante.

e Administracién centralizada desde Sophos Central.

e Tecnologia anti-malware basada en inteligencia artificial.

e Proteccion contra ransomware.
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e Proteccion contra exploits y vulnerabilidades avanzadas.

e Deteccion y respuesta extendida (XDR).

e Capacidades de analisis de amenazas en tiempo real.

o Herramientas Live Discover y Live Response para investigacion y mitigacion
remota.

e Integracion con Sophos Firewall mediante Security Heartbeat.

e Visibilidad de eventos y telemetria en Sophos Data Lake.

o Proteccion para cargas de trabajo locales, virtualizadas y en ambientes cloud.

e Correlacion de eventos de seguridad provenientes de endpoints, servidores,
firewall y correo electrénico.

e Gestion unificada desde Sophos Central.

e Actualizaciones automaticas de proteccion y motores de analisis.

ITEM 4
Equipo Firewall Sophos XGS 138
Cantidad: 1 Equipo

El equipo ofertado debera ser nuevo, original de fabricante Sophos y cumplir como
minimo con las siguientes caracteristicas:

e Caracteristicas de Hardware

e Appliance Sophos XGS 138 o superior.

e Arquitectura Xstream.

e Procesador dedicado para aceleracion de trafico.

¢ Almacenamiento interno para registros y cuarentena.

e Minimo cuatro (4) puertos Gigabit Ethernet.

e Minimo dos (2) puertos 2.5 Gigabit Ethernet.

e Minimo dos (2) interfaces SFP+ de 10 Gigabit.

e Puerto USB para administracion.

e Soporte para conectividad redundante y expansion conforme a
especificaciones del fabricante.

e Equipo nuevo, sin uso y con garantia del fabricante.

e Desempefio minimo

e Firewall Throughput: 19 Gbps o superior.

e |PS Throughput: 5.8 Gbps o superior.

o NGFW Throughput: 5.1 Gbps o superior.

e Threat Protection Throughput: 4.7 Gbps o superior.

e VPN IPsec Throughput: 6.6 Gbps o superior.

e Soporte para minimo 6.500.000 conexiones concurrentes.

ITEM 5
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Licencia Xstream Protection para Firewall SOPHOS XGS138
Cantidad: 1 Licencia

La licencia debera habilitar como minimo:

o Sistema de Prevencién de Intrusiones (IPS).

e Proteccion avanzada contra amenazas (ATP).

¢ Inspeccion profunda de paquetes (DPI).

e Xstream TLS Inspection para inspeccién de trafico cifrado SSL/TLS.

e Antivirus de red.

¢ Filtrado web avanzado.

e Control de aplicaciones.

e Deteccion y bloqueo de malware.

e Proteccion frente a ransomware.

e Proteccién contra ataques DoS y DDoS.

¢ Inteligencia de amenazas proveniente de SophosLabs.

¢ SD-WAN integrado.

e VPN SSL e IPsec.

e Sincronizacion con Sophos Endpoint, Sophos XDR y Sophos Server
Protection.

e Security Heartbeat.

e Gestion centralizada desde Sophos Central.

e Respuesta automatica frente a equipos comprometidos mediante
Synchronized Security.

Requisitos Generales, Servicios Conexos y Acuerdos de Nivel de Servicio
(ANS)

Con el fin de garantizar la continuidad operativa, la correcta implementacion de la
solucion integral de ciberseguridad, la proteccion permanente de los activos de
informacion institucionales y la adecuada transferencia de conocimiento al personal
de la Corporacion Auténoma Regional de los Valles del Sinu y del San Jorge (CVS),
el contratista debera cumplir, como minimo, con las siguientes condiciones:

1. Licenciamiento y Garantia

e Suministrar licencias nuevas, originales, vigentes y registradas oficialmente ante
el fabricante SOPHOS.

e Garantizar que todos los productos suministrados correspondan a versiones
comerciales activas y soportadas por el fabricante.

o Entregar certificados de licenciamiento y documentacion que acredite la
legalidad y vigencia de las suscripciones.
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e Garantizar la cobertura de soporte y actualizaciones del fabricante durante toda
la vigencia de las licencias suministradas.

e Garantizar que la solucion conserve la interoperabilidad y administracion
centralizada mediante la plataforma Sophos Central.

2. Suministro, Configuracion e Implementacion del Firewall

e El contratista debera entregar el equipo Sophos Firewall XGS 138
completamente configurado y parametrizado para su puesta en funcionamiento.

e La Corporacién suministrara al contratista un archivo de respaldo (backup) de
la configuracion del firewall actualmente en operacion, con el fin de facilitar la
migracion y continuidad de las politicas de seguridad existentes.

e EIl contratista debera realizar el analisis técnico del respaldo suministrado,
efectuar la migraciéon de configuraciones compatibles y realizar los ajustes
necesarios para optimizar el funcionamiento del nuevo equipo.

e La configuracion debera incluir, como minimo:

o Interfaces de red.

Segmentacion de redes y VLAN.

Politicas de acceso.

Reglas de firewall.

NAT.

Publicacion de servicios.

VPN existentes.

IPS.

Filtrado web.

Control de aplicaciones.

Inspeccién SSL/TLS.

Seguridad sincronizada con Sophos Central.

o Configuracion de alertamientos, bitacoras y monitoreo.

o El equipo debera entregarse listo para instalacion y entrada en operacién con
minima afectacién a la continuidad de los servicios tecnoldgicos institucionales.

o El contratista debera brindar acompafiamiento remoto y/o presencial durante el
proceso de instalacion, pruebas y puesta en produccioén.

O 0 0O O O 0O 0O 0O O o0 ©O

3. Soporte Técnico Especializado

e El contratista debera prestar soporte técnico especializado sobre la totalidad de
la solucién suministrada durante un periodo minimo de doce (12) meses
contados a partir de la activacion de las licencias y puesta en funcionamiento
del firewall.

o El soporte debera cubrir:

o Sophos XDR User.
o Sophos XDR Server.
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Sophos Central Email Advanced.
Sophos Firewall XGS 138.
Sophos Xstream Protection.
o Plataforma Sophos Central.
El soporte debera ser proporcionado por personal certificado o acreditado en
soluciones Sophos.
Se debera disponer de canales de atencion mediante correo electronico, mesa
de ayuda, soporte remoto y linea telefénica.

O O O

4. Monitoreo y Acompainamiento Proactivo

El contratista debera efectuar monitoreo especializado de la plataforma de
seguridad suministrada durante toda la vigencia contractual, incluyendo:

4,

Revision permanente de eventos de seguridad generados por las plataformas
Sophos.

Monitoreo de alertas criticas de malware, ransomware, phishing, explotacion de
vulnerabilidades, comportamientos anémalos y amenazas avanzadas.
Verificacion periddica del estado de salud de los agentes de proteccion
instalados en equipos y servidores.

Seguimiento al funcionamiento del firewall, servicios VPN, IPS, filtrado web y
mecanismos de proteccién activa.

Revision de indicadores de seguridad y eventos relevantes reportados por
Sophos Central.

Emision de recomendaciones para optimizar los niveles de proteccién de la
infraestructura tecnoldgica institucional.

Atencion y Respuesta ante Incidentes de Seguridad

El contratista debera brindar acompafamiento especializado para la atencién de
incidentes de seguridad informatica que se presenten durante la vigencia
contractual.

Se entenderan como incidentes, entre otros:

Infecciones por malware.

Ataques de ransomware.

Ataques de phishing.

Compromiso de cuentas de usuario.

Explotacién de vulnerabilidades.

Intrusiones no autorizadas.

Eventos de seguridad detectados por Sophos XDR.
Ataques contra servicios publicados.

Eventos de compromiso de servidores.
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o Alertas criticas emitidas por Sophos Central.

Para estos casos el contratista debera:

e Realizar analisis técnico inicial del incidente.

e Apoyar las actividades de contencion y mitigacion.

e Brindar orientacién para recuperacion de servicios afectados.

e Apoyar los procesos de investigacion y analisis forense disponibles a través de
las herramientas Sophos.

« Emitir recomendaciones que eviten la recurrencia del incidente.

Acuerdos de Nivel de Servicio (ANS)

El contratista debera atender los requerimientos realizados por la CVS conforme a
los siguientes tiempos maximos:

Tipo de Tiempo maximo
Prioridad incidente de respuesta
Critica Caida del firewall, incidente de Maximo
ciberseguridad activo, 2 horas
ransomware, indisponibilidad de
servicios criticos, compromiso de
servidores o correo corporativo
Alta Fallos de proteccion, alertas Maximo
criticas, problemas de 4 horas
conectividad asociados a la
solucion de seguridad
Media Incidentes operativos o solicitudes Maximo
de configuracién 8 horas
habiles
Baja Consultas, asesorias o) Maximo
requerimientos preventivos 24
horas
habiles

La atencion inicial podra ser remota; sin embargo, cuando la complejidad del evento lo
requiera, el contratista debera escalar el caso hasta lograr su solucion definitiva.

7. Capacitaciéon y Transferencia de Conocimiento

El contratista debera realizar capacitacion técnica dirigida al personal designado por la

Corporacion respecto de:

o Administracion de Sophos Central.

e Gestidn de Sophos XDR.
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¢ Administracién del Firewall Sophos XGS 138.

o Interpretacion de eventos y alertas de seguridad.

o Buenas practicas de ciberseguridad.

o Gestidn de incidentes de seguridad informatica.

e Operacion de VPN y politicas de acceso.

o Consultas e investigaciones basicas mediante las funciones XDR.

Las capacitaciones deberan incluir material de apoyo digital y podran realizarse de
manera presencial o virtual segun las necesidades de la Corporacion.

8. Asesoria Permanente

Durante la vigencia contractual, el contratista deberad brindar asesoria técnica
especializada sobre:

e« Buenas practicas de ciberseguridad.

e Fortalecimiento de la postura de seguridad institucional.

e Recomendaciones de endurecimiento (hardening) de servidores y estaciones
de trabajo.

e Revision y optimizacion de politicas de firewall.

e Gestion de vulnerabilidades.

e Proteccion de correo electrénico.

e Arquitecturas seguras de acceso remoto.

e Implementacion de lineamientos de seguridad digital aplicables al sector
publico.

9. Informes y Seguimiento

El contratista debera presentar informes periddicos cuando sean requeridos por la
supervision del contrato, incluyendo como minimo:

o Estado general de la plataforma de seguridad.

e Principales amenazas detectadas.

e Incidentes atendidos.

e Actividades realizadas.

e Recomendaciones de mejora.

o Estado del licenciamiento.

o Estado operativo del firewall.

o Estadisticas de proteccion de endpoints, servidores y correo electrénico.

10. Garantia de Operacién y Continuidad
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El contratista debera garantizar que la solucion suministrada funcione como un
ecosistema integrado de seguridad sincronizada, permitiendo el intercambio de
informacion en tiempo real entre Sophos XDR, Sophos Server Protection, Sophos Email
Advanced y Sophos Firewall XGS 138, con el propdsito de fortalecer las capacidades
institucionales de prevencién, deteccion, investigacion, contencion, respuesta y
recuperacion frente a amenazas cibernéticas, contribuyendo a la proteccion de la
confidencialidad, integridad, disponibilidad y trazabilidad de la informacién institucional
y a la continuidad de las operaciones tecnolégicas de la CVS.

3.2 Localizacién del proyecto, servicio o bien:

El domicilio principal para la ejecucion de los trabajos objeto del presente contrato sera en
las instalaciones de La Corporacion Autonoma Regional de los Valles del Sinu y del San
Jorge CVS, Edificio Onoma Sede principal Carrera 6 No 61-25 - Monteria — Cérdoba.

3.3 Obligaciones del contratista:

Generales

1. Cumplir con el objeto del contrato con plena autonomia técnica y administrativa y bajo su
propia responsabilidad, por lo tanto, no existe ni existira ningun tipo de subordinacion, ni
vinculo laboral alguno entre el CONTRATISTA y la CVS.

2. Constituir y allegar a la CVS las garantias requeridas dentro de los tres (3) dias habiles
siguientes a la suscripcion del contrato.

3. Participar y apoyar a la CVS en todas las reuniones a las que éste lo convoque
relacionadas con la ejecucion del contrato.

4. Disponer de los medios necesarios para el mantenimiento, cuidado y custodia de la
documentacion objeto del presente contrato.

5. Atender los requerimientos, instrucciones y/o recomendaciones que durante el desarrollo
del Contrato le imparta la CVS a través del supervisor de este, para una correcta ejecucion y
cumplimiento de sus obligaciones.

6. Entregar al supervisor del Contrato los informes que se soliciten sobre cualquier aspecto
y/o resultados obtenidos cuando asi se requiera.

7. Presentar la cuenta de cobro de conformidad con la forma de pago estipulada en el
contrato, junto con el informe de las actividades realizadas para cada pago.

8. Guardar estricta reserva sobre toda la informacién y documentos que tenga acceso,
maneje en desarrollo de su actividad o que llegue a conocer en desarrollo del contrato y que
no tenga caracter de publica. En consecuencia, se obliga a no divulgar por ningun medio
dicha informacién o documentos a terceros, sin la previa autorizacion de la CVS.

9. Asumir un buen trato para con los demas colaboradores internos y externos de la
Corporacién Auténoma Regional de los Valles del Sinu y del San Jorge, y actuar con
responsabilidad, eficiencia y transparencia.

10. Devolver a la CVS, una vez finalizado la ejecucion del contrato los documentos que en
desarrollo del contrato se hayan producido, e igualmente todos los archivos que se hayan
generado en cumplimiento de sus obligaciones y al almacén, los bienes devolutivos que le
hayan sido asignados en custodia.

11. Colaborar con la CVS en el suministro y respuesta de la informacién correspondiente, a
los requerimientos efectuados por los organismos de control del Estado Colombiano en
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relacion con la ejecucion, desarrollo o implementacion del contrato objeto del presente
documento.

12. Realizar los pagos al SISS (salud, pension y riesgos laborales), aportando los soportes de
pago correspondientes, segun cada caso, y de acuerdo con la normatividad vigente.

Especificas

Ademas de las obligaciones legales inherentes a la naturaleza del contrato, el CONTRATISTA
se obliga a:

1.

10.

Suministrar, activar, implementar y dejar en correcto funcionamiento ciento treinta y
tres (133) licencias Sophos XDR User, seis (6) licencias Sophos XDR Server, cien
(100) licencias Sophos Central Email Advanced, un (1) Firewall Sophos XGS 138
y una (1) licencia Sophos Xstream Protection, por un periodo de doce (12) meses,
contados a partide del 01 de diciembre de 2026 fecha en la que expiran las actuales
licencias.

Garantizar que todas las licencias suministradas sean nuevas, originales, registradas
ante el fabricante y con pleno derecho de uso durante la vigencia contratada.

Entregar el equipo Sophos Firewall XGS 138 nuevo, debidamente configurado,
parametrizado y listo para su instalacion y puesta en produccion.

Recibir, analizar y restaurar el archivo de respaldo (backup) suministrado por la
Corporaciéon correspondiente al firewall actualmente en operaciéon, realizando las
conversiones, ajustes y optimizaciones necesarias para asegurar la migracion de las
configuraciones al nuevo equipo.

Migrar y configurar las reglas de seguridad, objetos, politicas, NAT, VPN, filtros,
segmentacion de red, controles de acceso, servicios publicados y demas parametros
requeridos para garantizar la continuidad operativa de la plataforma tecnoldgica
institucional.

Configurar la consola Sophos Central y todos los componentes de la solucion de
seguridad informatica suministrada, garantizando su integracion y administracion
unificada.

Instalar, configurar, actualizar y poner en funcionamiento los agentes de proteccion en
las estaciones de trabajo, equipos portatiles y servidores definidos por la Corporacion.
Configurar e integrar la solucion de proteccion de correo electronico Sophos Central
Email Advanced con el servicio de correo institucional, habilitando las politicas de
seguridad, proteccion contra phishing, malware, ransomware, spam Yy demas
funcionalidades disponibles.

Configurar la seguridad sincronizada (Synchronized Security) entre el Firewall Sophos
XGS 138, Sophos XDR User, Sophos XDR Server y Sophos Email Advanced,
garantizando la interoperabilidad de toda la plataforma.

Configurar el Active Directory del servidor de dominio en el firewall con la finalidad de
ver los equipos de la red y la conectividad de los usuarios para una correcta
identificacion y monitoreo.
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11. Realizar pruebas funcionales y operativas de todos los componentes implementados y
presentar al supervisor evidencia de su correcto funcionamiento.

12. Brindar soporte técnico especializado durante los doce (12) meses de vigencia del
licenciamiento, para todos los componentes de la solucion suministrada.

13. Disponer de personal técnico con experiencia y conocimientos certificados o
acreditables en tecnologias Sophos para la atencion de requerimientos e incidentes.

14. Prestar asistencia técnica remota y, cuando las circunstancias lo requieran, asistencia
presencial para la solucion de fallas o incidentes asociados a la solucion contratada.

15. Atender y gestionar oportunamente las solicitudes, requerimientos e instrucciones
impartidas por el supervisor del contrato relacionadas con la administracion, operacion,
configuracion y optimizacion de la solucién implementada.

16. Realizar ajustes, modificaciones y afinamiento (tuning) de las politicas de seguridad
cuando se presenten bloqueos indebidos, falsos positivos o nuevas necesidades
operativas de la Corporacion.

17. Revisar periddicamente las politicas de seguridad configuradas en los endpoints,
servidores, sistema de correo electronico y firewall, proponiendo e implementando
mejoras orientadas al fortalecimiento de la postura de ciberseguridad institucional.

18. Crear, modificar o actualizar politicas de seguridad, filtrado, control de aplicaciones,
acceso remoto, navegacion web y demas configuraciones que la Corporacion requiera
durante la ejecucién contractual.

19. Monitorear permanentemente el estado de funcionamiento de la consola Sophos
Central, las licencias, los agentes de proteccioén, los servidores protegidos, la seguridad
de correo electrénico y el firewall perimetral.

20. Realizar seguimiento continuo a los eventos, alertas e incidentes generados por las
plataformas de seguridad implementadas.

21. Informar de manera inmediata al supervisor del contrato sobre alertas criticas,
incidentes de seguridad, intentos de intrusion, ataques de ransomware, campanas de
phishing, infecciones por malware o cualquier evento que represente riesgo para la
infraestructura tecnolégica de la Corporacion.

22. Brindar apoyo técnico especializado para la atencion, analisis, contencion, mitigacion y
recuperacion frente a incidentes de seguridad informatica que se presenten durante la
vigencia contractual.

23. Apoyar las actividades de investigacion y analisis de eventos de seguridad mediante
las herramientas Sophos XDR y demas funcionalidades disponibles en la solucion
implementada.

24. Configurar y verificar el correcto funcionamiento de los mecanismos de generacion y
envio automatico de copias de respaldo (backup) del firewall, asi como atender
cualquier novedad relacionada con su ejecucion o recepcion.

25. Verificar periddicamente la correcta ejecucion de las tareas de respaldo y recuperaciéon
de configuraciones relacionadas con el firewall y la consola de administracion.

26. Brindar asesoria técnica especializada a la Corporacion en materia de ciberseguridad,
proteccion de infraestructura tecnoldgica, gestion de vulnerabilidades, proteccion del
correo electronico y fortalecimiento de controles de seguridad.
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27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

Suministrar recomendaciones técnicas para mejorar continuamente los niveles de
proteccion, disponibilidad e integridad de la informacion institucional.

Realizar las capacitaciones que requiera la Corporacidon sobre administracion,
operacion, monitoreo, analisis de alertas, gestién de incidentes y mejores practicas de
ciberseguridad relacionadas con la solucién contratada.

Efectuar jornadas de transferencia de conocimiento al personal designado por la
Corporacion durante la ejecucion contractual, cuando estas sean solicitadas por el
supervisor.

Presentar informes periddicos de gestion, incluyendo como minimo:

Estado de las licencias.

Estado del firewall.

Estado de los endpoints y servidores protegidos.

Eventos de seguridad detectados.

Incidentes atendidos.

Acciones correctivas implementadas.

Recomendaciones técnicas.

Indicadores de funcionamiento de la solucion.

Remitir al supervisor del contrato un informe semanal de monitoreo, en el que se
relacionen las alertas relevantes, actividades realizadas, incidentes gestionados y
recomendaciones de mejora.

Garantizar la confidencialidad, integridad y reserva de toda la informacion a la que tenga
acceso con ocasién de la ejecucion del contrato.

Garantizar la continuidad operativa de la solucion integral de seguridad informatica
durante toda la vigencia contractual, procurando minimizar riesgos de indisponibilidad,
pérdida de informacién o afectacion de los servicios tecnoldgicos institucionales.
Mantener comunicacion permanente con el supervisor del contrato y responder
oportunamente los requerimientos técnicos, administrativos y operativos relacionados
con el objeto contractual.

Cumplir con los acuerdos de nivel de servicio (ANS) definidos por la Corporacion para
la atencién de incidentes criticos, altos, medios y bajos relacionados con la solucién
contratada.

Entregar al finalizar el contrato toda la documentacién técnica actualizada de la solucién
implementada, incluyendo configuraciones relevantes, inventario de licencias,
procedimientos de administracion y recomendaciones para la continuidad operativa de
la plataforma de seguridad

En caso de que apliquen:

¢ Para el Eje de Calidad
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1. Asegurar que el personal requerido para la ejecucion del contrato/convenio cuente con
la educacion, formacidén y experiencia para garantizar el optimo desarrollo del objeto
contractual.

2. Realizar un (1) ejercicio muestral para evaluar la percepcion de satisfaccion de los
beneficiarios con respecto a la prestacion del servicio y entregar a la CVS los resultados
obtenidos.

3. Asegurar que los equipos de medicion utilizados para el cumplimiento del objeto
contractual o convenio cuentan con certificaciones iniciales de calibracion y sus
verificaciones intermedias y entregar copia de estas certificaciones a la CVS.

o Para el Eje de Seguridad y Salud en el Trabajo.

1. Designar por escrito un representante de seguridad y salud en el trabajo responsable
del tema durante toda la vigencia del contrato/convenio, para que garantice el
cumplimiento de obligaciones establecidas en el marco de su ejecucién y la normatividad
vigente.

2. Presentar a la CVS la matriz de identificacion de peligros, valoracion de riesgos y
determinacion de controles, documentados, en el marco de la Seguridad y Salud en el
Trabajo durante la ejecucién del contrato o convenio.

3. Suministrar a los colaboradores vinculados para la ejecucién del contrato o convenio
los elementos de proteccidn personal requeridos para la realizacion de sus actividades y
garantizar el uso correcto de éstos.

4. Garantizar que todo el personal vinculado para la ejecucion del contrato o convenio se
encuentre afiliado al Sistema de Seguridad Social y que disponga del concepto médico
ocupacional favorable.

o Para el Eje Ambiental.

1. ldentificar los aspectos e impactos ambientales de cada una de las actividades a
ejecutar y establecer las acciones tendientes a reducir, mitigar y corregir los impactos
ambientales significativos.

2. Adoptar las medidas necesarias para el ahorro y uso eficiente de agua, energia, papel,
y para el manejo adecuado y la disposicion final de los residuos especiales y/o peligrosos
que se generen durante la ejecucion del contrato o convenio.

3. Adoptar las medidas necesarias para el almacenamiento y manejo adecuado de los
productos quimicos utilizados durante la ejecucion del contrato o convenio; de acuerdo
con la normatividad vigente.

4. Formular e implementar plan de saneamiento que incluya como minimo los programas
de limpieza y desinfeccion, manejo de residuos, control de plagas y abastecimiento o
suministro de agua potable, de acuerdo con la normatividad vigente.
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o Para el Eje de Seguridad de la Informacion.

1. Garantizar los procesos adecuados para la proteccién y confidencialidad de la
informacion que se maneje dentro de la ejecucién del contrato o convenio, conforme a
las politicas internas de la CVS.

2. Suscribir un documento de compromiso de confidencialidad el cual debera ser
entregado al supervisor una vez se suscriba el contrato o convenio.

3. Informar al supervisor, en el momento que ocurran incidentes de seguridad o se
materialice un riesgo de seguridad de la informacion que afecten la disponibilidad,
integridad y/o confidencialidad de la informacién de la CVS en el marco de la ejecucién
del contrato o convenio.

3.4 Obligaciones de la CVS:

1. Designar un supervisor para ejercer el control y vigilancia de la ejecucion de la orden.
2. Prestar el apoyo logistico al contratista para el logro de los objetivos

trazados.
3. Realizar el pago oportuno.
4. Garantizar autonomia dentro de los términos contractuales.

5. Administrar correctamente el software instalado para la realizacion de las tareas de

proteccion de la plataforma informatica de la Corporacion
4. VALOR ESTIMADO DEL CONTRATO Y SU JUSTIFICACION

Para la adquisiciéon de CIENTO TREINTA Y TRES (133) LICENCIAS SOPHOS XDR
USER, SEIS (6) LICENCIAS SOPHOS XDR SERVER, CIEN (100) LICENCIAS
SOPHOS CENTRAL EMAIL ADVANCED, Y LA ADQUISICION DE UN (1) FIREWALL
SOPHOS XGS 138 CON UNA (1) LICENCIA XSTREAM PROTECTION, se realizo la
consulta de precios de mercado, con dos (2) cotizaciones, realizando un cuadro
comparativo de las mismas obteniendo el promedio del costo de la licencia, para
hacer parte del presente estudio previo.

MAESTRE
CORPORACION CREAR SISTEMAS

No. | Unidad de DETALLE CANTIDAD VAII_:,Ongll\JnEF'I'IAORIO
VALOR | VALOR | VALOR | VALOR

medida
UNITARIO | TOTAL |UNITARIO| TOTAL
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Licencia de proteccion
1 | PAQUETE | Sophos XDR - User,| 133 68,168 9,066,344 | 69,500 | 9,243,500 9,154,922
por 12 meses
licencias sophos
2 | PAQuETE | Central Email [ 49 30,742 |3,074200| 29,200 |2,920,000 2,997,100
Advance, por 12
meses
Licencia de proteccion
3 | PAQUETE | Sophos XDR - Server, 6 102,252 | 613,512 | 103,500 | 621,000 617,256
por 12 meses
SUB TOTAL 12,769,278
IVA NA
TOTAL 12,769,278
MAESTRE
CORPORACION | CREARSISTEMAS |
unidad de
No.| " medida DETALLE CANTIDAD | /1 0r | vaLOrR | vALOR | vALOR U\r\llf\TlleTo
UNITARIO | TOTAL |UNITARIO| TOTAL
Firewall XGS 138
4 | BQUIPO | A ppliance 1 4,662,463 | 4,662,463 | #646:000 | 4 646000 4654232
Licencia del Firewall
Sophos  XGS 138
5 | PAQUETE |y tream Protection - 12 1 3,638,652 | 3,638,652 | 3049000 | 3645000 3641826
meses
SUB TOTAL 8,296,058
IVA 1,576,251
TOTAL 9,872,308
TOTAL ESTUDIO DE MERCADO 22,641,586 |

LA CORPORACION considera que el valor del objeto de la presente contratacion
asciende hasta la suma de VEINTIDOS MILLONES SEISCIENTOS CUARENTA Y
UN MIL QUINIENTOS OCHENTA Y SEIS PESOS MONEDA LEGAL COLOMBIANA
($22,641,586)

4.1 FORMA DE PAGO

El valor del contrato se cancelara con un unico pago total, previa presentacion de
la factura o cuenta de cobro por parte del contratista, la cual debe llevar visto bueno del
supervisor, acompanada de certificacion en la que conste la prestacion del servicio a
entera satisfaccion suscrita igualmente por el supervisor del contrato.

5. PLAZO DE EJECUCION DEL CONTRATO

Treinta (30) dias
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6. CERTIFICADO DE
CONTRATACION

El valor del

DISPONIBILIDAD QUE

presente proceso se encuentra

respaldado por el

RESPALDA LA

Certificado

de Disponibilidad Presupuestal No. 200 expedido el dia 05 del mes de agosto de

2026.

7. GARANTIAS

GARANTIA % VIGENCIA
. 10% del valor del|Durante el plazo del
Cumplimiento .
contrato contrato y 6 meses mas
Calidad y correcto funcionamiento del | 10% del valor del|Durante el plazo del
bien contrato contrato y 6 meses mas
o,
Calidad del Servicio 10% del valor del|Durante el plazo’ del
contrato contrato y 6 meses mas
8. ANEXOS
DOCUMENTO Sl NO APLICA

Analisis del Sector

Formato perfil — CDP

Presupuesto

Analisis de precios unitarios

Estudio de mercado y cotizaciones

Certificacion del area contable de los impuestos aplicables

Proyecto con fichas

Estudios - Disefos — Predisefio, planos

Permisos — licencias — autorizaciones

Justificacion Técnica cuando el plazo supere vigencia fiscal

Observaciones

Fecha de Elaboracion: 10 de agosto de 2026

ALVARO SEGUNDO DIAZ BANDA
Profesional Universitario

VoBo. ADRIANA NEGRETE CANTILLO
Jefe Administrativa y Financiera
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