


[bookmark: _Toc33728371]ANEXO N° 3 
ESPECIFICACIONES TÉCNICAS 


	NOMBRE COMERCIAL DEL BIEN O SERVICIO



CONTRATAR SERVICIOS DE INFRAESTRUCTURA TECNOLÓGICA EN SERVIDORES DEDICADOS ADMINISTRADOS, QUE INCLUYAN APROVISIONAMIENTO, CONFIGURACIÓN, IMPLEMENTACIÓN, ADMINISTRACIÓN Y SOPORTE, PARA GARANTIZAR EL ÓPTIMO FUNCIONAMIENTO DE LA PLATAFORMA MOODLE Y LOS SERVICIOS INSTITUCIONALES DEL INSTITUTO SUPERIOR DE EDUCACIÓN RURAL ISER, CONFORME A LOS NIVELES DE SERVICIO ESTABLECIDOS, EN EL MARCO DEL PLAN INTEGRAL DE COBERTURA (PIC).



	1. DENOMINACIÓN DEL BIEN O SERVICIO

	Servicios de hospedaje de operación de sitios web

	CÓDIGO DE IDENTIFICACIÓN DEL BIEN O SERVICIO

	CLASIFICACIÓN UNSPSC
	TIPO DE BIEN O SERVICIO

	81112105
	Servicios de hospedaje de operación de sitios web

	DENOMINACIÓN TÉCNICA DEL BIEN

	Servicios de hospedaje de operación de sitios web

	UNIDAD DE MEDIDA

	Servicio (anual)

	DESCRIPCIÓN GENERAL

	
Servidor de Aplicaciones — alojado en datacenter profesional (no in situ):

	Procesador
	AMD Ryzen 7950X3D (16 núcleos / 32 hilos)

	Arquitectura
	Zen 4 (2023) — 128 MB 3D V-Cache

	Frecuencia
	4.2 GHz Base / 5.7 GHz Boost

	Memoria RAM
	96 GB DDR5 (expandible a 256 GB)

	Disco NVMe #1
	2 TB NVMe (Sistema Operativo)

	Disco NVMe #2
	4 TB NVMe (Aplicaciones)

	Disco SATA
	24 TB SATA (Datos)

	Almacenamiento Total
	30 TB

	Ancho de Banda
	1 GBPS Unmetered

	Protección DDoS
	Incluida



Monitoreo y Seguridad: vigilancia continua 24/7; actualizaciones de seguridad y parches del sistema; configuración de firewall y protección contra accesos no autorizados; respuesta ante incidentes de seguridad.

Backups y Recuperación: copias de seguridad automáticas (5 diarias, 3 semanales, 2 mensuales); sincronización automática hacia el servidor de backup (TrueNAS); historial de versiones para recuperar archivos de días o semanas anteriores; recuperación rápida ante cualquier problema (minutos, no días).

Soporte y Optimización: soporte técnico ilimitado por correo electrónico y WhatsApp; optimización de rendimiento del servidor; instalación, configuración y mantenimiento del panel de control cPanel/WHM incluidos sin costo adicional (la licencia anual del panel se cotiza como ítem independiente).

Alcances de la administración: configuración inicial completa del sistema operativo y todos los servicios; instalación y configuración de Moodle, sitios web y aplicaciones institucionales; migración de sitios institucionales sin costo (actualización de Moodle a versión LTS 4.5 o superior, pruebas de funcionalidad en entorno de staging, actualización de URLs y redireccionamiento desde servidores anteriores). 

La propuesta incluye cPanel/WHM, que permite gestionar el servidor de forma visual, sin necesidad de conocimientos técnicos: crear cuentas de correo, administrar bases de datos, instalar aplicaciones y gestionar dominios. Su instalación y configuración van incluidas en el servicio de administración, sin costo adicional.

Soporte y Alcances de la Administración 

•	Soporte técnico ilimitado por correo electrónico y WhatsApp 
•	Optimización de rendimiento del servidor 
· Instalación, configuración y mantenimiento del panel de control cPanel/WHM incluidos sin costo adicional (la licencia anual del panel se cotiza como ítem independiente)
•	Configuración inicial completa del sistema operativo y todos los servicios 
•	Instalación y configuración de Moodle, sitios web y aplicaciones institucionales 
•	Migración de sitios institucionales sin costo


	DEBE CONTAR CON GARANTÍA Y CAPACITACIÓN DE USO

	Garantía de calidad y buen funcionamiento del servicio durante toda la vigencia del contrato (1 año a partir de la fecha de activación), incluyendo soporte técnico ilimitado por correo electrónico y WhatsApp, monitoreo 24/7, mantenimiento y respaldo de la información, conforme a los niveles de servicio establecidos.




	2. DENOMINACIÓN DEL BIEN O SERVICIO

	Servicios de hospedaje de operación de sitios web

	CÓDIGO DE IDENTIFICACIÓN DEL BIEN O SERVICIO

	CLASIFICACIÓN UNSPSC
	TIPO DE BIEN O SERVICIO

	81112105
	Servicios de hospedaje de operación de sitios web

	DENOMINACIÓN TÉCNICA DEL BIEN

	Servicios de hospedaje de operación de sitios web

	UNIDAD DE MEDIDA

	Servicio (anual)

	DESCRIPCIÓN GENERAL

	
Servidor de Backup con TrueNAS — alojado en datacenter profesional (no in situ):

	Procesador
	AMD Ryzen 9900X (12 núcleos / 24 hilos)

	Arquitectura
	Zen 5 (2024) — 64 MB L3 Cache

	Frecuencia
	4.4 GHz Base / 5.6 GHz Boost

	Memoria RAM
	64 GB DDR5 (expandible a 192 GB)

	Sistema Operativo
	TrueNAS

	Disco NVMe
	4 TB NVMe (Sistema Operativo)

	Disco SATA
	24 TB SATA (Backups)

	Almacenamiento Total
	28 TB

	Ancho de Banda
	1 GBPS Unmetered

	Protección DDoS
	Incluida

	RTO (tiempo de recuperación)
	< 4 horas



Monitoreo y Seguridad: vigilancia continua 24/7; actualizaciones de seguridad y parches del sistema; configuración de firewall y protección contra accesos no autorizados; respuesta ante incidentes de seguridad.
Backups y Recuperación: copias de seguridad automáticas (5 diarias, 3 semanales, 2 mensuales); sincronización automática hacia este servidor desde el servidor de aplicaciones y los VPS; historial de versiones para recuperar archivos de días o semanas anteriores; recuperación rápida ante cualquier problema (minutos, no días).
Soporte y Optimización: soporte técnico ilimitado por correo electrónico y WhatsApp; optimización de rendimiento del servidor. Este servidor se administra por consola segura (SSH); no requiere panel de control.
Alcances de la administración: configuración inicial completa del sistema operativo y todos los servicios; gestión completa del servidor de backup (políticas de respaldo y restauración).

Soporte y Alcances de la Administración 
•	Soporte técnico ilimitado por correo electrónico y WhatsApp 
•	Optimización de rendimiento del servidor 
Administración por consola segura (SSH), sin panel de control; el panel cPanel/WHM se provee únicamente sobre el servidor de aplicaciones
•	Configuración inicial completa del sistema operativo y todos los servicios 
•	Instalación y configuración de Moodle, sitios web y aplicaciones institucionales 
•	Migración de sitios institucionales sin costo


	DEBE CONTAR CON GARANTÍA Y CAPACITACIÓN DE USO

	Garantía de calidad y buen funcionamiento del servicio durante toda la vigencia del contrato (1 año a partir de la fecha de activación), incluyendo soporte técnico ilimitado por correo electrónico y WhatsApp, monitoreo 24/7, mantenimiento y respaldo de la información, conforme a los niveles de servicio establecidos.




	3. DENOMINACIÓN DEL BIEN O SERVICIO

	Servicios de hospedaje de operación de sitios web

	CÓDIGO DE IDENTIFICACIÓN DEL BIEN O SERVICIO

	CLASIFICACIÓN UNSPSC
	TIPO DE BIEN O SERVICIO

	81112105
	Servicios de hospedaje de operación de sitios web

	DENOMINACIÓN TÉCNICA DEL BIEN

	Servicios de hospedaje de operación de sitios web

	UNIDAD DE MEDIDA

	Servicio (anual)

	DESCRIPCIÓN GENERAL

	Servidor VPS- número 1 (procesos de acreditación en alta calidad)— alojado en datacenter profesional (no in situ):

	Procesador
	4 vCPU

	Memoria RAM
	16 GB

	Almacenamiento
	320 GB SSD

	Transferencia
	16 TB mensuales

	Puerto de red
	10 Gbps (compartido)

	Protección DDoS
	Incluida

	Uso previsto
	Procesos de acreditación



Monitoreo y Seguridad: vigilancia continua 24/7; actualizaciones de seguridad y parches del sistema; configuración de firewall y protección contra accesos no autorizados; respuesta ante incidentes de seguridad.
Backups y Recuperación: copias de seguridad automáticas (5 diarias, 3 semanales, 2 mensuales); sincronización automática hacia el servidor de backup (TrueNAS); historial de versiones para recuperar archivos de días o semanas anteriores; recuperación rápida ante cualquier problema (minutos, no días).
Soporte y Optimización: soporte técnico ilimitado por correo electrónico y WhatsApp; optimización de rendimiento del servidor. Este VPS se administra por consola segura (SSH); no requiere panel de control.
Alcances de la administración: configuración inicial completa del sistema operativo y todos los servicios; administración integral del VPS y de las aplicaciones de los procesos de acreditación.

Soporte y Alcances de la Administración 
•	Soporte técnico ilimitado por correo electrónico y WhatsApp 
•	Optimización de rendimiento del servidor 
· Administración por consola segura (SSH), sin panel de control; el panel cPanel/WHM se provee únicamente sobre el servidor de aplicaciones
•	Configuración inicial completa del sistema operativo y todos los servicios 
•	Instalación y configuración de Moodle, sitios web y aplicaciones institucionales 
•	Migración de sitios institucionales sin costo


	DEBE CONTAR CON GARANTÍA Y CAPACITACIÓN DE USO

	Garantía de calidad y buen funcionamiento del servicio durante toda la vigencia del contrato (1 año a partir de la fecha de activación), incluyendo soporte técnico ilimitado por correo electrónico y WhatsApp, monitoreo 24/7, mantenimiento y respaldo de la información, conforme a los niveles de servicio establecidos.



	4. DENOMINACIÓN DEL BIEN O SERVICIO

	Servicios de hospedaje de operación de sitios web

	CÓDIGO DE IDENTIFICACIÓN DEL BIEN O SERVICIO

	CLASIFICACIÓN UNSPSC
	TIPO DE BIEN O SERVICIO

	81112105
	Servicios de hospedaje de operación de sitios web

	DENOMINACIÓN TÉCNICA DEL BIEN

	Servicios de hospedaje de operación de sitios web

	UNIDAD DE MEDIDA

	Servicio (anual)

	DESCRIPCIÓN GENERAL

	
Servidor VPS número 2 (sistema académico) — alojado en datacenter profesional (no in situ):

	Procesador
	16 vCPU

	Memoria RAM
	64 GB

	Almacenamiento
	1,28 TB SSD

	Transferencia
	64 TB mensuales

	Puerto de red
	10 Gbps (dedicado)

	Protección DDoS
	Incluida

	Uso previsto
	Despliegue de Academusoft



Monitoreo y Seguridad: vigilancia continua 24/7; actualizaciones de seguridad y parches del sistema; configuración de firewall y protección contra accesos no autorizados; respuesta ante incidentes de seguridad.
Backups y Recuperación: copias de seguridad automáticas (5 diarias, 3 semanales, 2 mensuales); sincronización automática hacia el servidor de backup (TrueNAS); historial de versiones para recuperar archivos de días o semanas anteriores; recuperación rápida ante cualquier problema (minutos, no días).
Soporte y Optimización: soporte técnico ilimitado por correo electrónico y WhatsApp; optimización de rendimiento del servidor. Este VPS se administra por consola segura (SSH); no requiere panel de control.
Alcances de la administración: configuración inicial completa del sistema operativo y todos los servicios; administración integral del VPS y del sistema académico institucional alojado en él.

Soporte y Alcances de la Administración 
•	Soporte técnico ilimitado por correo electrónico y WhatsApp 
•	Optimización de rendimiento del servidor 
· Administración por consola segura (SSH), sin panel de control; el panel cPanel/WHM se provee únicamente sobre el servidor de aplicaciones
•	Configuración inicial completa del sistema operativo y todos los servicios 
•	Instalación y configuración de Moodle, sitios web y aplicaciones institucionales 
•	Migración de sitios institucionales sin costo


	DEBE CONTAR CON GARANTÍA Y CAPACITACIÓN DE USO

	Garantía de calidad y buen funcionamiento del servicio durante toda la vigencia del contrato (1 año a partir de la fecha de activación), incluyendo soporte técnico ilimitado por correo electrónico y WhatsApp, monitoreo 24/7, mantenimiento y respaldo de la información, conforme a los niveles de servicio establecidos.




	5. DENOMINACIÓN DEL BIEN O SERVICIO

	Servicios de hospedaje de operación de sitios web

	CÓDIGO DE IDENTIFICACIÓN DEL BIEN O SERVICIO

	CLASIFICACIÓN UNSPSC
	TIPO DE BIEN O SERVICIO

	81112105
	Servicios de hospedaje de operación de sitios web

	DENOMINACIÓN TÉCNICA DEL BIEN

	Servicios de hospedaje de operación de sitios web

	UNIDAD DE MEDIDA

	Servicio (anual)

	DESCRIPCIÓN GENERAL

	
El servicio de administración cubre la totalidad de la infraestructura contratada: los dos (2) servidores dedicados (aplicaciones y backup) y los dos (2) VPS (procesos de acreditación y sistema académico).

Monitoreo y Administración
· Monitoreo permanente de disponibilidad de servidores.
· Seguimiento al consumo de CPU, memoria RAM, almacenamiento y carga del sistema.
· Administración de servicios instalados.
· Diagnóstico y corrección de incidentes operativos.
· Optimización del rendimiento de los servidores.

Seguridad Informática
· Aplicación de actualizaciones y parches de seguridad.
· Administración de firewall CSF.
· Protección contra ataques de fuerza bruta.
· Escaneo periódico de malware.
· Gestión de incidentes de seguridad.
· Implementación de acceso seguro mediante SSH con llaves de autenticación.
· Restricción de acceso root directo cuando aplique. 

Copias de Seguridad
· Generación automática de: 
· Cinco (5) copias diarias.
· Tres (3) copias semanales.
· Dos (2) copias mensuales.
· Verificación periódica de integridad de respaldos.
· Replicación de respaldos a infraestructura independiente.
· Restauración de archivos, cuentas de correo y bases de datos.
· Recuperación de información ante incidentes. 

Administración de Correo Institucional
· Gestión de servicios Exim y Dovecot.
· Administración de buzones institucionales.
· Implementación de SPF, DKIM y DMARC.
· Configuración de filtros antispam y antivirus.
· Administración de Webmail. 

Bases de Datos
· Administración de MySQL o MariaDB.
· Soporte mediante phpMyAdmin.
· Optimización de bases de datos.
· Respaldo y recuperación de bases de datos. 

Aplicaciones Institucionales
· Soporte y administración de Moodle.
· Soporte a sitios web institucionales.
· Administración de aplicaciones instaladas.
· Configuración de versiones PHP.
· Gestión de tareas programadas (Cron). 

DNS y Dominios
· Administración de zonas DNS.
· Configuración de registros A, MX, TXT y CNAME.
· Soporte en modificaciones y validaciones DNS. 

Entregables
· Informes mensuales de administración.
· Reportes de disponibilidad.
· Informe de incidentes atendidos.
· Reportes de copias de seguridad.
· Evidencia de actualizaciones y mantenimientos realizados.


	DEBE CONTAR CON GARANTÍA Y CAPACITACIÓN DE USO

	Garantía de calidad y buen funcionamiento del servicio durante toda la vigencia del contrato (1 año a partir de la fecha de activación), incluyendo soporte técnico ilimitado por correo electrónico y WhatsApp, monitoreo 24/7, mantenimiento y respaldo de la información, conforme a los niveles de servicio establecidos.




	6. DENOMINACIÓN DEL BIEN O SERVICIO

	Servicios de hospedaje de operación de sitios web

	CÓDIGO DE IDENTIFICACIÓN DEL BIEN O SERVICIO

	CLASIFICACIÓN UNSPSC
	TIPO DE BIEN O SERVICIO

	81112105
	Servicios de hospedaje de operación de sitios web

	DENOMINACIÓN TÉCNICA DEL BIEN

	Servicios de hospedaje de operación de sitios web

	UNIDAD DE MEDIDA

	Servicio (anual)

	DESCRIPCIÓN GENERAL

	El panel de control cPanel/WHM se licencia, instala y opera sobre el servidor de aplicaciones. El servidor de backup y los dos VPS se administran por consola segura (SSH) y no requieren licencia de panel.
Módulo de Administración Global

WHM (Web Host Manager) para:
· Administración de cuentas.
· Administración de paquetes de hosting.
· Gestión de recursos.
· Gestión de servicios del sistema.
· Administración general del servidor. 

Módulo de Administración por Dominio

cPanel para:
· Creación y administración de cuentas de correo.
· Administración de dominios y subdominios.
· Gestión de archivos.
· Administración de bases de datos.
· Gestión de certificados SSL.
· Administración de usuarios autorizados. 

Certificados SSL

· Implementación AutoSSL o tecnología equivalente.
· Renovación automática de certificados.
· Protección SSL para dominios institucionales. 

Correo Electrónico

· Integración con Exim y Dovecot.
· Acceso mediante Webmail.
· Soporte para protocolos IMAP y POP3.
· Configuración SPF.
· Configuración DKIM.
· Configuración DMARC.
· Protección antispam. 

Bases de Datos
· Administración MySQL/MariaDB.
· Herramienta phpMyAdmin.
· Conexiones remotas autorizadas.
· Gestión de usuarios y privilegios. 

PHP
· MultiPHP.
· PHP-FPM.
· Selección de versiones PHP por dominio o aplicación. 

Sistema de Backups
· Gestión de copias programadas.
· Descarga de respaldos desde el panel.
· Restauración de información cuando sea requerida. 
Administración DNS
· Editor de Zonas DNS.
· Gestión de registros: 
· A
· MX
· TXT
· CNAME 

Estadísticas
· AWStats o equivalente.
· Reportes de tráfico.
· Reportes de consumo de recursos. 

Seguridad
· IP Blocker.
· Protección Hotlink.
· Integración con firewall CSF.
· Herramientas de control de acceso. 

4. Entregables
· Licencia cPanel/WHM vigente y operativa sobre el servidor de aplicaciones durante toda la ejecución contractual, sin límite de cuentas cPanel. La licencia se provee bajo modalidad de suscripción a cargo del contratista y asociada a la infraestructura contratada: no constituye la entrega de un bien en propiedad ni se transfiere al ISER a la terminación del contrato.
· Evidencia de vigencia de la licencia: constancia de licencia activa verificable en el propio panel (WHM › License Information) o certificación del proveedor de la licencia, aportada al inicio de la ejecución y con cada informe periódico de administración.
· Continuidad sin interrupciones: el costo de la suscripción durante los doce (12) meses de ejecución está incluido en el valor del contrato. El contratista no podrá facturar cobros adicionales por renovación, aumento del número de cuentas o variaciones de tarifa del fabricante.
· A la terminación del contrato, entrega de la información institucional (copias completas de archivos, bases de datos y cuentas de correo) en formato estándar restaurable, independientemente de la continuidad de la licencia del panel.
· Configuración inicial de la plataforma.
· Acceso al panel para el personal designado por el ISER: cuentas cPanel por dominio o sitio, con privilegios de administración sobre sus propios servicios (correo, bases de datos, archivos, dominios y SSL). La interfaz WHM (root) es operada por el contratista; las credenciales de administración del servidor se entregan al ISER a la terminación del contrato o cuando la entidad lo solicite formalmente.
· Documentación básica de acceso y administración.
· Soporte técnico especializado sobre la plataforma. 

5. Requisito de Cumplimiento
El oferente deberá garantizar la instalación, configuración, soporte y operación ininterrumpida del panel cPanel/WHM durante toda la vigencia contractual, incluyendo actualizaciones, mantenimiento y soporte técnico especializado. Por tratarse de una licencia bajo modalidad de suscripción, el contratista deberá mantenerla vigente y sin suspensión durante todo el periodo de ejecución; la interrupción, suspensión o caducidad de la licencia se considerará incumplimiento de las obligaciones contractuales. La verificación del cumplimiento se efectuará sobre el estado activo de la licencia en el servidor y no sobre la entrega física de un producto.


	DEBE CONTAR CON GARANTÍA Y CAPACITACIÓN DE USO

	Garantía de calidad y buen funcionamiento del servicio durante toda la vigencia del contrato (1 año a partir de la fecha de activación), incluyendo soporte técnico ilimitado por correo electrónico y WhatsApp, monitoreo 24/7, mantenimiento y respaldo de la información, conforme a los niveles de servicio establecidos.






_____________________________
FIRMA REPRESENTANTE LEGAL



