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n Posibilidad de fuga o 
exposición no autorizada 
de información 
institucional debido a 
fallas en la 
implementación, 
configuración o monitoreo 
de la solución DLP 
durante la ejecución 
contractual.

Posible afectación a la 
confidencialidad, 
integridad y disponibilidad 
de la información 
institucional, generando 
riesgos operacionales, 
reputacionales y posibles 
incumplimientos 
normativos en materia de 
seguridad de la 
información.
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Implementación de 
políticas de prevención 
de fuga de 
información, monitoreo 
continuo de eventos de 
seguridad, 
configuración 
adecuada de la 
plataforma DLP, 
generación de alertas 
automáticas y 
acompañamiento 
técnico especializado 
durante la ejecución 
contractual.
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SI CONTRATISTA - 
FAC

Etapa 
precontractual. Plazo ejecución

Revision de 
alertas DLP, 
informes de 

eventos y 
seguimiento 

tecnico
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Falsedad o 
irregularidades de los 

documentos que 
conforman la oferta.

Declaratorio desierto del 
proceso de contratación. 2 3 5
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Verificación rigurosa 
de los documentos 
que conforman la 

oferta, por parte del 
comité evaluador. En 

caso de dudas 
consultar fichas 

técnicas o soportes de 
casa matriz.
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No

Funcionarios 
responsables de 
revisar y verificar 
los documentos 
de la oferta, que 

integran los 
comités 

evaluadores 
(jurídico, 

económico y 
técnico.)

Durante la revisión 
de la oferta.

Plazo de 
evaluación de 

ofertas

Lista de 
chequeo 
revisión y 

verificación de 
los documentos 
que integran la 

oferta.
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Seleccionar Contratistas 
que no cumpla con la 

totalidad de los requisitos 
solicitados o que estén 

inmersos en inhabilidades 
o incompatibilidades.

Selección de un 
contratista no idóneo Para 

El cumplimiento del 
objeto contractual. 

Sanciones.
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Verificar y constatar el 
cumplimiento de los 

requisitos 
establecidos y lo 
observado en el 

régimen de 
inhabilidades e 

incompatibilidades.
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Si FAC Durante la revisión 
de la oferta.

Plazo de 
evaluación de 

ofertas

Verificación de 
requisitos 
mínimos 

obligatorios de 
los oferentes.
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.

4 General Externo Contratación Operacional
Incumplimiento de las 

obligaciones contenidas 
en el contrato

Restraso en la ejecución 
de las obligaciones 

contractuales
1 3 4 Bajo

C
on
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ta Actuación 
administrativa para 
hacer efectivas las 
multas y sanciones 

pactadas
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