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1 OBJETO

La presente Especificacion Técnica tiene por finalidad | el suministro,
implementacién, licenciamiento y soporte técnico de equipos de seguridad
perimetral tipo firewall y balanceadores de quinta generacion (NGFW) fisicos, con
el objetivo de fortalecer la infraestructura tecnolégica institucional mediante la

actualizacion y mejora continua de los mecanismos de segurida'd informatica. El

suministro, implementacién y soporte se enmarca dentro de una e}strategia integral
de ciberseguridad orientada a la prevencion, deteccidon y neutralizaciéon de
amenazas que puedan comprometer la integridad, confidencialidad y disponibilidad

de la informacion.

A traves de esta, implementacion y soporte, se busca pzlfoporcionar una
infraestructura de seguridad moderna y adaptable, que pe{mita responder
proactivamente a las amenazas actuales del entorno digital y al mismo tiempo
asegurar el cumplimiento normativo, la continuidad operativa y administrativa de la
red de datos del Ejercito Nacional, con el fin de salvaguardar la seguridad y la
iInformacién de las unidades que la requieran,

2 DEFINICIONES, CLASIFICACION Y APLICACION

2.1 DEFINICIONES

Firewall’: Un cortafuego (del inglés firewall) es una parte esencial de un sistema
informatico o de una red que esta disefiada para bloquear acceso's no autorizados
mientras permite comunicaciones permitidas. Actiia como una bar‘rera entre redes
confiables (como una intranet) y redes externas (como Internet) Inspecciocna el
trafico que entra y sale, y toma decisiones—permitir, denegar o descartar—segun
un conjunto de reglas de seguridad configuradas.

NGFW?: Next-Generation Firewall o Cortafuegos de Nueva Genera{cién en espafol.
Es un tipo avanzado de firewall que no solo realiza el filtrado tradicional de paquetes
(como los firewalis clasicos), sino que incluye funcionalidades mas completas para
proteger redes frente a amenazas modernas.

! Palo Alto Networks. {s.1.). ¢ Qué es un cortafuegos? Definicion de cortafuegos. Recuperado el 2 de septiembre de 2025
2 phoenixNAP — "What Is Next Generation Firewall?"— phoenixNAP, (2024, 20 de mayo). What Is Next Generation Firewall? Recuperado el 2 de
septiembre de 2025, de hitps://www.phoenixnap.com/
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NGSG3: Next Generation Security Gateway es un dispositivo o sistema que actua
como puerta de enlace de seguridad avanzada, disefiado para proteger redes frente
a amenazas modernas. Es similar al concepto de un Next-Generation Firewall
(NGFW), pero puede incluir méas capacidades integradas, funcionando como un
punto central de defensa unificada.

NGTP4: Next (}?.eneration Threat Prevention, gue en espafoi se traduce como
Prevencion de Amenazas de Nueva Generacidn. Es un conjunto de tecnologias y
servicios de ciberseguridad disefiado para prevenir amenazas avanzadas como
malware, ransoanare, exploits, ataques de dia cero, y mas.

SSD5%: Una unidad de estado sélido (Solid State Drive, SSD) es un dispositivo de
almacenamient‘:o de datos no volatil que utiliza memoria flash, en lugar de
componentes mecanicos, para guardar informacién digital. A diferencia de un HDD,
no posee partes moviles, lo que le confiere varias ventajas: acceso mas rapido a los
datos, menor Ia-itencia, mayor resistencia a vibraciones, funcionamiento silencioso y
menor consumo energéetico. Su arquitectura le permite utilizar interfaces como
SATA, PCle y NVMe para ofrecer un alto rendimiento en una amplia variedad de
dispositivos, incluyendo computadoras, servidores y equipos portatiles. Asimismo,
aunque el costo por gigabyte puede ser mayor y su vida util esta limitada por ciclos
de escritura, e| uso actual de tecnologias como la nivelaciéon de desgaste y la

recoleccion de basura (garbage collection) mitiga dichos efectos adversos.

ACS®: La corriente alterna (AC, por sus siglas en inglés) es un tipo de corriente
eléctrica en la cual el flujo de electrones cambia de direccidn pericdicamente. Este
tipo de corriente es el estandar para la distribucion de energia electrica en hogares,
oficinas e industrias en la mayoria de los paises, debido a su eficiencia para
transmitir electricidad a largas distancias.

DC”: La corriente continua (DC, por sus siglas en inglés) es un tipo de corriente
eléctrica en la| que los electrones fluyen en una Unica direccion constante. A
diferencia de la corriente alterna (AC), donde la direcciéon del flujo cambia
periédicamente, la corriente continua mantiene un flujo unidireccional y estable. Es
comun en disp?sitivos electrénicos, baterias y fuentes de alimentacion.

3 Zscaler, {s.£). What Is]|a Next-Generation Firewall? En Zscaler Security Terms Glossary. Recuperado el 2 de septiembre de 2025, de
h‘ttps:wa.zsca|er.camfrrjm'resourcesfsecurity-t&nﬂs~giassaryfwhat—is-next—generation-ﬁrewa!i?utm_sc-urce=chatgpt.com

4 Enterprise IT World. (s.f.). Defining Next-Generation Threat Protection. Recuperado el 2 de septiembre de 2025, de Enterprise |IT World:
https:ﬂwww.enterpﬁseitwe:1d.-::ramfemerging-cybersecurity—chaiienges«a-new—threat—landscapef

5IBM. {s.1.). ¢ Qué es una|unidad de estado sélido? Recuperado el 2 de septiembre de 2025, de 1BM: hitps:/iwww.ibm.com/mx-gs/fopice/solid-

state-drives
8 |nstitute of Electrical and Electronics Engineers. (s.f.). Alternating current (AC). Recuperado f 2 de septiembre de 2025, de hitps://ieee.org

7 Institute of Electrical and Electronics Engineers, (s.1.). Direct current {DC). Recuperado &l 2 de septiembre de 2025, de hitps:/fiece.org
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Appliance®: Un appliance es un dispositivo, ya sea fisico o virtual, disefiado para
realizar una funcion especifica de manera eficiente y sencilla de agministrar. Estos
dispositivos suelen estar optimizados para tareas particulares, facilitando su
implementacion y gestion en entornos tecnolégicos.

Servidores On-Premise”; Los servidores on-premise son servidores fisicos que se
instalan y operan directamente en las instalaciones de una emprésa O usuario, a
diferencia de los servidores alojados en la nube o en centros de‘ datos externos.
Estos servidores ofrecen control total sobre el hardware y los datos, pero requieren
gestion y mantenimiento local por parte de la organizacion.

2.2 CLASIFICACION.

Lo componen: sistemas de seguridad perimetral Firewall tipo 1, Firewall tipo 2,
Firewall tipo 3, Sistema Balanceador de Carga de Aplicaciones (;ﬁpplication Load
Balancer) tipo 4, Sistema de proteccién contra Amenazas Persistentes Avanzadas
para los servicios de correo {(ANTI APT) tipo 5, Sistema de proteccion orientado a la
deteccion, prevencién y mitigacion de atagues de Denegacion de Servicio
Distribuido (DDoS) tipo 6, Plataforma centralizada de gestion de seguridad que
integra capacidades de Inteligencia Artificial y aprendizaje automatico para la
administracién unificada, correlaciéon avanzada, automatizacién y prevencién
proactiva de amenazas cibernéticas en infraestructuras on-premise, hibridas y en la
nube (tipo 7), Plataforma de gestién de seguridad tipo Extended Detection and
Response (XDR), clasificada como (Tipo 8), que permite la detecclién, correlacion,
analisis y respuesta automatizada frente a amenazas avanzadgs, mediante Ia
integracion de multiples fuentes de telemetria, inteligencia de amenazas y analitica
avanzada, garantizando una proteccion integral de la infraestructura tecnoldgica.

2.3 APLICACION

La presente Especificacion Técnica deberd ser aplicada como documento
orientador y de referencia obligatoria para los procesos de suministro,
implementacion y soporte de soluciones de seguridad perimetral del Ejército
Nacional.

8 Cisco Systems, Inc. {s..). Whatis an appliance? Recuperado el 2 de septiembre de 2025, de hitps://www.cisco.com
¥ Microsoft Corporation. (s.f.). What is on-premises scoftware? Recuperado e} 2 de septiembre de 2025, de https:/fleam.microsoft.com/en-
us/azurefarchitecture/on-premises
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Su aplicacion | tiene como finalidad facilitar la correcta interpretacion e
implementacion| de los requerimientos técnicos, asi como apoyar ia estructuracion
de los pliegos qe condiciones, los planes de muestreo, los criterios de aceptacion
técnica y las responsabilidades contractuales entre la entidad y el oferente.

2.3.1 CONDICIONES:

l

° Establecer lineamientos claros para la definicion de requisitos técnicos
minimos|y evaluables en los procesos de contratacion.

@ Facilitar la elaboracién de planes de muestreo, pruebas de aceptacion y
validacion funcional de los equipos y soluciones adquiridas.

® Orientar &a correcta implementacion, configuracién y puesta en operacion de
las soluciones de seguridad perimetral conforme a las mejores practicas.

® Proporcionar recomendaciones basicas que regulen la interaccion técnica y

operatwa:i entre la entidad contratante y el contratista durante las fases de
suministro, instalacién, soporte y mantenimiento.

® Asimismo, cada dependencia interesada en emplear el presente documento
debera considerar y especificar claramente en los pliegos de condiciones
aquellos|aspectos en los que la norma técnica admite multiples opciones o
configuraciones, tales como:

® CaracteHi’sticas fisicas o técnicas de los equipos, formato appliance fisico o
virtual, éapacidades de almacenamiento HDD o SSD, interfaces de red,
redundancia de fuentes AC/DC).

® Parémet?os de dimensionamiento y desempefio (throughput, sesiones
concurréntes, usuarios soportados, alta disponibilidad, escalabilidad).

® Requisitos de compatibilidad con la infraestructura existente (entornos on-
premise, virtualizados o hibridos).

° Consideraciones de operacién, administracion y soporte (niveles de servicio,

tiempos de respuesta, actualizaciones, licenciamiento y soporte local).

Estos aspectos deberan ser comunicados de manera explicita al oferente con el fin
de asegurar que la solucién propuesta se ajuste a las necesidades operativas,
técnicas y estr§teg|cas de la entidad, garantizando la interoperabilidad, eficiencia,
sostenibilidad y cumplimiento de los objetivos de seguridad establecidos.

La correcta aplicacién de esta Especificacion Técnica contribuira a Ia
estandarizacion de criterios, la reduccién de riesgos técnicos y contractuales y la
optimizacién de los procesos, fortaleciendo asi la postura de ciberseguridad
institucional.
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3 REQUISITOS
3.1 REQUISITOS GENERALES

Se requiere el suministro, implementacién, licenciamiento y soporte técnico de
equipos de seguridad perimetral tipo firewall y balanceadores de quinta generacién
(NGFW) fisicos. Sistema de seguridad perimetral firewall tipo| 1, Sistema de
seguridad perimetral firewall tipo 2, Sistema de seguridad perimetral firewall tipo 3,
Sistema de seguridad perimetral tipo balanceador de carga de aplicaciones
(Application Load Balancer) tipo 4, Sistema de seguridad perimetral de proteccién
contra amenazas persistentes avanzadas para los servicios de correo (ANT! APT)
tipo 5, Sistema de seguridad perimetral de proteccién orientado a la deteccion,
prevencion y mitigacion de atagues de denegacion de servicio Dzstnbu;do (DDoS)
tipo 6, Sistema de seguridad perimetrai tipo plataforma centralizada de gestién de
seguridad que integra capacidades de inteligencia artificial y aprendlzaje automatico
para la administracién unificada, correlacion avanzada, automatizacién y prevencion
proactiva de amenazas cibernéticas en infraestructuras on- premzsq hibridas y en la
nube (tipo 7), Sistema de seguridad perimetral tipo plataforma de gestion de
seguridad tipo Extended Detection and Response (XDR), clasmcadra como (Tipo 8),
que permite la deteccidn, correlacidon, analisis y respuesta autoqattzada frente a
amenazas avanzadas, mediante la integracion de miultiples fuentes de telemetria,
inteligencia de amenazas y analitica avanzada, garantizando una leotecmon integral
de la infraestructura tecnolégica.

3.1.1  VISITATECNICA DE CARACTER OBLIGATORIO.

Con el propdsito de verificar la plataforma tecnolégica con la que opera ia entidad,
asi como permitir al oferente validar la infraestructura actual |del sistema de
seguridad, garantizando la debida armonia, compatibilidad y cqnt:nwdad en la
operacion del sistema de seguridad perlmetrai de la red de datos, se requiere la
realizacion de una visita técnica obligatoria de caracter estrictamente reservado.

Dicha visita debera llevarse a cabo en cumplimiento de lo dispuesto en la Ley 1621
de 2013 y su decreto reglamentario, y tendra como finalidad E inspeccion dei
datacenter, en consideracién a que se trata de una infraestructura critica que
soporta las operaciones del Ejército Nacional de Colombia. En consecuencia, su
acceso, permanencia y desarrollo de actividades estaran sujétos a estrictos
controles de seguridad y confidencialidad.
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|
En estie sentldo deberan observarse de manera obligatoria, entre otros, los
siguientes articulos de la Ley 1621 de 2013:

« Articulo 4: Principios de la funcion de inteligencia y contrainteligencia, en
especialjlos de legalidad, necesidad, proporcionalidad y finalidad.

« Articulo 5: Reserva legal de la informacién de inteligencia y
contrainteligencia.

« Arliculo 7 Deber de confidencialidad y proteccion de la informacion.

« Articulo '17 Manejo, custodia y clasificacion de la informacion.

o Articulo 18: Acceso a la informacién bajo estrictos controles y
autorizaﬁ;lones

. Articulo 19: Protecc:on de archivos, documentos y fuentes de informacion.

En consecuenﬁia, el personal autorizado para participar en la visita debera acatar
de manera estricta los protocolos establecidos por la entidad, incluyendo la
prohibicién expresa de tomar fotografias, realizar grabaciones de video o audio, o
efectuar cualquier tipo de registro digital o fisico dentro de las instalaciones.

Asi mismo, previo al ingreso, cada uno de los asistentes debera suscribir un
COMPromiso formal de confidencialidad o promesa de reserva, mediante el cual se
obligan a proteger salvaguardar y no divulgar la informacion a la que tengan acceso
durante la visita, en concordancia con el marco legal vigente y las politicas
institucionales de seguridad de la informacion.

Elincumplimiento de estas disposiciones dara lugar a las acciones legales, penales,
disciplinarias y [administrativas a que haya lugar, en consideracion a la sensibilidad,
caracter estratégico y naturaleza de seguridad y defensa nacional de la informacion,
los sistemas vy la infraestructura objeto de la visita.

3.1.2 GARANTIA DE FABRICANTE. o

El hardware suministrado tendra garantia de tres (3) afios 7x24 a partir del recibido
a satisfaccion del objeto contratado por parte del Ministerio de Defensa — Ejercito
Nacional. Durante el periodo de garantia, el proveedor deberd suministrar todos los
repuestos de |guales o superiores caracteristicas a los originales, sin costo alguno
para el Mlmsterzo de Defensa- Ejército Nacional, con el fin de garantizar el correcto
funcionamiento de los equipos.

Durante el periodo de garantia, el proveedor se compromete a reparar los equipos
y dejarlos en perfecto estado de funcionamiento en un tiempo maximo de 48 horas.
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En caso de que la reparacion de que un equipo demore mas de Luarenta y ocho
(48) horas, el proveedor debera suministrar en forma inmediata uno de iguales o
superiores caracteristicas durante el tiempo que dure la reparacio

3.1.3 CANALES DE DISTRIBUCION Y SOPORTE EN COLCJMBIA

Se debe ofrecer asistencia técnica, respuesta calificada a consultas, aclaracion de
dudas, sobre el conjunto de hardware, software y servicios integralés de Ia solucion,
para todo el personal que el Ejército Nacional haya destinado a este proyecto
durante el periodo de la garantia.

Para ello el contratista debera contar con un centro local de recepcion de reportes
e incidentes y solicitudes de asistencia técnica.

Tipo de atencion: El servicio se prestara de manera presencial y/o remota, mediante
el uso de herramientas web en linea, conforme a los tiempos de respuesta
establecidos. Para tal fin, el contratista debera contar con una mesa de ayuda que
permita la gestion, seguimiento y control de los casos reportados.

Tiempos de respuesta: El servicio de soporte debe ser atendido de manera
iInmediata a través de una linea telefénica, servicio de correo electrénico o en forma
remota. Si en el lapso de dos (02) horas después de haber reporﬂado el incidente
no se da solucion al mismo o el personal en sitio no ha podido solubionar la falla, el
contratista debera enviar personal técnico especzallzado de respaldo a sitio en un
tiempo maximo de dos (02) horas. El tiempo méximo permitido para restablecer el
servicio es de veinticuatro (24) horas.

3.1.4 CONDICION Y ORIGEN DE LOS EQUIPOS SUMINISTTADOS.

Todos los equipos suministrados deberan cumplir integra y estrictamente con las
siguientes condiciones:

e [Equipos totalmente nuevos.
l.os equipos deben ser nuevos de fabrica, sin uso previo, sin horas de operacion,

sin activaciones anteriores y no deben haber sido mstaladog, probados en
produccidn, arrendados, demostrados ni utilizados bajo ninguna medalidad.
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No se aceptaran equipos re manufacturados, reacondicionados, refaccionados,
reconstruidos, reparados, re potencializados, “refurbished” o equivalentes, aun
cuando cuenten con certificaciones del fabricante o terceros.

« Prohibicién de re potencializacion.

En ningtin caso se permitira el suministro de equipos re potencializados, entendidos
como aquelios a los que se les haya reemplazado parcial o totalmente componentes
internos (hardware) para extender su vida atil, mejorar desempeno o restablecer
funcionalidad.

Esta prohibicion aplica tanto a equipos principales y sus componentes como a
modulos, tarjetas, fuentes de poder, discos, memorias, licencias, accesorios y
repuestios.

e Empaques originales.

Los equipos |deben entregarse en sus empaques originales de fabrica,
completamente sellados, sin alteraciones, roturas o manipulaciones, e incluyendo:

o Sellos de seguridad del fabricante.

o Etiquetas originales con niimero de serie, modelo, version y pais de origen.
o Manuales, guias rapidas y documentacion original. i

o Accesorios f.?riginales (cables, soportes, rieles, adaptadores, etc.).

O

Trazabilidad] y verificacion.

Cada equipo debera contar con nimero de serie Unico, verificable directamente en
el portal oficial del fabricante.

La Entidad se rreserva el derecho de validar la autenticidad, fecha de fabricacion,
estado y garantia de los equipos directamente con el fabricanie o su representanie
autorizado.

l.os equipos dc-‘-i,berén contar con garantia oficial del fabricante, vigente a partir de la
fecha de aceptacion por parte de la entidad.

No se aceptardn garantias de terceros, paralelas o no respaldadas directamente por
el fabricante.

o Licencias y software.
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El software, firmware y licencias suministradas deberan ser originales, nuevas, sin

uso previo, no transferidas ni reutilizadas.

Las licencias deberan entregarse a nombre de la Entidad y permitir el acceso a

actualizaciones y soporte oficial durante la vigencia del contrato.

¢ Derecho de rechazo.

La Entidad podra rechazar total o parcialmente los equipos que ho cumplan con
estas condiciones y caracteristicas técnicas, sin que ello genere costos adicionales.

En caso de detectarse incumplimiento posterior a la entrega, el pz(oveedor debera
reemplazar los equipos de manera inmediata, sin afectar los plazos contractuales.

3.2. REQUISITOS ESPECIFICOS
Tabla 1. Descripcion de requerimientos especificos.
©:3.2.1 | SISTEMAS DE SEGURIDAD. PERIMETRAL FIREWALL (TIPO1) = =

Suministro, instalacion y puesta en funcionamiento del firewall en alta
disponibilidad con tecnologia Maestro, con lals siguientes
caracteristicas técnicas minimas asi:

unidades de rack: Minimo una (01) unidad de Rack

Cantidad de appliance: Dos

Consola de administraciéon: Con las mismas caracteristicas de
la que esta instalada actualmente en la infraestructura.

Licenciamiento: NGTP
Garantia: Directamente con el fabricante.
Soporte: 7 X 24 soporte Colaborativo Canal CCSP.

Los equipos suministrados deben contar con las siguientes
caracteristicas técnicas minimas, asi:
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3.2.1.1

Firewall:

Performance

. Throughput 200 Gbps en firewal! sobre paguetes UDP 1518
byte -

» | atencia de 1.85uSec

o Throughput 46 Gbps de IPS

o Throughput 40 Gbps de VPN sobre cifrado base AES-GCM
14528 [Gbps]

355.000 conexiones por segundo (sobre 64 bytes)

7.27M conexiones concurrentes (sobre 64 bytes)

11 Gbps of Threat Prevention (22 Gbps of Threat Prevention en
alta disponibilidad)

9o — @

Higplights:
» 14x physycal cores, 20x virtual cores -

1x 960GB SSD SATA storage

32 Gb memory Ram

Lights-Out-Management card

1x port management 10/100/1000 base-T Rj45

1x port sync 10/100/1000 base-T Rj45

1x port console RJ45, USB Type-C console port

Network expansion slot options:

e 8 x 10/100/1000 Base-T RJ45 2 port card

e 4xport 10/25G SPF+, 2 DAC de 25GB para conectividad con
Orquestadores

Dynamic User-based Policy

o Integrates with Microsoft AD,LDAP, RADIUS, Cisco
pxGrid, Terminal Servers

¢ Enforce consistent policy for local and remote users on
Windows, macOS, linux, Android and Apple los plataforms

Network Connectivity:

o Total Phisycal and virtual (VLAN) interfaces per
appliance: 1024/4096 (single gateways/with virtual systems)
» 802.3ad passive and active link aggregation

» Layer 2(transparente) and layer 3 (routing) mode
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High Availability:
o Active/Active L2, Active/Passive L2 and L3
o Sesion failover for routing change, device and link failure
e (Cluster XL or VRRP

e NAT66, NAT64, NAT46
e CoreXL, SecureXL, HA with VRRPv3

Power Requirements:
¢ Dual dc power supplies for 16000 and 23000 appliances
e AC power input: 100 to 240V (47-53Hz)
e DC input current: -40.5V/24A -48V/13.2A, -60V/16.0A

Certifications:
o Safety: UL, CB, CE, TUV GS
e Emissions: FCC, CE, VCCI|, RCM/C-Tick

° Environmental: RoHS, WEEE, REACHT 1ISO140011
Caracteristicas técnicas minimas, asi;
Highlights:

o 48x 10/25GbE and 8x 100GbE
o 1.28 Tbps Throughput

" '32.2 | SISTEMAS DE SEGURIDAD PERIMETRAL FIREWALL (TIPO2)

Suministro, instalacion y puesta en funcionamiento del firewall de las
mismas caracteristicas y compatible con la infraestructura actual y la
conscla de administracién, con las siguientes caracteristicas técnicas
minimas asi:

Unidades de rack: Minimo una (01) unidad de Rack
Tipo: Appliance

Categoria: Branch office and small to medium business security
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3.2.2.1

appliance

Los| equipos suministrados deben contar con
caracteristicas técnicas minimas, asi:

Performance:

Throughput 11 Gbps de IPS
Throughput 5.5 Gbps Threat Prevention

75.000 conexiones por segundo
4 .5M conexiones concurrentes
5 Gbps of Threat Prevention

& % O v & @

Highlights:

e 16 x 1GbE RJ45
o 2x2.5GbE RJ45
e 4 x10GbE SFP+
o 8x1GbE SFP

Dynamic User-based Policy

Terminal Servers

Network Connectivity:

1024
e 802.3ad passive and active link aggregation

IPV6:
over |IPv6 networks, prefix delegation

Power Requirements:

s Throughput 25 Gbps en firewall sobre paquetes UDP 1518 byte

Throughput 5.5 Gbps de VPN sobre cifrado base AES-128

e Integrates with Microsoft AD, LDAP, radius, Cisco pxGrid,

« Enforce consistent policy for local and remote users on
Windows, macOS§, linux, Android and Apple los plataforms

e Total Phisycal and virtual (VLAN) interfaces per appliance:

» Layer 2(transparente) and layer 3 (routing) mode

e local network and internet connections, dual stack tunneling {Pv4

las siguientes
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» two redundant 150W power supplies
o 100 - 240VAC, 50-60 Hz

Certifications:
e Safety: CB |[EC 62368-1, CE LVD EN62368-1, UL62368-1,
ASNZS 62368.1

¢ Environment: CE, FCC IC, VCCI, ASNZS ACMA

e Emissions: ROHS, REACH, WEEE, 1S014001

-3.2.3 | SISTEMAS DE SEGURIDAD PERIMETRAL FIREWALL (TIPO3).
Suministro, instalaciéon y puesta en funcionamiento del firewall de las
mismas caracteristicas y compatible con la infraestructura actual y la
consola de administracién, con las siguientes caracteristicas técnicas
minimas.

Unidades de rack: Minimo una (01) unidad de Rack
Tipo: Appliance
Categoria: Branch office and small to medium business security
appliance
Caracteristicas:
3.2.3.1

Los equipos suministrados deben contar con [as siguientes
caracteristicas técnicas minimas, asi:

Performance:
e Throughput 15.5 Gbps en firewall sobre paquetes UDP 1518
byle
Throughput 6.9 Gbps de IPS
Throughput 4.0 Gbps de VPN sobre cifrado base AES-128
60.000 conexiones por segundo
2M conexiones concurrentes
2.5 Gbps of Threat Prevention

Highlights:
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¢ 2x RJ45 2.5GbE copper LAN poris

¢ 8x RJ45 1GbE copper LAN ports

¢« 1GbE copper/fiber DMZ ports

¢« 1GbE copper/fiber WAN ports

¢« USB 3.0 Type-A port

¢ RJ45 consocle port

¢« USB Type-C console port
Certificaciones:

Safety: CB IEC 62368-1, CE LVD EN62368-1, UL62368-1,
ASNZS 62368.1

Environment: CE, FCC IC, VCCI, ASNZS ACMA

Emissions: ROHS, REACH, WEEE, 1S0O14001

SRR T

ol .;::.Balanceador de-Garga de p '

Summistro instalacion vy puesta en funcionamiento de dos
balarpceadores de cargas, con las siguientes caracteristicas técnicas
minimas asi:

Unidades de rack: Minimo una (01) unidad de Rack

Tipo! Appliance

Cantidad de apliance: Dos

Caracteristicas:

Los | equipos suministrados deben contar con las siguientes
caracteristicas técnicas minimas, asi

Procesador: Minimo intel Quad-Core o superior, con arquitectura de alto
rend!imiento adecuada para el manejo intensivo de paquetes y
criptografia.

Interfaces de red: Minimo 2 puertos 10 GbE SFP+ y 8 puertos 1 GbE
RJ4§ para garantizar conectlwdad flexible y alta capacidad de
transferencia.
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3.2.4.1

Fuente de alimentacién: Doble fuente de allmentacmn redundante,
intercambiable en caliente, para garantizar alta disponlblhdad y
continuidad operativa.

Rendimienio de red:
» Conexiones simuitaneas maximas a nivel L4: al menos 24
millones.
Solicitudes por segundo (RPS) L7: minimo 290,000.
Conexiones por segundo (CPS) |.4: minimo 183, 000
Operaciones criptograficas RSA con llaves de 2K bits: al menos
7,400 CPS.
Operaciones criptograficas ECC con curva EC-RP256: al menos
4,300 CPS.
Capacidad de cifrado SSL masivo: minimo 3.5 Gbps.
Soporte para crecimiento del throughput hasta 20 Gbps.

VvV V¥V VVYYVY

Instalacion y gestion: Soporte para REST API completa que permita
crear, leer, actualizar y eliminar configuraciones y objetas, facilitando la
automatizacion y la integracion con sistemas de gestion.

Seguridad y hardware especializado: integracién con Hafdware Security
Module (HSM) para la gestion segura de claves criptograficas y
aceleracion de operaciones criptograficas.

Integracion con herramientas de automatizacion y orquestacion.

Funcionalidades:

L.a solucién debe balancear el trafico enviado desde los clientes a través
de la exposicion de un servicio virtual y posterior entrega|del trafico a un
grupo de servidores reales a balancear.

La solucion debe permitir asignar recursos fisicos independientes para
la funcionalidad de Web Application Firewall, para |evitar que el
balanceador y el WAF compartan los mismos recursos.

La solucion debe contar con un mecanismo de proteccidn ante ataques
de tipo low and slowen TLS
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La solucién debe incluir proteccion contra ataques en capa de aplicacion
WEB, WAF, y dicho WAF debe estar certificado por ICSA LABS

Switching: Minimo debera de soportar los protocolos 802.1Q VLAN
taggi|ng, Spanning Tree Protocol STP (802.1D), Rapid Spanning, Tree
RSTP (802.1w) Multiple Spanning Tree MSTP (802.1s), RiPv1, RIPVZ,
BGP, OSPFv3.

L a solucion debe incluir un elemento de gestion y control centralizado
que | soporte la administracion y monitoreo de todos los
balanceadores/WAF gue hacen parte de ia propuesta adicionalmente la
posibilidad de integrase a la MGMT principal.

Accmnes de administracién: Minimo debera dejar aplicar los cambios en
la confi iguracion que se hayan realizado, guardar los cambios aplicados,
dechIver los cambios aplicados, devolver los cambios guardados,
comparar los cambios realizados contra la configuracion actual.

Accesorlos todos los cables y accesorios necesarios para la conexion
y conflguramon del nodo deberan ser suministrados por el coniratista

EMASDESEGURIDAIPERIMET L (TIPO 5)

3.2.5.1

Se debe realizar la, implementacién y puesta en funcionamiento de un
Sistemas de segurldad perimeiral para la proteccion de correo y analisis
de ailrchwos con las minimas caracteristicas técnicas y condiciones que
necesita la institucion, asi:

Unidades de rack: Minimo una (01) unidad de Rack

Tipol Appliance

Categoria: Theath Emulation appliance

Caraceristicas: Minimas
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Los equipos suministrados deben contar con las siguientes
caracteristicas técnicas minimas, asi:

Performance:
e (Capacidad de analizar 5000 archivos Unicos porhora
e Throughput 2.6 Gbps |
e 28 Virtuai Machines

Highlights:
e 1x2TB SSD storage
e 2x 12 physical, 24 virtual cores
o 128 Gb memory Ram
e 1xport console RJ45, USB Type-C console port
e 2 x10/100/1000 Base-T RJ45
o 2xport 10 SPF+ with Inciuded 10GbE SR transceivers

Certifications:
o Safety: UL, CB, CE, TUV GS
o Emissions: FCC, CE, VCCI, RCM/C-Tick

* Environmental: RoHS, WEEE, REACH! | 1S0140011

Se debe realizar la, implementacion y puesta en funcionamiento de un
sistema de seguridad perimeiral con las siguientes |caracteristicas
técnicas minimas y condiciones que requiere la institucion, asi:

Unidades de rack: Minimo una (01) unidad de Rack

Tipo: Appliance

Las caracteristicas minimas son las siguientes:

Arquitectura .
e |Integrar a la red de forma transparente en capa 9|’_
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3.2.6.1

Cap?ci

&

4 Interfaces de Fibra 6ptica 10GE Monomodo con su respectivo
bypass.

El dispositivo debe incluir al menos dos interfaces de gestion
(Management Ports) y administracion por consola RJ45.

La solucién debe soportar bypass por software para pares de
puertos individuales.

La solucién de mitigacion de ataques DDoS debe soportar la
inspeccion de los encabezados internos o externos de tuneles
L 2TP, GRE, GTP, IPiniP

La solucion debe poder monitorear y alertar sobre el uso de
CPU de cada politica definida de forma independiente.
Soportar IPv4 e [Pv6

Soportar un ntmero ilimitado de sesiones concurrentes de
atague.

Doble fuente de poder hot swappable

dad

La solucion de mitigacion de atagques DDoS debe estar
licenciada para un throughput de trafico legitimo de al menos
500Mbps por equipo "

Soportar crecimiento de throughput por licenciamiento sobre el
mismo hardware de hasta 20Gbps por equipo

Licenciada para soportar una capacidad de mitigacion minima
de 10 Gbps por equipo

Soportar una capacidad de mitigacién minima de 14Millones
PPS por equipo

L.atencia menor a 60 microsegundos.

La solucién de mitigacion de atagues DDoS debe incluir
hardware dedicado para la mitigacién de ataques SSL/ TLS con
capacidad de al menos 43K CPS con llaves RSA de 2K

Funcionalidades de deteccién y mitigacion de ataques

La S lucidn debe proteger contra al menos las siguientes anomalias de

trafico:

. »
&
»

Checksum incorrecto de [PV4.
Encabezado {Pv4 o longitud total invalido.
Tamafio de Encabezado Capa 4 invalido.

TTL igual a 0.
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Cabecera IPV6 inconsistente.
Limites de salto IPV6 alcanzados.
Protocolo Capa 4 no soportado.
TCP flags invalido.
Direccion de origen o destino igual al Local Host.
Direccion de origen igual a la direccién de destino.
Puerto capa 4 de origen o destino igual a cero.
Cabecera de GRE invalida
Version GRE Incorrecta
La solucion debe operar a través de politicas de|seguridad con
distintas configuraciones de deteccion y mitigacion de acuerdo
a los objetos protegidos.
La solucién debe soportar la configuracién de dos modos de
operacion, modo reporte y modo bloqueo. Estos se podran
configurar por politica de seguridad y por tipo| de proteccién
especifica dentro de la politica de seguridad.
La solucién debe proteger contra ataques de tipo rafaga (burst
attacks) identificando que una nueva rafaga de trafico pertenece
a una firma en tiempo real previamente creada.
La solucidn de mitigacidén de ataques DDoS debe incluir una
suscripcion que permita el bloqueo por geolocallzamon debe
poder habilitarse a una politica de seguridad palltlcular, sin que
se afecte el trafico que haga match con otras politicas:
o Bloquear las geografias seleccionadas.
o Permitir las geografias seleccionadas.
o Permitir las geografias hasta que se supere un umbral
determinado por el operador (en PPS o kbps/Mbps !
La solucion de mitigaciéon de ataques DDoS debe incluir una
lista de IP de mala reputacién productos del centro de
Investigacion  del fabricante, que sera| actualizada
periodicamente.
|.a lista de IP debe incluir al menos las siguientes categorias:
o Atacantes Activos: Direcciones IP qL‘Je han sido
correlacionados y se han determinado con-{é: maliciosas.
o Tor Exit Nodes: Una IP que es un Tor Exit Node, sin
importar si ha participado o no en actividades de ataques.
o Web Attackes: Una IP que ha hecho intentos de ataques
Web.
o Scanners”
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La lista de IP maliciosas, en conjunto con ias acciones
configuradas por categorias, debe aplicarse sobre cada politica
de seguridad.

La solucidn debe actuar como un punto de control de feeds, lo
que permite gestionar varios feeds y fuentes de datos en un solo
lugar. Esto incluye feeds de terceros, listas de bloqueo
regulatorias, listas de inteligencia de ailta capacidad entre oiros.
Estas listas pueden ser cargadas usando la interfaz grafica o de
forma automatizada via APL

Entre otras funcionalidades

Consola de Administracion

La solucién debe incluir un elemento de gestion y control
centralizado gue soporte la administracion y monitoreo de todos
los mitigadores que hacen parte de la propuesta y que se
integre con la consola actual para el monitoreo de los eventos y
correlacién de los mismos

El elemento de gestion y control centralizado debe incluir un
panel que permita el monitoreo de toda ia solucion en tiempo
real.

Se debe suministrar una plataforma centralizada de gestion de
seguridad que integra capacidades de Inteligencia Artificial vy
aprc%ndizaje automatico para la administracion unificada, corretacion
avanzada, automatizacion y prevencion proactiva de amenazas
ciberr'néticas en infraestructuras on-premise, hibridas y en la nube, con
las :lsiguientes caracteristicas minimas y condiciones que requiere la
institucién, asi:

La sblucion debe soportar gestion centralizada de seguridad impulsada
por [Inteligencia Attificial, mediante aplicaciones adicionales (Add-On
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3.2.7.1

Applications) integrables sobre plataformas Smart-1 Appllance Smart-1
Cloud o Management Software, disponibles en el paquete Complete.

Requerimientos Funcionales Minimos

1. Gestion y Analisis de Eventos (SmartEvent)
Administracion, correlaciéon, andlisis y generacion de reportes de
eventos de seguridad en tiempo real.

Capacidad de reportes operativos y de cumplimiento [normativo.

2. Prevencion Colaborativa y Automatizada de Amenazas (Infinity
Playblocks)

Orquestacidn y automatizacion de respuestas ante incidentes.
Prevencion colaborativa de amenazas mediante flujos automatizados.

3. Gestion de Identidad y Acceso (Infinity Identity)

Control de acceso autenticado bajo modelo Zero Trust.
Proteccidon de recursos sensibles mediante identidad lcentralizada.

4. Optimizacion y Analisis de Politicas (Policy Insights)

Analisis y optimizacién de politicas de seguridad.
|dentificacion de riesgos y alineaciéon con modelo Zero Trust.

5. Cumplimiento Normativo (Compliance)
Verificacion de cumplimiento frente a regulaciones y mejores
practicas.

Alineacion con estandares de seguridad reconocidos.

6. Auditoria de Politicas de Seguridad (Policy Auditor)

Validacion continua del cumplimiento de lineamientos|de seguridad.
Deteccion de desviaciones frente a politicas corporativas.

7. Asistente de Seguridad Basado en |A (Infinity Al Copilot)
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Asistente inteligente para analisis de seguridad.
Saporte en investigacién de incidentes y toma de decisiones.

8. Monitoreo Preventivo de Infraestructura (Infinity AlOps)

M?nitoreo proactivo y preventivo de la infraestructura de seguridad.
Alertas accionables para gestién del ciclo de vida.

Platalforma de gestion de seguridad tipo Extended Detection and
Response (XDR), clasificada como (Tipo 8), que permite la deteccion,
correlaciéon, andlisis y respuesta automatizada frente a amenazas
avanzadas, mediante la integracion de multiples fuentes de telemetria,
inteligencia de amenazas y analitica avanzada, garantizando una
protéccién integral de la infraestructura tecnoldgica.con las siguientes
caracteristicas minimas y condiciones que requiere la institucion, asi:

Extended Detection and Response

La solucion XDR (Extended Detection and Response) es una plataforma
unificada de deteccion, correlacién, investigacion y respuesta
automatizada ante amenazas avanzadas, que integra multiples capas
de seguridad (endpoint, red, correo, nube y aplicaciones) bajo un
enfoque centralizado, proactivo y basado en inteligencia de amenazas.

Alcance de Proteccion

| a solucién debera cubrir de forma integral:

o/ Endpoints (Windows, Linux, macQOJS)

/ Red perimetral y core (NGFW, IPS, Anti-Bot, Anti-Malware)
o, Correo electronico

o/ Nube e infraestructura hibrida

| Aplicaciones y cargas de trabajo

Capacidades Funcionales Obligatorias

Deteccion Avanzada de Amenazas
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3.2.8.1

» Deteccion de malware, ransomware, exploits, ataques fileless y

dia cero
« Analisis basado en:
o Firmas
o Comportamiento
o Heuristica
o Machine Learning
» Integracion nativa con ThreatCloud Intelligence

Correlacion XDR
« Correlacion automatica de eventos entre:
o Endpoints
o Firewalls NGFW
o Correo electronico
o Iréafico de red
o Nube
« Visualizacién de Kill Chain completa del ataque
e Reduccion de falsos positivos mediante context

Respuesta Automatizada (XDR / SOAR-like)
» Acciones automaticas y manuales:
o Alslamiento de endpoints
o Blogqueo de IPs, URLs y dominios
o Cuarentena de archivos
o lerminacion de procesos maliciosos
« Playbooks de respuesta configurables
» Capacidad de respuesta en tiempo real

Proteccion de Endpoint (Harmony Endpoint integrado)
e Anti-Malware y Anti-Ransomware
e EDR con visibilidad completa del endpoint
» Proteccion contra exploits de memoria
e Proteccion contra ataques sin archivos (fileless)
o Control de comportamiento de procesos

« Forense del endpoint (timeline, root cause analysis)

Inteligencia de Amenazas
« Integracion con la plataforma ThreatCloud
» Inteligencia global en tiempo real

o unificado
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Actualizaciones automaticas
Correlacién con indicadores de compromiso (I0C)

Arquitectura y Despliegue

Soporte para:
o On-Premise
o Nube
o Entornos hibridos
Consola centralizada de administracion
Integracion nativa con soluciones existentes:
o NGFW
o Sistema de prevencion avanzada contra amenazas
persistentes (APT) con sandboxing
o Harmony
o CloudGuard

Gestién y Monitoreo

Consola unificada como se encuentra actualmente.
Dashboards de seguridad en tiempo real
Reportes personalizables:
o Incidentes
o lTendencias
o Cumplimiento
Exportacién de logs a SIEM (Syslog, API)

Requisitos de Licenciamiento y Soporte

|.icenciamiento por:

o Endpoint

o Gateway

o Usuario (segin componente)
Actualizaciones de firmas e inteligencia incluidas
Soporte técnico:

o 24X7

o Acceso a parches y upgrades
Soporte local o regional autorizado

de ser la Solucién en la nube (Cloud) u Solucion On-Premise

Fuente: Comité Especificacion Técnica =
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3.3 REQUISITOS DE EMPAQUE Y ROTULADO

perimetral deben ser eniregados debidamente envueltos en film plastico elastico
(pelicula plastica) tipo industrial, sin embargo, el contratista de| e garantizar el
empaque necesario y adecuado, de tal forma que ningin componente sufra dafios
0 deterioros durante el transporte y/o almacenamiento. Se debe tener en cuenta
que estos componentes no deben presentar rayones, quebraduras, manchas,
golpes o roturas.

Siai] Empaque. Todos los elementos que componen sistemEs de seguridad

Todos los elementos que componen el sistema de seguridad deberan llegar en sus
empagques originaies de fabrica y en excelente estado fisico.

3.3.2 Rotulado. Cada componente que conforma la solucion de seguridad
perimetral debe llevar sus respectivas etiquetas de fabrica debidatnente grabadas
con impresion de dificil borrado y etiqueta de dificil desprendimiento, el rotulado
debe ser claro, legible, teniendo en cuenta las normas técnicas NTC, normas
internacionales, reglamentacion técnica y boletines SILOG N°5-A1 Jy SILOG N°5-A2
referentes a la identificacion y clasificacién del producto. Cada equipo debe llevar el
rotulo con la siguiente informacion:

o Numero y fecha del contrato

o Nombre y pais del fabricante

e Nombre y pais del proveedor

e Numero de modelo, serie y subserie

o Nombre del producto

e Unidad de medida; Unidad (C/U)

o Peso

Fecha de fabricacion

Lote de Fabricacion

Numero de serie de fabricacién del equipo
Recomendaciones de Uso
Recomendaciones de Almacenamiento
Reglamentacion técnica a la identificacion y clasificacion dj producto

¢ & o 9 5

4. TOMA DE MUESTRAS Y CRITERIO DE ACEPTACION O RECHAZO

4.1 TOMA DE MUESTRAS Y CRITERIO DE ACEPTACION O RECHAZO
PARA EVALUAR LOS REQUISITOS GENERALES Y REQUISITOS DE
EMPAQUE Y ROTULADO
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4.1.1 Muestreo. Sobre todos los firewalls, se debe realizar una inspeccion
visual para verificar si cada elemento cumple con los requisitos generales y
requisitos de empaque y rotulado. Se deben verificar los componentes relacionados
en el numeral 3.1 REQUISITOS GENERALES del presente documento en su
totalidad

4.1.2 Criterios de aceptacién o rechazo para requisitos generaies y
requisitos de |empaque y rotulado. Si algin elemento llega con cualgquier
novedad, que afecte las condiciones 6ptimas de calidad, 0 que a simple vista se
evidencien defectos como: (deterioro, goipes, raspaduras, sucios o en mal estado.
Etc). Sera objeto de verificacion para aceptar o rechazar el lote.’

4.2 TOMA DE MUESTRAS Y CRITERIO DE ACEPTACI@N O RECHAZO
PARA EVALUAR LOS REQUISITOS ESPECIFICOS

4.2.1 Mueistreo. Sobre todos los elementos, se debe realizar una inspeccion
para verificar s| cada elemento cumple con los requisitos especificos. Se deben
verificar los componentes relacionados en la Tabla 2 del numeral item No. 3.2.1 No.
3.2.2. No. 3.2.3. No. 3.2.4. No. 3.2.5. No. 3.2.6. No. 3.2.7. No. 3.2.8.

4.2.2 Criterios de aceptacién o rechazo para requisitos especificos
pruebas de recepcion: Para verificar los requisitos especificos de la presente
especificaciéon se debe cumplir con el cien por ciento (100%) de lo establecido en la
Tabla 2 del nimeral 3.2 requisitos especificos mediante la verificacion de su
funcionamiento| y mediante el método de inspeccién establecido en el numeral 5.
métodos de ensayo, de la totalidad de sus componentes. Cuando no se cumpla el
criterio de aceptacion se rechazara el componente que no cumpla con los criterios
establecidos.

Para verificar la correcta instalacion y configuraciéon de cada uno los equipos y
licencia adquiriipos relacionados en los items No. 3.2.1 No. 3.2.2. No. 3.2.3. No.
32.4. No. 3.2.5. No. 3.2.6. No. 3.2.7. No. 3.2.8., de la presente Especificacion
Técnica, se proipederé a la realizacién de las pruebas de funcionamiento del sistema
de seguridad con acompafiamiento del supervisor del contrato.

5 METODO DE ENSAYO

Se llevaran a cabo pruebas funcionales a los equipos suministrados, con el fin de
verificar y garantizar la integridad y el cumplimiento de las especificaciones técnicas
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requeridas para el equipo, su correcto funcionamiento y la calidad del producto de
acuerdo a los parametros establecidos.

APENDICE

6.1. NORMAS QUE DEBEN CONSULTARSE

o (ddigo de procedimiento Administrativo y de lo Contencioso Administrativo Ley
30 de 1993 “por la cual se expide el Estatuto General de Contratacion de la
Administracion Publica” y demas normas que le modifiquen o aclaren.

e Ley 1150 de 2007 “por La cual se expide se introducen r:nedidas para la
eficiencia y transparencia en la L.ey 80 de 1993 y se dictan otras disposiciones
generales.

e |ey 816 de 2003 "Por medio de la cual se apoya a la industria nacional a través
de la Contratacién publica y las demas normas que la modifiquen o aclaren Ley
1474 de 2011 Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupciény la
efectividad del control de la gestion publica y las demas normas que la
modifiquen o aclaren.

o Ley 1341 de 2009 "Por la cual se definen principios y conceptos sobre la
socledad de la informacion y la organizacion de las Tecnologias de la
Informacién y las Comunicaciones -TIC, se crea la Agem!:ia Nacional de
Espectro y se dictan otras disposiciones y las demas normas qhe la modifiquen
0 aclaren.

» Ley 1273 de 2009 “Por medio de la cual se modifica el Cédigo Penal, se crea
un nuevo bien juridico tutelado - denominado "de la proteccién de la informacion
y de los datos"- y se preservan integralmente los sistemas |que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones”.

e ley 1474 de 2011 "Por la cual se dictan normas orientadas|a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcién y la
efectividad del control de la gestion publica’.

e lLey 1437 de 2011 Por la cual se expide el Cddigo de Procedimiento
Administrativo y de lo Contencioso Administrativo”.

¢ Decreto Ley 19 de 2012 "Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y framites innecesarios existentes en la
Administracion Publica y las demds normas que lo modifiquen o aclaren.

o Ley Estatutaria 1621 de 2013 “Por medio de la cual se expiden normas para
fortalecer el Marco Juridico que permite a los organismos que llevan a cabo
actividades de inteligencia y contrainteligencia cumplir con su mision
constitucional y legal, y se dictan otras disposiciones”.
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o lLey1712 dﬁe 2014 "Por medio de la cual se crea la L.ey de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
dlsposmiones y las demas normas que la modifiquen o aclaren.

o Decreto 1070 de 2015 Sector Administrativo de Defensa “Por el cual se explde
el Decreto Unico Reglamentario del Sector Administrativo de Defensa”.

o Directiva ﬂaermanente radicado No. 2025228010640103: MDN-COGFM-
COEJC-SECEJ-JEMPP-CEDE6-DIPIC-23.1 del 16 de junio de 2025.

6.2 ANTECEDENTES

normas técnicas, especificaciones técnicas u otros documentos que hayan sido
utilizados comq base en un porcentaje igual o superior al sesenta por ciento (60%)
del contenido del documento. En consecuencia, la estructuracion se realizé a partir
de analisis técnico propio, revisidon normativa aplicable, evaluacion de necesidades
institucionales y buenas practicas en la materia, sin que exista un antecedente
documental que cumpla con el criterio establecido para su inclusion en este
apartado.

Para la elabo%acién de la presente Especificacién Técnica no se identificaron

7. ANEXOS

Para la presenie Especificacion Técnica no se incluyen documentos o graficos
anexos, en razon a que las caracteristicas del elemento, asi como los requisitos
técnicos, operativos y funcionales, se encuentran descritos de manera integral y
suficiente dentro del cuerpo del documento. En consecuencia, no se requiere la
incorporacion de informacion complementaria adicional para su comprension,
aplicacion o verificacion.

3. CONTROL. DE REVISIONES

: Modificaciones. Fecha
Aetualizacion T s e T

Se elabora la presente Especificacion Técnica para la
adquisicién del sistema de seguridad perimetral. Para
las unidades del Ejército Nacional, segun radicado No.
2026530000519562 de fecha 10 de abril de 2026
emitido por el CAIML.
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El Comando de apoyo para el Combate para I?.T
- Inteligencia Militar, en la presente Especificacion
Técnica, bajo los principios de ;:Jlt,ir.zalidadr
trasparencia, y de acuerdo a las fuentes rela{:ic:nm::tci:as|
concluye que las mismas permiten la pluralidad de
oferentes, una vez evidenciados los requ1s:tos'
técnicos general y especificos necesarios para
satisfacer las necesidades del Ejército Nacional.

El Comando de Apoyo para el combate para la
0 Inteligencia Militar, certifica y garantiza que Ia:lé 2026-05-22
caracteristicas técnicas e informacion tecn;ca
consignada en la presente Especificacion Tecmca
obedecen a una investigacion detallada y satisface las’
necesidades del Ejército Nacional.

Fl Comando de Apoyo para el combate para !§
Inteligencia Militar, garantiza que este documento
técnico fue elaborado de manera profesional, con |
mayor trasparencia, siempre buscando enaltecer €l
nombre del Ejército Nacional.

Este documente es propiedad det EJERCITO NACIONAL
No esta autorizado su reproduccion total o parcial

CODIGO ET: ET-JEMFP-CEDE2-0881 —

RESTRINGIDO







