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1. TIPO DE INFORME

INFORME PARCIAL INFORME FINAL ||

Cuota Numero 2

2. ASPECTOS GENERALES DE CONTRATO Y SU EJECUCION

Contrato No. 4134.010.26.1.0370-2026

Nombre completo del contratista: Federico Alberto Arango Rico

Documento de identificacion: c.c. 79159209

Nombre del supervisor: WILLARMAN PRADA RADA (E)

Organismo: DEPARTAMENTO ADMINISTRATIVO DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES (DATIC)

Objeto del contrato: Prestar los servicios de apoyo a la gestion al Departamento
Administrativo de las Tecnologias de la Informacién y las Comunicaciones (DATIC).

3. INFORME JURIDICO

Fecha de Inicio Fecha terminacién
16/jul/2026 15/sep/2026

Modificacion(es) al contrato: N/A

Suspension: N/A

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién por
cualquier medio, sin previa autorizacién del sefior Alcalde.
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Reanudacion: N/A

Cesiéon: N/A

Terminacion anticipada: N/A

4. INFORME CONTABLE Y FINANCIERO

Valor inicial del contrato: Es hasta por la suma de SIETE MILLONES CIENTO DOS MIL
PESOS MCTE ($7.102.000).

Adicién No. 1: N/A.

Prérroga No. 1: N/A

Informacién para Retencion en la fuente:

Para efectos de disminucion de la base de retencion en la fuente, anexo copia | SI | NO
legible de los siguientes documentos:

e Recibo de consignaciéon en mi cuenta de Apoyo al Fomento de la X
Construcciéon AFC del periodo de la cuota.

e Recibo de consignacion en mi cuenta del Fondo de Pensiones voluntarias X
del periodo de la cuota.

Informacion:
Valor Total del Valor Cuota a Valor Acumulado
Saldo por Cancelar
Contrato cancelar Cancelado
$ 7.102.000 $ 3.551.000 $1.775.500 $1.775.500

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién por
cualquier medio, sin previa autorizacién del sefior Alcalde.
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Informacién del pago de seguridad social:

Obligacion Datos Certificacion o Planilla de Pago

Sistema de Salud, Sistema|No. Planilla: 1083103470

de Pensiones y Riesgos|No. PIN, Autorizacion, Referencia, Pago: 528359449
Laborales Operador: Simple

Fecha de Pago: 31/jul/2026

Periodo de pago de la seguridad social: Julio de 2026

Observaciones al informe financiero y contable: N/A

5. INFORME TECNICO

Concepto Supervisor:

El contratista realizé las siguientes actividades:

Actividad contractual Nro. 1. Apoyar en la supervision y actualizacion de la infraestructura
fisica y légica de la entidad, incluyendo servidores, redes, almacenamiento y otros
componentes, para garantizar su eficiencia y seguridad.

Carpeta evidencias:

https://drive.google.com/drive/folders/1ts 9HrefOMWIpAkSHel 3PsXZt6szLD3K?usp=drive li
nk

1.1 Gener6 nuevo disco por falta de espacio en el recurso tigris4-20241011 por solicitud
Evidencia:

https://drive.google.com/file/d/1QPsL3WQBHKe812dG-rSclWul-
ITMOVVF/view?usp=drive link

1.2 Configurd la nueva VPN de FortiClient y probo la nueva VPN para validacion inicial
Evidencia:
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https://drive.google.com/file/d/1XeMiRMjbgOIH661M9N43iv5BI50aw2C2/view?usp=drive link

1.3 Configurdé nuevo disco como repositorio para guardar log del directorio activo del recurso
tigris4-20241011

Evidencia:

https://drive.google.com/file/d/1a6tjCaoBTWIf1XJjt5tJJJjwkgjc_ uGmW/view?usp=drive link

1.4 Increment0 el espacio de un filesystem en el recurso BWP-DB-TARTARO por solicitud
desde el grupo DBA

Evidencia:

https://drive.qgoogle.com/file/d/1G _uHcN7fO0bOckpg6Shd4e7-gHHjugal/view?usp=drive link

1.5 Reviso e instalé el software de SNMP en los recursos ip-10-30-80-60, dacp-srv-ubu-
pgcanalitica-gt-prd,  dacp-srv-ubu-pgc-ap-prd, dacp-srv-ubu-pgc-bd-prd, dacp-srv-ubu-
pgccicd-gt-prd segun lo solicitado

Evidencia:

https://drive.google.com/file/d/1SgY7SGT5ceF8BooMQv6fPbDcYfe-

7VYjlview?usp=drive link

1.6 Elimind el espacié de intercambio de disco en los recursos ERP-PRD-INST-PERSEO,
ERP-PRD-INST-POSEIDON, ERP-PRD-INST-HADES para mejorar el rendimiento
Evidencia:

https://drive.google.com/file/d/1INR-

zqOpSWHWDKQglupRZsFfdK4AncwtEST/view?usp=drive link

1.7 Tomé snapshot del ambiente SAP-CRQ para realizar la configuracion de BRTOOLS desde
el grupo DBA

Evidencia:

https://drive.google.com/file/d/16Dd2iZKHBn-g TJYKMmu-
gMS|RF1dRj5/view?usp=drive_link

1.8 Configuré el aplicativo SAP (CRQ DB Timor) por script de SAP y se ajustan los permisos
de las carpetas asociadas

Evidencia:

https://drive.google.com/file/d/1-

V2WXmXp0 FGhyg 12xMpSViSkINodUX/view?usp=drive link

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién por
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1.9 Eliminé los snapshot “before db parameters config” de los sistemas de volumenes de SAP
OCI (SAP ERP, SAP-Java-PRD, SAP-PO-PRD, SAP-CR-PRD, SAP-BW-PRD, SAP-BO-PRD,
SAP-SO-PRD) para liberar espacio

Evidencia:
https://drive.google.com/file/d/1p5535UJ1aGIsbNOEXBoBfpRa3mDY12gA/view?usp=drive_li
nk

1.10 Instal6 el agente de telemetria con guia del consultor en las maquinas SG-SRV-WIN-
PAQUEVEAS-AP-PRD, SG-SRV-WIN-PAQUEVEAS-BD-PRD segun lo solicitado

Evidencia:

https://drive.google.com/file/d/1kcYFOVbTvz4tL 18M4kxgltcGXUGzvbwx/view?usp=drive _link

1.11 Removié las instantaneas viejas y se tomoé nueva en la maquina tigris4-20241011
antes de intervension en la maquina

Evidencia: https://drive.google.com/file/d/1enBuYd5I-4rODrktObd]YcHIth6Xgv3a/view?
usp=drive_link

1.12 Tomo instantanea antes de intervension en la maquina tigris5-20241011 Evidencia:
https://drive.google.com/file/d/1W9mhzjevOWRrcGBDOQKNHzgl1x RWjexDh/view?usp=drive
link

1.13 Verifico y reinstal6 el agente de telemetria con guia del consultor en las maquinas SG-
SRV-WIN-PAQUEVEAS-AP-PRD, SG-SRV-WIN-PAQUEVEAS-BD-PRD segun lo solicitado
Evidencia:
https://drive.google.com/file/d/1hySOt78ugm9ZujEHTF{[4RONUBmMNYDHj/view?usp=drive li
nk

1.14 Removié las instantdneas viejas y se tomd nueva en tigris5-20241011 antes de
intervension en la maquina

Evidencia:
https://drive.google.com/file/d/1t1IMZMvxOD9hzt4r8E22U02TdF9vikEK/view?usp=drive_link

1.15 Instal6 el agente de réplica de telemetria con guia del consultor en las maquinas SG-
SRV-WIN-PAQUEVEAS-AP-PRD, SG-SRV-WIN-PAQUEVEAS-BD-PRD segun lo solicitado
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Evidencia:

https://drive.google.com/file/d/AIMR70QcalWiFWCzIANCokiY4p-
4ziuGvVN/view?usp=drive link

1.16 Removié las instantaneas viejas y se tomo nueva en el recurso tigris4-20241011 antes
de intervension en la maquina

Evidencia:
https://drive.google.com/file/d/1D9096dzLrHE6W07B2IGyleApcldy-cHwb/view?usp=drive link

1.17 Configurd el reloj del sistema de la méaquina tigris4-20241011 desvinculando la
dependencia del host fisico que lo contiene

Evidencia:

https://drive.google.com/file/d/1CMemRGvpruNHImMrGU1n20G-

4lirJVTCm/view?usp=drive link

Actividad contractual Nro. 2. Brindar apoyo en las evaluaciones periddicas de riesgos y
vulnerabilidades en la infraestructura tecnoldgica, proponiendo e implementando medidas
preventivas y correctivas para mitigar posibles incidentes de seguridad.

Carpeta evidencias:
https://drive.google.com/drive/folders/1igicWZNDQQqTIligVQzMoAhfbtkghaj6-j?usp=drive_link

2.1 Gener6 el estado del datacenter del piso 1 por RvTools para puntos de control para la
Semana 32

Evidencia:
https://drive.google.com/file/d/1C9-26rrp3IP3-O0edT7pEdynBagl zAwW/view?usp=drive _link

2.2 Gener6 el estado del datacenter del piso 1 por RvTools para puntos de control para la
Semana 33

Evidencia:

https://drive.google.com/file/d/1Hh6dt 7-

8NE5hAJwxVAgMpC7vCeXFCQj/view?usp=drive link

2.3 Gener¢ el estado del datacenter del piso 1 por RvTools para puntos de control para la
Semana 34

Evidencia:
https://drive.qoogle.com/file/d/1Uerqg774Z430HQIY2lra31KToMrkZGOgO0/view?usp=drive link

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién por
cualquier medio, sin previa autorizacién del sefior Alcalde.
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2.4 Gener6 el documento con el estado de proteccion y snapshot desde datastore: PURE para control
de riesgos del mes de Julio (07)

Evidencia:

https://drive.google.com/file/d/19VmDGX2 2qVz4GWbFMFEiIO6zDkadWTR-
/view?usp=drive_link

Actividad contractual Nro. 3. Apoyar en la planificacion e implementacion de proyectos
relacionados con la infraestructura tecnologica, como actualizaciones de hardware y software,
migraciones de sistemas, e integracion de nuevas tecnologias.

Carpeta evidencias:

https://drive.google.com/drive/folders/1ynl6 CWkFpQOXaNERW-
R5r01tJJIPrf9l?usp=drive_link

3.1 Reinstalo el software de VPN FortiClient y probé la conectividad a los diferentes segmentos

productivos en los datacenter de la alcaldia

Evidencia:

https://drive.google.com/file/d/1ywbHC5NbmtAbxSxw19msM8tCM knmMrN/view?usp=drive
link

3.2 Actualizo el software del sistema desde el fabricante para los recursos PIVOTEclon, pivote
por proteccion y seguridad

Evidencia:
https://drive.google.com/file/d/1mTnfg2imjSxxIKDLw4ZwBQO08IfZdYJOx/view?usp=drive_link

3.3 Actualiz6 el software del sistema desde el fabricante para los sistemas de DA tigris4-
20241011, tigris5-20241011 por requerimiento de seguridad

Evidencia:
https://drive.google.com/file/d/1LQjapMVs26sRIMA4uqHSEvVIoLBClafX2/view?usp=drive_link

3.4 Recopil6 informacién desde los diferentes datacenters bajo VMware (Cotel, Dell y Piso 1)
para la actualizacién del inventario de las bases de datos

Evidencia:
https://drive.google.com/file/d/1211ECQDIjs6R7WHIsGA5PUFZNANCRfAS5/view?usp=drive_|
ink

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién por
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Actividad contractual Nro. 4. Brindar soporte técnico avanzado para resolver problemas
complejos relacionados con la infraestructura, tanto a nivel de hardware como de software,
asegurando una pronta y efectiva resoluciéon de incidencias.

Carpeta evidencias:

https://drive.google.com/drive/folders/120UopG8I0QMzojW AGYyxUTAThPtV6EOO?usp=driv
e_link

4.1 Revis6 la configuracion de las maquinas asociadas a SAP ERP (ERP-PRD-APP-
HERCULES, ERP-PRD-INST-PERSEO, ERP-PRD-inst-Neptuno, ERP-PRD-INST-
POSEIDON, ERP-PRD-INST-HADES) segun la nota SAP 1410736

Evidencia:
https://drive.google.com/file/d/1b8li_UJpS1IJWyBDDTvxfmTJGCcMRVucAZ/view?usp=drive_li
nk

4.2 Reviso la configuracion de la maguina asociada a SAP ERP (ERP-PRD-APP-HERCULES)
segun la nota SAP 3437235

Evidencia:
https://drive.google.com/file/d/1AIPsCO_a-JToKYzwolgd4fd-DXVnOlel/view?usp=drive link

4.3 Realizo6 el reinicio controlado del ambiente SAP ERP (ERP-PRD-APP-HERCULES, ERP-
PRD-INST-PERSEO, ERP-PRD-inst-Neptuno, ERP-PRD-INST-POSEIDON, ERP-PRD-
INST-HADES) por solicitud del grupo Basis de SAP

Evidencia:
https://drive.google.com/file/d/1UF89g2gN8z0Gz80QfOfTINuBGJLVmMkK13l/view?usp=drive lin
k

4.4 Revis6 el estado del kernel activo de las maquinas datic-srv-ubu-ecosistemadigital-gt-prd,
datic-srv-ubu-aplicaciones-ap-bd-prd y el nivel de kernel disponible en las maquinas para
activacion posterior

Evidencia:

https://drive.google.com/file/d/1wX5r90gK4NgaJ8loSaiZ7L6Gt S91Jrl/view?usp=drive link

4.5 Ajusto los permisos a carpetas especificas del recurso PJQ-JAVA-MENECIO como fueron
solicitadas por el grupo DBA
Evidencia:

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién por
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https://drive.google.com/file/d/1 nwQiZwR70RgOV9gtOPYa4GQ6DtYVbOn/view?usp=drive |
ink

4.6 Reviso la conectividad de red desde la maquina ip-10-30-80-160 hacia maquina en la nube
de Cotel

Evidencia:
https://drive.qoogle.com/file/d/1BJKD4Rx8I-cfrXzQgP4BLNaDxy6MIJrOQ/view?usp=drive link

4.7 Recupero el acceso administrativo por entorno de terminal ssh para el recurso ip-10-30-
80-60 que se encontraba bloqueado

Evidencia:
https://drive.google.com/file/d/1ImBgjAbXK-JC5yi-MpSludRLIwOpnryl/view?usp=drive _link

4.8 Inicio el servicio SAP en la maquina CRQ-APP-METUS después de bajarlo para toma de
shapshot solicitado

Evidencia:

https://drive.qgoogle.com/file/d/1  9gh6wv4uv4CsoL5pPX3wLx2P i9n2k/view?usp=drive link

4.9 Reinicio el servicio ssh desde consola AWS del recurso datic-srv-deb-remi-ap-bd-prd pues

presentaba un estado bloqueado

Evidencia:

https://drive.google.com/file/d/IXKm4AuVSxJObTHekCPxx MmMHQX pov_E/view?usp=drive
link

Actividad contractual Nro. 5. Proyectar comunicaciones, informes y otros productos propios de
la gestion dentro de los plazos establecidos, en el marco de sus obligaciones contractuales,
en especial los relacionados con la administracion de los sistemas que integran la
infraestructura TI.

Carpeta evidencias:

https://drive.google.com/drive/folders/ITT7GMNNu-
SbxJbb1YVWLYyzwVMQ4V2ETg?usp=drive_link

5.1 Soluciono el requerimiento MARI con orden 274136_workOrder Instalo las librerias SNMP
solicitadas
Evidencia:

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién por
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5.2 Gener6 el documento de investigacion INFORME DE VALIDACION DE
VULNERABILIDADES SOC acorde a los resultados obtenidos segun la notificacion de evento
- Deteccion de treinta y cinco (35) vulnerabilidades Unicas identificadas en el paquete del
kernel de Linux - ubuntu-aws

Evidencia:

https://drive.google.com/file/d/10cWz9nrj DP9C-y5uxIJ4loudrC-Yg-d/view?usp=drive link

5.3 Generod el documento Bitacora de intervencion SAP-OCI para seguimiento de actividades
en SAP OCI acorde a la solicitud recibida

Evidencia:
https://drive.google.com/file/d/1VVgpRGpHIg2twKOTKAQZIVbRI7hFI4kR/view?usp=drive _link

Actividad contractual Nro. 6. Las demas actividades inherentes al objeto del contrato y a la
mision del Departamento Administrativo de las Tecnologias de la Informacion y las
Comunicaciones (DATIC).

Carpeta evidencias:
https://drive.google.com/drive/folders/12uHPMTfdLtgi4c8wrOPw9bdQyqU-
N7ca?usp=drive_link

6.1 Coloco un archivo en el recurso datic-srv-deb-remi-ap-bd-prd y ajusté los permisos por
solicitud de REMI

Evidencia:

https://drive.google.com/file/d/1Pv9gJ20XqPSMOIfEH-
CirOH1C2ZHHta8/view?usp=drive_link

6.2 Actualizd el documento de seguimiento y control de actividades Bitacora de intervencién
SAP-OCI

Evidencia:

https://drive.google.com/file/d/11gPBNVda4EN91D-JDKQJcRVOfIbXmwZ-
Iview?usp=drive_link

Recibo a Satisfaccion de Servicios: N/A
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Constancia de Paz y Salvo : N/A

Observaciones al informe técnico: N/A

6. RECOMENDACIONES PARA EL CONTRATISTA

No se reportan recomendaciones para este periodo

7. FIRMAS RESPONSABLES

WT’ZOKMUL_ 'D'yadc\ P
WILLARMAN PRADA RADA (E)*
Nombre y firma del Supervisor

Fecha de suscripcion del informe de supervision: Santiago de Cali D.E, 20 de Agosto de 2026

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién por
cualquier medio, sin previa autorizacién del sefior Alcalde.
Péagina 11 de 11



