ANEXO No. 5

ESPECIFICACIONES TÉCNICAS MÍNIMAS


	ÍTEM Nro. 
	DESCRIPCIÓN DEL BIEN O SERVICIO
	UNIDAD DE MEDIDA
	CANTIDAD

	
	
	
	

	1
	
Plataforma de correo y protección de correo en la nube, incluyendo los servicios profesionales de migración, implementación y puesta en operación de la solución.

	UNIDAD
	50

	ESPECIFICACIONES TÉCNICAS MÍNIMAS DE OBLIGATORIO CUMPLIMIENTO

	1
	SOLUCIÓN DE CORREO ELECTRÓNICO Y COLABORACIÓN EN LA NUBE

	El COMANDO CONJUNTO CIBERNÉTICO requiere el suministro, aprovisionamiento, implementación, migración y puesta en funcionamiento de una solución empresarial de correo electrónico, productividad y colaboración en la nube, orientada a modernizar la plataforma actual de mensajería institucional, garantizar la continuidad del servicio, fortalecer la seguridad de las comunicaciones oficiales y habilitar capacidades de trabajo colaborativo para los usuarios definidos por la Entidad.

	CARACTERISTICAS GENERALES

	La solución deberá estar licenciada por 36 meses de vigencia. 

	La solución deberá corresponder a una plataforma de correo electrónico empresarial en la nube, apta para la migración de la plataforma de correo local actualmente utilizada por el CCOCI, bajo el dominio @ccoci.mil.co, la cual deberá ser integrada al dominio en mención.

	La solución deberá permitir el uso por usuario en hasta cinco (5) equipos de escritorio y/o portátiles, cinco (5) tabletas y cinco (5) dispositivos móviles.

	La solución deberá incluir aplicaciones de productividad web, móviles y de escritorio para procesamiento de texto, hojas de cálculo, presentaciones, notas y base de datos de escritorio en sistemas compatibles.

	La solución deberá incluir procesador de texto en versión web, móvil y de escritorio para la creación, edición, revisión y formato de documentos.

	La solución deberá incluir herramienta de hojas de cálculo en versión web, móvil y de escritorio para el manejo de datos, fórmulas, tablas, gráficos y análisis de información.

	La solución deberá incluir herramienta de presentaciones en versión web, móvil y de escritorio para la creación, edición y visualización de diapositivas.

	La solución deberá incluir aplicación de notas digitales en versión web, móvil y de escritorio para la organización de información, apuntes, contenidos y trabajo colaborativo.

	La solución deberá incluir aplicación de base de datos de escritorio para la creación, administración y consulta de bases de datos locales en sistemas compatibles.

	La solución deberá incluir herramientas para la creación, administración, distribución y análisis de formularios digitales.

	La solución deberá incluir herramientas para la creación y administración de listas de información, seguimiento de registros, control de actividades y gestión colaborativa de datos.

	La solución deberá incluir herramientas para la administración de tareas individuales y grupales, permitiendo asignación, seguimiento y control de actividades.

	La solución deberá incluir herramientas para la planeación de actividades, organización de trabajos, seguimiento de avances y gestión de actividades por equipos de trabajo.

	La solución deberá incluir herramienta web para la visualización de diagramas, flujos, organigramas, mapas de procesos u otros elementos gráficos compatibles.

	La solución deberá incluir componentes o espacios de trabajo colaborativos que permitan crear, compartir, editar y organizar contenido entre usuarios autorizados.

	La solución deberá permitir la integración de formularios, listas, tareas, planes de trabajo, diagramas y espacios colaborativos con el entorno de productividad, correo electrónico y colaboración.

	La solución deberá incluir aplicación de publicaciones o diseño básico de piezas documentales y material informativo en sistemas compatibles, cuando aplique.

	La solución deberá permitir el uso de las aplicaciones de productividad desde el navegador web, dispositivos móviles y equipos de escritorio o portátiles compatibles.

	La solución deberá incluir correo electrónico y calendario empresarial

	La solución deberá incluir capacidades de analítica empresarial e inteligencia de negocios que permitan la creación, publicación, visualización y uso compartido de informes, tableros de control y reportes interactivos.

	La solución deberá permitir que los usuarios autorizados publiquen, compartan y consulten reportes analíticos y paneles de control.

	La solución deberá incluir protección integrada para correo electrónico empresarial, con capacidades antispam y antimalware, políticas personalizables y administración de cuarentena.

	Cada usuario licenciado deberá contar con buzón empresarial en nube con capacidad principal de hasta cien (100) GB.

	La solución deberá incluir capacidades de correo, calendario, contactos y tareas accesibles desde equipos, navegador web y dispositivos móviles.

	La solución deberá permitir administración del servicio de correo desde portal administrativo, centro de administración especializado y herramientas de administración remota. 

	La solución deberá permitir reglas de transporte, enrutamiento personalizado, administración de flujo de correo y trazabilidad mediante seguimiento de mensajes y reportes de auditoría.

	La solución deberá permitir buzones de recursos, grupos de distribución, contactos externos, libreta de direcciones, reglas de bandeja y respuestas automáticas.

	La solución deberá incluir archivo de correo en línea, retención por litigio, prevención de pérdida de datos y búsqueda de contenido para cumplimiento.

	La solución deberá permitir almacenamiento personal seguro en la nube con coautoría y edición en tiempo real en todos los dispositivos, con capacidad mínima de un (1) TB por usuario.

	La solución deberá permitir capacidades de chat, audio, video, grabación y colaboración en canales y equipos

	La solución deberá permitir reuniones en línea, uso compartido de pantalla, grabación de reuniones, fondos personalizados, notificaciones prioritarias y seminarios web.

	La solución deberá permitir administración de identidad y acceso mediante servicio de identidad empresarial en la nube, con autenticación multifactor para cuentas de trabajo e inicio de sesión único para aplicaciones y servicios.

	La solución deberá permitir derechos de uso y capacidades empresariales para la administración, protección y actualización centralizada de los entornos de usuario final compatibles, contemplando mecanismos de seguridad integrada, gestión de políticas, cifrado, aprovisionamiento y actualización automática

	La solución deberá permitir administración unificada de puntos de conexión para dispositivos y aplicaciones

	La solución deberá permitir capacidades de implementación y actualización en la nube para dispositivos corporativos, incluyendo aprovisionamiento sin intervención y actualización automática del sistema operativo.

	La solución deberá permitir protección de punto final y capacidades de descubrimiento de aplicaciones en la nube no autorizadas.

	La solución deberá permitir prevención de pérdida de datos para correos electrónicos y archivos.

	La solución deberá permitir capacidades de clasificación, etiquetado, descubrimiento y protección de información confidencial.

	La solución deberá permitir auditoría estándar y búsqueda electrónica estándar para actividades de cumplimiento e investigación.

	La solución deberá incluir interfaz multilenguaje para las aplicaciones de productividad.

	La solución deberá incluir funcionalidades de asistencia editorial para corrección, mejora de escritura y apoyo en la redacción de documentos y correos.

	La solución deberá incluir componentes de espacios de trabajo colaborativos que permitan crear, compartir y contribuir en páginas o áreas de trabajo colaborativas.

	La solución deberá incluir herramienta estándar de edición de video para creación y edición básica de contenido corporativo.

	La solución deberá permitir buzones de carpetas públicas, buzones de recursos y buzones inactivos como capacidades del servicio de correo

	La solución deberá incluir herramientas de gestión de proyectos, tareas y seguimiento de actividades individuales o de equipo.

	La solución deberá incluir indicadores de adopción, postura de seguridad y administración de cumplimiento para apoyar la gestión del servicio.

	La solución deberá permitir reportes avanzados de seguridad asociados a identidad y acceso.

	La solución deberá permitir sincronización con directorio local para inicio de sesión único.

	La solución deberá incluir servicio de políticas en la nube para administración de aplicaciones de productividad.

	La solución deberá incluir cifrado básico de mensajes.

	La solución deberá incluir capacidades integradas de seguridad para entornos de usuario final compatibles, incluyendo protección frente a software malicioso, firewall, mitigación de explotación de vulnerabilidades, protección de credenciales y cifrado de información en dispositivos.

	INSTALACIÓN Y PRUEBAS DE FUNCIONAMIENTO

	El contratista deberá realizar el levantamiento de información del ambiente actual de correo electrónico, incluyendo como mínimo versión y topología de la plataforma existente, cantidad y tamaño de buzones, dominios de correo, flujo de correo actual, integraciones existentes y dependencias con otros sistemas.

	El contratista deberá evaluar el estado del directorio activo de la Entidad y su preparación para la sincronización de identidades con el ambiente destino en la nube, incluyendo la validación de prerrequisitos técnicos y del método de autenticación aplicable.

	El contratista deberá definir y documentar la estrategia de migración más adecuada, indicando si se realizará por corte total, por fases o mediante coexistencia, justificando técnicamente la opción recomendada e incluyendo ventanas de migración, priorización de grupos de usuarios, cronograma, responsables, riesgos, plan de mitigación y plan de comunicaciones internas.

	El contratista deberá preparar, configurar y alistar el ambiente destino en la nube, incluyendo dominios, registros DNS requeridos para el servicio de correo, políticas de flujo de correo, sincronización de identidades, método de autenticación y validación de prerrequisitos técnicos.

	El contratista deberá realizar la migración, configuración y validación de los buzones, servicios de correo y componentes asociados hacia el dominio institucional @ccoci.mil.co, garantizando la correcta operación del envío y recepción de correos, autenticación, resolución DNS, flujo de correo y acceso de los usuarios en el ambiente destino en la nube.

	El contratista deberá configurar los registros DNS necesarios para la operación del servicio de correo en la nube, incluyendo como mínimo registros MX, SPF, DKIM y DMARC, conforme a la estrategia de migración aprobada y a las buenas prácticas aplicables.

	El contratista deberá configurar políticas base de seguridad para el servicio de correo electrónico, incluyendo autenticación multifactor, acceso condicional básico o mecanismos equivalentes, protección contra correo no deseado y protección antiphishing nativa, conforme a los lineamientos de seguridad.

	El contratista deberá validar conectividad, ancho de banda y prerrequisitos técnicos requeridos para la migración, así como ejecutar pruebas piloto con un grupo controlado de buzones antes de la migración masiva.

	El contratista deberá validar la operación del servicio posterior a la migración, incluyendo envío y recepción de correo interno y externo, acceso desde los distintos clientes autorizados e integridad del contenido migrado.

	TRANSFERENCIA DE CONOCIMIENTO

	Se deberá realizar capacitación presencial en las instalaciones del contratista en la cuidad de Bogotá D. C., o en las instalaciones de la entidad, dirigida a mínimo cuatro (04) funcionarios, con una intensidad horaria mínima de veinte (20) horas.

Como mínimo, la transferencia deberá abordar los siguientes temas:
· Descripción general de la solución implementada y componentes incluidos en la suscripción.
· Administración básica de usuarios, licencias y servicios contratados.
· Gestión básica de buzones, grupos, dominios y políticas asociadas al servicio de correo.
· Revisión de configuraciones principales realizadas durante la implementación y migración.
· Consulta del estado del servicio, alertas, reportes básicos y eventos relevantes.
· Procedimiento para reporte de incidentes, apertura de casos y escalamiento al contratista o fabricante, cuando aplique.
· Buenas prácticas básicas para la operación, seguridad y continuidad del servicio.
· Recomendaciones para la administración posterior de la solución por parte de la Entidad.

El contratista deberá entregar al supervisor del contrato el material utilizado en la transferencia de conocimiento, el cual podrá corresponder a presentación, guía rápida, memoria técnica, instructivo operativo o documento equivalente, para su verificación y aprobación.

	SOPORTE TÉCNICO Y MANTENIMIENTO

	El proveedor deberá asegurar en su propuesta que la solución de correo electrónico, productividad y colaboración en la nube, así como todos los componentes de software, licenciamiento, suscripciones y servicios asociados, sean nuevos, vigentes, de alta calidad, plenamente soportados por el fabricante o titular de la solución, y que no correspondan a versiones descontinuadas, reutilizadas, vencidas o fuera de soporte. Así mismo, deberán cumplir integralmente con las especificaciones técnicas exigidas por la Entidad.

El contratista deberá garantizar que las licencias, suscripciones y servicios asociados se encuentren respaldados por el fabricante o titular de la solución durante un periodo mínimo de treinta y seis (36) meses, contado a partir de la activación o recibo a satisfacción del servicio, lo que ocurra conforme a las condiciones del contrato. Durante dicho periodo, la Entidad deberá contar con acceso a los servicios en la nube, actualizaciones, parches, mejoras funcionales, nuevas versiones aplicables y soporte del fabricante conforme al modelo de soporte oficial del servicio contratado.

El término de la garantía técnica o garantía legal, de conformidad con los artículos 7, 8, 9 y 11 de la Ley 1480 de 2011, será el siguiente:

· SOLUCIÓN DE CORREO ELECTRÓNICO Y COLABORACIÓN EN LA NUBE: 
TREINTA Y SEIS (36) MESES.

Es obligación, en los términos de la Ley 1480 de 2011, de todo productor y/o proveedor responder por la calidad, idoneidad, seguridad y correcto funcionamiento de la solución suministrada.

El contratista deberá garantizar que la suscripción se mantenga activa, vigente y soportada por el fabricante durante los treinta y seis (36) meses contratados, incluyendo la disponibilidad de los servicios, administración del licenciamiento, acceso a portales administrativos, soporte técnico y actualizaciones propias del servicio en la nube.

El soporte deberá prestarse conforme al modelo oficial del fabricante para suscripciones empresariales en la nube, incluyendo como mínimo la posibilidad de registrar, gestionar y hacer seguimiento a solicitudes de soporte desde el portal administrativo de la solución, así como atención por canales web o telefónicos para administradores autorizados de la Entidad, de acuerdo con las condiciones públicas del fabricante.

El contratista será responsable de acompañar a la Entidad en la apertura, seguimiento, escalamiento y cierre de casos ante el fabricante, cuando las fallas, indisponibilidades, errores o afectaciones del servicio requieran intervención del soporte oficial de la plataforma. Dicho acompañamiento no generará costos adicionales para la entidad.

Aspectos incluidos en la garantía legal y técnica. Corresponden a la garantía legal y técnica las siguientes obligaciones:

· Corrección, reconfiguración, actualización o restablecimiento de fallas asociadas a la configuración, licenciamiento, servicios en la nube o componentes asociados a la solución.
· Acompañamiento en la gestión de casos de soporte ante el fabricante, incluyendo apertura, seguimiento, documentación, escalamiento y cierre de incidentes.
· Asistencia técnica para la administración, configuración, mantenimiento, actualización y uso de la solución, de acuerdo con su naturaleza y alcance contratado.
· Aplicación de ajustes de configuración, recomendaciones del fabricante, parches, actualizaciones o medidas correctivas necesarias para restablecer la correcta operación del servicio.
· Escalamiento de incidentes críticos al soporte oficial del fabricante cuando la afectación no pueda ser resuelta directamente por el contratista.

En caso de repetirse una falla y atendiendo a la naturaleza del servicio y a las características del defecto, a elección del CCOCI, el contratista deberá realizar la reconfiguración integral de la solución, el ajuste de políticas, la validación del licenciamiento, el escalamiento ante el fabricante o la aplicación de medidas correctivas adicionales que garanticen su correcto funcionamiento, sin que en ningún caso se disminuyan las capacidades, funcionalidades o especificaciones técnicas exigidas.

	El soporte del contratista deberá contemplar:

asociados al licenciamiento, aprovisionamiento, activación, asignación, administración, configuración y operación de los servicios en la nube objeto del contrato, incluyendo los componentes de correo electrónico, productividad, colaboración, identidad, seguridad, cumplimiento y administración incluidos en la suscripción contratada.
El soporte deberá prestarse mediante sesiones remotas y atención en sitio (cuando se requiera) en horario 7x24, para todos los componentes objeto del contrato.

	PRIORIDAD
	DESCRIPCIÓN

	1
	CRÍTICA
	Indisponibilidad total o afectación severa de los servicios contratados que impide la operación normal del correo electrónico, el acceso a la plataforma o la prestación de servicios críticos asociados a la suscripción. El contratista deberá brindar atención en un término máximo de dos (2) horas, coordinado con el supervisor del contrato, por lo cual se debe Garantizar niveles mínimos de disponibilidad superiores al 99.9% durante la vigencia del contrato.

	2
	ALTA
	Pérdida parcial del servicio, afectación de funcionalidades importantes, errores de acceso, fallas de sincronización, problemas de licenciamiento, asignación de usuarios o degradación significativa de los servicios contratados, sin que se presente indisponibilidad total. El contratista deberá brindar atención en un término máximo de cuatro (4) horas, coordinado con el supervisor del contrato.

	3
	MEDIA
	Incidente que genera afectación menor, degradación limitada, errores de configuración, novedades funcionales o inconvenientes operativos que no impiden la continuidad del servicio. El contratista deberá brindar atención en un término máximo de ocho (8) horas, coordinado con el supervisor del contrato.

	4
	BAJA
	Solicitudes de soporte, consultas, ajustes menores, acompañamiento administrativo del licenciamiento, orientación funcional, requerimientos de configuración o incidentes que no afectan la operación ni disponibilidad de los servicios contratados. El contratista deberá brindar atención en un término máximo de doce (12) horas, coordinado con el supervisor del contrato.



Nota:  Si el soporte no es soluciónado en los tiempos establecidos, se deberá escalar al fabricante y garantizar la solución correspondiente; cuando aplique, se deberá brindar atención presencial en sitio. La atención presencial en sitio aplicará para componentes de software u otros elementos críticos de la solución objeto del contrato.

	DOCUMENTACIÓN REQUERIDA PREVIO RECIBO A SATISFACCIÓN

	1. Antes de la firma del acta de recibo a satisfacción, el contratista deberá entregar al supervisor del contrato, en medio digital y en idioma español, la documentación mínima que soporte la correcta prestación del servicio contratado, así:
2. Documento que acredite la vigencia, activación o aprovisionamiento de las licencias o suscripciones contratadas.
3. Documento que acredite el soporte del fabricante o titular de la solución durante el término contratado.
4. Documento que indique los canales de soporte del contratista, procedimiento para reporte de incidentes y datos de contacto para escalamiento.
5. Informe breve de las actividades realizadas para la implementación, configuración, migración y puesta en funcionamiento de la solución.
6. Relación de usuarios, buzones o licencias aprovisionadas, según el alcance contratado.
7. Evidencia de las validaciones básicas de funcionamiento realizadas, incluyendo envío y recepción de correo, acceso a buzones, autenticación, servicios de colaboración y administración básica.
8. Guía rápida o instructivo básico para la administración de la solución, incluyendo gestión de usuarios, licencias, buzones y reporte de incidentes.
9. Evidencia de la transferencia de conocimiento realizada al personal designado por la Entidad, cuando aplique.
10. Informe final de cierre, en el cual se indique el cumplimiento del alcance contratado, servicios habilitados, licencias entregadas y recomendaciones básicas para la operación. 

	SEGURIDAD

	ESTUDIO DE SEGURIDAD PERSONAL: El oferente debe aceptar y permitir que se efectúe un Estudio de Seguridad Personal (ESP) a los funcionarios designados para el desarrollo del proyecto, a fin de comprobar datos y establecer antecedentes disciplinarios; que garanticen la seguridad de la información. 

Una vez firmado el contrato y dentro de los cinco (05) días calendario siguientes, el contratista entregara al supervisor del contrato los formatos de Estudio de Seguridad Personal debidamente diligenciados junto con los soportes requeridos, para realizar los respectivos estudios de seguridad del personal contratista que va a realizar los trabajos.
En el evento en que el resultado del Estudio de Seguridad sea negativo el contratista se obliga a reemplazar al personal allegando copia de la hoja de vida y de todos los documentos exigidos en el proceso, del nuevo personal, para aprobación por parte de la Entidad; éste deberá tener un perfil igual o superior al que va a ser reemplazado.

	POLÍTICAS DE SEGURIDAD INFORMÁTICA: El contratista debe comprometerse a conocer, aceptar y ajustarse a las políticas de seguridad de la Directiva de Seguridad Informática de las Fuerzas Militares.

	OTRAS CONDICIONES DE OBLIGATORIO CUMPLIMIENTO

	El contrato debe ejecutarse a todo costo, el contratista se compromete a realizar la implementación, configuración, integración y ejecución de pruebas exitosas de funcionalidad de la SOLUCIÓN DE CORREO ELECTRÓNICO Y COLABORACIÓN EN LA NUBE, de conformidad con las especificaciones técnicas establecidas en el ANEXO TÉCNICO

	Se establecerá un cronograma entre el supervisor y el contratista dentro de los primeros cinco (05) días hábiles al inicio del plazo de ejecución, para el desarrollo y cumplimiento del objeto del contrato, donde incluya los recursos necesarios para la ejecución e implementación.

	Es importante aclarar que tanto el personal, como las dedicaciones mínimas del mismo, son de referencia. en todo caso el contratista deberá efectuar el respectivo análisis del pliego de condiciones del proceso y demás documentos que lo componen, y basado en su experiencia deberá determinar el equipo y personal necesario con sus respectivas dedicaciones y cantidades para cada una de las actividades, con el fin de asegurar el cumplimiento de los objetivos de los requerimientos de este proceso contractual. Con la presentación de la propuesta, el proponente acepta la información y el alcance del contrato contenido en los documentos mencionados anteriormente, lo que no dará lugar a reclamaciones por parte del contratista durante el desarrollo y ejecución del contrato por tiempos adicionales del personal o equipos.
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_____________________________, identificado con cc No. ________________ Expedida en _____________, actuando en calidad de representante legal de la firma (o persona natural), manifiesto que cumplo con todas las especificaciones técnicas   y experiencia requeridas y me comprometo a cumplir con el objeto del proceso bajo las condiciones técnicas sin condición alguna. 

Así mismo declaro bajo la gravedad del juramento, comprometiendo nuestra responsabilidad personal e institucional de las personas jurídicas que representamos, que la información antes consignada es totalmente cierta, corresponde única y exclusivamente a la entidad que representamos.

Para constancia firmo, en la ciudad de Bogotá a los ________________



NOMBRE Y FIRMA REPRESENTANTE LEGAL
CC.
Representante Legal
Empresa:
NIT.
