Conectamos el Mercado de Commodities
con el Mercado Financiero a través de un
Ecosistema de Oportunidades

comfinagro

Bogota D.C., 12 de diciembre de 2025

Sefiores: ]
UNIDAD NACIONAL DE PROTECCION - UNP
Ciudad

ASUNTO: INFORME DE RUEDA DE NEGOCIACION OPERACION No 87917823

Apreciados sefores,

En cumplimiento de las obligaciones establecidas en el Contrato de Comisién No. 2465, suscrito entre el
DEPARTAMENTO DE RISARALDA y COMFINAGRO S.A., nos permitimos presentar el informe de cierre
correspondiente a la operacion celebrada el 11 de diciembre de 2025, relacionada con la adquisicion de
servicios logisticos, segun las condiciones definidas en la Ficha Técnica de Negociacion (FTN) y en los
documentos contractuales respectivos.

Antecedentes.

El 11 de diciembre de 2025 se celebro el Contrato de Comision No. 3368, suscrito por la UNIDAD
NACIONAL DE PROTECCION y COMFINAGRO S.A., en este documento las parles acordaron, las
condiciones y términos de negociacion para

“ADQUIRIR E IMPLEMENTAR INFRAESTRUCTURA TECNOLOGICA PARA FORTALECER LA
CONECTIVIDAD, SEGURIDAD Y CAPACIDAD OPERATIVA DE LA ENTIDAD.",

cuyas caracteristicas técnicas, administrativas y financieras se encuentran detalladas en el documento de
condiciones especiales y demas anexos de conformidad con el procedimiento establecido en el
Reglamento de Funcionamiento y operacion de la Bolsa para el Mercado de Compras Publicas”, de
acuerdo con los Aspectos Técnicos, Financieros, Juridicos y de Experiencia a los que se diera lugar.

Publicaciéon de la Negociacion

En cumplimiento de los procedimientos establecidos en el reglamento de la Bolsa Mercantil de Colombia,
se detalla a continuacion el proceso de publicacion:
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Mandantes Habilitados:

El 11 de diciembre de 2025, la Bolsa Mercantil de Colombia informé que, para la negociacién objeto de
compra, se contaba con los siguientes mandantes habilitados, de acuerdo con la informacién reportada
por la Unidad de MCP.

SUPERINTENDENCIA FINANCIERA
DE COLOMEIA

Senores:
S.C.B. COMFINAGRO S.A.

Buen dia:

VIGILADO

Se informa a esa sociedad comisionista compradora que, para el desarrollo de la rueda de
negociacion cuenta con pluralidad de sociedades comisionistas vendedoras actuando por

cuenta de comitentes vendedores habilitados, que lograron la acreditacion de las
condiciones de participacion fijadas en la ficha técnica de negociacion.

Se aclara que se entiende por pluralidad, la habilitaciéon de mas una (1) sociedad
comisionista vendedora. ESCANEAME
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Comisionista autorizado ’
Bolea Mercantil de Colombia S.A
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Desarrollo de la Rueda de Negociacion.

Una vez verificados los mandantes habilitados con la Presidencia de la Bolsa, COMFINAGRO S.A.
procedié a realizar la compra del producto, bien o servicio, hasta completar el presupuesto establecido por
la Entidad, el cual fue conformado con base en las condiciones del mercado.

Con base en esta informacion, se ingresé la postura de compra conforme a los términos definidos en el
documento “FTN". Dichas posturas fueron consolidadas por una Sociedad Comisionista de Bolsa (SCB)
habilitada.

La operacion se celebré bajo la modalidad de puja por precio, y como resultado, fue adjudicada y registrada
en bolsa. El comprobante de negociacién fue expedido por un valor total de $ 24,240,032,651.

Como resultado, la operacion fue adjudicada y registrada en bolsa con la siguiente informacion:

; Fecha dela i . e i ;
Operacidn Operacin No. ORDEN Producto Cantidad précio Ciudad Entrega  *Valor Negotiacion Producto Total Operacién
19.00%

11212028 1§ 3200032651 We|S IBBA0E3EES:

Adjudicatario:

A continuacion, se relaciona el mandante vendedor seleccionado, a quien se le adjudico la operacién en
el escenario de la Bolsa Mercantil de Colombia. Este proveedor cumplié con todos los requisitos
habilitantes exigidos en la Ficha Técnica de Negociacion (FTN) y presenté la mejor oferta para el servicio,
bien o producto establecido:
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UT INTEGRACION
COMIAGRO S.A. | TECNOLOGICA UNP

Obligaciones Posteriores al Cierre de la Negociacion:

Una vez adjudicada la operacion y como lo estipula la FTN y el contrato de comisién, la entidad debe girar
a las cuentas de la Bolsa Mercantil de Colombia, el valor por concepto de Servicio de Registro, Servicio
de Compensacion y Liquidacién y a la cuenta de COMFINAGRO S.A. el valor por concepto de comision
en el porcentaje indicado en el contrato de comisién en referencia:

SUPERINTENDENCIA FINANCIERA
DE COLOMEIA

Costos asociados a la BMC:

VIGILADO

Servicio S REbILEF iCompensacion y 1 |
Registro kbl ] Liquidacion Total Costos |
0.265% 19.000% 0.185%

64,236,087 | S 12,204,856 | S 44,844,060 | S

19.000%
8,520,371 | S

129,805,375
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Cuenta para el giro de costos a la BMC:

Razén Social it Concepto Cuenta No. Tipo Cuenta
Bolsa Mercantil de
Colombia

860.071.250-9 Banco de Bogota | Costos de Bolsa | 080020977 Corriente

Los costos que correspondan a los servicios prestados por la Bolsa Mercantil deberan ser facturados y
pagados por el COMITENTE COMPRADOR en un término no superior a quince (15) dias habiles
siguientes al cierre de la negociacion. Por lo anterior, la Entidad Estatal debera girar y poner a disposicion
de la SCB, tal como lo manifiesta la Circular Unica de la Bolsa en el Articulo 1.7.5.1.3.- Oportunidad para
el pago. Este término podra ser prorrogado por treinta (30) dias habiles mas por solicitud del comitente
comprador. 30 de diciembre de 2025.

1. Comision COMFINAGRO S.A.:
Eoflbalon Iva Total Comisién
0:12800% _ 19.000% , |
50% Inicial| S 15,513,621 | S 2,947,588 | $ 18,461,209
50% Final| $ 15,513,621 | $ 2,947,588 | $ 18,461,209
$ 31,027,241.79 | $ 5,895,176.13 | $ 36,922,417.73

Cuenta de Giro de Recursos:

Concepto Titular | Cuenta Tipo
805.023.598-1 | 159183797 | Corriente

Pago de COMFINAGRO
Comisién S.A.

PAGO DE LA COMISION
Los recursos que correspondan a la comision seran facturados y pagados de la siguiente manera:

1. El cincuenta por ciento (50%) dentro de los quince (15) dias habiles siguientes a la celebracion
de la operacion encargada en la Bolsa Mercantil de Colombia.

2, El cincuenta por ciento (50%) restante, dentro de los quince (15) dias habiles siguientes a la
finalizacion del contrato.

El pago de la comisidn se realizara directamente a la sociedad comisionista miembro y no se
canalizara a través del sistema de compensacion y liquidacion de la Bolsa.

SUPERINTENDENCIA FINANCIERA
DE COLOMEBIA

2, Forma de pago al comitente Vendedor:

El comitente comprador pagara a través del Sistema de Compensacién, Liquidacion y Administracién de
Garantias de la Bolsa Mercantil de Colombia S.A., asi:

VIGILADO

La Unidad Nacional de Proteccion UNP pagara al comitente vendedor a través del Sistema de
Compensacion, Liquidacion y Administraciéon de Garantias de la Bolsa Mercantil de Colombia S.A. al
comilente vendedor en contraprestacion a los bienes y servicios recibidos. De acuerdo con el siguiente
detalle:

ESCANEAME
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PAGO # 1 Equivalente al 50% del monto total de la negociacion, destinado a la entrega de los
items 1,2,3,4,5,7,8,9,12,14,15,16,17,18 Y 20 (SWITCH CORE, SWITCH DISTRIBUCION,
SWITCH ACCESO, ACCESS POINT INDOOR, CONTROLADOR Y ANALITICA AP Y
SWITCHES, ROUTER SD WAN tipo 1, ROUTER tipo 2, ROUTER SD WAN tipo 3, ADQUISICION
DE PLATAFORMA DE HYPERCONVERGENCIAFirewall Sede Principal, Firewall Sedes
regionales, BALANCEADOR, SISTEMA DE ALIMENTACION ININTERRUMPIDA DE 10KVA,
SISTEMA DE ALIMENTACION I|ININTERRUMPIDA DE 20KVA Y PLATAFORMA PARA
VISIBILIDAD DE FLUJOS DE RED) incluidas las garantias de los fabricantes exigidas por la
entidad. Este pago se efectuara previa autorizacion del supervisor de la negociacion designado
por la Entidad, y conforme a los valores establecidos en la rueda de negociacién.

PAGO # 2 Equivalente al 20% del monto total de la negociacion, contra entrega del informe técnico
del levantamiento de informacion y generacion de diagramas y/o topologias de cada una de las
soluciones. Este pago se efectuara previa autorizacion del supervisor de la negociacion desighado
por la Entidad, y conforme a los valores establecidos en la rueda de negociacion.

PAGO # 3 Equivalente al 20% del monto total de la negociacion, a la instalacion de cada uno de
los items y/o soluciones en las sedes definidas por la entidad. Este pago se efectuara previa
autorizacioén del supervisor de la negociacién designado por la Entidad, y conforme a los valores
establecidos en la rueda de negociacion.

PAGO # 4 Equivalente al 10% del monto total de la negociacién, a la configuracion y puesta en
funcionamiento de cada uno de los items y/o soluciones recibidas a satisfaccion de la entidad,
previa autorizacion del supervisor de la negociacion designado por la Entidad y de acuerdo con
los valores establecidos en la rueda de negociacion.

Los pagos seran realizados dentro de los treinta (30) dias siguientes a la presentacién de la factura, a la
cual se debera adjuntar la fotocopia del RUT y la certificacién del pago de las obligaciones fiscales y
parafiscales a que haya lugar, en cumplimiento de lo estipulado en las Leyes 80 de 1993 y 789 de 2002.
Dichos pagos deberan anexar la autorizacion de pago elaborada por LA UNP y el cumplido a satisfaccion
emitido por el supervisor designado por el comitente comprador.

Cuenta para el giro de pago al proveedor a la BMC:

Bolsa Mercantil Banco de Compensgcion y
I
i 860.071.250-9 Liquidacién (pago 080-18164-7 Corriente
de Colombia Bogota
de producto

Agradecemos el giro de los recursos se realice en las fechas indicadas en el contrato de comision en
referencia con el fin de dar cumplimiento oportuno a las obligaciones con la Bolsa Mercantil de Colombia
y COMFINAGRO S.A.

SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

De antemano agradecemos su atencion.

Cordialmente,

VIGILADO

LUCY ROJAS
Coordinadora de Operaciones MCP
COMFINAGRO S.A.

ESCANEAME
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Comisionista auterizado I ”"3’: -": L

Bolea Mercantil de Colombia S.A
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Fecha:

Ciudad: Bogota D.C.

comfinagro

AUTORIZACION ORDEN DE CIERRE DE NEGOCIOS EN LA

BOLSA MERCANTIL DE COLOMBIA

Mandante:  UNIDAD NACIONAL DE PROTECCION
C.C.o Nit:  900.475.780-1

Ordenante registrado: ~_AUGUSTO RODRIGUEZ C.C: 19264540

Tipo de Operacién: compra X venta _ comision: 0,12800%  tas3:

Objeto de Negociacién  Adquirir e implementar infraestructura tecnolégica para fortalecer la conectividad,

seguridad y capacidad operativa de la entidad

Nota: Las instrucciones corresponden a los establecidos en fa Ficha Técnica de Negociacién y en el contralo de comisién

No 3368 DE 2025
Boletin de compra: RN - 269 de 28 de noviembre de 2025

Codigo Subyacente Cantidad Precio Unit Valor Total

INFRAESTRUCTURA TECNOLOGICA PARA
FORTALECER LA CONECTIVIDAD, SEGURIDAD
Y CAPACIDAD OPERATIVA

1 ADQUIRIR E IMPLEMENTAR 1 24.244 032.651,26 24.244,032.651,26

Adjunta Anexo: Si No
En caso de no pluralidad continuar con la compra: si X no
Observaciones: La negociacion se realizara bajo la modalidad de puja por precio

Plazo de la operacién:

5 dias habiles
Plazo de la orden:

Autorizacion: Telefénica: correo: X fisica:
Clasificacién por precio: Limite: X Condicionada: Mercado:
Clasificacion por modalidad de cumplimiento: Ordinaria: Extraordinaria: X

Actualizado Diciembre de

El plazo para la prestacion del servicio objeto de la presente negociacion sera hasta el 31 de diciembre de 2025




En cumplimiento del articulo 1.6.5.6. de la Circular Unica de Bolsa, se auloriza a las siguienles personas para que impartan érdenes en el marco del
presente contrato:

Nombre: Augusto Rodriguez Ballesteros / Javier Francisco Rodriguez Moreno
Cargo: Director General UNP / Jefe Oficina Asesora de Planeacién e Informacion - Supervisor

Cédula de ciudadania: 19.264.540 / 80.000.431
Teléfono: 310 2079689
Correo eleclrénico: augusto.rodriguez@unp.gov.co / francisco.moreno@unp.gov.co

En constancia de aceptacion, el presente documento se firma digitalmente y tiene validez una vez sea firmado por el MANDANTE v recibido por
COMFINAGRO,

Firmado digitalmente (9

por AUGUSTO / i Z'
A J\ -

- RODRIGUEZ

e BALLESTERDS
FIRMA Df_EL MANDANTE FIRMA DEL OPERADOR
AUGUSTO RODRIGUEZ BALLESTEROS CARLOS MAURICIO TORRES

Actualizado Diciembre de




Para uso exclusivo de COMFINAGRO S. A

comfinagro

Anexo
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BMC

RUEDA No.

CIUDAD

BOGOTAD.C.

FECHA
(DD/MMIAA)

2025-12-11

COMISIONISTA COMISIONISTA
COMPRADOR VENDEDOR

COMISICNISTAS FINANCIEROS | COMISIONISTAS
AGROPECUARIOS 5.A(33) AGROPECUARIOS Ci28)

NIT, MC.: S00475780

HIT. MV. 802017488

OPERACION DE
MERCADO

ABIERTO

[ TIPO DE NEGOCIO:

DISMCP - DISPONIBLES MCP

OPERACION Ko,

879178230,  MODALIDAD: .COMPRADOR: COMISIONISTAS FINANCIEROS AGROPECUARIOS
S.A(33)
DOMICILIADD EN CALl ¥ VENDEDOR: COMISIONISTAS AGROPEGUARIOS C(28)
DOMICILIADD EN: MANIZALES HEMOS CELEBRADO A TRAVES DE LA BOLSA MERCANTIL DE COLOMBIA, LA NEGOCIACION QUE SE DETALLA A CONTINUACION:
PRODUCTO: LOTE PLATAFORMA TECHNOLOGICA - SC CANTIDAD: 1.00000) PRECIO:! 24,240,032 651.26| EMPAQUE: SIN EMPAQUE
000
CALIDAD: JO0OCOCEKX VARIEDAD: XHRIRIIIIN HUMEDAD: HAXIIIAINK, IMPUREZA: pEeee st eeed SITIO DE ENTREGA: BOGOTAD.C.
-B/C
F.ENTREGA: 2025-12-31 IF.PAGo; 2026-01-31 FACTURA No.: HXHAXK EXPEDIDO POR: XHXNKX
FORMA DE PAGO: A PLAZO 30 DIAS DESPUES DE ENTREGADO EL VR, PRESENTE 0.00000) TITULO No.: 0 TEA: 0.00000
FRODUCTO. TOTAL:
DIAS PLAZO: ] F.RECOMPRA: O NNN VR. RECOMPRA 0.00000
TOTAL:
DETALLE % COMPRADOR
Valor del Negocio 24,240,032,651
Iva Producto 19.00 4,605,606,204
Impuesto Saludable Producto .00
Servicio de Registro 0.265000 64,236,087
Iva Servicio de Registro 19.000000 12,204,857
Comision 0.128000 31,027,242
lva Comision 19.000000 5,895,176
Aceptada CyL 0.185000 44 844,060
IVA Aceptada CyL 19.000000 8,520,371
Valor Comision FAG 0.000000
Valor IVA FAG 0.000000
TOTAL 29,012,366,648

OHSERVACIONES

INFORMATIVO RN-258

§
e
Ei OPERACION SIN GARANTIA DE CREDITO EN BMC FINANCIACION PRIVADA DEMAS CONDICIONES PUBLICADAS EN LA PAGINA WEB DE LA BMC BOLETIN
H

Codigo QR: 62377977

Codigo QR: 43762414




UT INTEGRACION
TECNOLOGICA

UNP 2025
Bogot4, 04 de agosto de 2026.
Senores
UNIDAD NACIONAL DE PROTECCION - UNP
Bogota D.C.

Asunto: Certificacion de cumplimiento de obligaciones frente al Sistema de Seguridad Social
Integral y Aportes Parafiscales.

Yo, Juan Carlos Navas Molano, identificado con cédula de ciudadania No. 1032380064,
actuando en calidad de Representante Legal de la UNION TEMPORAL INTEGRACION
TECNOLOGICA UNP 2025, identificada con NIT 902.017.488-7, bajo la gravedad de juramento
me permito certificar que:

La UNION TEMPORAL INTEGRACION TECNOLOGICA UNP 2025 ha dado cumplimiento a las
obligaciones relacionadas con el pago de los aportes al Sistema de Seguridad Social Integral,
correspondientes a Salud, Pensiones y Riesgos Laborales, asi como a los aportes parafiscales
a la Caja de Compensacion Familiar, Instituto Colombiano de Bienestar Familiar {ICBF) y
Servicio Nacional de Aprendizaje (SENA), cuando a ello hubiere lugar, conforme a las
disposiciones legales aplicables.

Asi mismo, certifico que la Unién Temporal y/o sus integrantes, segin corresponda, se
encuentran aldia en el pago de los aportes legalmente exigibles correspondientes a los Ultimos
seis (6) meses anteriores a la fecha de expedicion de la presente certificacion, de conformidad
con lo establecido en el articulo 50 de la Ley 789 de 2002 y demas normas concordantes.

La presente certificacion se expide para los fines que estime pertinentes el interesado.

Atentamente,

C.C 1032380064

Representante legal
UNION TEMPORAL INTEGRACION TECNOLOGICA UNP 2025
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POLIZA DE SEGURO DE CUMPLIMIENTO ENTIDAD ESTATAL

NIT. 660.009.578-6 DECRETO 1082 DE 2015
CIUDAD DE EXPEDICION SUCURSAL COD.SUC NO.POLIZA ANEXO
BOGOTA, D.C. BOGOTA 11 11-44-101271026 1
FECHA EXPEDICION VIGENCIA DESDE ALAS VIGENCIA HASTA A LAS
fa  MEs ARO DIA MES ANO HORAS DiA MES ANO HORAS TIPO MOVIMIENTO
1 | 2025 26 | 11 I 2025 00:00 3 12 2028 23:59 | ANEXO DE PRORROGA

DATOS DEL TOMADOR/ GARANTIZADD

COMISIONISTAS FINANCIEROS AGROPECUARIOS S.A. ['DENTlF?CACION NIT: 805.023.598-1

EDIRECCrON: CL 64 NRO. 5B - 146 OFICINA 306 G ]cwm\o: BOGOTA, D.C., DISTRITO CAPITAL |TELEFONO: 6800837

DATOS DEL ASEGURADO / BENEFICIARIO)
EGURADO/
BENEFICIARIO: UNIDAD NACIONAL DE PROTECCION - UNP

DIRECCION: CR 44 NRO. 20 - 21
DICIONAL:

1 IDENTIFICACION NIT: 900.475.780-1
ICFUDAD: BOGOTA, D.C., DISTRITO CAPITAL TELEFONO 4269800

OBJETO DEL SEGURO
3 CON SUJECIGN A LAS CONDICIONES GENERALES DE LA POLIZA QUE SE ANEXAN ECU0108,
TOMADGR DECLARAN HABER RECIBIDO Y HASTA EL LIMTTE DE vALOR ASEQURADD EERALADC EN

QUE FORMAN PARTE INTEGRANTE DE LA MISMA ¥ QUE EL ASEGQURADO Y EL
CADA AMPARO, SEGUROS DEL ESTALO S.A., GARANTIZA:

M £l PAcO DE L10S PERJUICIOS CRUSADOS CON CCASIUN DEL INCUMPFLIMIENTO DE LAS OBLIGRCIONES CONTRACTUALES, EN DESARRROLLO DEL CORTRATO No. 3368 CE 2025, CCYO
[ OBJETO ES: ADQUISICION DE BIENES Y SERVICIOS DE CARACTERISTICAS TECNICAS UNIFORMES A TRAVES DE LA BOLSA DE PROCUCTOS, CUYO OBJETO CONSISTE EN ADQUIRIR E
£l [MPLEMENTAR INFRAESTRAUCTURA TECKOLOGICA EARA FORTRLECER LA CONECTIVIDAD, SEGURIDAD ¥ CAPACIDAD CPERATIVA DE LA ENTIDAD. .

AMFPAROS
RIESGO: SUMINISTRO DE BIEKES
AMPAROE VIGENCIA DESDE VIGENCIA HASTA SUMA ASEG/ACTURL SUMA ASEG/RANTERIOR
CUMPLIMIENTC DEL CONTRATO 26/11/2025 30/06/2026 £8,788,985.51 48,788, 885,51
g PAGO DE SALARIOS, PRESTACIONES SOCIALES LEGALES E INDEMNIZACIONES 26/11/2025 31/12/z2028 $2,197,246.38
o LABORALES
o/ CALIDAD DEL SERVICIO 2€6/11/2025 30/06/2026 $8,7€8,985.51 $8,786,985.51

ACLARACIONES

PCR MEDIC DEL PRESENTE ANEXC ¥ SEGUN CONTREATO INICIAL SE AJUSTA LA VIGENCIA DE LOS JMIARCE DE CUMELIMIENTD Y CRLIDAD

PR} 0S DEMAS TERMINOZ ¥ COMDICIONES NG MODIFICRDOS CONTINUAK VIGENTES,

ANETA | GASTOS EXPEDICION IVA TOTAL A PAGAR | URADO TOTAL PLAN DE PAGO
= ,000.00 $ ****++4,000.00 $ **4442,280.00 ] § rreamrerren 14 280,00 | § **44*19,775 217 40 CONTADO
a INTERMEDWLRIC DI TRIELCION COLEOLRD
CLAVE HOEFAST, NCABSE COAEAYIA % PART, WALCR ASSGLRADD
MULTIRIESGOS DE COLOMBIA LIMITADA 956295 l0C.¢o

:_ QUEDA EXPRESAMENTE CONVENIDO QUE LAS OBLIGACIONE

S DE SEGUROS DEL ESTADO S.A. SE REFIERE UNICAMENTE AL OBJETO Y OBSERVACIONES DE LA(S)
-:a:.-?' GARANTIA(S) QUE SE ESPECIFICAN EN ESTE CUADRO,

NOTA: SEGUROS DE ESTADO S.A SE RESERVA EL DERECHO DE REVISAR Y HACER ACOMPANAMIENTO AL RIESGO ASUMIDO DURANTE LA VIGENCIA DE LA PRESENTE
POLIZA, POR LO TANTO EL ASEGURADOR COMD EL TOMADOR, PRESTARAN SU COLABORACION

PARA EFECTOS DE NOTIFICACIONES LA DIRECCION DE SEGUROS DEL ESTADO S.A. ES CARRERA 13 NO 96-60/74 - TELEFONO: 2180903 - BOGOTA, D.C.

D COLOaE,

SUPERINTEMDENCIA FINANCERA

3

VIGILADG

11-44-101271026
RIA AUTORIZADA: Jose Luis Oleda - Vicepresidente de Fianzas

USTED PUECE CONSULTAR ESTA POLIZA EN WWW SEGUROSCOELESTADO.COM OFICIHA PRINCIPAL: AUTOPISTA NORTE # 103 - 60, PISO 5 TELEFONO: E01-2186377, E01-6019330
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POLIZA DE SEGURO DE CUMPLIMIENTO ENTIDAD ESTATAL

T, B66.000.570-6 DECRETO 1082 DE 2015

CIUDAD DE EXPEDICION ' SUCURSAL CoDSUC NO.POLIZA ANEXO
: BOGOTA, D.C. BOGOTA 11 1144101271026 1
D EXPEDICION VIGENCIA DESOE ALAS VICENCIA HASTA | ALAS
wl DIA  MES DIA  MES ANO | HORAS | DlA° MES  ANO | HORAS TIPO MOVIMIENTO
2 | 11| znzs 26 | 11 | 2025 00:00 | 31 | 12 | 2028 | 2350 | ANEXODE PRORROGA
DATOS DEL TOMADOR { GARANTIZADO
ENOMBRE O RAZON COMSIONISTAS FINANCIEROS AGROPECUARIOS S.A |IDENTIFICACION NIT: 805.023.598-1

SOCIAL ;
SIDIRECCION: CL 64 NRO. 5 B - 146 OFICINA 306 G FIUDAD: BOGOTA, D.C., DISTRITO CAPITAL ITELEFONO: BBOOB3T

DATOS DEL ASEGURADO I BENEFICIARIKC
UNIDAD NACIONAL DE PROTECCICN - UNP

‘IDENTIFICACEON NIT: 900.475.780-1
|C}UDAD'. BOGOTA, D.C., DISTRITO CAPITAL |TELEFONO 4269800

Recuorda que puode CONOCE LOS MEDIOS DE PAGO
tus datos de contadic

aip Loy 2300, o trave

NUESsLras paginas:

www.sagurosdelestado.com
o www.segurosdevidadelestado.com
A g axqto  MOVIIRED
Ve a 3 opcicn PQR v selectiona ; o J.a
el tipo de salicitud.

Acceso a la informacién i €, Coopidrogas

HEG) PO BN ST e sh e ro i

e Coengros tlef Estado o ok Segates del Estads
Bancolombia™ oy st | Bm?.‘.f.dﬁ_n-"‘:g‘,’m (= ¥ cuon 'cc}i-ﬁ;ni:jé-ca-‘.esr.r.as
w YALOR PRIMA NETA GASTOS EXPEDICION IVA TOTAL A PAGAR VALOR ASEGURADO TOTAL PLAN DE PAGO
§ *******8,000.00 § ******4,000.00 § et 28000 § roesenvvenanyg 280.00 § 10,775,217 40 CONTADO
INTERMEDIARID I3 TRIBUCKON COREECURD
GUALE 4 DEFAST | e TOMFAR A 1, FART. VALSR ASESRATD
MULTIRIESGOS DE COLOMBIA LIMITADA 998255 103.00

EDA EXPRESAMENTE CONVENIDO QUE LAS OBLIGACIONES DE SEGUROS DEL ESTADO S.A. SE REFIERE UNICAMENTE AL OBJETO Y OBSERVACIONES DE LA(S) GARANTIA(S) QUE SE
SPECIFICAN EN ESTE CUADRO.

OTA: SEGUROS DE ESTADO S.A SE RESERVA EL DERECHO DE REVISAR Y HACER ACOMPARAMIENTO AL RIESGO ASUMIDO DURANTE LA VIGENCIA DE LA PRESENTE POLIZA, POR LO
rANTO EL ASEGURADOR COMO EL TOMADOR, PRESTARAN SU COLABORA CION

g WMM STAOO 5.A. ES CARRERA 13 NO 96-60/74 - TELEFONO: 2180903 - BOGOTA, D.C.
3 FORMA DE PAGO .
A " REFERENCIA
i T

1100063101739-5

1415} 7705098021167 (B020)11000631017355 (3500} 000000014280 (S6)20261126

EFECTIVO
CHEQUE
TOTAL §
uen- ) COPIA PARA PAGO EN BANCOS NO NEGOCIABLE
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POLIZA DE SEGURO DE CUMPLIMIENTO ENTIDAD ESTATAL
EEBETADO 5 A,

T, 860.000.576-6 DECRETO 1082 DE 2015

EDICION SUCURSAL CODSUT NOPOLIZA ANEXO
BOGOTA, D.C. BOGOTA 11 11-44-101271026 1
[ FECRAEXPEDICION | 53 ATAS VIGENCTA HASTA | ALAS
DIA° 'MES ~ ANO | DiA MES ANO | HORAS | DIA MES ANO | HORAS TIPO MOVIMIENTO
28 I 11 | 2025 26 ’ 11 I 2025 00:00 31 12 2028 23:59 | ANEXO DE PRORROGA : J
DATOS DEL TOMADOR / GARANTIZADO
oonL o COMISIONISTAS FINANCIEROS AGROPECUARIOS S.A,

IDENTIFICACION  NIT: 805,023.598-1

| [DIRECCION: CL 64 NRO. 5B - 146 OFICINA 306 G CIUDAD: BOGOTA, D.C., DISTRITO CAPITAL ITELEFONO: 6800837 |
PR |
2 DATOS DEL ASEGURADO / BENEFICIARIO
GURADT7 : ®
E BENEFICIARIO: UNIDAD NACIONAL DE PROTECCION - UNP IDENTIFICACION  NIT: 900.475.780 1
Ezcmun TCR 44 NRO. 20 - 21

|LIUIJA|J: BUGOTA T OIS TRITU CAPITAL I TECEFONO™ 4 269800]

ADICIONAL:

TEXTC ACLRARATORIO

QUEDA EXPRESAMENTE CONVENIDO QUE LAS OBLIGACIONES DE SEGUROS DEL ESTADO §.4. SE REFIERE UNICAMENTE AL OBJETO Y OBSERVACIONES DE LA{S) GARANTIA(S} QUE
SE ESPECIFICAN EN ESTE CUADRD.

NOTA: SEGUROS DE ESTADO S.A SE RESERVA EL DERECHO DE REVISAR ¥ HACER ACOMPANAMIENTO AL RIESGO ASUMIDO DURANTE LA VIGENCIA DE LA PRESENTE POLIZA, POR LO
TANTO EL ASEGURADOR COMO EL TOMADOR, PRESTARAN SU COLABORACION

DF CaLiaane,
i TRl iy S ——

PARA EFECTOS DE NOTIFICACIONES LA DIRECCION DE SEGUROS DEL ESTADO 5.A. E5 CARRERA 13 NO 96-60/74 - TELEFONO: 2180903 - BOGOTA, D.C.

3

11-44-101271026

FIRMA AUTORIZADA: Jose Luis Ojeda - Vicepresid da Fianzas

N VIGILAD O SUPERINTENDENCIL FINANCERA

FIRMATOMADOR
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NIT. 860.008.578-6

CONSTANCIA DE NO REVOCATORIA NI CANCELACION
POR FALTA DE PAGO DE LA PRIMA

Hacemos constar, que la poliza N° 101271026, anexo
1, no expirara por falta de pago de la prima, ni por

revocatoria unilateral del tomador de la pdliza o de la aseguradora.

Lo anterior de conformidad con lo establecido en el decreto 1082 de 2015
el cual regula las garantias ante entidades estatales

td

4
W
R

Dado en BOGOTA, D.C. a los 28 dias del mes de NOVIEMBRE de 2025
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11-44-101271026
EIRMA AUTORIZADA: Jose Luis Ojeda - Vicepresidente de Flanzas
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ggfunos POLIZA DE SEGURO DE CUMPLIMIENTO ENTIDAD ESTATAL _
- ESTRDO §.A.
NIT. 860.008 576-6 DECRETO 1082 DE 2015 5
CIUDAD DE EXPEDICION SUCURSAL COD.SUC NO.POLIZA ANEXO
BOGOTA, D.C. BOGOTA 11 11-44-101271026 2
el FecHA EXPEDICION VIGENCIA DESDE ALAS VIGENCIA HASTA ALAS
my DA MES ANO | DA MES ANO | HORAS | DIA MES  ANO | HORAS TIPO MOVIMIENTO
M 30 | 12 | 205 26 | 11 | 205 00:00 17 | o4 | 2020 23:59 | ANEXO DE PRORROGA
DATOS DEL TOMADOR | GARANTIZADO
; ggg‘ﬁfE O RAZON COMISIONISTAS FINANCIEROS AGROPECUARIOS S.A. IDENTIFICACION NIT: 805.023.598-1
HDIRECCION CL64 NRO.5 B - 146 OFICINA 306 G ICIUDAD: BOGOTA, D.C., DISTRITO CAPITAL ITELEFONO: 6800837
DATOS DEL ASEGURADO | BENEFICIARIO
gﬁg,';’,%mﬁ& UNIDAD NACIONAL DE PROTECCION - UNP |IDENTIFICACI¢|N NIT: 900.475.780-1
IRECCION: CR 44 NRO. 20 - 21 CIUDAD: BOGOTA, D.C., DISTRITO CAPITAL  |TELEFONO 4269800
DICIONAL:

OBJETO DEL SEGURO

] CON SUJECIGN A LAS CONDICIONWES GENERALES DE LA POLIZA QUE SE ANEXAN ECUDL0E, QUE FORMAN PARTE INTEGRANTE DE LA MISMA Y QUE EL ASEGURADD Y EL
TOMADOR DECLARAN HABER RECIEIDO Y HASTA EL LIMITE DE VALOR ASEGURADD SENALADO EN CADA AMPARO, SEGURCS DEL ESTADO S.A., GARANTIZA:

INCUMPLI

L CONTRATO
CUYO OBJETO

fo. 3368 D 2025, CUYO
CCHSISTE EN ADQUIRIR E

4

AMPAROS
RIESGO: SUMINISTRO DE BIENES
RMPAROS WIGENCIA DESDE VIGENCIA HASTA SUMA ASEG/ACTUAL  SUMA ASEG/AMTERIOR
CUMPLIMIENTO DEL CONTRATO 26/11/2025 17/10/2026 $B,788,985.51 $8,788, 985,51
PAGO DE SALARIOS, PRESTACICNES SOCIALES LEGALES E INDEMNIZACIONES 26/11/2025 17/04/2029 $2,197,246.38 £2,1857,246.38
LABORALES
»| CALIDAD DEL SERVICIO 26/11/2025 17/10/2026 $8,788,985.51 $8,788,985.51

DE 2025, SE PRORROGA EL PLAZC DE EJEC

f2026, POR LO RNTERIQR

| GASTOS EXPEDICION VA TOTAL A PAGAR VALOR ASEGURADO TOTAL | PIANDE PAGO

& """14 ,498.00 §14*1"14.000.00 $ 723 514.00 § rrrerreaneni22,013.00 § *ri1019,775,217.40 CONTADO
INTERMEDGARID CATRIBUCHON COASEGURT
NIWBRE CAVE % CE BAST, NOMESE COUFARIA % PART VALCR ASEGURADD
MULTIRIESGOS DE COLOMBIA LIMITADA 998295 100.00

| QUEDA EXPRESAMENTE CONVENIDO QUE LAS OBLIGACIONES DE SEGUROS DEL ESTADO S.A. SE REFIERE UNICAMENTE AL OBJETO Y OBSERVACIONES DE LA(S)
GARANTIA(S) QUE SE ESPECIFICAN EN ESTE CUADRO.

NOTA: SEGUROS DE ESTADO S.A SE RESERVA EL DERECHO DE REVISAR Y HACER ACOMPANAMIENTQ AL RIESGO ASUMIDO DURANTE LA VIGENCIA DE LA PRESENTE
POLIZA, POR LO TANTO EL ASEGURADOR COMO EL TOMADOR, PRESTARAN SU COLABORACION

INTEMDENCIA FIMANCERA B
DE COLOaER,
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= 11-44-101271026 -

FISMA TOMADOR
S0 SEGUROEDELESTADO COM OFICINA PRINCIPAL: AUTOPISTA NORTE £ 103 - 60, PISO 5 TELEFOND: €01.2186977, 604-6019330 OLFgaE205F
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{ SEGUROS
ESTADO §.A.
NIT. 860.009.576-6

ALk

DECRETO 1082 DE 2015

.-.------------.-------

POLIZA DE SEGURO DE CUMPLIMIENTO ENTIDAD ESTATAL

CIUDAD DE EXPEDICION SUCURSAL COD.SUC NO POLIZA ANEXO
BOGOTA, D.C. BOGOTA 1 1144101271026 2
FECHA EXPEDICION VIGENCIA DESDE ALAS VIGENCIA HASTA ALAS
DIA  MES  ANO DiA  MES ANO | HORAS | Dia  MES  ANO | HORAS TIPO MOVIMIENTO
| 12 [ 2025 26 | 11 | 2025 00:00 17 | o4 2029 23:59 | ANEXO DE PRORROGA
DATOS DEL TOMADOR { GARANTIZADO

NOMBRE O RAZON
SOCIAL

COMISIONISTAS FINANCIEROS AGROPECUARIOS S.A.

;IDENTIFICACION NIT: 805.023.598-1

DIRECCION: CL 64 NRO. 5 B - 146 OFICINA 306 G

|CIUDAD:

BOGOTA, D.C., DISTRITO CAPITAL |TELEFONO'_

G6BO0B3T

DATOS DEL ASEGURADO /| BENEFICIARIO

ASEGURADO /
BENEFICIARIO:

UNIDAD NACIONAL DE PROTECCION - UNP

IDENTIFICACION NIT: 900.475.780-1

DIRECCION: CR 44 NRO. 20 - 21

[CIUDAD:

BOGOTA, D.C., DISTRITO CAPITAL

[TELEFONO

4269800

ADICIONAL:

Recuctdd que pucdoes actualizar
lus datos de contacto conforme
ala Ley 2300, a trave
nuestras paging

www.segurosdelestado.com
o www.saegurosdevidadelestado.com

Ve ala opcion PQR y selecciona
el tipo de solicitud:
Acceso a la informacion

p—

Bancolombia™

Seqguros del Es
Cuenta Conver

tado

ue 471G

_.1.,

o

im (‘,\ Coopidrogas

J»JJJ.L;)*

Bancode Bogota (.

CONOCE LOS MEDIOS DE PAGO

éxrto

o ap

Se P;'nn' del Estado
convenio DOBY

Cuenta (

MOVIIRED

B pArE transf

nciss s

WGLAAGL

=l VALOR PRIMA NETA GASTOS EXPEDICION IVA TOTAL A PAGAR VALOR ASEGURADO TOTAL PLAN DE PAGO
$777"14,498.00 §71*744,000.00 § 3 614.00 §rereteeintia2.013.00 §*1*119,775,217.40 CONTADO
INTERMELLLRID DI TRIBUCHON COASEQURD
NOVESE CLAVE & DS PART NIVERE COLIEAN I 8 FART VALOR ASECRADD
MULTIRIESGOS DE COLOMBIA LIMITADA $28295 100.00

FSPECIFICAN EN ESTE CUADRO.

ERINTEMDENCIA FIMANCERA

é ARA EFECTOS DE NOTIFICACIONES LA DIRECCION GUROS DEL
g FORMA DE PAGO
¢i[” BaNco CHEQUE No. VALOR

8

Sll[eFecTivo

=l[creaue

Zll|ToTaL s

AR

B)7T055908021167 (8020)11000631247008 (3

wQUEDA EXPRESAMENTE CONVENIDO QUE LAS OBLIGACIONES DE SEGUROS DEL ESTADO S.A. SE REFIERE UNICAMENTE AL OBJETO Y OBSERVACIONES DE LA(S) GARANTIA(S) QUE SE

OTA: SEGUROS DE ESTADO 5.A SE RESERVA EL DERECHO DE REVISAR Y HACER ACOMPANAMIENTO AL RIESGO ASUMIDO DURANTE LA VIGENCIA DE LA PRESENTE POLIZA, POR LO
ANTO EL ASEGURADOR COMO EL TOMADOR, PRESTARAN SU COLABORACION
=STADO 5.A. ES CARRERA 13 NO 96-60/74 - TELEFONO: 2180903 - BOGOTA, D.C.

LT

9001 000000022012 {08120

REFERENCIA
PAGO:

1100063124700-8

COPIA PARA PAGO EN BANCOS NO NEGOCIABLE
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I SEEUROS SEGURO DE CUMPLIMIEN
-y LA POLIZA DE ] TO ENTIDAD ESTATAL
E NIT.860.009.576-6 DECRETO 1082 DE 2015
BB rcuoAD DEEXPEDTCTON SUCURSAL TODSUT NOFOLIZA
u BOGOTA, D.C. BOGOTA 1 11-44-101271026
) —VIGENCIA DESDE ATAS VIGENCIA RASTA ATAS
u Dia MES  ANO DiA MES  ANO HORAS DiA MES  ANO HORAS TIPO MOVIMIENTO
E 30 | 12| 2025 2 | 11| 202 0000 | 17 04 2029 | 23:50 | ANEXO DE PRORROGA
DATOS DEL TOMADOR /| GARANTIZADO
ﬂ L W HACGN COMISIONISTAS FINANCIEROS AGROPECUARIOS S A. IDENTIFICACION NIT: 805.023.598-1
B oo e o s oroTm S CIUDAD:  BOGOTA, D.C, DISTRITO CAPITAL |TELEFON0: 6800837
H DATOS DEL ASEGURADO / BENEFICIARIO
EGURADOT . v
E3 EENEF,C,AR,& UNIDAD NACIONAL DE PROTEGCION - UNP DENTIFICACION NIT- 900.475.7801
n DlHi:(-Ll(:lN: Lk dd NKEO. Z0 - 21 |C|UDAD: BOGOTA, D.C., DISTRITO TAFTTAL | |m
! \DICIONAL:
H TEXTO ACLARATORIO

Fiat |

ﬁ QUEDA EXPRESAMENTE CONVENIDO QUE LAS OBLIGACIONES DE SEGUROS DEL ESTADD S.A. SE REFIERE UNICAMENTE AL OBJETO Y OBSERVACIONES DE LA(S) GARANTIA(S) QUE
% SE ESPECIFICAN EN ESTE CUADRO.

s -

= g‘ NOTA: SEGUROS DE ESTADO S A SE RESERVA EL DERECHO DE REVISAR Y HACER ACOMPANAMIENTO AL RIESGO ASUMIDO DURANTE LA VIGENCIA DE LA PRESENTE POLIZA, POR LO
] \6! TANTO EL ASEGURADOR COMO EL TOMADOR, PRESTARAN SU COLABORACION

E w s | PARA EFECTOS DE NOTIFICACIONES LA DIRECCION DE SEGUROS DEL ESTADO S.A. ES CARRERA 13 NO 96-60/74 - TELEFONO: 2180903 - BOGOTA, D.C.

=

&

A

VIGILADO *

11-44-101271026 -

FIRMA AUTORIZADA: Jose Luis Ojeda - Vicepresidente de Fianzas FIEMA TOMADOR
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PR SEGUROS £33
DEL S

ESTADO §.A.

NIT. 860.009.576-6

‘-1_"
Ml
1]

CONSTANCIA DE NO REVOCATORIA NI CANCELACION
POR FALTA DE PAGO DE LA PRIMA

i )

Hacemos constar, que la poéliza N° 101271026, anexo
2, no expirara por falta de pago de la prima, ni por
revocatoria unilateral del tomador de la pdliza o de la aseguradora.

o . EE 9

Lo anterior de conformidad con lo establecido en el decreto 1082 de 2015
el cual regula las garantias ante entidades estatales

Dado en BOGOTA, D.C. a los 30 dias del mes de DICIEMBRE de 2025

slelele
b WA WA B AR

b

11-44-101271026
FIRMA AUTORIZADA: Jose Luis Ojeda - Vicepresidente de Fianzas
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ggfu"os POLIZA DE SEGURO DE CUMPLIMIENTO ENTIDAD ESTATAL
ESTADO 8.A.

NIT. 860.009.578-6

47
E
LB Sl

DECRETO 1082 DE 2015

CIUDAD DE EXPEDICION SUCURSAL coD.suC NO.POLIZA ANEXO
BOGOTA, D.C. BOGOTA 1 11-44-101271026 3
FECHA EXPEDICION . VIGENCIA DESDE ALAS VIGENCIA HASTA ALAS
y DiA MES  ANO DiA MES AN HORAS DiA MES  ANO HORAS TIPO MOVIMIENTO
& 15 [ 04 2026 26 | 1 2025 00:00 25 | 07 2029 23:59 | ANEXO DE PRORROGA

Bl SOCIAL

DATOS DEL TOMADOR / GARANTIZADO

COMISIONISTAS FINANCIEROS AGROPECUARIOS 5.4,

IDENTIFICACION NIT: 805.023.598-1

WECCION: CL 64 NRO. 5 B - 146 OFICINA 306 G

| cuoap:

BOGOTA, D.C., DISTRITO CAPITAL ITELEFONO:

6800837)

BN

DATOS DEL ASEGURADOC | BENEFICIARIO

EEEH%?;?R?(; UNIDAD NACIONAL DE PROTECCION - UNP

|IDENTIFiCAC|0N

NIT: 900.475.780-1

IRECCION: CR 44 NRO. 20 -21

CIUDAD:

BOGOTA, D.C., DISTRITO CAPITAL

[reLéFono 4269800

DICIONAL:

OBJETO DEL SEGURO

£y CON SUJECION A LAS CONDICIONES GENERALES DE LA POLIZA QUE SE ANEXAN ECUO10B, QUE FORMAN PARTE INTEGRANTE DE LA MISMA Y QUE EL ASEGURADCO Y EL
TOMADOR DECLARAN HABER RECIBIDO Y HASTA EL LIMITE DE VALOR ASEGURADO SERALADO EN CADA AMPARO, SEGUROS DEL ESTADO S.A., GARANTIZA:

AMPAROS

CUMPLIMIENTO DEL CONTRATO
wn] PAGO DE SALARIOS, PRESTACIONES SOCIALES LEGALES E INDEMNIZACIONES
(# %] 1nBORALES

o CALIDAD DEL SERVICIO

26/11/2025 25/01/2027 $8,788,985.51
26/11/2025 25/07/2029 $2,197,246 .38
26/11/2025 25/01/2027 $8,788,985.51

$8,788,585.51
$2,197,246.38

$8,788,585.51

Al GASTOS EXPEDICION VA TOTAL A PAGAR VALOR ASEGURADO TOTAL PLAN DE PAGO
gormeet 363100 $ ' 4,000.00 g 3,350.00 g areankenan20.081.00 kol 19,775,217 .40 CONTADO
INTERMEDLRID C43 TRIBUCKON COAREQURD
CAVE % DE FAST. NIUIBRE COMEANIA & FART. VALCR ASEGURADD

GARANTIA(S) QUE SE ESPECIFICAN EN ESTE CUADRO.

TENDENGIA FruancERA TR
DE COLOVE, |

e

3

11-44-101271026

il VIGILADO SPE™

de Fianzas

- o] QUEDA EXPRESAMENTE CONVENIDO QUE LAS OBLIGACIONES DE SEGUROS DEL ESTADO S.A, SE REFIERE UNICAMENTE AL OBJETO Y OBSERVACIONES DE LA(S)

NOTA: SEGUROS DE ESTADO S.A SE RESERVA EL DERECHO DE REVISAR Y HACER ACOMPANAMIENTO AL RIESGO ASUMIDO DURANTE LA VIGENCIA DE LA PRESENTE
POLIZA, POR LO TANTO EL ASEGURADOR COMO EL TOMADOR, PRESTARAN SU COLABORACION
PARA EFECTOS DE NOTIFICACIONES LA DIRECCION DE SEGUROS DEL ESTADO S.A. ES CARRERA 13 NO 96-60/74 - TELEFONO: 2180903 - BOGOTA, D.C.

FIRME TOMADOS

OFICINA PRINCIPAL: AUTOPISTA NORTE £ 103 - €0, PISO § TELEFOND 601-2986077. £01-6015330

2 B B B3 BY B3 69 P B FS 9 Y B 6
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SEEUROB POLIZA DE SEGURO DE CUMPLIMIENTO ENTIDAD ESTATAL
ESTADO 8.A.

NIT. 860.009.576-6 DECRETO 1082 DE 2015

CIUDAD DE EXPEDICION SUCURSAL COD.SUC NO FOLIZA ANEXO
BOGOTA, D.C. BOGOTA 11 11-44.101271026 3

eadl FECHA EXPEDICION VIGENCIA DESDE ALAS " VIGENCIA HASTA ALAS

mm DIA  MES ANO | DIA MES ANO | HORAS | DIA  MES ANO | HORAS TIPO MOVIMIENTO

# 15 | o4 | 202 26 | 11 | 2025 00:00 25 | o7 | 2020 23:59 | ANEXO DE PRORROGA
DATOS DEL TOMADOR ! GARANTIZADO

oM = ORAZON COMISIONISTAS FINANCIEROS AGROPECUARIOS S.A. I'DENT'F'CAC'O” PIEATRICERE)

PRINRECCION: CL 64 NRO. 5 B - 146 OFICINA 306 G fciupap: BoGOTA, D.C., DISTRITO CAPITAL [TELEFONO: 6800837

DATOS DEL ASEGURADO / BENEFICIARIO
ASROURIDO!L UNIDAD NACIONAL DE PROTECCION - UNP |IDENTIFFCACI0N NIT: 900.475.780-1

IRECCION: CR 44 NRO. 20 - 21
£l | CIONAL:

|CIUDAD: BOGOTA, D.C., DISTRITO CAPITAL |TELEFOND 4269800

Recuerda que pucdes actualizar CONOCE LOS MEDIOS DE PAGO

tus dates de contacto conforme = ] l -

a la Ley 2300, a través de G’
nuestras paginas: .

www.saegurosdelestado.com
o www.segurosdevidadelestado.com

bl Super)’
Ve a la opcion PQR y selecciona o IIHTER éxto  MOVIIRED
el tipo de solicitud: ‘ i
Acceso a la informacién _ Gna. P | (BI04 € Coopidrogas

oy

PAGOS CON Ct
Setdad

'J‘;J:f Al ;) a») .l_;c :,J ,-.]JJ LIJ JLJAJIA.¢1. p i«

=

-  Sequros del Estado |

C;s-{;.l{r)‘- de l Estado
Bancoloi‘nbiaﬁ Cuents Convenio 47189

Cuenta Convenlio DOBAGLA4S

Bancode Bogota (

m| VALOR PRIMA NETA GASTOS EXPEDICION IVA TOTAL A PAGAR VALOR ASEGURADO TOTAL PLAN DE PAGO

§*""*13,631.00 5 **0red 000,00 § *re+r3 350.00 $rrrrmertitn20,981.00 § 0t 19,775,217.40 CONTADO
INTERMEDWARID 042 TRIBUCION COALEQURD
CAVE % D FART NILERE COUIRAR |4 W PART VALOR ASEGRADD

QUEDA EXPRESAMENTE CONVENIDO QUE LAS OBLIGACIONES DE SEGUROS DEL ESTADO 5.A. SE REFIERE UNICAMENTE AL OBJETO Y OBSERVACIONES DE LA(S) GARANTIA(S]) QUE SE

i SPECIFICAN EN ESTE CUADRO,

-
f
5 OTA: SEGUROS DE ESTADO S.A SE RESERVA EL DERECHO DE REVISAR Y HACER ACOMPANAMIENTO AL RIESGO ASUMIDO DURANTE LA VIGENCIA DE LA PRESENTE POLIZA, FOR LO

2 ANTO EL ASEGURADOR COMO EL TOMADOR, PRESTARAN SU COLABORACION

: g PARA EFECTOS DE NOTIFICACIONES LA EIRECCFGN DE SEGUROS DEL ESTADO S.A. ES CARRERA 13 NO 96-60/74 - TELEFONO: 2180503 - BOGOTA, D.C.

85 FORMA DE PAGO

¢S REFERENCIA

I BANCO CHEQUE No. VALOR PAGO:

=

B 1100063198451-6
i (415)7709936021167 (82209 11000631 9R4510(3800) 00020881 (26) 20201128

[=]

o|l|EFECTIVO

<L

=“H|CHEQUE

w

2ll[roTaL s

COPIA PARA PAGO EN BANCOS NO NEGOCIABLE




v
&

) gEEURDS POLIZA DE
o ESTR0O 8.6, SEGURO DE CUMPLIMIENTO ENTIDAD ESTATAL
m NIT.860.009.576-6 DECRETO 1082 DE 2015
B [CTUDAD DE EXPEDICION SUCURSAL CODSUT NO.POLIZA ENEXO
H BOGOTA, D.C. BOGOTA 1 11-44-101271026 3
—FECHA EXPEDICION VIGENCIA DESDE ATAS VIGERCIA HASTA ALAS

u DiA  MES  ARO DiA MES  ANO HORAS DiA  MES  ANO HORAS TIPO MOVIMIENTO
. 15 | 04 | 2026 26 | 1 | 2025 00:00 25 o7 2029 23:59 | ANEXO DE PRORROGA

DATOS DEL TOMADOR [ GARANTIZADO
E Dcm'ﬁ" M RALUR COMISIONISTAS FINANCIEROS AGROPECUARIOS S.A, IDENTIFICACION NIT: 805.023.598-1
. DIRECCION: CL64 NRO.5 B - 146 OFICINA 306 G CIUDAD: _ BOGOTA, D.C., DISTRITO CAPITAL ITELEFONO: 6800837
n DATOS DEL ASEGURADO / BENEFICIARIO
PR e UNIDAD NACIONAL DE PROTECCION - UNP IJENTIFICACION _NIT: 900.475.780-1
n IDIRECCION: CR 34 NRU. 20 - 21 |CIUDAD: BOGOTA D.C., DISTRITO CAPITALC I TELEFOND: 4769800
B poicionaL:
E TEXTO ACLARATORIO

AR
Lol Lo

1L

g
ﬁ I QUEDA EXPRESAMENTE CONVENI|DO QUE LAS OBLIGACIONES DE SEGUROS DEL ESTADO S.A. SE REFIERE UNICAMENTE AL OBJETO Y OBSERVACIONES DE LA(S) GARANTIA({S) QUE
g SE ESPECIFICAN EN ESTE CUADRD.,
z
4 -ll _
; g NOTA: SEGUROS DE ESTADO 5.A SE RESERVA EL DERECHO DE REVISAR ¥ HACER ACOMPANAMIENTO AL RIESGO ASUMIDO DURANTE LA VIGENCIA DE LA PRESENTE POLIZA, POR LO
gs I TANTO EL ASEGURADOR COMO EL TOMADCR, PRESTARAN SU COLABORACION
; 8 PARA EFECTOS DE NOTIFICACIONES LA DIRECCION DE SEGURQS DEL ESTADO 5.A. ES CARRERA 13 NO 96-60/74 - TELEFONO: 2180903 - BOGOTA, D.C.
&%l
o
o
[=]
(= I ,ﬁs
P
=l
w
= I 11-44-101271026

FIRMA AUTORIZADA: Jose Luis Gjeda - Vicepresidente de Fianzas FIEMA TONMADOE

¢

e
L
S




CEChEEREEEnEREaEEEEECEEEEEEEEEEaeE

Yo 2! BEEUROB

€% ESTADO S.A.

NIT.860.009.576-6

)

=

=

&8

&

i) CONSTANCIA DE NO REVOCATORIA NI CANCELACION
POR FALTA DE PAGO DE LA PRIMA
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Hacemos constar, que la podliza N° 101271026, anexo
3, no expirara por falta de pago de la prima, ni por
revocatoria unilateral del tomador de la podliza o de la aseguradora.

Lo anterior de conformidad con lo establecido en el decreto 1082 de 2015
el cual regula las garantias ante entidades estatales

Dado en BOGOTA, D.C. a los 15 dias del mes de ABRIL de 2026
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17/4/26, 1:22 p.m. Bandeja de entrada: Paola Andrea Moran Afanador - Outlook

&% Outlook

Fw: Remision de documentacion soporte pago 2 - Inventario Tecnolégico Contrato 3368 de 2025

Desde Juan Navas M <gerenciadeproyectos@conviest.com>
Fecha Vie 2026-04-17 12:39
Para Paola Andrea Moran Afanador <paola.moran@conviest.com>

Obtener Qutlook para i0S

De: Leonardo Valencia <leonardo.valencia@utintegraciontec2025.com>

Enviado: miércoles, abril 8, 2026 5:50

Para: Agustin Navas Cadena <gerenciaoperaciones@conviest.com>; Juan Navas M
<gerenciadeproyectos@conviest.com>

Asunto: Fwd: Remisién de documentacion soporte pago 2 — Inventario Tecnolégico Contrato 3368 de 2025

correo adjuntio con la aproibacion de documentos de disefio.

—————————— Forwarded message ---------

De: Carlos Alberto Ramos Romero <carlos.ramos@unp.gov.co>

Date: mar, 7 abr 2026 a la(s) 10:44 p.m.

Subject: RE: Remision de documentacion soporte pago 2 — Inventario Tecnolégico Contrato 3368 de
2025

To: Leonardo Valencia <leonardo.valencia@utintegraciontec2025.com>, Thalya Daniela Gongora Rojas
<thalya.gongora@utintegraciontec2025.com >

Cc: John Anderson Hernandez Correa <john.hernandez@unp.gov.co >, Wilson Javier Ducuara
Rodriguez <wilson.ducuara@unp.gov.co>, Adriana Maria Forigua Buitrago
<adriana.forigua@unp.gov.co>,

Gerenciadeproyectos@conviest.com <Gerenciadeproyectos@conviest.com >,
alejandro.lopez@utintegraciontec2025.com <alejandro.lopez@utintegraciontec2025.com>, Oscar
Andres Casas Gomez <oscar.casas@unp.gov.co>

Buen dia,

Luego de las sesiones de entendimiento y socializacién de los documentos de disefio remitidos por la
UT INTEGRACION TECNOLOGICA UNP 2025 en desarrollo del contrato 3368 de 2025, por parte de la
UNP se da el concepto favorable y aprobacién de los mismos.

Esta es la relacion de los documentos revisados y aprobados:

https:ifoutlook.effice comimail/inbox/id/AAKALgAAAAAAHY ODE apmEcZbyACgAC Y 2ZFEWgUA L 2BWogJnPIGEeRDUOV21%2F cVAAAGOVOHOAAN. ..




17/4/26, 1:22 p.m. Bandeja de entrada: Paola Andrea Moran Afanador - Outlook

Item Contenido

UNP_Arquitectura_Integral_v2.6-
0| ArquitecturaBase

2 | UNP_Switches_Reemplazo_v2

3| UNP_PA_Reemplazo_Firewall_v3

UNP_Diseno_Infraestructura-Datacenter_Tl_v5
4((1)

5 [UNP_UPS_Instalacion_v5

6 | UNP_HCI_v2 (1)

71 UNP_Balanceador v2

8 | UNP_Visibilidad_v2

9 | UNP_SDWAN_v3

10 [UNP_WIFi_Instalacion_v3 (1)

11 | UNP_Riverbed_ArquitecturaV5s

Quedo atento a sus comentarios.

Cordial saludo,

Carlos Alberto Ramos Romero

Area de Tecnologia (Contratista)

https:/foutlock.office com/maillinbox/id! AAKALGAAAAAAHY QDEapmEc2byACGAC Y% 2FEWQ0A% 2BWogJnPIGEeRDUOV 217 2F cVAAAGOVOHOAATN. . 2/5




17/4/26, 1:22 p.m. Bandeja de entrada: Paola Andrea Moran Afanador - Outlook

Grupo Gestion Tecnolégica
Oficina Asesora de Planeacién e Informaciéon - QAP

carlosramos@unp.gov.co

Celular; 305 789 1116

Sede Principal:

h Carrera 44 # 20 - 21
T’%’? Puente Aranda / Bogota D.C. Colombia
' PBX: (+57) 601 4269800

Unidad Nacional
de Proteccion

- | 900006

@ De acuerdo con la Politica de Desconexidn Laboral y nuestro deseo por un equilibrio entre la
vida laboral y personal, si usted recibe este correo dentro de las horas no laborzles, por favor
*

Unp.aov.cc

reviselo v responda cuando retorne a su tiempo de trabajo.

wable con & medo ambente: noimprima este carrea @ 1 WORE (LI S0 o e

y 2 et

De: Leonardo Valencia <leonardo.valencia@utintegraciontec2025.com >

Enviado el: martes, 17 de marzo de 2026 4:16 p.m.

Para: Carlos Alberto Ramos Romero <carlos.ramos@unp.gov.co>; John Anderson Hernandez Correa
<john.hernandez@unp.gov.co>; Wilson Javier Ducuara Rodriguez <wilson.ducuara@unp.gov.co>;
Adriana Maria Forigua Buitrago <adriana.forigua@unp.gov.co>; Thalya Daniela Gongora Rojas
-<th_a|ya_.g@gora@uiintegraciontec2025,com>

Asunto: Remision de documentacion soporte pago 2 — Inventario Tecnoldgico Contrato 3368 de 2025

I 1.UNP_InformeTecnico_Pago2_v1.docx

¥ 2.UNP Switches Reemplazo v1.docx

I 3.UNP PA Reemplazo_ Firewall v1.docx

I 4.UNP_Diseno_Infraestructura-Datacenter_T| v1.docx

& 5. UNP UPS Instalacion v1.docx

I 6. UNP HCI v1.docx

htips:/foutlook office, com/maillinbox/id/ AAKALgAAARAAHY ODEapmEc2byACgAC Y 2F EWQOA%: 2BWognPIGEeRDUOV21% 2F cVARAGOVOHQAA . .
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17/4/26, 1:22 p.m, Bandeja de entrada: Paola Andrea Moran Afanador - Qutlook

I¥ 7. UNP_Balanceador v1.docx

& 8 UNP Visibilidad v1.docx

IE 9. UNP_SDWAN v1.docx

B 10. UNP_WIiFi_Instalacion v1.docx

Buenas tardes,

Cordial Saludo,

De manera atenta nos permitimos remitir la informacion soporte correspondiente al proceso de
facturacién asociado al Contrato 3368 de 2025 Pago 2 relacionado con la solucién tecnolégica
suministrada para la Unidad Nacional de Proteccién — UNP.

Con el fin de facilitar la validacion documental y administrativa del proceso, se adjuntan los siguientes
documentos de disefo:

1. UNP_InformeTecnico_Pago2_v1 — Informe general de levantamiento de infraestructura TI -
Diagnéstico actual y diseio propucsto del Data Center Triara (Racks 103, 103 y E11)

2. UNP_Switches_Reemplazo_v1 — Diagnostico actual y disefio propuesto de reemplazo de switches
~ftems 1, 2 y 3 (Switch Core *6 - Switch Distribucion »21 - Switch Acceso ©25)

3. UNP_PA_Reemplazo_Firewall_v1 — Diagnostico actual y diseiio propuesto de reemplazo de
firewalls Palo Alto - Items 14, 15y 19 (Firewall Sede Principal »4 - Firewall Sedes Regionales <25 -
Licencias Cortex »500)

4. UNP_Diseno_Infraestructura-Datacenter TI vl — Diseiio detallado de infraestructura fisica del
Data Center - Distribucion de racks.

5. UNP_UPS_Instalacion_v1 — Diagnostico actual y disciio propuesto de instalacion de sistemas de
alimentacién ininterrumpida - ftems 17 y 18 (UPS 10 KVA =15 - UPS 20 KVA x13) - 28 sedes
regionales

6. UNP_HCI_v1 — Diagnostico actual y diseno propuesto de expansion de la platatorma de
hiperconvergencia - Ttem 12 (nuevos nodos Dell PowerEdge + Nutanix AHV)

7. UNP_Balanceador_v1 — Diagnostico actual y diseiio propuesto del balanceador de carga L7 - ftem
16 (FortiADC 1200F =2 - SSL Offloading - Alta disponibilidad)

8. UNP_Visibilidad_v1 — Diagnoslico actual y disefio propuesto de la plataforma de visibilidad de
red - {tems 13 y 20 (Andlisis de flujos - Gigamon Visibility Fabric - Integracion Riverbed NetIM)

https:foutlook.office com/maillinbox/id/ AAKALGAAAAAAHY ODEapmEc2byACGACY% 2F EWGDA Y 2BWogJnPIGEeRDUOY 21% 2F cVAARQOVOHOAAYN. .

¢



17/4/26, 1:22 p.m. Bandeja de entrada: Paola Andrea Moran Afanador - Outlook

9. UNP_SDWAN_v1 — Diagnéstico actual y diseiio propuesto de la arquitectura SD-WAN - tems 6,
7.8 y 9 (Gestiéon en nube - Router Tipo 1 x21 - Router Tipo 2 x3 - Router Tipo 3 #2) - 30 sedes
regionales

10. UNP_WiFi_Instalacion_v1 — Diagndstico actual y disefio propuesto de la red inalambrica - ftems
4 y 5 (Access Point Indoor 110 - Controladora + Analiticas)

Agradecemos sus comentarios y/o validaciones de cada aspecto.

Un saludo, Gracias

https:/foutlook.office.comimailiinbox/id AAKALgAAAAAAHY ODEapmEc2 byACGACH 2FEWGDAY 2BWogInPIGEeRDUOV2{% 2F cVAAAGOVQHDAATN. .
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INFORME TECNICO
Contrato 3368 de 2025

INFORME DE CONFIGURACION Y
PUESTA EN MARCHA PARA LA
INFRAESTRUCTURA TECNOLOGICA
ITEM 1 SWITCH CORE

Fecha de Elaboracién: 25 de julio del 2026
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ity UT INTEGRACION TECNOLOGICA UNP 2025

UNP 32025

1 Definiciones

Comisionamiento: Conjunto de actividades ejecutadas antes de la instalacién fisica del equipo,
orientadas a verificar su estado, aplicar las configuraciones iniciales de operacién, validar su
funcionamiento basico y/o activarlos en caso de que sea necesario, con el propésito de garantizar
que el dispositivo se encuentre preparado para su instalacién, conexion e integracion dentro de la
infraestructura tecnoldgica.

Configuracién: Proceso mediante el cual se establecen y aplican los pardmetros l6gicos y operativos
de un equipo tecnolégico, de acuerdo con los requerimientos funcionales y de seguridad de la
organizacion. Esta actividad comprende la definicién de ajustes de administracién, direccionamiento,
protocolos, servicios, politicas y demds pardmetros necesarios para que el equipo pueda integrarse y
operar correctamente dentro de la infraestructura tecnolégica.

Puesta en Marcha: Proceso final de implementacion mediante el cual un equipo, previamente
instalado y configurado, es habilitado para entrar en operacion dentro del entorno productivo. Esta
fase incluye la verificacién del funcionamiento integral, la validacién de la conectividad y de los
servicios asociados, la ejecucion de pruebas funcionales y la confirmacién de que el equipo cumple
con los requisitos operativos antes de su entrega para uso oficial.

2 Resumen Ejecutivo

Con el proposito de preparar la infraestructura de comunicaciones de la Unidad Nacional de
Proteccién (UNP) para su operacion, se realizd la configuracién de seis (6) switches Core Huawei
modelo 6730, distribuidos estratégicamente entre el Data Center Triara y el Centro de Cableado 12
de la Sede Principal de la UNP.

Las actividades de configuracion estuvieron orientadas a la aplicacion de los pardmetros técnicos
requeridos para la operacién de los equipos, de conformidad con los lineamientos definidos para la
infraestructura tecnolégica de la entidad. Entre las actividades ejecutadas se incluyeron la
configuracion de pardmetros de administracion, la habilitacion de funcionalidades requeridas, la
definicion de interfaces y pardmetros de comunicacion, asi como la validacion de |a consistencia de la
configuracion aplicada, garantizando que los equipos quedaran preparados para su integracién vy
operacion.

Como resultado, los seis (6} switches Core Huawei modelo 6730 quedaron configurados de acuerdo
con los requerimientos técnicos establecidos para su operacién, asegurando una hase de
configuracion alineada con la arquitectura tecnoldgica de la UNP y permitiendo su posterior
integracién y puesta en funcionamiento dentro del entorno institucional.

El switch de distribucién cuenta con el licenciamiento Hi-Care Standard 9x5NBD, el cual proporciona
sopaorte técnico y cobertura del fabricante para la atencién de incidentes y requerimientos asociados
al equipo. La vigencia de este licenciamiento se encuentra hasta el 29 de junio de 2026, fecha a partir

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7

ciberseguridad @ conviest.com
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UNP 2025

de la cual serd necesario gestionar su renovacién para garantizar la continuidad del soporte y los
servicios asociados.

3 Objetivo

Realizar la configuracion y puesta en marcha de seis {6) switches Core Huawei modelo 6730,
distribuidos en cuatro (4) equipos para el Data Center Triara y dos (2) equipos para el Centro de
Cableado 12 de la Unidad Nacional de Proteccién (UNP), mediante la aplicacién de los pardmetros
técnicos requeridos para su operacion, la validacién de su funcionamiento y su habilitacion dentro de
la infraestructura de red institucional, con el fin de garantizar su correcta operacién, disponibilidad e
integracion con la plataforma tecnolégica de la entidad.

4 Alcance

El presente informe comprende las actividades de configuracion y puesta en marcha de seis (6)
switches Core Huawei modelo 6730, distribuidos en cuatro (4) equipos ubicados en el Data Center
Triara y dos (2) equipos en el Centro de Cableado 12 de la Unidad Nacional de Proteccion (UNP).

El alcance incluye la aplicacion de las configuraciones requeridas para la operacién de los equipos, la
implementacién de los parametros de administracion, comunicacién y funcionamiento definidos
para la infraestructura de red institucional, la validacién de la configuracién aplicada, la verificacion
de la conectividad y de los servicios asociados, asi como la ejecucion de pruebas funcionales
necesarias para confirmar el correcto desempefio de los equipos antes de su entrada en operacion,

Asimismo, contempla la habilitacion de los switches dentro de la infraestructura tecnoldgica de la
entidad, verificando su correcta integracién con los demdas componentes de la red y garantizando
que su funcionamiento se ajuste a los requerimientos técnicos y operativos establecidos por la
Unidad Nacional de Proteccion (UNP).

5 Actividades Desarrolladas

5.1 Comisionamiento de los equipos

Previo a la instalacién en la infraestructura tecnoldgica de la Unidad Nacional de Proteccion (UNP),
todos los equipos son sometidos a una fase de comisionamiento o preconfiguracién, cuyo propésito
es verificar su correcto funcionamiento, validar el estado del hardware y garantizar que cumplen con
las condiciones técnicas requeridas para su implementacion. Esta actividad hace parte de la
configuracion de los equipos, no obstante, es una actividad predecesora necesaria para la instalacién
fisica.

Durante esta fase se realizan inspecciones fisicas, pruebas de encendido, verificaciéon de
componentes, activacion de licencias en caso de que el Hardware lo requiera, validacion de versiones
de software o firmware, asi como la aplicacién de configuraciones bésicas de administracién y
operacion que permiten dejar los equipos preparados para su posterior instalacién.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7

ciberseguridad@conviest.com
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Es importante sefialar que las configuraciones iniciales aplicadas durante el comisionamiento fueron
realizadas con base en las recomendaciones del fabricante y las buenas practicas de implementacién
para este tipo de equipos.

5.2 Configuracién de Switch DataCenter Triara Bogota rack JO3

Como parte de las actividades de configuracion, se implementé la solucién de apilamiento (iStack)
entre los dos (2} switches Huawei 56730, con el objetivo de conformar un Unico equipo légico de
conmutacion, optimizando la administracion, la disponibilidad y la continuidad de la infraestructura
de red.

Durante esta actividad se realizaron las siguientes configuraciones:

e Configuracion del dominio de apilamiento (Stack) en ambos equipos.

e Definicién de los roles de los dispositivos, estableciendo un equipo como Master y el
segundo como Slave, garantizando la administracién centralizada del clister.

e Configuracion de los puertos de apilamiento (Stack-Port) utilizando interfaces de 100 GE, de
acuerdo con el disefio de la solucion,

e Asociacion de las interfaces fisicas 100GE 1/0/1 y 100GE 1/0/2 del equipo Master con las
interfaces 100GE 1/0/2 y 100GE 2/0/1 del equipo Slave, conformando un enlace redundante
para el apilamiento.

e \Verificacion del establecimiento del enlace iStack y del reconocimiento mutuo de ambos
equipos como un Unico dispositivo logico.

e \Validacion del estado operativo de los enlaces de apilamiento, confirmando su
funcionamiento a una velocidad de 100 Ghps por enlace y la correcta sincronizacion entre los
switches.

e \erificacién de la eleccion automatica del equipo Master, la incorporacion del equipo Slave al
dominio de apilamiento y la consistencia de la configuracién aplicada.

Como resultado, los dos switches Huawei 6730 quedaron configurados bajo una arquitectura de alta
disponibilidad mediante iStack, proporcionando redundancia en los enlaces de apilamiento y
permitiendo su operacidon como un Unico equipo logico, de acuerdo con las mejores practicas
recomendadas por el fabricante Huawei.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 802.017.488-7

cibersepuridad@conviest.com
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Hustracion 1 Arquitectura de Red

5.3 Configuracién de Switch DataCenter Triara Bogota rack 103

Como parte de las actividades de configuracion de la infraestructura de red, se implementé una
solucion de apilamiento (iStack) entre dos (2) switches Huawei 6730, con el propésito de conformar

un dnico equipo légico que garantizara una administracién centralizada, alta disponibilidad y
redundancia en la capa de conmutacidn.

Durante esta actividad se ejecutaron las siguientes configuraciones:

Creacion del dominio iStack para la asociacién de ambos switches.
Configuracién del equipo con niimero de serie 1025CA994277 como Master y del equipo con
numero de serie 1025CA994266 como Slave.
Configuracion de los puertos de apilamiento (Stack-Port) mediante interfaces de 100 GE,
utilizando los enlaces fisicos:

o 100GE 1/0/5 « 100GE 2/0/6

o 100GE 1/0/6 « 100GE 2/0/5
Habilitacién de los enlaces de apilamiento operando a una velocidad de 100 Gbps por
enlace, conformando una topologia redundante en anillo.
Verificacion de la sincronizacién entre ambos equipos y de la correcta conformacién del stack
como un Unico dispositivo légico.
Validacién del estado operativo de los enlaces de apilamiento y del correcto funcionamiento

de los roles Master y Slave.

Como resultado, los switches Huawei S6730 identificados con los nimeros de serie 1025CA994277 y
1025CA994266 quedaron configurados bajo una arquitectura iStack de alta disponibilidad,
permitiendo su operacién como un Unico equipo légico, con enlaces redundantes de 100 Gbps que

fortalecen la continuidad del servicio y la resiliencia de la infraestructura de comunicaciones.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
WIT. 902.017.488-7

: ciberseguridad @ conviest.com
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5.3.1 Arquitectura
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Hustracion 2 Arguitectura de Red

5.4 Configuraciones Centro de Cableado 12

Como parte de las actividades de configuracion y puesta en marcha de la infraestructura de red, se
implement6 una arquitectura de alta disponibilidad basada en tecnologias iStack y Eth-Trunk (LACP),
con el propésito de garantizar redundancia, balanceo de carga y continuidad operativa de la
plataforma de comunicaciones.

Configuracion del stack Huawei S6730

Se configuré un cluster iStack entre dos (2) switches Huawei S6730, estableciendo una arquitectura
Master-Slave para su funcionamiento como un Unico dispositivo légico.

Las actividades ejecutadas comprendieron:

e Creacion y configuracion del dominio iStack.

e Definicion de los roles Master y Slave.

e Configuracion de los puertos de apilamiento mediante dos enlaces de 100 GE, utilizando las
interfaces:

e 100GE 1/0/1 <« 100GE 2/0/2

e 100GE 1/0/2 < 100GE 2/0/1

e \Verificacion de la sincronizacion del stack y del estado operativo de los enlaces de
apilamiento, obteniendo una capacidad agregada de 200 Gbps.

Configuracion del stack Huawei S5755

Se implementé un segundo clister iStack entre dos (2) switches Huawei 55755, configurados bajo un
esquema Master—Slave,

Para ello se realizaron las siguientes actividades:

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.4E8-7

ciberseguridad ®conviest.com
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Configuracién del dominio de apilamiento iStack.

Definicién de los roles de los equipos.

Configuracién de los enlaces de apilamiento mediante interfaces de 25 GE, utilizando las
conexiones:

25GE 1/0/1 < 25GE 2/0/2

25GE 1/0/2 < 25GE 2/0/1

Validacién de la conformacion del stack y sincronizacion de la configuracién entre ambos
dispositivos.

Configuracion de enlaces de agregacién (Eth-Trunk)

Con el fin de proporcionar redundancia y mayor capacidad de transmision entre la capa Core y la
capa de distribucién, se configuré un Eth-Trunk 10 utilizando el protocolo LACP {Link Aggregation
Control Protocol).

La configuracién comprendid:

Creacion del Eth-Trunk 10 en los equipos Huawei 56730 y Huawei S5755.

Asociacion de cuatro (4) enlaces fisicos de 40 GE al grupo de agregacion:

100GE 1/0/3 — 40GE 1/0/1

100GE 1/0/4 — 40GE 2/0/2

100GE 2/0/3 — 40GE 2/0/1

100GE 2/0/4 — 40GE 1/0/2

Configuracion de LACP para la negociacién automética de los enlaces y el balanceo dinamico
del trafico.

Verificacion del estado operativo de cada enlace miembro y del correcto funcionamiento del
Eth-Trunk.

Como resultado, el Eth-Trunk 10 quedd conformado por cuatro enlaces activos de 40 Gbps,

proporcionando una capacidad agregada de 160 Gbps, ademas de redundancia ante la pérdida de

cualguiera de los enlaces fisicos.

5.4.1

Arquitectura

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7

ciberseguridad @conviest com
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flustracion 3 Arquitectura de Red CC12

Como resultado de las actividades ejecutadas, los switches Huawei S6730 y S5755 quedaron
configurados bajo una arquitectura de alta disponibilidad, integrando tecnalogias iStack para el
apilamiento de equipos y Eth-Trunk (LACP) para la agregacion de enlaces. Esta configuracion permite
la administracion unificada de los dispositivos, incrementa la disponibilidad de la infraestructura de
red, proporciona redundancia ante fallas y optimiza el aprovechamiento del ancho de banda
mediante el balanceo dinamico del trafico, conforme a las mejores practicas recomendadas por
Huawei para infraestructuras de mision critica.

6 Puesta en Marcha de los Switch Core

Una vez finalizadas las actividades de configuracion, se llevé a cabo la puesta en marcha de los seis
(6) switches Core Huawei modelo 6730, con el propésito de habilitarlos para su operacion dentro de
la infraestructura de comunicaciones de la Unidad Nacional de Proteccién (UNP).

Durante esta fase se verificé el correcto funcionamiento de los equipos y la aplicacién de la
configuracién implementada, validando la conformacién de los clisteres iStack, el establecimiento de
los enlaces de apilamiento, el funcionamiento de los enlaces de agregacién Eth-Trunk (LACP) v la
correcta operacion de las interfaces de red. Asimismo, se comprobd la sincronizacién entre los
equipos que conforman cada stack, la eleccion del equipo Master y la incorporacion de los equipos
Slave, garantizando la operacion de cada cltster como un Gnico dispositivo légico.

Adicionalmente, se realizaron pruebas de conectividad y de operacion sobre los enlaces de
comunicacion, verificando el intercambio de trafico entre los equipos, el estado operativo de las
interfaces y el funcionamiento de los mecanismos de redundancia y alta disponibilidad
implementados.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025

NIT. 902.017.488-7
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Como resultado de la puesta en marcha, los seis (6) switches Core Huawei modelo 6730 quedaron
habilitados para su operacién dentro de la infraestructura tecnoldgica de la UNP, cumpliendo con los
parametros técnicos definidos y garantizando su correcto funcionamiento, estabilidad e integracién
con la arquitectura de red institucional.

7 Conclusiones

Se ejecuto satisfactoriamente la configuracién y puesta en marcha de los seis (6) switches Core
Huawei modelo 6730, aplicando los pardmetros técnicos definidos para su operacién e integracién
dentro de la infraestructura de comunicaciones de la Unidad Nacional de Proteccién (UNP).

Durante la implementacion se validé el correcto funcionamiento de las configuraciones realizadas,
incluyendo la conformacién de los clisteres iStack, la operacion de los enlaces de apilamiento de alta
velocidad y la configuracién de los enlaces de agregacién Eth-Trunk (LACP), garantizando una
arquitectura de red con alta disponibilidad, redundancia y administracién centralizada.

Las pruebas funcionales realizadas durante la puesta en marcha confirmaron el adecuado
desempeio de los equipos, la correcta sincronizacion entre los dispositivos que conforman cada
stack, el funcionamiento de los enlaces de comunicacion y la integracion con la infraestructura
tecnolégica existente,

Como resultado de las actividades ejecutadas, los switches Core Huawei modelo 6730 quedaron
habilitados para su operacién dentro de la red institucional, proporcionando una plataforma de
conmutacién robusta, escalable y resiliente, preparada para soportar los requerimientos operativos y
de crecimiento de la infraestructura tecnolégica de la Unidad Nacional de Proteccion (UNP).

8 Anexos

Se relacionan los archivos de configuracion de los switches épticos incluidos en el presente
documento.

e Configuracién Serial 1025CA994241

Configuracion Serial 1025CA994245

Configuracion Serial 1025CA994251

Configuracién Serial 1025CA994266

Configuracion Serial 1025CA994277

Configuracion Serial 1025CA994279

01. Acta de Recibido SW CORE

01. Configuracién rapida de switches de area de campus de la serie S

02. Guia de configuracion rapida de los switches de la serie S (V600)

Configuration Guide - Ethernet Switching

NOTA: En caso de remitir respuesta, favor de ser a nombre de |a UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
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1 Definiciones

Comisionamiento: Conjunto de actividades ejecutadas antes de la instalacion fisica del equipo,
orientadas a verificar su estado, aplicar las configuraciones iniciales de operacién, validar su
funcionamiento bdésico y/o activarlos en caso de que sea necesario, con el propdsito de garantizar
que el dispositivo se encuentre preparado para su instalacion, conexion e integracion dentro de la
infraestructura tecnolégica.

Configuracién: Proceso mediante el cual se establecen y aplican los parametros légicos y operativos
de un equipo tecnolégico, de acuerdo con los requerimientos funcionales y de seguridad de la
organizacién. Esta actividad comprende la definicion de ajustes de administracion, direccionamiento,
protocolos, servicios, politicas y demas parametros necesarios para que el equipo pueda integrarse y
operar correctamente dentro de la infraestructura tecnoldgica.

Puesta en Marcha: Proceso final de implementaciéon mediante el cual un equipo, previamente
instalado y configurado, es habilitado para entrar en operacion dentro del entorno productivo. Esta
fase incluye la verificacién del funcionamiento integral, la validacion de la conectividad y de los
servicios asociados, |a ejecucion de pruebas funcionales y la confirmacién de que el equipo cumple
con los requisitos operativos antes de su entrega para uso oficial.

2 Resumen Ejecutivo

En cumplimiento de las actividades definidas para el fortalecimiento de la infraestructura tecnolégica
de la Unidad Nacional de Proteccion (UNP), se ejecutd la configuracién y puesta en marcha de los
switches de distribucién Huawei CloudEngine S5735 implementados en los diferentes centros de
cableado y sedes de la entidad.

Las actividades comprendieron la configuracion de los parametros de switching requeridos para la
operacion de la red institucional, incluyendo la creacion y asignacion de VLAN, configuracién de
interfaces de acceso y enlaces troncales, implementacion de enlaces agregados {Eth-Trunk) mediante
LACP, conformacion de clisteres iStack, configuracion del protocolo Rapid Spanning Tree Protocol
(RSTP) donde fue requerido, y la integracion de los equipos con la infraestructura de comunicaciones
existente y los dispositivos de seguridad perimetral.

Posteriormente, se realizé la puesta en marcha de la solucién mediante la ejecucién de pruebas
funcionales y de conectividad, verificando el correcto establecimiento de los enlaces redundantes, la
sincronizacion de los stacks, el funcionamiento de los protocolos implementados, la comunicacion
entre las diferentes capas de la red y la disponibilidad de los servicios de conectividad.

Como resultado, la infraestructura de comunicaciones quedé correctamente configurada y habilitada
para su operacién, fortaleciendo la capacidad de la red institucional mediante una arquitectura con

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracién Tecnoldgica UNP 2025
NIT. 902.017.488-7
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alta disponibilidad, redundancia, balanceo de carga y administracién centralizada, alineada con los
requerimientos técnicos y operativos de la Unidad Nacional de Proteccion (UNP).

3 Objetivo

Realizar la configuracion y puesta en marcha de los switches de distribucion modelo Huawei $5735
en las diferentes sedes de la Unidad Nacional de Proteccion (UNP) a nivel nacional, aplicando los
parametros técnicos requeridos para su operacién, verificando su correcto funcionamiento y
habilitando su incorporacidn a la infraestructura de comunicaciones institucional, con el fin de
garantizar la disponibilidad, estabilidad y continuidad de los servicios de red.

4 Alcance

El presente informe tiene como alcance la configuracién y puesta en marcha de los switches de
distribucién Huawei CloudEngine S5735 instalados en las diferentes sedes de la Unidad Nacional de
Proteccién (UNP). Comprende la aplicacion de la configuracion técnica requerida para su operacion,
la habilitacion de los servicios de conectividad, la validacion del funcionamiento de los equipos v la
ejecucién de pruebas operativas que permitan garantizar su correcta incorporacion a la
infraestructura de comunicaciones institucional. No incluye actividades relacionadas con la
instalacion fisica de los equipos, las cuales fueron ejecutadas y documentadas en una fase
independiente,

5 Actividades Desarrolladas

Se ejecutaron las actividades correspondientes a la configuracion y puesta en marcha de veintiun
(21) switches de distribucion modelo Huawei S5735 en las diferentes sedes de la Unidad Nacional de
Proteccion (UNP), garantizando su correcta habilitacién para la operacion dentro de la infraestructura
tecnoldgica institucional y el cumplimiento de los lineamientos técnicos definidos para la red de
comunicaciones.

Dentro de las actividades desarrolladas se realizé la aplicacion de los parametros de configuracion de
switching y conectividad, la creacidn y ajuste de VLAN, la configuracién de interfaces, enlaces
troncales y puertos de acceso, asi como la validacion de los servicios de comunicacién.
Posteriormente, se efectu¢ la puesta en marcha de los equipos mediante la ejecucién de pruebas de
conectividad, funcionamiento y operacion, verificando la correcta aplicacién de la configuracién
implementada, la estabilidad de los enlaces y el adecuado desempefio de los switches dentro de la
infraestructura de red institucional.

La ejecucion de estas actividades permitié dejar los switches Huawei $5735 correctamente
configurados y habilitados para su operacion, garantizando la disponibilidad de los servicios de
conectividad, el adecuado funcionamiento de la infraestructura de comunicaciones vy el
cumplimiento de los requerimientos técnicos establecidos para la plataforma tecnolégica de la
Unidad Nacional de Proteccidén (UNP).

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracién Tecnoldgica UNP 2025
NIT. 902.017.488-7
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SEDE DE INSTALACION CANTIDAD
UNP SEDE PPAL CRA 44 16
DATACENTER TRIARA 2
DRP 1
BOGOTA CENTRO DE FORMACION 1
DATACENTER MEGACENTER - MEDELLIN 1
Total general 21

Tabla 1 Distribucién SW Distribucién

Nota: La distribucion especifica y fechas de instalaciéon de cada uno de los equipos relacionados con
el item del presente informe, se encuentran en el Anexo Matriz de Inventario Equipos UNP Final.

5.1 Sede Principal Crr 44

5.1.1 Centro de Cableado 1

Como parte de las actividades de configuracién y puesta en marcha de la infraestructura de
comunicaciones del Data Center CC12, se realizé |la configuracidn de un stack de alta disponibilidad
conformado por dos (2) switches Huawei CloudEngine S6730, estableciendo los roles Master y Slave
mediante enlaces de apilamiento de 100 Gbps, garantizando el funcionamiento de ambos equipos
como un Unico dispositivo légico y proporcionando redundancia para la infraestructura de red.

Posteriormente, se configuraron los enlaces de interconexion hacia la capa de distribucién utilizando
interfaces de 25 Gbps, estableciendo un Eth-Trunk 25 mediante el protocolo LACP, el cual
proporciona un ancho de banda agregado de 50 Ghps y mecanismos de balanceo de carga y
redundancia para la conexién con el switch de distribucién Huawei CloudEngine $5735 ubicado en el
Centro de Cableado 1 (CC1).

De igual forma, se configuré un Eth-Trunk 38 con capacidad agregada de 20 Gbps entre el stack
Huawei S6730 y el stack Extreme X440-G2, garantizando una comunicacion redundante y de alta
disponibilidad entre ambos entornos tecnolégicos.

Como parte de la configuracion del switch Huawei CloudEngine $5735, se habilitaron los enlaces
troncales de 25 Gbps hacia el nicleo de la red y el enlace troncal de 20 Gbps hacia el stack Extreme
X440-G2, permitiendo la interconexién de la infraestructura existente con la nueva plataforma
Huawei y asegurando la continuidad de los servicios de comunicaciones.

Finalmente, se ejecutd la puesta en marcha de la solucion mediante la validacidn de la conformacién
del stack, la verificacion de los enlaces Eth-Trunk, la comprobacién de la conectividad entre los
diferentes equipos y la confirmacién del correcto intercambio de trafico entre el nticleo de la red, la
capa de distribucion y la infraestructura existente, garantizando la estabilidad, redundancia y
disponibilidad de la plataforma de comunicaciones implementada.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnoldgica UNP 2025
NIT. ©02.017.488-7
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Hustracion 1 Arguitectura de Red CC1b

5.1.2 Centro de Cableado 2

En el Centro de Cableado 2 (CC2) se llevd a cabo la configuracién de la interconexién entre la capa
Core y la capa de distribucion, estableciendo un enlace redundante mediante un Eth-Trunk 26
configurado sobre interfaces de 25 Gbps entre el stack Huawei CloudEngine 56730 y el switch de
distribucién Huawei CloudEngine S5735. Esta configuracion permitio disponer de un canal légico con
un ancho de banda agregado de 50 Gbps, proporcionando balanceo de carga y alta disponibilidad
para el trafico de la red.

Sobre el switch Huawei S5735 se implementaron los parametros de conmutacion requeridos para la
operacién de la sede, configurando las interfaces troncales y de acceso, la segmentacion mediante
VLAN y los servicios necesarios para el transporte del trafico institucional. Asimismo, se configuré un
Eth-Trunk 10 con capacidad agregada de 20 Gbps, destinado a la interconexién con el stack Huawei X,
garantizando redundancia en la comunicacién entre ambos equipos.

Como parte de la puesta en marcha, se verificé el establecimiento de los enlaces agregados, el
estado operativo de las interfaces, la propagacion de las VLAN configuradas y la comunicacién entre
la capa Core, la distribucion y la infraestructura existente. Las pruebas realizadas confirmaron el
correcto funcionamiento de la solucién implementada, asegurando la estabilidad, disponibilidad y
continuidad de los servicios de comunicaciones del Centro de Cableado 2.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracién Tecnolégica UNP 2025
NIT. ©02.017.488-7
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llustracion 2 Arquitectura de Red CC2

5.1.3 Centro de Cableado 3

Con el propésito de habilitar la operacion del Centro de Cableado 3 (CC3), se realizé la configuracion
de la conectividad entre el stack Huawei CloudEngine 56730 del Data Center CC12 y el switch de
distribucién Huawei CloudEngine 55735, implementando un Eth-Trunk 27 sobre interfaces de 25
Gbps mediante el protocolo LACP. Esta configuracién permitié disponer de un canal légico con un
ancho de banda agregado de 50 Gbps, garantizando redundancia y balanceo de carga para la
comunicacion entre la capa Core y la capa de distribucién.

Posteriormente, sobre el switch Huawei S5735 se aplicaron las configuraciones de switching
requeridas para la operaciéon de la sede, incluyendo la creacién y asignacion de las VLAN
institucionales, la configuracion de interfaces troncales y puertos de acceso, asi como la habilitacién
del enlace troncal hacia el stack Extreme X440-G2, permitiendo la continuidad de la infraestructura
de comunicaciones existente.

De manera complementaria, se configuré un Eth-Trunk 40 con capacidad agregada de 20 Gbps entre
el stack Huawei $6730 y el stack Huawei $5735, proporcionando un enlace redundante de alta
capacidad para el transporte del trafico de red y fortaleciendo la disponibilidad de los servicios de
comunicaciones.

La fase de puesta en marcha comprendié la validacion de los enlaces Eth-Trunk 27 y Eth-Trunk 40, la
verificacién del estado operativo de las interfaces, la comprobacién de la comunicacién entre los
equipos Huawei y la infraestructura existente, asi como la ejecucién de pruebas de conectividad para

NOTA: [n caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT. 902.017.488-7
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confirmar el correcto funcionamiento de la solucién implementada. Los resultados obtenidos
evidenciaron una operacion estable de la infraestructura, garantizando la disponibilidad y
continuidad de los servicios de red del Centro de Cableado 3.
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Hustracion 3 Arquitectura de Red CC3

5.1.4 Centro de Cableado 4

Con el propdsito de fortalecer la infraestructura de comunicaciones, se realizé la configuracién y
puesta en marcha de cuatro (4) switches de distribucion Huawei CloudEngine S$5735, cuya
implementacion se distribuyo entre el Centro de Cableado 4 (CC4) y el Centro de Cableado 12 (CC12),
instalandose dos (2) equipos en cada centro de cableado. Esta arquitectura permitié ampliar la
capacidad de conmutacion y garantizar una distribucién eficiente del trafico de red entre ambos
entornos.

Durante la fase de configuracion se aplicaron los pardmetros de switching definidos para la
infraestructura institucional, incluyendo la creacion y asignacion de VLAN, la configuracion de
interfaces, enlaces troncales y puertos de acceso, asi como la habilitacidn de los servicios de
administracion requeridos para la operacion de los equipos. Adicionalmente, se configuraron los
enlaces de comunicacion necesarios para la interconexion con la capa Core y con la infraestructura
existente, asegurando la correcta propagacion del trafico entre los diferentes segmentos de la red.

La puesta en marcha comprendid la validacion de la configuracion implementada en los cuatro
switches, la verificacion del estado operativo de las interfaces y enlaces de comunicacién, la
comprobacion de la conectividad entre los equipos ubicados en los centros de cableado CC4 y CC12,
y la ejecucion de pruebas funcionales para confirmar el correcto intercamhio de trafico y la
disponibilidad de los servicios de red.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnoldgica UNP 2025
NIT. 902.017.488-7

(4677150 / ciberseguridad @conviest.com
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Como resultado de estas actividades, los cuatro {4) switches Huawei CloudEngine S5735 quedaron
correctamente configurados y habilitados para su operacién, garantizando una infraestructura de
comunicaciones estable, con alta disponibilidad y preparada para soportar los requerimientos
operativos de la Unidad Nacional de Proteccién (UNP),

5.1.5 Centro de Cableado 5

En el Centro de Cableado 5 (CC5) se llevé a cabo la configuracion del switch de distribucion Huawei
CloudEngine S5735, estableciendo su interconexién con el stack Huawei Cloud Engine 56730 ubicado
en el Data Center CC12 mediante un Eth-Trunk 29, conformado sobre interfaces de 25 Ghps
utilizando el protocolo LACP. Esta implementacion permitié disponer de un enlace légico con un
ancho de banda agregado de 50 Gbps, proporcionando redundancia, balanceo de carga y alta
disponibilidad para la comunicacién entre la capa Core y la capa de distribucién.

Como parte de la configuracion del equipo, se aplicaron los parametros de switching definidos para
la red institucional, incluyendo la creacién y asignacién de las VLAN, la configuracién de interfaces
troncales y puertos de acceso, asi como la habilitacion del enlace troncal con capacidad de 20 Gbps
hacia el stack Extreme X440-G2, garantizando la interoperabilidad con la infraestructura existente y el
transporte de los diferentes segmentos de red.

Durante la puesta en marcha se verificé el correcto establecimiento del Eth-Trunk 29, el estado
operativo de las interfaces de 25 Gbps y 10 Gbps, la propagacién de las VLAN configuradas, la
comunicacién entre el nicleo de la red, el switch de distribucién y el stack Extreme, asi como la
conectividad con los dispositivos asociados al Centro de Cableado 5. Las pruebas realizadas
confirmaron el funcionamiento adecuado de la solucién implementada, garantizando la estabilidad,
disponibilidad y continuidad de los servicios de comunicaciones de la sede.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnoldgica UNP 2025
NIT. 902.017.488-7
ciberseguridad@conviest.com
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Hustracion 4 Arguitectura de Red CC5

5.1.6 Centro de Cableado 6

Para habilitar la operacion del Centro de Cableado 6 (CC6), se realizd la configuracion del switch de
distribucion Huawei CloudEngine S5735, estableciendo su interconexiéon con el stack Huawei
CloudEngine $6730 ubicado en el Data Center CC12 mediante un Eth-Trunk 30, conformado sobre
enlaces de 25 Gbps utilizando el protocolo LACP. Esta implementacién permitié disponer de un canal
I6gico con un ancho de banda agregado de 50 Gbps, garantizando redundancia v alta disponibilidad
para el tréfico entre la capa Core y la capa de distribucidn.

Como parte de la configuracion de la infraestructura, se implemento el protocolo Rapid Spanning
Tree Protocol (RSTP), definiendo el stack Huawei S6730 como Root Bridge con prioridad 0, mientras
que el switch Huawei S5735 fue configurado con prioridad 8192, asegurando una topologia libre de
bucles y una convergencia rapida ante posibles cambios en la red.

Adicionalmente, se configuraron los parametros de switching requeridos para la operacion de la
sede, incluyendo la creacion y asignacidn de las VLAN institucionales, la configuracién de interfaces
troncales y puertos de acceso, asi como el enlace troncal con capacidad de 20 Gbps hacia el stack
Extreme X440-G2, permitiendo la integracion con la infraestructura existente y el transporte de los
diferentes segmentos de red.

Durante la puesta en marcha se verifico el establecimiento del Eth-Trunk 30, |la correcta eleccién del
Root Bridge mediante RSTP, el estado operativo de las interfaces, la propagacion de las VLAN
configuradas y la comunicacion entre el nicleo de la red, el switch de distribucién y el stack Extreme.

NOTA: En caso de remitir respuesta, favor de ser a nombre de Ia UT Integracion Tecnoldgica UNP 2025
NIT. 902.017.488-7
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Las pruebas funcionales realizadas confirmaron la estabilidad de la topologia, la disponibilidad de los
enlaces redundantes y el correcto funcionamiento de la infraestructura de comunicaciones del

Centro de Cableado 6.
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llustracion 5 Arquitectura de Red CC6

5.1.7 Centro de Cableado 7

En el proceso de implementacion del Centro de Cableado 7 (CC7) se realizé la configuracién del
switch de distribucion Huawei CloudEngine $5735, estableciendo su comunicacién con el stack
Huawei CloudEngine S6730 del Data Center CC12 mediante un Eth-Trunk 31, conformado por enlaces
de 25 Gbps bajo el protocolo LACP. Esta configuracion permitié disponer de un enlace ldgico con una
capacidad agregada de S0 Ghps, proporcionando redundancia y balanceo de carga para la
interconexién entre |a capa Core y la capa de distribucién.

Como parte de las actividades de configuracién, se implementaron los pardmetros de switching
requeridos para la operaciéon de la sede, incluyendo la creacién y asignaciéon de las VLAN
institucionales, la configuracién de interfaces de acceso y troncales, asi como la habilitacién del
enlace troncal de 20 Gbps hacia el stack Extreme X440-G2, permitiendo mantener la
interoperabilidad con la infraestructura tecnoldgica existente y garantizando el transporte eficiente
del tréfico de red.

NOTA: [n caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
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la puesta en marcha comprendié la validacion del Eth-Trunk 31, la comprobacion del estado
operativo de las interfaces de 25 Gbps y 10 Gbps, la verificacion de la propagacién de las VLAN
configuradas y la ejecucion de pruebas de conectividad entre el nicleo de la red, el switch de
distribucion, el stack Extreme y los dispositivos conectados en la sede. Los resultados obtenidos
confirmaron el correcto funciocnamiento de la solucién implementada, asegurando la disponibilidad,
estabilidad y continuidad de los servicios de comunicaciones del Centro de Cableado 7 (CC7).
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Hustracion 6 Arquitectura de Red CC7

5.1.8 Centro de Cableado 8

Como parte de la implementacion de la infraestructura de comunicaciones del Centro de Cableado 8
(CC8), se configurd el switch de distribucion Huawei CloudEngine S$5735, estableciendo su
interconexién con el stack Huawei CloudEngine S6730 ubicado en el Data Center CC12 mediante un
Eth-Trunk 33, conformado sobre interfaces de 25 Gbps utilizando el protocolo LACP. Esta
configuracién permitio disponer de un enlace légico con un ancho de banda agregado de 50 Gbps,
asegurando redundancia y alta disponibilidad para la comunicacion entre el nucleo de la red y la capa
de distribucién.

Adicionalmente, se configuré un Eth-Trunk 39 con capacidad agregada de 20 Gbps entre el stack
Huawei S6730 y un stack Extreme X440-G2, garantizando la interoperabilidad entre la infraestructura
Huaweiy la plataforma existente, asi como la continuidad de los servicios de comunicaciones.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracién Tecnolégica UNP 2025
NIT. 902.017.488-7
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En el switch Huawei 55735 se aplicaron los pardmetros de switching definidos para la operacién de la
sede, incluyendo la creacién y asignacion de las VLAN institucionales, la configuracién de interfaces
troncales y puertos de acceso, ademas del enlace troncal de 20 Gbps hacia el stack Extreme X440-G2,
permitiendo el transporte de los diferentes segmentos de red y la integracién con los dispositivos
conectados.

La puesta en marcha comprendié la validacién de los Eth-Trunk 33 y 39, la verificacién del estado
operativo de las interfaces, la comprobacidn de la comunicacion entre el nicleo de la red, el switch
de distribucién y los equipos de la infraestructura existente, asi como la ejecucién de pruebas de
conectividad y disponibilidad. Los resultados confirmaron el correcto funcionamiento de la solucién
implementada, garantizando una infraestructura de comunicaciones estable, redundante vy
preparada para soportar la operacién del Centro de Cableado 8 (CC8).
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flustracion 7 Arquitectura de Red CC8

5.1.9 Centro de Cableado 9

En el Centro de Cableado 9 (CCY) se ejecutd la configuracion de la infraestructura de conmutacion,
estableciendo la comunicacion entre el stack Huawei CloudEngine $6730 ubicado en el Data Center
CC12 y los switches de distribucion de la sede mediante enlaces redundantes de alta capacidad. Para
ello, se configuré el Eth-Trunk 33, conformado por enlaces de 25 Gbps bajo el protocolo LACP,
proporcionando un ancho de banda agregado de 50 Gbps para la interconexién entre la capa Core y
el switch de distribucion Huawei 55735,

Como parte de la arquitectura implementada, se configuré adicionalmente el Eth-Trunk 37, con una
capacidad agregada de 20 Gbps, permitiendo la interconexidn del stack Huawei S6730 con el stack
Huawei 55735, fortaleciendo la redundancia y la disponibilidad de los servicios de comunicaciones en

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Teenolégica UNP 2025
NIT. 902.017.488-7
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la sede. Asimismo, el switch Huawei S5735 fue configurado con un Eth-Trunk 10 hacia el stack
Huawei 55735, garantizando la continuidad del transporte del trafico entre los diferentes segmentos
de la infraestructura.

Durante la configuracién se implementd el protocolo Rapid Spanning Tree Protocol (RSTP) para
optimizar la topologia de la red y prevenir la formacién de bucles. En este proceso se definié el stack
Huawei 56730 como Root Bridge con prioridad 0, el switch Huawei $5735 con prioridad 8192 y el
stack Huawei 55735 con prioridad 12288, asegurando una convergencia rapida y una operacion
estable de la infraestructura.

La puesta en marcha comprendié la validacion de los enlaces Eth-Trunk 33, 37 y 10, la verificacién del
estado operativo de las interfaces, la comprobacién del funcionamiento del protocolo RSTP, la
propagacion de las VLAN configuradas y la ejecucién de pruebas de conectividad entre la ca pa Core,
los switches de distribucion y los dispositivos de la sede. Los resultados obtenidos confirmaron la
correcta operacion de la solucion implementada, garantizando la disponibilidad, estabilidad y
resiliencia de la infraestructura de comunicaciones del Centro de Cableado 9 (CCa).

€ 2  Datacenter
= 1 CCiz
o
I'n;n.—mu:| V. 3
o
[ropreind | £ I s
L | summ \
7 EhTunk i _ = A e
(Ipl{l[[ B\'\'.G‘par i La;mtv B hps) = 0 _.-
= ZZ = \
[ERTTEY] /
ErTa P e P o
Lv:y-iv'.‘.mr,' F L
~i wens 12188 | S5
E - Trund 10 )
Capaity EW{Gbps] = 20
- —— p | 'g.“,-.,. [EFRLEE TS
l ¥ made eE £ f
oy 2D 1 1 3
i | smssa I
1iees
Ergesda

Hustracion & Arquitectura de Red CC9

5.1.10 Centro de Cableado 10

En el Centro de Cableado 10 (CC10) se realizé la configuracién de la infraestructura de distribucion,
estableciendo la interconexion del switch Huawei CloudEngine S5735 con el stack Huawei
CloudEngine $6730 ubicado en el Data Center CC12 mediante un Eth-Trunk 33, conformado por
interfaces de 25 Gbps bajo el protocolo LACP. Esta implementacién permitié habilitar un canal légico
con una capacidad agregada de 50 Gbps, proporcionando redundancia, balanceo de carga y alta
disponibilidad para el transporte del tréfico entre la capa Core y la capa de distribucién.

NOTA: En caso de remitir respuesta, favor de ser a nombre de |a UT Integracién Tecnolégica UNP 2025
NIT. 802.017.488-7
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Como parte de la configuracién del switch Huawei S5735, se implementaron los pardmetros de
switching definidos para la red institucional, incluyendo la creacion y asignacién de las VLAN
requeridas, la configuracion de interfaces troncales y puertos de acceso, asi como la habilitacién de
un Eth-Trunk 10 con capacidad agregada de 20 Gbps para la interconexién con el stack Huawei 10,
garantizando la continuidad de los servicios de comunicaciones y la interoperabilidad con la
infraestructura existente.

Durante la fase de puesta en marcha se verifico el correcto establecimiento de los enlaces Eth-Trunk
33 y Eth-Trunk 10, el estado operativo de las interfaces de 25 Gbps y 10 Gbps, la propagacién de las
VLAN configuradas y la comunicacién entre el nicleo de la red, el switch de distribucién y los equipos
conectados a la sede. Asimismo, se realizaron pruebas de conectividad y validacién funcional que
permitieron confirmar el correcto intercambio de tréfico y la estabilidad de la infraestructura
implementada.

Los resultados obtenidos evidenciaron que el Centro de Cableado 10 (CC10) qued6 correctamente
configurado y habilitado para su operacion, garantizando una infraestructura de comunicaciones con
alta disponibilidad, redundancia y un desempefo acorde con los requerimientos tecnolégicos de la
Unidad Nacional de Proteccién {UNP).
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Hustracion 9 Arquitectura de Red CC10

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracién Tecnolégica UNP 2025
NIT. 902.017.488-7
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5.1.11 Centro de Cableado 11

Como parte de la implementacion de la infraestructura de comunicaciones del Centro de Cableado
11 (CC11), se configurd el switch de distribucién Huawei CloudEngine $5735, estableciendo su
interconexién con el stack Huawei CloudEngine S6730 ubicado en el Data Center CC12 mediante un
Eth-Trunk 35, conformado por enlaces de 25 Ghps utilizando el protocolo LACP. Esta configuracién
permitié habilitar un canal légico con un ancho de banda agregado de 50 Gbps, garantizando alta
disponibilidad y redundancia en la comunicacién entre el nuicleo de la red y la capa de distribucidn.

En el proceso de configuracion se implementé el protocolo Rapid Spanning Tree Protocol (RSTP),
definiendo el stack Huawei 56730 como Root Bridge con prioridad 0 y el switch Huawei 55735 con
prioridad 8192, estableciendo una topologia de red optimizada que minimiza el riesgo de bucles y
favorece una rapida convergencia ante eventos de la infraestructura.

Asimismo, se configuré el enlace troncal de 20 Ghps entre el switch Huawei $5735 y el stack Extreme
X440-G2, permitiendo el transporte de las VLAN institucionales y la integracién con el switch Huawei
S5735 conectado a la capa de acceso. Adicionalmente, se aplicaron los pardametros de switching
requeridos para la operacién de la sede, incluyendo la configuracion de interfaces troncales, puertos
de acceso y servicios de administracion.

La puesta en marcha comprendid la validacion del Eth-Trunk 35, la verificacién del funcionamiento
del protocolo RSTP, la comprobacion del estado operativo de las interfaces y enlaces troncales, asi
como la ejecucién de pruebas de conectividad entre el nicleo de la red, el switch de distribucidn, el
stack Extreme y el switch Huawei S$5735. Los resultados obtenidos confirmaron el correcto
funcionamiento de la solucion implementada, garantizando la estabilidad, disponibilidad vy
continuidad de los servicios de comunicaciones del Centro de Cableado 11 (CC11).

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT. 902.017.488-7
ciberseguridad@conyiest.com
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lustracion 10 Arquitectura de Red CC11

5.1.12 Centro de Cableado 12

Como parte del proceso de configuracién de la infraestructura de distribucion, se implementé un
stack conformado por dos (2) switches Huawei CloudEngine $5735, configurando los equipos con
funciones Master y Slave mediante enlaces dedicados de 25 Ghps, permitiendo su operacién como
un unico dispositivo Iogico. Esta configuracion proporciona alta disponibilidad, administracién
centralizada y continuidad del servicio ante una eventual indisponibilidad de alguno de los equipos
del stack.

Posteriormente, se realizd la configuracién del Eth-Trunk 10 entre el stack Huawei CloudEngine S6730
de la capa Core y el stack Huawei CloudEngine S5735, utilizando el protocolo LACP sobre cuatro (4)
interfaces de 40 Gbps, obteniendo un ancho de banda agregado de 160 Gbps. Esta implementacién
garantiza redundancia fisica, balanceo de carga y una mayor capacidad para el transporte del trafico
entre la capa Core y la capa de distribucion.

Como parte de la configuracion légica, se aplicaron los pardmetros de switching requeridos para la
operacion de la infraestructura, incluyendo la creacién y asignacién de las VLAN institucionales, la
configuracion de interfaces troncales, puertos de acceso y los servicios de administracién necesarios
para la integracién de los equipos con la red corporativa.

NOTA: En caso de remitir respuesta, favor de ser a nombre de 1a UT Integracién Tecnolégica UNP 2025
NIT. 902.017.488-7
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Durante la puesta en marcha, se verifico la conformacion del iStack de los switches Huawei $5735, el
establecimiento del Eth-Trunk 10, la sincronizacién entre los equipos Master y Slave, el estado
operativo de las interfaces de 100 Gbps, 40 Gbps y 25 Gbps, asi como la propagacién de las VLAN y el
intercambio de tréfico entre la capa Core y la capa de distribucién. Las pruebas funcionales
confirmaron el correcto funcionamiento de la solucién implementada, garantizando una
infraestructura de comunicaciones con alta disponibilidad, redundancia y capacidad para soportar los
requerimientos operativos de la Unidad Nacional de Proteccion (UNP).
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lustracion 11 Arquitectura de Red CC12

5.1.13 Centro de Formacién

Como parte de la implementacion de la infraestructura de comunicaciones, se realizé la
configuracion de la conectividad entre los dispositivos de seguridad y la capa de distribucidn,
estableciendo la comunicacidn entre el Fortinet 50G, el equipo Peplink {BPL), el firewall Palo Alto y el
stack Huawei CloudEngine S5735. Para ello, se configuraron las interfaces LAN y WAN de los
dispositivos de seguridad, garantizando la conectividad con la red MPLS, el acceso a Internet y la
infraestructura institucional.

En la capa de distribucién se configurd un stack Huawei CloudEngine S5735, conformado por dos (2)
switches que operan como un Unico dispositivo légico, proporcionando alta disponibilidad y
administracion centralizada. Adicionalmente, se implementé un Eth-Trunk 10 entre los switches del
stack utilizando enlaces de 10 Gbps, asi como un Eth-Trunk 11 mediante interfaces MultiGigabit, con
el propésito de incrementar la capacidad de transmision, proporcionar redundancia fisica y optimizar
el balanceo del trafico de red.

Como parte de la configuracion logica se aplicaron los parametros de switching requeridos para la
operacion de la infraestructura, incluyendo la creacion y asignacion de las VLAN institucionales, la
configuracion de interfaces troncales y puertos de acceso, la habilitacion de los enlaces de

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT. 902.017.488-7
457 31646727 1¢F ibhe irj &)
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agregacién (LACP) y la configuracion de los servicios necesarios para la comunicacién entre la capa de
distribucidn, los dispositivos de seguridad y la infraestructura tecnoldgica existente.

La puesta en marcha comprendié la validacion de la conformacion del stack Huawei S5735, la
verificacion del funcionamiento de los Eth-Trunk 10 y Eth-Trunk 11, la comprobacion del estado
operativo de las interfaces de comunicacion, la validacidn de la conectividad entre el Fortinet 50G, el
Peplink, el Palo Alto y los switches de distribucidn, asi como la ejecucién de pruebas de comunicacion
hacia la red MPLS, la salida a Internet y los servicios internos. Los resultados cbtenidos confirmaron
el correcto funcionamiento de la solucién implementada, garantizando la disponibilidad, estabilidad
y continuidad de los servicios de comunicaciones de la infraestructura tecnolégica.
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Hustracion 12 Arguitectura de Red Centro Formacion

5.1.14 DataCenter Triara

Como parte de la implementacién de la infraestructura de distribucién, se realizo la configuracién de
un stack conformado por dos (2) switches Huawei CloudEngine $5735, identificados con seriales
4E25C0144583 y 4E25C0144578, los cuales fueron configurados con los roles Master (Slot 1) y Slave
(Slot 2) para operar como un Unico dispositivo ldgico, garantizando alta disponibilidad,
administracion centralizada y continuidad del servicio.

La conformacién del iStack se efectué mediante cuatro (4) interfaces de 25 Ghps, configuradas como
Stack-Port 1/1, Stack-Port 1/2, Stack-Port 2/1 vy Stack-Port 2/2, estableciendo dos enlaces

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracién Tecnolégica UNP 2025
NIT. ©02.017.488-7
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redundantes de apilamiento entre ambos equipos. Esta configuracién proporciona sincronizacién
permanente entre los switches y permite mantener la operacién de la infraestructura ante la
indisponibilidad de alguno de los dispositivos que conforman el clister.

Como parte de la configuracion, se verificd la correcta asignacién de los roles Master y Slave, la
sincronizacién de la base de configuracidn entre ambos equipos y el establecimiento de los enlaces
de apilamientc a 25 Gbps, garantizando el funcionamiento del stack como un Gnice equipo Idgico.

Durante la puesta en marcha se validé el estado operativo de los Stack-Port, la sincronizacion de los
equipos, la correcta visualizacién del stack desde la plataforma de administracién y la continuidad de
las comunicaciones entre ambos switches. Las pruebas realizadas confirmaron el adecuado
funcionamiento del iStack, asegurando una infraestructura de conmutacién con alta disponibilidad,
redundancia y capacidad para soportar la operacién continua de la red institucional.
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lustracion 13 Arquitectura Triora

5.1.15 Megacenter

El dispositivo implementado hace parte de la arquitectura de Recuperacién ante Desastres (Disaster
Recovery Plan - DRP) de la Unidad Nacional de Protecciéon (UNP), desempehando un papel
fundamental en la disponibilidad y continuidad de los servicios tecnologicos criticos ante escenarios
de contingencia. Su incorporacion permite disponer de la infraestructura necesaria para soportar los
procesos de recuperacién y garantizar la continuidad operativa de la plataforma tecnolédgica
institucional.

Adicionalmente, el equipo cumple la funcién de switch Top of Rack (ToR) dentro del centro de datos,
proporcionando la conectividad de alta velocidad entre los servidores, dispositivos de
almacenamiento y equipos de red alojados en el gabinete de comunicaciones. Esta funcién permite
concentrar el tréfico de los equipos conectados al rack y facilitar su interconexién con la capa de
distribucién y el nicleo de la red, optimizando el desempefio, la administracion y la disponibilidad de
la infraestructura de comunicaciones.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integraciéon Tecnolégica UNP 2025
NIT. 902.017.488-7
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5.1.16 DRP

En el marco de las actividades ejecutadas y conforme a los compromisos establecidos
contractualmente, se realiza la entrega oficial a la UNP de un (1) Switch de Distribucién Huawei
CloudEngine S5735-H48UMA4Y2CZ, identificado con serial No. 4E25C0089091.

Asi mismo, se deja constancia de que el dispositivo se entrega completamente nuevo, sin
configuraciones previas, parametrizaciones o cargue de informacién, manteniendo las condiciones
originales de fabrica para que la UNP realice su implementacién de acuerde con sus lineamientos
técnicos, operativos y de seguridad.
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Hustracion 14 Arquitectura Triora

6 Conclusiones

La implementacién de tecnologias como iStack, Eth-Trunk (LACP) y Rapid Spanning Tree Protocol
(RSTP) permitio fortalecer la disponibilidad, redundancia y resiliencia de la infraestructura de red,
optimizando el transporte del trafico y reduciendo el impacto ante posibles fallas de enlaces o
equipos.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracién Tecnoldgica UNP 2025
NIT, 902.017.488-7
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Las actividades de validacion realizadas durante la puesta en marcha confirmaron el correcto
funcionamiento de los enlaces de comunicacién, la sincronizacién de los equipos que conforman los
clisteres, la correcta propagacion de las VLAN y la operacién de los servicios de conectividad,
garantizando la estabilidad y el desempefio de la red institucional.

La configuracién implementada proporciona una infraestructura de comunicaciones estandarizada,
escalable y preparada para soportar el crecimiento de la plataforma tecnolégica de la entidad,
facilitando la administracién centralizada de los equipos y asegurando la continuidad operativa de los
servicios institucionales.

La solucién implementada contribuye al fortalecimiento de la arquitectura tecnolégica de la UNP,
proporcionando una plataforma de conmutacién robusta, con alta capacidad de procesamiento,
mecanismos de redundancia y balanceo de carga, que soporta de manera eficiente los
requerimientos actuales y futuros de conectividad de la organizacién.

7 Anexos

Se relacionan los archivos de configuracion de los switches de distribucion incluidos en el presente
documento.

Configuracion Serial 4E25C0089103
Configuracién Serial 4E25C0089099
Configuracion Serial 4E25C0144472
Configuracion Serial 4£25C0144502
Configuracidn Serial 4£25C0144519
Configuracion Serial 4E25C0144525
Configuracion Serial 4625C0144579
Configuracidon Serial 4E25C0144581
Configuracion Serial 4E25C0144600
Configuracion Serial 4E25C0144604
Configuracion Serial 4E25C0144606
Configuracion Serial 4E25C0144607
Configuracion Serial 4E25C0144612
Configuracion Serial 4E25C0144583
Configuracion Serial 4E25C0144578
Configuracion serial 4E25C0144498
01. Configuracion rapida de switches de drea de campus de la serie S

e & & o @ o & o o & o 9

02. Guia de configuracion rapida de los switches de la serie S {V600)
Configuration Guide - Ethernet Switching

Acta de Entrega y Recibo Configuracion y Puesta en Marcha Item 2 SW Distribucién

NOTA: [n caso de remitir respuesta, favor de ser a nombre de la UT Integracién Tecnolégica UNP 2025
NIT. 902.017.488-7
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1 Definiciones

Comisionamiento: Conjunto de actividades ejecutadas antes de la instalacion fisica del equipo,
orientadas a verificar su estado, aplicar las configuraciones iniciales de operacién, validar su
funcionamiento basico y/o activarlos en caso de que sea necesario, con el propésito de garantizar
que el dispositivo se encuentre preparade para su instalacion, conexién e integracién dentro de la
infraestructura tecnoldgica.

Configuracién: Proceso mediante el cual se establecen y aplican los pardmetros légicos y operativos
de un equipo tecnoclégico, de acuerdo con los requerimientos funcionales y de seguridad de la
organizacion. Esta actividad comprende la definicion de ajustes de administracién, direccionamiento,
protocolos, servicios, politicas y demds pardmetros necesarios para que el equipo pueda integrarse y
operar correctamente dentro de la infraestructura tecnoldgica.

Puesta en Marcha: Proceso final de implementacién mediante el cual un equipo, previamente
instalado y configurado, es habilitado para entrar en operacién dentro del entorno productivo. Esta
fase incluye la verificacion del funcionamiento integral, la validacion de la conectividad y de los
servicios asociados, la ejecucion de pruebas funcionales y la confirmacion de que el equipo cumple
con los requisitos operativos antes de su entrega para uso oficial.

2 Resumen Ejecutivo

En cumplimiento del proyecto de fortalecimiento de la infraestructura tecnolégica de la Unidad
Nacional de Proteccion (UNP), se realizé la configuracion, integracién y puesta en operacién de
veinticinco (25) switches de acceso Huawei CloudEngine S5735-S48PN4XE-V2, distribuidos entre la
sede principal y las sedes regionales de |a entidad.

La implementacién tuvo como objetivo ampliar la capacidad de acceso a la red institucional, mejorar
la disponibilidad de los servicios de comunicaciones y garantizar una conectividad estable, segura y
eficiente para los usuarios finales, teléfonos IP, puntos de acceso inaldmbricos y demas dispositivos
tecnolégicos.

Distribucién de switches instalados:

Ubicacién Cantidad
Sede Principal - Centfro de Cableado 2 (CC2) 2
Sede Principal - Centro de Cableado 3 (CC3) 2
Sede Principal - Centro de Cableado 9 (CC9 y CC9A) 8
Sede Principal - Centro de Cableado 10 (CC10) 2
Sede Principal - Centro de Cableado 11 (CC11) 2
Sede Principal - Centfro de Cableado 12 (CC12) 2
Centro de Formacion 3
Regional Santa Marta 1
DRP (equipos enfregados para contingencia y reserva) 2
TOTAL, GENERAL 25

Tabla 1 Tabla de relacidn de equipos
NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
ciberseguridad @conviest com
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La ejecucion del proyecto permitié fortalecer significativamente la infraestructura de acceso de la
UNP mediante la incorporacién de 25 switches Huawei 55735, distribuidos estratégicamente entre la
sede principal, sedes regionales y contingencias. Esta implementacién incrementa la capacidad de
conectividad institucional, mejora la disponibilidad de los servicios tecnoldgicos, optimiza la
administracion de la red y contribuye a garantizar la continuidad operativa y la seguridad de las
comunicaciones de |a entidad.

Nota: La distribucion especifica y fechas de instalacién de cada uno de los equipos relacionados con
el item del presente informe se encuentran en el Anexo Matriz de Inventario Equipos UNP Final.

3 Objetivo

Realizar la instalacion, configuracion, integraciéon y puesta en operacién de switches de acceso
modelo Huawei $5735 en las diferentes sedes de la Unidad Nacional de Proteccién (UNP) a nivel
nacional, con el fin de fortalecer la infraestructura de acceso a la red de la entidad, garantizar la
conectividad de equipos de usuario y dispositivos tecnoldgicos, optimizar el desempefio y
disponibilidad de los servicios de comunicaciones, y asegurar la continuidad, estabilidad y correcta
operacion de la plataforma tecnolégica institucional.

4 Alcance

El alcance de la actividad contempla la configuracion, integracién y puesta en operacién de
veinticinco (25) switches de acceso modelo Huawei S5735 en las diferentes sedes de la Unidad
Nacional de Proteccién (UNP) a nivel nacional.

Las actividades incluyen la validacion de la configuracion y parametrizacién de servicios de acceso y
conectividad, creacion y ajuste de VLANSs, configuracién de puertos de acceso y enlaces troncales,
integracion con la infraestructura tecnoldgica existente y validacion de los esquemas de conectividad
y disponibilidad de la red institucional.

De igual manera, se contempla la ejecucion de pruebas de conectividad, validacion de tréfico,
funcionamiento y estabilidad operativa de la solucion implementada, ademas del acompafamiento
técnico requerido para garantizar la correcta puesta en funcienamiento de los equipos y su adecuada
integracion con la plataforma tecnolégica de la entidad.

5 Actividades Desarrolladas

Se ejecutaron las actividades correspondientes a la configuracidn, integracion y puesta en operacién
de veinticinco (25) switches de acceso modelo Huawei 55735 en las diferentes sedes de la Unidad
Nacional de Proteccion (UNP), garantizando su correcta incorporacién a la infraestructura tecnolégica
existente y el cumplimiento de los lineamientos técnicos y operativos definidos para la red
institucional.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
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Dentro de las actividades desarrolladas se realizo la validacion de |a instalacién y conexion de los
equipos, configuracion de parametros de switching y conectividad, creacion y ajuste de VLANSs,
configuracién de puertos de acceso y enlaces troncales, integracidn con los servicios institucionales y
ejecucion de pruebas de funcionamiento y conectividad, verificando la estabilidad operativa y el
adecuado desempefio de los dispositivos implementados.

La ejecucién de este trabajo permitié fortalecer la infraestructura de acceso y conectividad de la
entidad, mejorar la disponibilidad y distribucién de los servicios de red para los usuarios finales,
optimizar el desempefio y administracion de la red institucional, y garantizar una operacién mas
estable, segura y alineada con los estandares tecnolégicos definidos para la plataforma de la UNP.

5.1 Sede Principal UNP Cra 44

5.1.1 Centro de Cableado 2

En el Centro de Cableado 2 (CC2) se llevd a cabo la configuracién de la interconexion entre la capa
Core y la capa de distribucién, estableciendo un enlace redundante mediante un Eth-Trunk 26
configurado sobre interfaces de 25 Gbps entre el stack Huawei CloudEngine S6730 y el switch de
distribucion Huawei CloudEngine S5755. Esta configuracién permitié disponer de un canal légico con
un ancho de banda agregado de 50 Gbps, proporcionando balanceo de carga y alta disponibilidad
para el tréfico de la red.

Sobre el switch Huawei S5735 se implementaron los parametros de conmutacion requeridos para la
operacion de la sede, configurando las interfaces troncales y de acceso, la segmentacién mediante
VLAN y los servicios necesarios para el transporte del tréfico institucional. Asimismo, se configuré un
Eth-Trunk 10 con capacidad agregada de 20 Ghps, destinado a la interconexién con el stack Huawei X,
garantizando redundancia en la comunicacién entre ambos equipos.

Como parte de la puesta en marcha, se verificd el establecimiento de los enlaces agregados, el
estado operativo de las interfaces, la propagacion de las VLAN configuradas y la comunicacion entre
la capa Core, la distribucion y la infraestructura existente. Las pruebas realizadas confirmaron el
correcto funcionamiento de la solucién implementada, asegurando la estabilidad, disponibilidad y
continuidad de los servicios de comunicaciones del Centro de Cableado 2.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT. 902.017.488-7
cibersepuridad@conviest.com
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Hustracion 1 Arquitectura de Red CC2

5.1.2 Centro de Cableado 3

Con el propésito de habilitar la operacién del Centro de Cableado 3 (CC3), se realizé la configuracién
de la conectividad entre el stack Huawei CloudEngine S6730 del Data Center CC12 y el switch de
distribucién Huawei CloudEngine S5755, implementando un Eth-Trunk 27 sobre interfaces de 25
Gbps mediante el protocolo LACP. Esta configuracién permite disponer de un canal légico con un
ancho de banda agregado de 50 Gbps, garantizando redundancia y balanceo de carga para la
comunicacion entre la capa Core y la capa de distribucién.

Posteriormente, sobre el switch Huawei S5735 se aplicaron las configuraciones de switching
requeridas para la operaciéon de la sede, incluyendo la creacién y asignacién de las VLAN
institucionales, la configuracién de interfaces troncales y puertos de acceso, asi como la habilitacion
del enlace troncal hacia el stack Extreme X440-G2, permitiendo la continuidad de la infraestructura
de comunicaciones existente.

De manera complementaria, se configurd un Eth-Trunk 40 con capacidad agregada de 20 Gbps entre
el stack Huawei S6730 vy el stack Huawei S5735, proporcionando un enlace redundante de alta
capacidad para el transporte del trafico de red y fortaleciendo la disponibilidad de los servicios de
comunicaciones.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7

150/ ciberseguridad @conviest . com
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La fase de puesta en marcha comprendio la validacién de los enlaces Eth-Trunk 27 y Eth-Trunk 40, la
verificacién del estado operativo de las interfaces, la comprobacién de la comunicacién entre los
equipos Huawei y la infraestructura existente, asi como la ejecucion de pruebas de conectividad para
confirmar el correcto funcionamiento de la solucién implementada. Los resultados obtenidos
evidenciaron una operacién estable de la infraestructura, garantizando la disponibilidad v
continuidad de los servicios de red del Centro de Cableado 3.
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Hustracion 2 Arquitecturo de Red CC3

5.1.3 Centro de Cableado 9

En el Centro de Cableado 9 (CC9) se ejecutd la configuracion de la infraestructura de conmutacion,
estableciendo la comunicacion entre el stack Huawei CloudEngine 56730 ubicado en el Data Center
CC12 y los switches de distribucién de la sede mediante enlaces redundantes de alta capacidad. Para
ello, se configuré el Eth-Trunk 33, conformado por enlaces de 25 Gbps bajo el protocolo LACP,
proporcionando un ancho de banda agregado de 50 Gbps para la interconexién entre la capa Core y
el switch de distribucion Huawei $5735.

Como parte de la arquitectura implementada, se configuré adicionalmente el Eth-Trunk 37, con una
capacidad agregada de 20 Gbps, permitiendo la interconexién del stack Huawei $6730 con el stack
Huawei S5735, fortaleciendo la redundancia y la disponibilidad de los servicios de comunicaciones en
la sede. Asimismo, el switch Huawei 55735 fue configurado con un Eth-Trunk 10 hacia el stack
Huawei 55735, garantizando la continuidad del transporte del tréfico entre los diferentes segmentos
de la infraestructura.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT. 902.017.488-7
cibersepuridad@conviest.com
| {
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Durante la configuracién se implementé el protocolo Rapid Spanning Tree Protocol (RSTP) para
optimizar la topologia de la red y prevenir la formacién de bucles. En este proceso se definié el stack
Huawei 56730 como Root Bridge con prioridad 0, el switch Huawei S5755 con prioridad 8192 y el
stack Huawei S5735 con prioridad 12288, asegurando una convergencia rapida y una operacion
estable de la infraestructura.

La puesta en marcha comprendid la validacion de los enlaces Eth-Trunk 33, 37 y 10, la verificacién del
estado operativo de las interfaces, la comprobacién del funcionamiento del protocolo RSTP, la
propagacion de las VLAN configuradas vy la ejecucién de pruebas de conectividad entre la capa Core,
los switches de distribucién y los dispositivos de la sede. Los resultados obtenidos confirmaron la
correcta operacion de la solucién implementada, garantizando la disponibilidad, estabilidad vy
resiliencia de la infraestructura de comunicaciones del Centro de Cableado 9 (CC9).
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flustracion 3 Arquitectura de Red CC9

5.1.4 Centro de Cableado 10

En el Centro de Cableado 10 (CC10) se realizo la configuracion de la infraestructura de distribucion,
estableciendo la interconexion del switch Huawei CloudEngine $5735 con el stack Huawei
CloudEngine S6730 ubicado en el Data Center CC12 mediante un Eth-Trunk 33, conformado por
interfaces de 25 Gbps bajo el protocolo LACP. Esta implementacion permitié habilitar un canal 1égico
con una capacidad agregada de 50 Gbps, proporcionando redundancia, balanceo de carga vy alta
disponibilidad para el transporte del trafico entre la capa Core y la capa de distribucion.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7

ciberzeguridad@conviest. com
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Como parte de la configuracion del switch Huawei S5735, se implementaron los pardmetros de
switching definidos para la red institucional, incluyendo la creacién y asignacion de las VLAN
requeridas, la configuracién de interfaces troncales y puertos de acceso, asi como la habilitacién de
un Eth-Trunk 10 con capacidad agregada de 20 Gbps para la interconexion con el stack Huawei 10,
garantizando la continuidad de los servicios de comunicaciones y la interoperabilidad con la
infraestructura existente.

Durante la fase de puesta en marcha se verifico el correcto establecimiento de los enlaces Eth-Trunk
33 y Eth-Trunk 10, el estado operativo de las interfaces de 25 Gbps y 10 Gbps, |a propagacion de las
VLAN configuradas y la comunicacidn entre el ntcleo de la red, el switch de distribucién y los equipos
conectados a la sede. Asimismo, se realizaron pruebas de conectividad y validacion funcional que
permitieron confirmar el correcto intercambio de trifico y la estabilidad de la infraestructura
implementada.

Los resultados obtenidos evidenciaron que el Centro de Cableado 10 (CC10) quedd correctamente
configurado y habilitado para su operacion, garantizando una infraestructura de comunicaciones con
alta disponibilidad, redundancia y un desempefio acorde con los requerimientos tecnolégicos de la
Unidad Nacional de Proteccion (UNP).
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Hlustracion 4 Arquitectura de Red CC10

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
ciberseguridad @ conviest.com
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5.1.5 Centro de Cableado 11

Como parte de la implementacidn de la infraestructura de comunicaciones del Centro de Cableado
11 (CC11), se configurd el switch de distribucion Huawei CloudEngine $5735, estableciendo su
interconexion con el stack Huawei CloudEngine S6730 ubicado en el Data Center CC12 mediante un
Eth-Trunk 35, conformado por enlaces de 25 Gbps utilizando el protocolo LACP. Esta configuracién
permite habilitar un canal légico con un ancho de banda agregado de 50 Gbps, garantizando alta
disponibilidad y redundancia en la comunicacion entre el nicleo de la red y la capa de distribucién.

En el proceso de configuracion se implemento el protocolo Rapid Spanning Tree Protocol (RSTP),
definiendo el stack Huawei 56730 como Root Bridge con prioridad 0 y el switch Huawei S5755 con
prioridad 8192, estableciendo una topologia de red optimizada que minimiza el riesgo de bucles y
favorece una rapida convergencia ante eventos de la infraestructura.

Asimismo, se configuro el enlace troncal de 20 Gbps entre el switch Huawei 55735 y el stack Extreme
X440-G2, permitiendo el transporte de las VLAN institucionales y la integracién con el switch Huawei
$5735 conectado a la capa de acceso. Adicionalmente, se aplicaron los parametros de switching
requeridos para la operacién de la sede, incluyendo |a configuracion de interfaces troncales, puertos
de acceso y servicios de administracion.

La puesta en marcha comprendio la validacién del Eth-Trunk 35, la verificacidn del funcionamiento
del protocolo RSTP, la comprobacién del estado operativo de las interfaces y enlaces troncales, asi
como la ejecucion de pruebas de conectividad entre el nucleo de la red, el switch de distribucién, el
stack Extreme y el switch Huawei $5735. Los resultados obhtenidos confirmaron el correcto
funcionamiento de la solucion implementada, garantizando la estabilidad, disponibilidad y
continuidad de los servicios de comunicaciones del Centro de Cableado 11 (CC11).

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
ciberseguridad @ cenviest com
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llustracion 5 Arquitectura de Red CC11

5.1.6 Centro de Cableado 12

Como parte de las actividades ejecutadas para el fortalecimiento de la infraestructura de
comunicaciones de la Unidad Nacional de Proteccion (UNP), se realizé la instalacion fisica de tres (3)
switches de distribucion Huawei CloudEngine S5755 en el Rack 12, de acuerdo con la distribucién
definida en el disefo de la red institucional.

Las actividades desarrolladas comprendieron la verificacion de las condiciones fisicas del gabinete de
comunicaciones, la disponibilidad del espacio para la instalacidn, la revisién de las condiciones de
alimentacién eléctrica, el montaje y fijacion de los equipos en el rack asignado, la conexién de los
elementos fisicos requeridos para su funcionamiento y la organizacién del cableado asociado,
garantizando el cumplimiento de las especificaciones técnicas del fabricante y de las buenas practicas
para la implementacion de infraestructura tecnolégica.

Asimismo, se realizd la instalacién fisica del cableado de interconexidn entre los equipos, incluyendo
los enlaces destinados a la conformacion del stack y las conexiones hacia la infraestructura de
distribucion de la red, dejando la infraestructura preparada para las etapas posteriores de
configuracién, integracion y puesta en operacidn.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7

' ciberseguridad@conviest.com
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Como resultado de estas actividades, los tres (3) switches Huawei CloudEngine S5755 quedaron
correctamente instalados en el Rack 12, asegurando una adecuada disposicion fisica de los equipos y
el cumplimiento de las condiciones necesarias para su incorporacién posterior a la infraestructura de
comunicaciones de la Unidad Nacional de Proteccién (UNP).
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Hustracion 6 Arquitectura de Red CC12

5.1.7 DRpP

En el marco de las actividades ejecutadas y conforme a los compromisos establecidos
contractualmente, se realiza la entrega oficial a la Unidad Nacional de Proteccién (UNP) de dos (2)
switches de acceso Huawei CloudEngine S5735-S48PN4XE-V2, identificados con los seriales
4E24C0050164 y 4E25C0031404.

Los equipos son entregados en su empaque original de fabrica, incluyendo sus respectivos
accesorios, modulos y fuentes de poder correspondientes, garantizando su integridad fisica v las
condiciones adecuadas para su instalacion, configuracion y puesta en operacién dentro de la
infraestructura tecnoldgica de la Entidad.

Asimismo, se deja constancia de que los dispositivos se entregan completamente nuevos, sin
configuraciones previas, parametrizaciones o cargue de informacién, conservando las condiciones
originales de fabrica. Esto permite que la UNP realice su implementacién de acuerdo con sus
lineamientos técnicos, operativos y de seguridad, asi como con los requerimientos especificos de su
infraestructura de comunicaciones.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
¢/ cibersepuridad@conviest . com
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llustracion 7 Acta de entrega DRP
5.2 Regionales

5.2.1 Centro de Formacion

Como parte de las actividades ejecutadas para el fortalecimiento de la infraestructura tecnolégica de
la Unidad Nacional de Proteccién (UNP), se realizé la instalacion fisica de la infraestructura de
comunicaciones conformada por el firewall Palo Alto y los switches de distribucion Huawei
CloudEngine S5755, de acuerdo con el disefio establecido para la arquitectura de red institucional,

Las actividades desarrolladas comprendieron la verificacion de las condiciones fisicas del gabinete de
comunicaciones, la disponibilidad de espacio para la instalacion de los equipos, la revision de las
condiciones de alimentacion eléctrica y el montaje y fijacién de los dispositivos en las posiciones
asignadas dentro del rack. Asimismo, se efectud la instalacion del cableado de interconexién entre
los equipos, incluyendo los enlaces fisicos destinados a la conformacién del stack, las conexiones
hacia el firewall y los enlaces previstos para la infraestructura de distribucién, garantizando una
adecuada organizacién y etiquetado del cableado conforme a las especificaciones técnicas del
fabricante y a las buenas practicas para la implementacién de infraestructura tecnolégica.

Como resultado de estas actividades, la infraestructura fisica quedé correctamente instalada,
asegurando la adecuada disposicion de los equipos y de los enlaces de comunicacién, asi como las

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
2150/ ciberseguridad@conviest com
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condiciones necesarias para las etapas posteriores de configuracién, integracién y puesta en

operacion dentro de la plataforma tecnolégica de la Unidad Nacional de Proteccién (UNP),
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flustracion 8 Arquitectura de Red Centro de formacion

5.2.2 Santa Marta

Como parte de las actividades ejecutadas en la Regional Santa Marta, se realizé la configuracién e

integracion de un (1) switch de acceso Huawei CloudEngine S5735-S48PN4XE-V2, identificado con el
serial 4E25C0031626, con el propdsito de habilitar su operacién dentro de la infraestructura de
comunicaciones de la sede y fortalecer |la capacidad de conectividad de la red institucional.

Las actividades desarrolladas comprendieron la configuracion de los pardmetros de switching

requeridos para la operacién del equipo, incluyendo la creacidn y asignacién de VLAN, configuracién

de interfaces de acceso y enlaces troncales, aplicacion de los pardmetros de administracion y

seguridad establecidos para la infraestructura tecnologica de la entidad, asi como su integracién con

la red corporativa. Posteriormente, se realizaron las pruebas de funcionamiento y conectividad

correspondientes, verificando la correcta operacion del equipo y la disponibilidad de los servicios de

red.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP-2025

NIT. 902.017.488-7

ciberseguridad @ conviest.com
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El switch de acceso Huawei CloudEngine $5735-S48PN4XE-V2 quedd configurado e integrado para
proporcionar conectividad a estaciones de trabajo, teléfonos IP, puntos de acceso inalambricos y
demas dispositivos tecnologicos de la Regional Santa Marta, contribuyendo al fortalecimiento de la
disponibilidad, estabilidad y desempefio de los servicios de comunicaciones de la sede,

6 Conclusiones

Se ejecuto satisfactoriamente la configuracion, integracion y puesta en operacién de los switches de
acceso Huawei CloudEngine S5735-S48PN4XE-V2 implementados en la sede principal, el Centro de
Formacién y las sedes regionales de la Unidad Nacional de Proteccion {UNP), de conformidad con el
disefio y los lineamientos técnicos establecidos para la infraestructura de comunicaciones.

La configuracién aplicada permitid la correcta incorporacién de los equipos a la red institucional,
mediante la implementacién de los parametros de switching requeridos, la configuracién de VLAN,
interfaces de acceso y enlaces troncales, garantizando la interoperabilidad con la infraestructura
tecnologica existente.

Las pruebas de validacion realizadas durante la puesta en operacidon confirmaron el adecuado
funcionamiento de los equipos, verificando la conectividad, la disponibilidad de los servicios de red y
el correcto desempefio de la infraestructura de acceso implementada.

La incorporacion de los switches Huawei S$5735 fortalece la capacidad de crecimiento de la
infraestructura tecnolégica de la UNP, proporcionando una plataforma de acceso mas robusta,
escalable y preparada para soportar los requerimientos actuales y futuros de conectividad de la
entidad.

En la Regional Santa Marta, el equipo fue configurado y quedod preparado para su incorporacién a la
infraestructura tecnologica; sin embargo, debido a la ausencia de un gabinete de comunicaciones, su
instalacion fisica definitiva quedé pendiente. Esta condicion fue debidamente documentada durante
el proceso de entrega, sin afectar las actividades de configuracion realizadas ni la disponibilidad del
equipo para su posterior puesta en servicio.

7 Anexos

Se relacionan los archivos de configuracion de los switches de Acceso incluidos en el presente
documento.

Configuracion Serial 4E25C0031422
Configuracion Serial 4E25C0031427
Configuracion Serial 4E25C0031477
Configuracion Serial 4E25C0031478
Configuracion Serial 4E25C0031562
Configuracion Serial 4E25C0031570
Configuracion Serial 4E25C0031623

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT. 902.017.488-7

cibersepuridad @ conviest.com
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Configuracion Serial 4E25C0031701
Configuracion Serial 4E25C0031707
Configuracion Serial 4E25C0031709
Configuracion Serial 4E25C0031714
Configuracion Serial 4E25C0031722
Configuracion Serial 4E25C0031735
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1 Definiciones

Comisionamiento: Conjunto de actividades ejecutadas antes de la instalacién fisica del equipe,
orientadas a verificar su estado, aplicar las configuraciones iniciales de operacién, validar su
funcionamiento bésico y/o activarlos en caso de que sea necesario, con el propésito de garantizar que
el dispositivo se encuentre preparado para su instalacién, conexién e integracién dentro de la
infraestructura tecnologica.

Configuracién: Proceso mediante el cual se establecen y aplican los pardmetros I6gicos y operativos
de un equipo tecnoldgico, de acuerdo con los requerimientos funcionales y de seguridad de la
organizacion. Esta actividad comprende la definicion de ajustes de administracién, direccionamiento,
protocolos, servicios, politicas y demas pardmetros necesarios para que el equipo pueda integrarse y
operar correctamente dentro de |a infraestructura tecnolégica.

Puesta en Marcha: Proceso final de implementacion mediante el cual un equipo, previamente
instalado y configurado, es habilitado para entrar en operacién dentro del entorno productivo. Esta
fase incluye la verificacion del funcionamiento integral, la validacion de la conectividad y de los
servicios asociados, la ejecucion de pruebas funcionales y la confirmacion de que el equipo cumple
con los requisitos operativos antes de su entrega para uso oficial.

2  Resumen Ejecutivo

En el marco del Contrato No. 3368 de 2025, la Union Temporal Integracién Tecnolégica UNP 2025
ejecutd la puesta en marcha de cien (100) Access Point Huawei AirEngine 5761-11, con el propésito
de habilitar su operacién dentro de la infraestructura de conectividad inaldmbrica de la Unidad
Nacional de Proteccion (UNP), fortaleciendo la cobertura WiFi y garantizando la disponibilidad y
continuidad de los servicios de comunicaciones institucionales.

Las actividades desarrolladas comprendieron el cargue, adopcidn y activacién de los Access Point a
través de la controladora inaldmbrica Huawei, verificando el correcto registro de cada equipo, su
incorporacion a la infraestructura de administracion centralizada y la aplicacion de las politicas de
operacién definidas para la red inaldmbrica institucional. Asimismo, se realizaron las validaciones
correspondientes para confirmar el reconocimiento de los equipos por parte de la controladora, la
disponibilidad de los puntos de acceso y su correcto funcionamiento dentro de la infraestructura
tecnolégica de la entidad.

Es importante resaltar que los Access Point Huawei AirEngine 5761-11 no requieren una configuracién
individual durante su implementacion, dado que los pardmetros de operacién, seguridad, SSID,
autenticacion y demas politicas de la red inaldmbrica son administrados de forma centralizada desde
la controladora inalambrica. En consecuencia, la actividad de puesta en marcha consistié en la
adopcidn y activacion de cada dispositivo, dejandolos habilitados para operar bajo las configuraciones
centralizadas establecidas por la UNP.

Los equipos Access Point Huawei AirEngine 5761-11 fueron distribuidos en las siguientes ubicaciones:

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnoldgica UNP 2025
NIT. 902.017.488-7
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~Ubicacién . Cantidad . Modelo .
UNP — Carrera 44 (Bogota D.C.) 78 Huawei AirEngine 5761-11
Sitio DRP Huawei AirEngine 5761-11
Regional Monteria Huawei AirEngine 5761-11
Regional Ibagué Huawei AirEngine 5761-11
Regional Villavicencio Huawei AirEngine 5761-11
Regional Tumaco Huawei AirEngine 5761-11
Regional Armenia Huawei AirEngine 5761-11
Regional Barrancabermeja Huawei AirEngine 5761-11
Regional Cali Huawei AirEngine 5761-11
Regional Medellin Huawei AirEngine 5761-11
Regional Neiva Huawei AirEngine 5761-11
Regional Pereira Huawei AirEngine 5761-11
Regional Quibdé Huawei AirEngine 5761-11
Regional Tunja Huawei AirEngine 5761-11
Regional Yopal Huawei AirEngine 5761-11
Regional Cdcuta Huawei AirEngine 5761-11
Regional Barranquilla Huawei AirEngine 5761-11
Regional Bucaramanga Huawei AirEngine 5761-11
Regional Manizales Huawei AirEngine 5761-11
Regional Santa Marta Huawei AirEngine 5761-11
Regional Pasto Huawei AirEngine 5761-11
Regional Mocoa Huawei AirEngine 5761-11
Total 0 Huawei AirEngine 5761-11
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juny

Tabla 1 Relacion AP

3 Objetivo

Realizar la puesta en marcha de cien (100) Access Point Huawei AirEngine 5761-11 en las diferentes
sedes de la Unidad Nacional de Proteccion (UNP), mediante su incorporacion, adopcion y activacion
en la controladora inalambrica Huawei, garantizando su correcta habilitacion dentro de la
infraestructura de red inaldmbrica institucional y su disponibilidad para la prestacion de los servicios
de conectividad.

4 Alcance

El presente informe comprende las actividades correspondientes a la puesta en marcha de cien (100)
Access Point Huawei AirEngine 5761-11 instalados en las diferentes sedes de |la Unidad Nacional de
Proteccion {UNP). Las actividades incluyen la incorporacién de los equipos a la controladora
inaldambrica Huawei, el proceso de cargue, adopcidn y activacion de los Access Point, la verificacién de
su registro y reconocimiento por parte de la plataforma de administracién centralizada, asi como la
validacion de su disponibilidad para la prestaciéon de los servicios de conectividad inaldmbrica
institucional.

NOTA: En caso de remitir respuesta, tavor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT. 902.017.488-7
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5 Actividades Desarrolladas

En el marco del Contrato No. 3368 de 2025, la Unién Temporal Integracion Tecnolégica UNP 2025
ejecutd la puesta en marcha de cien (100) Access Point Huawei AirEngine 5761-11, con el propésito
de habilitar su operacién dentro de la infraestructura de conectividad inaldmbrica de la Unidad
Nacional de Proteccién (UNP), fortaleciendo la cobertura WiFi y garantizando la disponibilidad y
continuidad de los servicios de comunicaciones institucionales.

Las actividades desarrolladas comprendieron el cargue, adopcidn y activacion de los Access Point a
través de la controladora inaldmbrica Huawei, verificando el correcto registro de cada equipo, su
incorporacién a la infraestructura de administracion centralizada y la aplicacién de las politicas de
operacién definidas para la red inaldmbrica institucional. Asimismo, se realizaron las validaciones
correspondientes para confirmar el reconocimiento de los equipos por parte de la controladora, la
disponibilidad de los puntos de acceso y su correcto funcionamiento dentro de la infraestructura
tecnoldgica de la entidad. Como evidencia de estas actividades, en la imagen presentada a
continuacion se visualizan los Access Point registrados y administrados desde la controladora Huawei,
confirmando su correcta adopcidn, estado operativo y disponibilidad para la prestacion del servicio

de red inaldmbrica institucional.

= ": iMaster NCE-Campus () Banco o Wabajo ~ B Favel  Canvoor Operacanss de Desgr G e CElE 34 1 (= OOt @ fspmncne (6D
Estadisticas del dispositive
'

[ LR Tee [ [ Eaase

Hustracion 1 Plateforma de configurccion de AP

Es importante resaltar que los Access Point Huawei AirEngine 5761-11 no requieren una configuracion
individual durante su puesta en marcha, dado que los parametros de operacion, seguridad, SSID,
autenticacion y demas politicas de la red inaldmbrica son administrados de forma centralizada desde
la controladora inalambrica. En consecuencia, la actividad de puesta en marcha consistio en la
adopcidn y activacion de cada dispositivo, dejdndolos habilitados para operar bajo las configuraciones
centralizadas establecidas por la UNP.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracidn Tecnolagica UNP 2025
NIT. 902.017.488-7
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lHlustrocion 2 AP puestos en marcha en controlodora

6 Conclusiones

La solucién implementada permitié ampliar y optimizar la cobertura WiFi en la sede principal, el sitio
DRP vy las sedes regionales, garantizando una conectividad mds estable, segura y de mayor
disponibilidad para los usuarios y dispositivos institucionales.

Las actividades de configuracion, integracion y validacion confirmaron el correcto funcionamiento de
los equipos y su interoperabilidad con la infraestructura tecnolégica existente, asegurando el
cumplimiento de los requisitos técnicos y operativos definidos para la Entidad.

Las pruebas de cobertura, conectividad y desempefio evidenciaron la adecuada operacién de la
solucién inaldmbrica, mejorando la calidad del servicio, la capacidad de acceso y la estabilidad de las
comunicaciones institucionales.

La implementacion de los Access Point Huawei AirEngine 5761-11 fortalece la plataforma tecnolégica
de la UNP, proporcionando una infraestructura inaldmbrica robusta, escalable y preparada para
soportar el crecimiento de los servicios digitales y las necesidades de conectividad de la Entidad.

7 Anexos

e (1. Acta de recibido AP
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1 Definiciones

Comisionamiento: Conjunto de actividades ejecutadas antes de la instalacién fisica del equipo,
orientadas a verificar su estado, aplicar las configuraciones iniciales de operacién, validar su
funcionamiento bésico y/o activarlos en caso de que sea necesario, con el proposito de garantizar que
el dispositivo se encuentre preparado para su instalacién, conexion e integracién dentro de la
infraestructura tecnolégica.

Configuracién: Proceso mediante el cual se establecen y aplican los pardmetros légicos y operativos
de un equipo tecnolégico, de acuerdo con los requerimientos funcionales y de seguridad de la
organizacion. Esta actividad comprende la definicién de ajustes de administracién, direccionamiento,
protocolos, servicios, politicas y demas parametros necesarios para que el equipo pueda integrarse y
operar correctamente dentro de la infraestructura tecnoldgica.

Puesta en Marcha: Proceso final de implementacién mediante el cual un equipo, previamente
instalado y configurado, es habilitado para entrar en operacion dentro del entorno productivo. Esta
fase incluye la verificacion del funcionamiento integral, la validacion de la conectividad y de los
servicios asociados, la ejecucién de pruebas funcionales y la confirmacion de que el equipo cumple
con los requisitos operativos antes de su entrega para uso oficial.

2 Resumen Ejecutivo

En el marco del proyecto de modernizacion y fortalecimiento de la infraestructura tecnoldgica de la
Unidad Nacional de Proteccion (UNP), se implementd la plataforma Huawei iMaster NCE-Campus,
solucion integral orientada a la administracién, monitoreo, operacién y gestién centralizada de los
dispositivos de red institucional.

La plataforma permite consolidar en una tnica consola de administracion la gestién de los equipos
Huawei desplegados en la entidad, incluyendo Access Points AirEngine, Switches de Acceso,
Distribucién y Core, facilitando las actividades de supervisién, control, operacién, mantenimiento y
diagnostico de la infraestructura de comunicaciones.

Durante la implementacion se realizé la integracion de los dispositivos de red a la plataforma, la
configuracién de la estructura organizacional, la parametrizacién de monitoreo, la validacion de
conectividad y la habilitacién de funcionalidades orientadas a la administracién centralizada de la red

corporativa.

Con la puesta en operacién de Huawei iMaster NCE-Campus, la UNP dispone de una herramienta
tecnologica que fortalece la gestion de la infraestructura de red, mejora la capacidad de respuesta
ante incidentes, optimiza los procesos de monitoreo y proporciona visibilidad en tiempo real sobre el
estado y desempefio de los recursos tecnologicos distribuidos en las diferentes sedes de la entidad.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
ciberseguridad @ conviest.com
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3 Objetivo

Realizar la puesta en marcha de la plataforma Huawei iMaster NCE-Campus en modalidad Cloud
(SaaS), garantizando la disponibilidad de la solucién, la habilitacion de la instancia y de los accesos
administrativos, asi como la validacion de las condiciones necesarias para la administracion,
monitoreo y gestion centralizada de la infraestructura de red de la Unidad Nacional de Proteccion
(UNP).

4 Alcance

LaPuesta en marcha y entrega de la solucién contempla las siguientes actividades:

Aprovisionamiento y habilitacion de la plataforma Huawei iMaster NCE-Campus.
Configuracion de la estructura organizacional y sitios administrados.
Integracidn de la infraestructura de red Huawei a la plataforma.

Registro y adopcion de dispositivos de red.

Parametrizacién de monitoreo y gestion centralizada.

Configuracion de politicas basicas de administracién.

Habilitacion de gestion remota de dispositivos.

Configuracién de monitoreo de estado y desempeiio.

Validacion de comunicacion entre la plataforma y los equipos registrados.
Pruebas funcionales de administracién y monitoreo.

Entrega de acceso administrativo a la entidad.

® & & & o o & o ©° o o

Capacitacion funcional basica sobre la operacion de la solucion.

5 Licenciamiento y Soporte del Fabricante

Como parte de la solucion implementada, se realizé la activacion y validaciéon de los servicios de
licenciamiento y soporte de fabricante Huawel para los equipos que conforman la infraestructura de
red institucional, incluyendo los Access Point Huawei AirEngine 5761-11, los switches de acceso
Huawei CloudEngine S5735-S48PN4XE-V2 y los switches de distribucion y nlcleo Huawei CloudEngine
$6730. Los equipos cuentan con cobertura Huawei Hi-Care Standard 9x5xNBD, la cual proporciona
acceso a soporte técnico especializado del fabricante, gestion y escalamiento de incidentes,
actualizaciones y parches de software, acceso a la base de conocimiento Huawei, asesoria técnica para
la operacién de la solucién y servicios de reemplazo de hardware conforme a las condiciones
establecidas por el fabricante.

La vigencia del servicio inicia el 30 de junio de 2026 y finaliza el 29 de junio de 2029 que estan
asociados a los quipos administrados a través de la conscla, garantizando una cobertura integral por
un periodo de tres (3) afios. Este licenciamiento y soporte respaldan la operacién continua de la
plataforma Huawei iMaster NCE-Campus y de los dispositivos administrados, fortaleciendo la
disponibilidad de los servicios de comunicaciones, reduciendo los riesgos operativos y asegurando que
la Unidad Nacional de Proteccién cuente con acompafiamiento técnico especializado durante todo el
ciclo de vida de la solucién implementada.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT.902.017.488-7
cibersegurided@conviest.com
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Se adjunta anexo Garantia de Fabricante

Certificate of Service Entitlement

e

Huawei Contract Numbar: OY017025002935 H UAW E I
Suppor E-mail: LASUpportEhuawel.com

Internat: Brep fenterprdse biase b cemlvn

End Cuslomer; Unidad Nacional de Proteccion

Distributor: Impresietem SAS

PO Number: 5300001238

Serial Numbor Product Part Numbeor Product Description Servico Package Service Stari Date  Service End Data
ArEngneSTEL11(1 1ax indoor 242
10235IVURERR 06400 DZISIVUR 1 dual bands sman Hi-Care Standad DabaMNED 30-Jun-26 20-Jun-20
| antenna,USE BLE)
ArEngme5TE1-11{11ax indoor, 2+2
2102353VURERACOOE415 0ZISIVUR dual bands smar Hi-Care Standasd fa5:NED 30-Jun-26 Fh-Jun-29
i = antenna, USE BLE}
| AREngneSTE111(11ak indoor 22
FH0235IVURERRCODGHE 2 D2As3VUR | dual bands smarn Hi-Care Starvda‘d B15aNBD 30-Jun-26 20-Jun-24
| antenna,USE BLE) %
| ArEngneSTE111{11ax indoor 242
2102363VURERRCO0GE2S 02353VUR dual bands sman Hi-Care Standard BaSaNED 30-Jun-I6 28-Jun-2¢
e - antenna USH.BLE)
2102IEIVURMORCO0 T3 ORISIVUR Hi-Cure Stendard s5iNBD 30-Jun-26 28-Jun-20

Hustracion 1 Certificote of Service Entitlement

6 Plataforma Huawei

La plataforma Huawei iMaster NCE-Campus entregada a la Unidad Nacional de Proteccion (UNP) actia
como la controladora centralizada para la administracién, monitoreo, configuracién y operacioén de la
infraestructura de red cableada e inaldambrica de la entidad.

Esta solucién permite gestionar de manera centralizada los dispositivos Huawei desplegados en la
organizacion, incluyendo Access Points (AP}, Switches de Acceso, Switches de Distribucién, Switches
Core y demas elementos de conectividad integrados a la arquitectura de red.

A través de esta plataforma es posible realizar las configuraciones necesarias para garantizar el
correcto funcionamiento de los servicios de conectividad, simplificando las tareas de administracion y
permitiendo que los cambios sean implementados desde una Unica consola de gestion, sin necesidad
de acceder individualmente a cada dispositivo.

La plataforma proporciona capacidades avanzadas para:

Gestion centralizada de redes cableadas e inalambricas.
Administracién de dispositivos Huawei.
Aprovisionamiento automatizado de equipos.
Monitoreo de desempefio de la red.

Gestion de alarmas y eventos.

Visualizacién de topologias.
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e Analisis de experiencia de usuario.
e Diagndstico inteligente de incidentes,
e Generacidn de reportes operativos.
e Administracién de multiples sedes desde una tnica plataforma.
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6.1 Administracion de la Red Inalambrica (WLAN)

La controladora permite administrar de forma centralizada toda la infraestructura WiFi institucional,
incluyendo:

e Creaciony modificacién de redes inaldmbricas (SSID).

e Configuracion de parametros de seguridad y autenticacién.

e Gestion de contrasefias y politicas de acceso.

e Asignacion de VLAN para segmentacion de trafico.

e Configuracion de perfiles de radiofrecuencia.

e Administracién de potencia y canales de transmision.

e Monitoreo de usuarios conectados.

e Visualizacion de cobertura y desempeio de los Access Points.

e Actualizacion remota de firmware de los equipos inalambricos.

e Diagndstico y solucion de problemas asociados a la conectividad WiFi,
Estas funcionalidades permiten optimizar la experiencia de los usuarios y garantizar la disponibilidad
de los servicios inaldmbricos en las diferentes sedes de la entidad.

6.2 Administracion de la Red Cableada

De igual forma, la plataforma proporciona herramientas para la gestion centralizada de los Switches
Huawei que conforman la infraestructura de comunicaciones institucional.
Entre las principales funcionalidades se encuentran:

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT.902.017.488-7
ciberseguridad@conviest.com
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e Configuracion de puertos fisicos.

e Creacion y administracion de VLAN,

e Configuracion de enlaces troncales {Trunk).

e Gestion de agregacidn de enlaces {Eth-Trunk).

o Configuracion de protocolos de red.

e Administraciéon de direccionamiento y servicios asociados.
e Aplicacion de politicas de seguridad.

e Monitoreo de trafico y utilizacién de interfaces.

e Gestion de actualizaciones de software,

e Supervision del estado operativo de los dispositivos.

La administracién centralizada permite reducir tiempos de configuracién, mejorar la trazabilidad de
los cambios realizados y facilitar las actividades de soporte y mantenimiento.

6.3 Monitoreo y Supervision de la Infraestructura

La plataforma incorpora herramientas de monitoreo en tiempo real que permiten visualizar
permanentemente el estado de la red institucional, proporcionando informacién relacionada con:

e Disponibilidad de dispositivos.

e Estado de enlaces de comunicacién.

e Alarmas y eventos generados por la infraestructura.

e Consumo de ancho de banda.

e Utilizacién de recursos de red.

e [Estado de los usuarios conectados.

e Indicadores de salud de la infraestructura tecnolégica.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
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Esta capacidad de supervision facilita la identificacion temprana de incidentes y contribuye a
garantizar la continuidad operativa de los servicios tecnolégicos.

6.4 Beneficios de la Gestion Centralizada

La implementacion de Huawei iMaster NCE-Campus como controladora de red proporciona a la
Unidad Nacional de Proteccidn los siguientes beneficios:

e Administracion unificada de lainfraestructura cableada e inalambrica.

e Centralizacion de configuraciones y politicas de red.

e Mayor visibilidad sobre el estado de los dispositivos.

e Optimizacion de los procesos de soporte y operacién.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
ciberseguridad @conviest.com




UT INTEGRACION

TEcHoLOCIEA UT INTEGRACION TECNOLOGICA UNP 2025

UNP 2028

Reduccion de tiempos de atencién ante incidentes,
Simplificacion de tareas de mantenimiento.

. o @

Escalabilidad para futuras expansiones de infraestructura.

Fortalecimiento de la continuidad operativa y disponibilidad de los servicios de
comunicaciones.

Lla plataforma se constituye como el punto central de administracion de la infraestructura de red
Huawei de la entidad, permitiendo gestionar de manera eficiente y segura todos los componentes de
conectividad desde una Unica consola de operacién.

7 Componentes Administrados

La plataforma permite la administracién de los siguientes componentes implementados en la
infraestructura tecnolégica de la entidad:

7.1.1 Access Point Huawei AirEngine

La plataforma Huawei iMaster NCE-Campus permite la administracién integral y centralizada de toda
la infraestructura inalambrica institucional, proporcionando herramientas avanzadas para la
configuracién, monitoreo, optimizacion y mantenimiento de los Access Points Huawei AirEngine
desplegados en las diferentes sedes de la entidad.

A través de esta solucion es posible gestionar de manera unificada todos los componentes de la red
WiFi, garantizando una operacidn eficiente, segura y alineada con los requerimientos de conectividad
de los usuarios.

Entre las principales funcionalidades habilitadas se encuentran:

Monitoreo en tiempo real del estado operativo de cada Access Point.

Visualizacion de dispositivos en linea, fuera de linea o con fallas de conectividad.
Administracion centralizada de redes inaldmbricas (SSID).

Configuracién y modificacion de pardmetros de seguridad y autenticacién.

Gestion de politicas de acceso para usuarios y dispositivos.

Asignacion y administracion de VLAN asociadas a las redes inalambricas.

Monitoreo de usuarios conectados por sede, Access Point y SSID.

Visualizacion del consumo de ancho de banda por usuario, dispositivo o red inalambrica.
Supervisién de la calidad de la seiial y experiencia de usuario (User Experience).

Gestion automatica de canales de radiofrecuencia para minimizar interferencias.
Configuracién de potencia de transmision de los Access Points,

Balanceo de carga entre puntos de acceso para optimizar el rendimiento de la red.
Identificacion de zonas con alta densidad de usuarios y posibles saturaciones.

Analisis de coberturainalambrica y desempefio de la infraestructura WiFi.

Deteccion y generacion de alarmas ante fallas de conectividad o degradacion del servicio.
Registro historico de eventos, incidencias y comportamiento de los dispositivos.
Actualizacion centralizada de firmware y software de los Access Points.

® & o @ © o & & o © © o © © © & o o

Implementacién masiva de configuraciones y politicas sobre multiples dispositivos.
NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnoldgica UNP 2025
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Diagnastico remoto y resolucion de incidentes sin necesidad de intervencién fisica en sitio.

e Generacion de reportes de disponibilidad, utilizacion y desempefio de la red inaldmbrica.

e Visualizacion de métricas de salud de la red que permiten anticipar posibles afectaciones en
la prestacién del servicio.

Estas capacidades convierten a Huawei iMaster NCE-Campus en el centro de administracién de la
solucién WiFi institucional, permitiendo no solo supervisar el estado de los Access Points, sino también
optimizar continuamente el rendimiento de la red inaldmbrica, mejorar la experiencia de los usuarios
y facilitar la operacién y mantenimiento de la infraestructura tecnolégica de la entidad.

7.1.2 Switches de Acceso

La plataforma Huawei iMaster NCE-Campus permite la administracién centralizada de los switches de
acceso que conforman la capa de conectividad hacia los usuarios finales, proporcionando visibilidad
integral sobre el estado operativo de los dispositivos y facilitando las actividades de configuracion,
monitoreo y mantenimiento de la infraestructura de red.

A través de la controladora es posible:

e Visualizar en tiempo real el estado operativo de los switches de acceso.

® Monitorear |a disponibilidad y salud de los equipos registrados.

e Administrar y supervisar puertos fisicos e interfaces de red.

e Consultar el estado de conexién de dispositivos finales conectados a la red.,

e Configurary administrar VLAN para la segmentacién légica de los servicios.

e Gestionar enlaces troncales (Trunk) y politicas de conectividad.

® Monitorear la utilizacién de puertos, ancho de banda y trafico cursado por las interfaces.
e Supervisar el consumo de recursos del equipo, incluyendo CPU, memoria y temperatura.
® Gestionar configuraciones de acceso y seguridad a nivel de puertos.

e Aplicar configuraciones de forma centralizada a multiples dispositivos simultaneamente.
e Realizar aprovisionamiento y despliegue de configuraciones de manera remota.

® Ejecutar actualizaciones de software y firmware desde la plataforma.

® Generar alertas y alarmas ante eventos que puedan afectar |la operacién de la red.

o Consultar registros histéricos de eventos y cambios realizados sobre los dispositivos.

e Facilitar actividades de diagnéstico y resolucién de incidentes mediante herramientas de

monitoreo centralizado.

La gestion unificada de los switches de acceso permite optimizar las tareas operativas, reducir tiempos
de atencién y garantizar una administracién mas eficiente de la infraestructura de conectividad
institucional.

7.1.3 Switches de Distribucién y Core

Huawei iMaster NCE-Campus proporciona herramientas avanzadas para la supervision Y
administracion de los switches de distribucion y core, los cuales constituyen la capa principal de
transporte y procesamiento de datos dentro de la infraestructura tecnolégica de la entidad.
NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
ciberseguridad@conviest.com
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La plataforma permite:

Monitorear permanentemente la disponibilidad de los equipos criticos que soportan la
operacion institucional.

Supervisar el estado de los enlaces de alta capacidad que interconectan la infraestructura de
red.

Visualizar el estado de redundancia de equipos, fuentes de poder y enlaces de comunicacion.
Monitorear la utilizacion de enlaces troncales y canales de agregacion (Eth-Trunk).
Supervisar el rendimiento de procesamiento mediante indicadores de CPU, memoria y
utilizacion de recursos.

Gestionar configuraciones centralizadas de red sobre dispositivos de distribucion y nticleo.
Administrar VLAN, enlaces troncales y parametros de conectividad asociados a la red
corporativa.

Detectar oportunamente fallas o degradaciones que puedan impactar la disponibilidad de los
servicios tecnologicos.

Recibir y gestionar alarmas relacionadas con eventos criticos de infraestructura.

Analizar estadisticas de trafico y comportamiento de la red para apoyar procesos de capacidad
y crecimiento.

Consultar informacion detallada de hardware, software y estado operativo de cada equipo.
Ejecutar actualizaciones y mantenimiento de forma remota desde una Unica consola de
administracion.

Visualizar la topologia de red y las relaciones entre los diferentes dispositivos de
infraestructura.

Generar reportes operativos y de disponibilidad para actividades de seguimiento y control.

iMaster HLE-Campu e L s i 3 el £ - £
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Estas funcionalidades permiten a la Unidad Nacional de Proteccion contar con una vision centralizada
de los componentes criticos de la red, facilitando la administracion, fortaleciendo la capacidad de
monitoreo y contribuyendo a la continuidad operativa de los servicios institucionales mediante una
gestién proactiva de la infraestructura tecnoldgica.

8 Instructivo de Configuracion Basica

8.1 Acceso a la Plataforma

Para acceder a la plataforma:

e Abrir un navegador web compatible.

e Ingresar ala URL asignada.

e Autenticarse con las credenciales suministradas.
e Acceder al panel principal de administracion.

8.2 Dashboard Principal

Al ingresar a la plataforma se presenta el panel principal o Dashboard, donde se visualizan:

e Estado general de la red.

e Dispositivos registrados.

e Equipos en linea.

e Equipos fuera de linea.

e Alarmas activas.

e Indicadores de salud de la infraestructura.
e [Estadisticas generales de conectividad.

Esta vista proporciona una vision consolidada del estado operativo de la infraestructura tecnoldgica.

8.3 Gestion de Dispositivos

Ruta: Network Management - Device Management
Desde esta seccion es posible:

e Consultar dispositivos registrados.

e Verificar estado operativo.

e Visualizar informacion técnica.

e Revisar versiones de software.

e Consultar direcciones IP.

e Ejecutar actividades de administracidon remota.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
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8.4 Monitoreo de Access Points

Ruta: Network Management - WLAN Devices
Permite:

e Consultar Access Points activos.

e Verificar usuarios conectados.

¢ Monitorear utilizacion de radiofrecuencia.
e Consultar estado de interfaces.

e Revisar alarmas de conectividad.

8.5 Monitoreo de Switches

Ruta: Network Management - Switch Management
Permite:

e Supervisar puertos.

e Validar utilizacién de interfaces.

e Monitorear enlaces de comunicacion.

e Revisar estadisticas de trafico.

e Consultar eventos generados por los dispositivos.

8.6 Gestion de Alarmas

Ruta: Maintenance = Alarms
Funcionalidades:

e \Visualizacion de alarmas activas.

e Clasificacion por criticidad.

e Consulta histérica de eventos.

e Seguimiento de incidentes.

e Identificacion de fallas recurrentes,

8.7 Topologia de Red

Ruta: Network Management -> Topology
Permite:

e \Visualizar la arquitectura de red.

e |dentificar interconexiones entre dispositivos.
e Detectar enlaces afectados.

e Analizar dependencias de infraestructura.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT.902.017.488-7
ciberseguridad @conviest.com
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8.8 Gestion de Usuarios

Ruta: System - User Management
Permite:

Crear usuarios.

e Asignar perfiles.
e Gestionar permisos.
e Auditar accesos realizados.

8.9 Generacion de Reportes

Ruta: Reports - Report Center
Desde esta seccion se pueden generar reportes relacionados con:

e Disponibilidad de equipos.

e Estado de dispositivos.

e Alarmas registradas.

e Utilizacion de red.

e Experiencia de usuarios inalambricos.

8.10 Recomendaciones de Administracion

Con el fin de garantizar la continuidad operativa de la solucién se recomienda:

e Mantener actualizadas las credenciales de acceso.

e Realizar monitoreo periddico de alarmas criticas.

e Revisar semanalmente el estado de los dispositivos registrados.
e Gestionar adecuadamente los perfiles administrativos.

e Documentar cambios realizados en la plataforma.

e Mantener actualizados los inventarios tecnolégicos.

e Programar revisiones periédicas de capacidad y desempefio.

9 Conclusiones

La puesta en marcha de Huawei iMaster NCE-Campus constituye un componente estratégico dentro
del ecosistema tecnolégico de la Unidad Nacional de Proteccién, permitiendo centralizar la
administracion de la infraestructura de comunicaciones, optimizar los procesos de monitoreo,
fortalecer la capacidad de respuesta ante incidentes y mejorar la visibilidad operacional de los
recursos tecnoldgicos desplegados en las diferentes sedes de la entidad.

La solucién entregada proporciona una plataforma robusta, escalable y orientada a la gestién eficiente
de |a red institucional, contribuyendo directamente a la disponibilidad, continuidad y seguridad de los
servicios de tecnologia de la informacion.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
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10 Anexos

01. Entrega Controladora Analitica
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1 Definiciones

Comisionamiento: Conjunto de actividades ejecutadas antes de la instalacién fisica del equipo,
orientadas a verificar su estado, aplicar las configuraciones iniciales de operacién, validar su
funcionamiento bésico y/o activarlos en caso de que sea necesario, con el proposito de garantizar que
el dispositivo se encuentre preparado para su instalacién, conexién e integracion dentro de la
infraestructura tecnologica.

Configuracién: Proceso mediante el cual se establecen y aplican los pardmetros l6gicos y operativos
de un equipo tecnoldgico, de acuerdo con los requerimientos funcionales y de seguridad de la
organizacion. Esta actividad comprende la definicidn de ajustes de administracién, direccionamiento,
protocolos, servicios, politicas y demads parametros necesarios para que el equipo pueda integrarse y
operar correctamente dentro de la infraestructura tecnolégica.

Puesta en Marcha: Proceso final de implementacion mediante el cual un equipo, previamente
instalado y configurado, es habilitado para entrar en operacién dentro del entorno productivo. Esta
fase incluye la verificacién del funcionamiento integral, la validacién de la conectividad y de los
servicios asociados, la ejecucion de pruebas funcionales y la confirmacién de que el equipo cumple
con los requisitos operativos antes de su entrega para uso oficial.

2 Resumen Ejecutivo

En el marco del proyecto de implementacion de la solucion SD-WAN para la Unidad Nacional de
Proteccién (UNP), se llevd a cabo la puesta en funcionamiento de |a plataforma de gestién centralizada
InControl2 de Peplink, herramienta que permite la administracién, monitoreo y control de los
dispositivos que conforman la infraestructura de comunicaciones de la entidad.

Como parte de las actividades ejecutadas, se realizé la creacion de la organizacién en la plataforma,
el registro y asociacion de los equipos Peplink correspondientes a las referencias Balance One (B One),
Balance 310X y Balance SDX, asi como la configuracion inicial de los componentes requeridos para la
gestion centralizada de la solucién. Se aclara que, aunque los dispositivos se encuentran registrados
en la plataforma, algunos de ellos no se encuentran actualmente operativos o conectados, situacion
que dependerd de su instalacion y puesta en produccion en las respectivas sedes.

Adicionalmente, se efectud la creacién del usuario administrador institucional asociado a la cuenta
infraestructura@unp.gov.co, garantizando que la entidad disponga de acceso directo a las
funcionalidades de administracién, monitoreo y gestién de la solucién.

La plataforma cuenta con mecanismos de seguridad avanzados, incluyendo autenticacion de doble
factor (2FA), lo que contribuye a fortalecer la proteccién de la informacion y el acceso seguro a los
recursos administrados.

Como parte de la transferencia de conocimiento, se suministré la documentacion técnica
correspondiente, incluyendo una guia basica de administracion y el manual oficial

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT. 902.017.488-7
cibersepuridad@conviest.com
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InControl2_User_Guide - Manual, permitiendo al personal de Infraestructura Tecnolégica contar con
los procedimientos necesarios para la operacién, administracion y mantenimiento de la plataforma.

Finalmente, se formalizé la entrega de la solucién mediante la suscripcién del Acta de Entrega del
Sistema de Gestidn SD-WAN en la Nube, garantizando la transferencia administrativa de la plataforma
y de los accesos asociados a la Unidad Nacional de Proteccion.

3 Objetivo

Presentar una descripcién general de la solucién SD-WAN implementada mediante equipos Peplink y
la plataforma de gestién centralizada InControl 2, detallando su funcionamiento, principales
funcionalidades, procedimientos basicos de configuracion y mecanismos de acceso remoto a los
dispositivos administrados.

4 Alcance

El presente documento tiene como alcance la entrega administrativa, funcional y documental de la
plataforma de gestion en la nube InControl2 de Peplink, implementada como herramienta de
administracion centralizada para la solucion SD-WAN de la Unidad Nacional de Proteccion.

Dentro del alcance de las actividades desarrolladas se incluyen:

e Creacion y configuracion de la organizacion institucional en la plataforma InControl2.

e Registro y asociacion de los dispositivos Peplink correspondientes a la solucién SD-WAN.,

e Creaciéon y entrega del usuario administrador institucional asociado a la cuenta
infraestructura@unp.gov.co.

e Habilitacion de mecanismos de seguridad para el acceso a la plataforma, incluyendo
autenticacion de doble factor (2FA).

e Validacion de la visualizaciéon y administracién de los equipos registrados dentro de la
plataforma.

e Transferencia de conocimiento sobre las funcionalidades bésicas de administracion y
operacion.

e Entrega de guia basica para la creacién de usuarios y configuraciones iniciales.

e Entrega del manual técnico InControl2_User_Guide - Manual como documento de referencia
para la administracion de la solucién.

e Formalizacidn de la entrega mediante acta suscrita entre las partes.

El alcance de esta entrega contempla exclusivamente la administracidn y gestion centralizada de los
dispositivos a través de la plataforma InControl2. La operacidon en produccion de cada equipo
dependera de su instalacion fisica, energizacion, conectividad y puesta en servicio en las respectivas
sedes donde sean desplegados.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT. 902.017.488-7
ciberseguridad@conviest.com
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5 Introduccion

La solucién SD-WAN (Software Defined Wide Area Network) de Peplink permite administrar de
manera centralizada la conectividad de multiples sedes a través de diferentes enlaces de Internet,
optimizando el rendimiento, la disponibilidad y la seguridad de las comunicaciones.

La plataforma InControl 2, alojada en la nube de Peplink, actia como controlador central de gestién,
permitiendo la administracion remota, monitoreo, configuracion y soporte de todos los dispositivos
registrados dentro de la infraestructura SD-WAN.

Esta arquitectura facilita la operacién de redes distribuidas, reduciendo tiempos de atencion y
simplificando las actividades de administracion de la infraestructura tecnolégica.

6 Funcionamiento de la Solucion SD-WAN Peplink

6.1 La arquitectura SD-WAN de Peplink esta compuesta por:

La solucién SD-WAN implementada se encuentra centralizada y administrada mediante la plataforma
InControl 2 de Peplink, desde donde se realiza el monitoreo, gestion y operacion de todos los
dispositivos desplegados en las diferentes sedes. Esta arquitectura permite consolidar la
administracion de la infraestructura WAN en una tnica consola de gestién, proporcionando visibilidad
completa del estado de los equipos, enlaces de comunicacion, consumo de ancho de banda y eventos
asociados a la operacion de la red.

6.1.1 Dispositivos SD-WAN Peplink

Corresponden a los equipos instalados en las sedes, entre los que se encuentran referencias Balance,
B One, MAX y demas dispositivos compatibles. Estos equipos actian como puntos de acceso a la red
WAN, administrando multiples enlaces de Internet, aplicando politicas de balanceo de carga,
conmutacién automdtica ante fallas (Failover), priorizacion de trafico y establecimiento de tuneles
VPN seguros entre sedes.

6.1.2 Controladora Centralizada InControl 2

La administracién de la solucion se realiza desde la plataforma InControl 2, alojada en la nube de
Peplink. Esta herramienta permite gestionar de forma centralizada toda la infraestructura SD-WAN
desde una unica interfaz web, facilitando actividades como:

e Monitoreo en tiempo real de dispositivos y enlaces.

e Gestion remota de configuraciones.

e Actualizacion masiva de firmware.

e Consulta de alarmas, eventos y registros.
e Generacion de reportes operativos.

e Administracion de redes SpeedFusion.

® Acceso remoto seguro a los equipos desplegados.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolagica UNP 2025
NIT. 502.017.488-7
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6.1.3 Infraestructura WAN Multienlace

Cada dispositivo puede operar simulténeamente con multiples proveedores de servicios de Internet
(ISP), incluyendo enlaces de fibra 6ptica, banda ancha, LTE o 5G. La plataforma supervisa
permanentemente la calidad de cada enlace y selecciona dindmicamente la mejor ruta para el trafico
de acuerdo con las politicas configuradas.

6.1.4 Tecnologia SpeedFusion

La interconexi6n entre sedes se realiza mediante tuneles VPN SpeedFusion, tecnologia propietaria de
Peplink disefada para proporcionar comunicaciones seguras, resilientes y de alto desempefo. Esta
funcionalidad permite implementar mecanismos avanzados de proteccién de tréfico, agregacién de
enlaces, correccion de pérdida de paquetes y conmutacién transparente ante fallas de conectividad.

6.1.5 Acceso y Administracion Remota

Una de las principales ventajas de |a plataforma es la capacidad de acceder remotamente a los equipos
registrados mediante la funcionalidad Remote Web Admin, la cual permite abrir la interfaz
administrativa del dispositivo directamente desde la controladora sin necesidad de contar con
direcciones IP publicas o establecer conexiones VPN adicionales. Esto reduce significativamente los
tiempos de atencion y soporte sobre la infraestructura instalada.

La implementacion de esta arquitectura proporciona una administracién centralizada, mayor
disponibilidad de los servicios, optimizacion de recursos de red y una reduccién significativa en los
tiempos de operacion y soporte de la infraestructura tecnolégica.

6.2 El funcionamiento general se basa en:

e Los dispositivos Peplink establecen comunicacién segura con la plataforma InControl 2.

e Cada equipo reporta informacién de estado, consumo de ancho de banda y eventos.

e Desde la plataforma central se pueden aplicar configuraciones a uno o varios equipos
simultaneamente.

e losenlaces WAN san monitoreados continuamente para detectar fallas o degradaciones.

® Llatecnologia SpeedFusion permite consolidar multiples enlaces y mantener la continuidad de
las comunicaciones.

6.3 Principales Funcionalidades

6.3.1 Gestién Centralizada

La plataforma InControl 2 proporciona una consola centralizada para la administracién integral de la
infraestructura SD-WAN, permitiendo gestionar de manera eficiente todos los dispositivos
desplegados en las diferentes sedes desde una Unica interfaz web.

Entre sus principales capacidades se encuentran:

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT. 902.017.488-7
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Administracién centralizada de dispositivos Peplink distribuidos geograficamente.

Organizacién de la infraestructura mediante grupos, regiones, sedes y categorias operativas.
Aplicacién masiva de configuraciones y politicas de red a multiples equipos simultaineamente.
Inventario centralizado de dispositivos, incluyendo informacion de referencia, seriales,

versiones de firmware y estado operativo.

Gestion remota de configuraciones sin necesidad de acceso local a los equipos.

e \Visualizacién consolidada del estado de toda la infraestructura desde paneles de control
{Dashboards).

e Administracion de usuarios, perfiles y permisos de acceso segln roles operativos.

o Implementacion de plantillas de configuracion para estandarizar la operacién de las diferentes

sedes.

Esta funcionalidad simplifica significativamente las labores de administracién y reduce los tiempos
asociados a la operacién de la red corporativa.

6.3.2 Monitoreo en Tiempo Real

La plataforma incorpora herramientas de supervision continua que permiten conocer el estado de la
infraestructura en todo momento, facilitando la identificacién temprana de incidentes y la toma de
decisiones operativas.

Las capacidades de monitoreo incluyen:
e Estadoen linea o fuera de linea de cada dispositivo.

e Supervision permanente de los enlaces WAN asociados a cada sede.
e Monitoreo de utilizacion de ancho de banda por dispositivo, enlace o aplicacion.

e \Visualizacién de métricas de rendimiento de red.

e Seguimiento de calidad de enlaces, latencia, pérdida de paquetes y disponibilidad.
e Generacion de alarmas automaticas ante eventos criticos.

e Registro historico de eventos y actividades administrativas.

e \Visualizacion de estadisticas operativas mediante graficos y reportes dindmicos. °
e [Monitoreo del estado de tuneles VPN SpeedFusion y conexiones entre sedes.

Estas capacidades permiten mantener una vision integral de la operacién de la red y optimizar los
procesos de soporte y gestion.

6.3.3 Gestion de Configuracién

La plataforma permite administrar de manera centralizada el ciclo de vida de la configuracién de los
dispositivos, garantizando trazabilidad y control sobre los cambios realizados.

Entre sus funcionalidades se destacan:

o Respaldo automatico de configuraciones almacenadas en la nube,
e Restauracién de configuraciones ante incidentes o reemplazo de equipos.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
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Implementacion remota de cambios operativos,

Gestion centralizada de firmware y actualizaciones.

Programacion de despliegues de configuracién,

Control de versiones y seguimiento de modificaciones realizadas.

Sincronizacién de configuraciones entre dispositivos pertenecientes a un mismo grupo.
Aprovisionamiento simplificado para nuevos equipos mediante Zero Touch Deployment.

Estas capacidades reducen riesgos operativos y facilitan la recuperacién ante contingencias.

6.3.4 Seguridad

La arquitectura de administracion implementada por InControl 2 incorpora milltiples mecanismos de

proteccién orientados a preservar la confidencialidad, integridad y disponibilidad de la informacion.

Las principales caracteristicas de seguridad incluyen:

Comunicacion cifrada entre los dispositivos Peplink y la plataforma de gestién.
Autenticacion segura para administradores y operadores.

Control granular de permisos basado en perfiles de usuario.

Registro y trazabilidad de actividades administrativas.

Integracion con redes privadas virtuales mediante tecnologia SpeedFusion.
Proteccion de la administracion remota mediante canales seguros.
Segmentacion légica del trafico de red mediante politicas especificas.
Administracion centralizada de accesos y credenciales.

Monitoreo de eventos relacionados con la seguridad de la infraestructura,

Estos mecanismos contribuyen al fortalecimiento de la postura de seguridad de la red corporativa,

6.3.5

Alta Disponibilidad

Uno de los principales beneficios de la solucion SD-WAN es la capacidad de maximizar la disponibilidad

de los servicios de comunicacion mediante el uso inteligente de multiples enlaces WAN.

Las funcionalidades asociadas incluyen:

Balanceo de carga entre multiples enlaces de Internet.

Conmutacion automatica ante fallas {Failover) sin intervencién manual.
Seleccion dindmica de rutas segun el estado y calidad de los enlaces.
Distribucion inteligente del trafico segln politicas de negocio.

Priorizacion de aplicaciones criticas.

Continuidad operativa mediante la tecnologia SpeedFusion Hot Failover,
Agregacion de ancho de banda utilizando multiples enlaces simultaneamente.
Correccion de pérdida de paquetes para aplicaciones sensibles.

Optimizacion del rendimiento de aplicaciones corporativas y servicios en la nube.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracidn Tecnoldgica UNP 2025
NIT. 902.017.488-7
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Estas capacidades permiten garantizar una conectividad estable, resiliente y alineada con los
requerimientos operativos de la organizacion.

6.4 Plataforma InControl 2

InControl 2 es la plataforma de gestién y monitoreo basada en la nube desarrollada por Peplink para
la administracién centralizada de infraestructuras SD-WAN, redes empresariales y dispositivos de
conectividad distribuidos geograficamente. La solucion permite aprovisionar, monitorear, administrar
y solucionar incidentes desde una Unica interfaz web, simplificando significativamente la operacién de
redes de gran escala.

La plataforma recopila y consolida informacién de todos los dispositivos registrados, generando
reportes operativos, métricas de desempefio y eventos de red en tiempo real. A través de una consola
centralizada, los administradores pueden gestionar routers, switches, puntos de acceso y dispositivos
mdviles Peplink sin necesidad de acceder individualmente a cada equipo.

Entre las principales funcionalidades de InControl 2 se destacan:

6.4.1 Gestidon Centralizada de Infraestructura

e Administracidn integral de dispositivos desde una (inica consola web.

e Organizacién jerarquica por organizaciones, grupos, sedes y regiones.

e Inventario centralizado de equipos, licencias y versiones de firmware.

e Gestion de usuarios, perfiles y permisos administrativos.

e Aplicacién masiva de configuraciones y politicas operativas sobre multiples dispositivos

simultaneamente.

6.4.2 Aprovisionamiento y Despliegue Automatizado

e Implementacion de configuraciones mediante Zero Touch Deployment (ZTD).

e Creacion y distribucion de plantillas de configuracion.

® Aprovisionamiento centralizado de redes SpeedFusion.

e Configuracion automatizada de VPN entre sedes.

e Despliegue remoto de nuevos dispositivos sin requerir intervencion técnica local.

6.4.3 Monitoreo y Analitica Operacional

Supervision permanente del estado de los dispositivos.

Monitoreo de disponibilidad y calidad de enlaces WAN.

Seguimiento del consumo de ancho de banda por dispositivo, usuario o aplicacién.
Generacion de reportes graficos e historicos de rendimiento.

Registro detallado de eventos, alarmas y actividades administrativas.

Analisis de métricas relacionadas con latencia, pérdida de paquetes y utilizacion de recursos.

6.4.4 Gestion de Redes SD-WAN y SpeedFusion

e Configuracion centralizada de tineles VPN SpeedFusion.

NOTA: En caso de remitir respuesta, favor de ser a nombre de 1a UT Integracion Tecnolégica UNP 2025
NIT. ©02.017.488-7
ciberseguridad@conviest.com
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Administracion de topologias Hub-and-Spoke, Full Mesh y Data Center,
Implementacion simplificada de redes privadas seguras entre sedes.
Monitoreo en tiempo real del estado de las VPN y enlaces de respaldo.
Gestion centralizada de politicas de enrutamiento y continuidad operativa.

6.4.5 Administracion Remota y Soporte

® Acceso remoto seguro a la interfaz de administracién de los dispositivos mediante la
funcionalidad Remote Web Admin.

Ejecucion de actividades de soporte y diagndstico sin desplazamiento a sitio.

Consulta de registros operativos y eventos del sistema.

Visualizacién del estado de clientes conectados y recursos utilizados.

Reduccion de tiempos de atencidn y costos asociados al soporte en campo.

6.4.6 Gestion de Firmware y Mantenimiento

e Actualizacién centralizada de firmware.

Programacion de ventanas de mantenimiento.

Implementacion masiva de actualizaciones sobre grupos de dispositivos.
Seguimiento de versiones instaladas y estado de actualizacién.
Automatizacion de tareas recurrentes de administracion.

6.4.7 Visualizacion Geografica y Gestion de Activos

Ubicacion geografica de dispositivos mediante mapas interactivos.
Seguimiento de activos moviles compatibles con GPS.

Visualizacion de cobertura, conectividad y condiciones operativas.

Consulta de histéricos de ubicacién y recorridos cuando |a solucion lo permite.

6.4.8 Integracion y Extensibilidad

e Disponibilidad de APl para integracion con herramientas externas.
e Automatizacion de procesos de monitoreo y gestidn.

e Integracion con plataformas corporativas de operacién y soporte.
e Exportacién de informacion para procesos de auditoria y andlisis.

La implementacion de InControl 2 permite centralizar la operacion de toda la infraestructura SD-WAN
desde una Unica plataforma, mejorando la visibilidad, reduciendo los tiempos de administracion y
fortaleciendo la capacidad de respuesta ante incidentes de conectividad y seguridad en las diferentes
sedes de la organizacién.

7 Manual Basico de Configuracion

Adicionalmente, dentro del presente documento se incluye una guia basica de administracién de la
plataforma InControl2, en |a cual se describe de manera secuencial el procedimiento para la creacién
de usuarios y la realizacién de configuraciones iniciales de la solucion SD-WAN. Esta guia tiene como
finalidad facilitar las labores de administracion y operacién por parte del personal técnico de la UNP.
NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT. 902.017.488-7
ciberseguridad@conviest.com
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De igual manera, como parte integral de la entrega, se suministra el manual oficial de administracion
yconfiguracion denominado "InControl2_User_Guide - Manual", el cual se anexa al presente informe,
Dicho documento contiene el procedimiento detallado para la gestion de la plataforma, incluyendo la
administracién de organizaciones, creacion y asignacion de usuarios, configuracion de dispositivos,
monitoreo, generacion de reportes, politicas de seguridad y demas funcionalidades disponibles en la
solucion.

Con la entrega de esta documentacién y la sesion realizada el 10 de junio con el fabricante, se garantiza
la transferencia de conocimiento necesaria para la adecuada administracién, operacién y
mantenimiento de la plataforma InControl2 por parte del equipo de Infraestructura Tecnoldgica de la
Unidad Nacional de Proteccion.

7.1 Registro de un Equipo

Ingresar a InControl 2.

Seleccionar el grupo correspondiente.
Acceder a la opcidn "Add Device".
Registrar:

Numero de serie.

Codigo de activacion.

e & o o o o

Confirmar el registro.

Una vez conectado a Internet, el equipo aparecerd en estado Online.

7.2 Configuracion de Interfaces WAN

e |ngresar al dispositivo.
Acceder a:

Network = WAN.
Seleccionar la interfaz WAN.

Configurar:

Direccion IP.
Gateway.

DNS.

Velocidad contratada.
Guardar cambios.

7.3 Configuracion de LAN

o Accedera:

e Network —» LAN.

e Configurar:

e Direccion IP de la LAN.

e [Mascara de red.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnoldgica UNP 2025
NIT. 902.017.488-7
ciberseguridad@ conviest.com
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e DHCP.
e Aplicar cambios.

7.4  Actualizacién de Firmware

o Acceder al dispositivo desde InControl.
e Verificar la version instalada.

e Seleccionar Upgrade Firmware.

e Ejecutar actualizacion.

e Confirmar reinicio del equipo.

7.5 Acceso Remoto a Equipos desde la Controladora

Como parte de las capacidades de administracion centralizada proporcionadas por la plataforma
InControl 2, se dispone de mecanismos que permiten el acceso remoto seguro a los dispositivos
Peplink registrados dentro de la infraestructura SD-WAN. Esta funcionalidad constituye una
herramienta fundamental para las actividades de operacion, soporte, monitoreo y mantenimiento de
la red, permitiendo realizar intervenciones técnicas sobre los equipos sin requerir desplazamientos
fisicos a las sedes donde se encuentran instalados.

La plataforma establece canales seguros de comunicacién entre los dispositivos y la consola de gestién
en la nube, facilitando el acceso controlado a las funciones administrativas de cada equipo. De esta
manera, los administradores autorizados pueden ejecutar actividades de configuracion, diagnostico y
monitoreo desde una ubicacion centralizada, optimizando los tiempos de respuesta y reduciendo los
costos operativos asociados al soporte en campo.

Para acceder a un dispositivo de manera remota, el administrador debe ingresar a la plataforma
InControl 2 utilizando las credenciales autorizadas, seleccionar el grupo o la organizacion donde se
encuentra registrado el equipo y acceder a la ficha correspondiente del dispositivo. Desde esta interfaz
se encuentra disponible la funcionalidad “Remote Web Admin”, mediante la cual la plataforma
establece una conexidn segura con el equipo y habilita el acceso a su interfaz de administracion sin
necesidad de exponer servicios de gestion directamente a Internet.

Una vez establecida la conexién, es posible realizar actividades de administracion equivalentes a las
que se ejecutarian mediante acceso local al dispositivo, incluyendo modificaciones de configuracién,
validacién del estado operativo, monitoreo de enlaces WAN, revision de parametros de red vy
ejecucién de procedimientos de mantenimiento.

Adicionalmente, la plataforma proporciona diversas herramientas de administracion remota
orientadas a facilitar la operacion de la infraestructura tecnologica, entre las cuales se destacan:

e Acceso remoto a la interfaz web de administracion de los dispositivos.
e Acceso remoto mediante protocolos seguros de administracién, incluyendo sesiones SSH
cuando la configuracion y los permisos lo permiten.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnoldgica UNP 2025
NIT. 902.017.488-7
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e Consultay descarga de registros de eventos (Logs) para actividades de auditoria, monitoreoy
solucion de incidentes.

® Ejecucion de herramientas de diagnostico y generacién de paquetes de soporte técnico.

® Supervision del estado de los enlaces WAN, tineles VPN SpeedFusion e interfaces de red.

Reinicio remoto de dispositivos para actividades de mantenimiento o recuperacién de
servicios.

Implementacién remota de cambios de configuracion.

Respaldo y restauracién de configuraciones almacenadas en la plataforma.

Actualizacion centralizada de firmware y gestién del ciclo de vida de los dispositivos.

Monitoreo del estado operativo de la infraestructura en tiempo real.

La utilizacion de estas funcionalidades permite fortalecer la gestion operativa de la solucién SD-WAN,
garantizando una administracién centralizada, segura vy eficiente de los dispositivos desplegados en
las diferentes sedes de la organizacion. Asimismo, contribuye a mejorar la disponibilidad de los
servicios, optimizar los procesos de soporte técnico y reducir significativamente los tiempos de
atencion ante eventos o requerimientos de configuracién.

7.6 Beneficios de la Solucién

La implementacion de la solucién **SD-WAN Peplink**, administrada a través de la plataforma
InControl2, representa un avance significativo en la modernizacién y fortalecimiento de |a
infraestructura tecnoldgica de la entidad, proporcionando beneficios operativos, administrativos y de
seguridad, entre los cuales se destacan:

e Centralizacion de la administracion y gestion de la red, permitiendo la supervision,
configuracién y control de todos los dispositivos Peplink desde una Gnica consola de gestion
en la nube,

¢ Reduccion de los tiempos de atencién y resolucion de incidentes, gracias a las herramientas
de monitoreo en tiempo real, diagnosticos remotos y acceso centralizado a la informacion de
los equipos desplegados en las diferentes sedes.

e Mayor disponibilidad y continuidad de los servicios de comunicaciones, mediante mecanismos
de balanceo de carga, redundancia de enlaces y conmutacién automéatica ante fallas
(Failover), minimizando el impacto de interrupciones en la operacion institucional.

e Optimizacion del uso de los enlaces WAN, distribuyendo de manera inteligente el trafico de
datos entre los diferentes medios de conectividad disponibles, mejorando el rendimiento de
las aplicaciones y el aprovechamiento de los recursos de red.

® Fortalecimiento de la seguridad de las comunicaciones, mediante la implementacién de
politicas centralizadas, gestién segura de dispositivos, acceso controlado a la plataforma y
mecanismos de autenticacion multifactor (MFA), contribuyendo a la proteccion de la
informacion institucional.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT. 802.017.488-7
ciberseguridad@conviest.com
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e Escalabilidad y flexibilidad para la incorporacion de nuevas sedes, servicios o dispositivos,
permitiendo el crecimiento de la infraestructura tecnoldgica de manera agil y ordenada sin
afectar la operacion existente.

e Monitoreo permanente y visibilidad integral de la infraestructura, proporcionando
informacién detallada sobre el estado de los enlaces, consumo de ancho de banda,
disponibilidad de dispositivos, eventos de red y desempefio general de la solucién.

e Mejora en la capacidad de toma de decisiones operativas y estratégicas, gracias a la
generacion de reportes, estadisticas e indicadores que permiten evaluar el comportamiento
de la red y planificar futuras ampliaciones o ajustes tecnoldgicos.

e Simplificacion de las actividades de administracién y mantenimiento, reduciendo la necesidad
de intervenciones presenciales y facilitando la gestién remota de los equipos distribuidos en
las diferentes ubicaciones de la entidad.

En conjunto, estas capacidades permiten disponer de una plataforma de comunicaciones mas
eficiente, segura, resiliente y preparada para atender las necesidades actuales y futuras de
conectividad de la Unidad Nacional de Proteccidn.

8 Conclusiones

La implementacién de la sclucién SD-WAN de Peplink, gestionada a través de |a plataforma InControl2,
fortalece significativamente la capacidad de administracién, monitoreo y control de la infraestructura
de comunicaciones de la Unidad Nacional de Proteccién, proporcionando una herramienta
centralizada que facilita la operacién y gestién de los dispositivos desplegados en las diferentes sedes.

La plataforma permite mejorar la visibilidad sobre el estado de la red, optimizar los procesos de
soporte técnico, fortalecer los mecanismos de seguridad y disponer de herramientas que contribuyen
a garantizar la continuidad y disponibilidad de los servicios de conectividad institucional.

Como parte del proceso de transferencia y apropiacion tecnoldgica, se realizé la creacién y entrega
del usuario administrador institucional, asi como la entrega de la documentaciéon técnica
correspondiente, incluyendo la guia bdsica de administracion y el manual de configuracién de la
plataforma, con el fin de facilitar su operacién y gestién por parte del equipo de Infraestructura
Tecnologica de la entidad.

Finalmente, se deja constancia de |a entrega formal de la plataforma mediante el documento anexo
denominado “Acta de Entrega Sistema de Gestion SD-WAN en la Nube”, suscrito el dia 03 de junio de
2026, con el cual se formaliza la transferencia de la administracién de la solucién y de los accesos
asociados a la Unidad Nacional de Proteccion.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracién Tecnolégica UNP 2025
NIT. 902.017.488-7
ciberseguridad@conviest.com
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9 Anexos

® Acta de Entrega y Recibo Configuracion y Puesta en Marcha Item 06.

Wan En Nube.
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1 Definiciones

Comisionamiento: Conjunto de actividades ejecutadas antes de la instalacion fisica del equipo,
orientadas a verificar su estado, aplicar las configuraciones iniciales de operacion, validar su
funcionamiento bésico y/o activarlos en caso de que sea necesario, con el propésito de garantizar
que el dispositivo se encuentre preparado para su instalacién, conexién e integracién dentro de la
infraestructura tecnologica.

Configuracién: Proceso mediante el cual se establecen y aplican los pardmetros l6gicos y operativos
de un equipo tecnoldgico, de acuerdo con los requerimientos funcionales y de seguridad de la
organizacion. Esta actividad comprende la definicion de ajustes de administracién, direccionamiento,
protocolos, servicios, politicas y demds parametros necesarios para que el equipo pueda integrarse y
operar correctamente dentro de la infraestructura tecnoldgica.

Puesta en Marcha: Proceso final de implementacion mediante el cual un equipo, previamente
instalado y configurado, es habilitado para entrar en operacién dentro del entorno productivo. Esta
fase incluye la verificacién del funcionamiento integral, la validacién de la conectividad y de los
servicios asociados, la ejecucion de pruebas funcionales y la confirmacion de que el equipo cumple
con los requisitos operativos antes de su entrega para uso oficial.

2 Resumen Ejecutivo

En el marco del Contrato No. 3368 de 2025, la Unién Temporal Integracién Tecnoldgica UNP 2025
ejecutd la configuracion y puesta en marcha de equipos Peplink B One en las sedes regionales de la
Unidad Nacional de Proteccion (UNP), con el propésito de fortalecer la infraestructura de
conectividad, incrementar la disponibilidad de los servicios de red y garantizar la continuidad
operativa de las comunicaciones institucionales.

Las actividades desarrolladas comprendieron la configuracion y parametrizacién de los equipos en
laboratorio, la instalacién fisica en cada sede, la integracién con los servicios de conectividad del
operador Claro, la validacién de interoperabilidad con la infraestructura existente, la ejecuciéon de
pruebas funcionales y de conectividad, asi como la incorporacion de cada dispositivo a la plataforma
de gestion centralizada InControl, desde donde se realiza la administracién, monitoreo y soporte
remoto de la solucion.,

Los equipos fueron instalados en las siguientes sedes regionales de la UNP:

CANTIDA
SEDE MODELO D
QUIBDO B-One-Plus 1
NEIVA B-One-Plus 1
VILLAVICENCIO B-One-Plus 1

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
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CANTIDA

SEDE MODELO D
ARAUCA B-One-Plus 1
PEREIRA B-One-Plus 1
ARMENIA B-One-Plus 1
TUMACO B-One-Plus 1
BARRANCABERMEJA B-One-Plus 1
APARTADO B-One-Plus 1
BARRANQUILLA B-One-Plus 1
PASTO B-One-Plus 1
BUENAVENTURA B-One-Plus 1
POPAYAN B-One-Plus 1
CARTAGENA B-One-Plus 1
SANTA MARTA B-One-Plus 1
CUCUTA B-One-Plus 1
VALLEDUPAR B-One-Plus 1
MANIZALES B-One-FPlus 1
YOPAL B-One-Plus 1
MOCOA B-One-Plus 1
MONTERIA B-One-Plus 1
Total general 21

Tabla 1 Distribucion de Equipos

Nota: La distribucién especifica y fechas de instalacion de cada uno de los equipos relacionados con
el item del presente informe se encuentran en el Anexo Matriz de Inventario Equipos UNP Final.

Con la entrada en operacion de estos equipos, las sedes cuentan con una plataforma de conectividad
moderna y administrada centralmente, incorporando funcionalidades de balanceo de carga,
conmutacion automatica ante fallas (Failover), establecimiento de redes privadas virtuales (VPN),
monitoreo continuo y administraciéon remota, contribuyendo al fortalecimiento de la infraestructura
tecnoldgica y al mejoramiento de la calidad y disponibilidad de los servicios institucionales,

3 Objetivo

Configurar y poner en marcha veintitin (21) equipos Peplink B One Serial en las sedes regionales a
nivel nacional, con el propdsito de fortalecer la infraestructura de comunicaciones de la Entidad,
optimizar la conectividad de red, mejorar los controles de seguridad perimetral y garantizar la
disponibilidad, continuidad y proteccion de los servicios tecnologicos institucionales.

4 Alcance

El presente alcance comprende la configuracion, integracién y puesta en marcha de veintitin (21)
equipos Peplink B One Serial en las diferentes sedes regionales a nivel nacional. Las actividades
incluyen la parametrizacion de los servicios de red, la integracién de los equipos con los enlaces de
comunicaciones provistos por Claro, la configuracién de las politicas de conectividad requeridas, la
validacion de la interoperabilidad con la infraestructura tecnologica existente y la ejecucién de
pruebas de funcionamiento para garantizar la disponibilidad y estabilidad de los servicios.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
ciberseguridad @conviest . com
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Asimismo, contempla la verificacién de la correcta operacién de los enlaces de datos, la validacién de
la conectividad hacia los servicios institucionales, la documentacion de las configuraciones
implementadas y la entrega de los equipos en estado operativo, asegurando su adecuada
incorporacion al entorno tecnoldgico de la Entidad.

5 Actividades Desarrolladas

Como parte de las actividades de configuracién y puesta en marcha de los equipos Peplink B One,
destinados a las diferentes sedes regionales de la Unidad Nacional de Proteccién {UNP), se elaboré el
cronograma de ejecucion, definiendo las fechas de intervencién y la coordinacién requerida para
cada sitio.

Las actividades comprendieron la configuracién de los pardmetros operativos de los equipos, la
aplicacion de las politicas de conectividad definidas para la infraestructura SD-WAN, la integracién
con la plataforma de administracion centralizada Peplink InControl 2, la validacién de la conectividad
y la verificacion del correcto funcionamiento de los servicios de comunicaciones, garantizando que
los dispositivos quedaran habilitados para su operacién dentro de la red institucional.

A continuacion, se relacionan las actividades de configuracién y puesta en marcha realizadas en las
diferentes sedes. Como parte de la documentacién técnica del proyecto, se entrega el manual oficial
de configuracion del fabricante, el cual constituye la referencia para las actividades de
administracion, operacion, mantenimiento y soporte de los equipos Peplink B One implementados
en la infraestructura tecnologica de la Entidad.

Adicionalmente, el equipo fue integrado a la plataforma de gestion centralizada InControl,
permitiendo su monitoreo, administracién y soporte remoto desde una consola unificada. Esta
integracion facilita la supervision permanente del estado de los enlaces, el consumo de ancho de
banda y la gestion de alertas operativas, fortaleciendo la capacidad de administracién de la
infraestructura de comunicaciones.

El Peplink B One cumple una funcion fundamental dentro de la arquitectura tecnoldgica de la
Entidad, al proporcionar conectividad segura y confiable para las sedes regionales. Entre sus
principales capacidades se encuentran la gestion inteligente de multiples enlaces WAN, el balanceo
de carga para optimizar el uso del ancho de banda disponible, la conmutacién automatica ante fallas
de conectividad (Failover), la creacién de redes privadas virtuales (VPN) para la interconexion segura
entre sedes y el monitoreo centralizado de la operacion. Estas funcionalidades contribuyen a mejorar
la disponibilidad de los servicios institucionales, fortalecer la continuidad operativa y garantizar una
comunicacion estable y segura para los usuarios de la red.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
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5.1 Sede Manizales

Una vez culminada la instalacion, se efectuaron las actividades de configuracién e integracion con el
servicio de conectividad suministrado por Claro, verificando la correcta interoperabilidad con la
infraestructura tecnoldgica existente y el adecuado funcionamiento de los servicios institucionales.
Asimismo, se realizaron pruebas de conectividad, navegacion y acceso a los recursos corporativos,
validando la estabilidad y disponibilidad de los enlaces configurados.
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De igual forma, el equipo fue integrado a la plataforma de gestién centralizada InControl,
permitiendo su administracion, monitoreo y soporte remoto desde una consola unificada. Esta
integracion facilita el seguimiento permanente del estado de los enlaces WAN, el desempefio de la
conectividad y la gestion proactiva de eventos y alertas operativas.

la implementacion del Peplink B One en la Regional Manizales fortalece la infraestructura de
comunicaciones de la sede al proporcionar mecanismos de balanceo de carga, respaldo automatico
de enlaces (Failover), conectividad segura mediante VPN y herramientas de monitoreo centralizado.
Estas capacidades contribuyen a optimizar el uso de los recursos de red, mejorar la disponibilidad de
los servicios tecnoldgicos y garantizar la continuidad operativa de las comunicaciones institucionales.
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5.2 Sede Valledupar

Una vez finalizada la instalacién, se llevaron a cabo las actividades de configuracién e integracién con
el servicio de conectividad suministrado por Claro, verificando la adecuada interoperabilidad con la
infraestructura tecnolégica existente y el correcto desempefio de los servicios institucionales. De
igual manera, se efectuaron pruebas de conectividad, navegacién y acceso a los recursos
corporativos, validando la estabilidad, disponibilidad y rendimiento de los enlaces configurados,
garantizando asi la continuidad operativa de los servicios de comunicaciones de la sede.

De igual manera, el equipo fue incorporado a la plataforma de gestidon centralizada InControl,
permitiendo su administracién, monitoreo y soporte remoto desde una consola unificada. Esta
integracion facilita la supervision continua del estado de los enlaces WAN, el anlisis del desempefio
de la conectividad y la gestion oportuna de eventos, alarmas y actividades de mantenimiento,
contribuyendo a una operacion mas eficiente de la infraestructura de comunicaciones.

La implementacion del equipo Peplink B One en la sede Regional Valledupar fortalece la
disponibilidad y resiliencia de los servicios de conectividad mediante funcionalidades avanzadas de
balanceo de carga, conmutacién automatica por falla (Failover), establecimiento de tineles VPN
seguros y monitoreo centralizado de la red. Estas capacidades permiten optimizar el
aprovechamiento de los recursos de comunicacién, mejorar la continuidad de los servicios
institucionales y garantizar una operacion estable, segura y confiable para el desarrollo de las
actividades misionales de la Entidad.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7

ciberseguridad @ conviest.com
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5.3 Sede Yopal

Una vez culminada la instalacion, se ejecutaron las actividades de configuracion e integracion con el
servicio de conectividad suministrado por Claro, verificando la correcta interoperabilidad con la
infraestructura tecnologica existente y el adecuado funcionamiento de los servicios institucionales.
Asimismo, se llevaron a cabo pruebas de conectividad, navegacion y acceso a los recursos
corporativos, validando la estabilidad, disponibilidad y desempefio de los enlaces configurados,
garantizando la continuidad operativa y la confiabilidad de los servicios de comunicaciones de la
sede.

De igual manera, el equipo fue integrado a la plataforma de gestion centralizada InControl,
permitiendo la administracion, monitoreo y soporte remoto de la solucion desde una consola
unificada. Esta integracion facilita la supervision permanente de los enlaces WAN, el andlisis del
desempefio de la conectividad y la gestién proactiva de incidentes, alertas y eventos operativos,
fortaleciendo la capacidad de administracion de la infraestructura de red.

La implementacion del equipo Peplink B One en la sede Regional Yopal contribuye al fortalecimiento
de la infraestructura de comunicaciones mediante la incorporacion de funcionalidades de balanceo
de carga, respaldo automadtico de enlaces (Failover), conectividad segura a través de VPN vy

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
ciberseguridad@conviest.com
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herramientas avanzadas de monitoreo centralizado. Estas capacidades permiten optimizar el uso de
los recursos de red, incrementar la disponibilidad de los servicios tecnolégicos y garantizar la
continuidad operativa de las comunicaciones institucionales, proporcionando una plataforma
confiable y eficiente para soportar las necesidades de conectividad de la sede.
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llustracion 7 Incontrol - Regional Valledupar

5.4 Sede Armenia

Finalmente, se ejecutaron pruebas funcionales de conectividad, navegacion y acceso a plataformas
corporativas, mediante las cuales se valido el desempefio del equipo, la estabilidad de los enlaces de
comunicacion y la disponibilidad de los servicios de red, garantizando una operacion confiable y
alineada con los requerimientos de la sede.

De igual forma, el equipo fue integrado a la plataforma de gestién centralizada InControl,
permitiendo su administracién, monitoreo y soporte remoto desde una consola unificada. Esta
integracién proporciona visibilidad permanente sobre el estado de los enlaces WAN, el
comportamiento de la conectividad y el rendimiento general de la solucion, facilitando la atencién
oportuna de incidentes y la gestién eficiente de la infraestructura de comunicaciones.

La implementacién del equipo Peplink B One en la sede Regional Armenia fortalece la capacidad
operativa de la red institucional al incorporar funcionalidades de balanceo de carga, conmutacién
automdtica ante fallas (Failover), conectividad segura mediante tuneles VPN y herramientas de
monitoreo centralizado. Estas caracteristicas permiten optimizar el desempefio de los enlaces de
comunicacion, mejorar la disponibilidad de los servicios tecnologicos y garantizar una operacion
continua, estable y segura para soportar los procesos misionales y administrativos de la Entidad.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7

cibersepuridad@conviest . com
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Hustracion 8 Incontrol - Regional Armenia

5.5 Sede Pereira

Una vez completada la instalacién fisica, se llevaron a cabo las actividades de configuracién e
integracion con el servicio de conectividad suministrado por Claro, asegurando la correcta
interaccion con la infraestructura tecnoldgica existente y la continuidad de los servicios
institucionales.

Finalmente, se ejecutaron pruebas de funcionamiento, navegacién y acceso a los recursos
corporativos, validando la estabilidad de los enlaces de comunicacion, el desempeiio del equipo y la
disponibilidad de los servicios de red. Los resultados obtenidos permitieron confirmar la correcta
operacién de la solucién implementada y su alineacidn con los requerimientos técnicos y operativos
de la sede.

De igual manera, el equipo fue integrado a la plataforma de gestion centralizada InControl,
permitiendo su administracion, monitoreo y soporte remoto desde una consola unificada. Esta
integracion posibilita la supervision continua del estado de los enlaces WAN, el analisis del
rendimiento de la conectividad y la gestion oportuna de eventos, alertas e incidentes operativos,
fortaleciendo el control sobre la infraestructura de comunicaciones.,

La implementacion del equipo Peplink B One en la sede Regional Pereira contribuye al
fortalecimiento de la infraestructura de red institucional mediante la incorporacién de
funcionalidades de balanceo de carga, respaldo automatico de enlaces (Failover), establecimiento de
conexiones seguras mediante VPN y monitoreo centralizado. Estas capacidades permiten optimizar el
uso de los recursos de conectividad, mejorar la disponibilidad de los servicios tecnolégicos y
garantizar la continuidad operativa de las comunicaciones institucionales, asegurando una operacién
estable, eficiente y confiable.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
cibersepuridad@conviest.com
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llustracion 9 Incontrol - Regional Pereira

5.6 Sede Arauca

Una vez concluida la instalacion fisica, se realizaron las actividades de parametrizacién e integracién
con el servicio de conectividad suministrade por Claro, validando la adecuada interoperabilidad con
los servicios institucionales y el correcto funcionamiento de los componentes de red asociados.
Asimismo, se ejecutaron pruebas de conectividad, navegacién y acceso a plataformas corporativas,
permitiendo verificar la estabilidad de los enlaces, la disponibilidad de los servicios y el desempefio
general de la solucién implementada.

Con la culminacién de estas actividades, la sede Regional Arauca cuenta con una plataforma de
conectividad debidamente integrada y operativa, contribuyendo al fortalecimiento de las
comunicaciones institucionales y a la continuidad de los servicios tecnolégicos de la Entidad.

De igual manera, el equipo fue integrado a la plataforma de gestion centralizada InControl,
permitiendo su administracién, monitoreo y soporte remoto desde una consola unificada. Esta
integracion posibilita la supervision continua del estado de los enlaces WAN, el analisis del
rendimiento de la conectividad y la gestion oportuna de eventos, alertas e incidentes operativos,
fortaleciendo el control sobre la infraestructura de comunicaciones.

La implementacién del equipo Peplink B One en la sede Regional Arauca contribuye al
fortalecimiento de la infraestructura de red institucional mediante la incorporacién de
funcionalidades de balanceo de carga, respaldo automatico de enlaces (Failover), establecimiento de
conexiones seguras mediante VPN y monitoreo centralizado. Estas capacidades permiten optimizar el
uso de los recursos de conectividad, mejorar la disponibilidad de los servicios tecnolégicos y
garantizar la continuidad operativa de las comunicaciones institucionales, asegurando una operacién
estable, eficiente y confiable.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnoldgica UNP 2025
NIT. 802.017.488-7

cibersepuridad @ conviest.com
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Hustracion 10 Incontrol - Regional Arauca

5.7 Sede Monteria

Una vez finalizada la instalacion fisica, se ejecutaron las actividades de configuracion e integracién
con el servicio de conectividad suministrado por Claro, verificando la adecuada interoperabilidad con
la infraestructura tecnoldgica existente y la correcta prestacién de los servicios de comunicaciones.
Asimismo, se llevaron a cabo pruebas de conectividad, navegacién y acceso a los recursos
corporativos, validando la estabilidad de los enlaces, el desempefio de la solucién implementada y la
disponibilidad de los servicios de red.

Como resultado de estas actividades, la sede Regional Monteria dispone de una plataforma de
conectividad debidamente integrada y operativa, fortaleciendo la continuidad de las comunicaciones
institucionales y garantizando un servicio estable, confiable y alineado con los requerimientos
tecnologicos de la Entidad.

De igual manera, el equipo fue integrado a la plataforma de gestién centralizada InControl,
permitiendo su administracién, monitoreo y soporte remoto desde una consola unificada. Esta
integracion posibilita la supervision continua del estado de los enlaces WAN, el anélisis del
rendimiento de la conectividad y la gestién oportuna de eventos, alertas e incidentes operativos,
fortaleciendo el control sobre la infraestructura de comunicaciones.

La implementacién del equipo Peplink B One en la sede Regional Monteria contribuye al
fortalecimiento de la infraestructura de red institucional mediante la incorporacién de
funcionalidades de balanceo de carga, respaldo automatico de enlaces (Failover), establecimiento de
conexiones seguras mediante VPN y monitoreo centralizado. Estas capacidades permiten optimizar el
uso de los recursos de conectividad, mejorar la disponibilidad de los servicios tecnolégicos y
garantizar la continuidad operativa de las comunicaciones institucionales, asegurando una operacion
estable, eficiente y confiable.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7

cibersepuridad@conviest .com




UT INTECRACION

L UT INTEGRACION TECNOLOGICA UNP 2025

UHP 2025

Dashboard s  MONTERIA = ( i

Information | Edit Status
Device Kame MONTERIA  Sho, — g S s o
' N t 1535-E8BF 2407 Untagaed LAN 152 1EE 50 108

——————— WiAMy - - _—

nacted (172 16 B85 101)

172 16 85 112

Feedback (3

Cebaar B N3 SV Card Deterisd
AT SpeadFushen Connest —— —_—

o 200 Mbgs

Wironths 10 duys (202

— Rolgy ——————————————————
Lecal $72.96 5024 152 19 50 0714
a Device - - -
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5.8 Sede Quibdo

Una vez concluida la instalacién fisica, se ejecutaron las actividades de configuracion e integracién
con el servicio de conectividad suministrado por Claro, validando la adecuada interoperabilidad con
la infraestructura tecnoldgica existente y el correcto funcionamiento de los servicios institucionales,
Asimismo, se realizaron pruebas de conectividad, navegacion y acceso a los recursos corporativas,
verificando la estabilidad de los enlaces, el desempefio de la soluciéon implementada vy la
disponibilidad de los servicios de red.

Como resultado de estas actividades, la sede Regional Quibdé cuenta con una plataforma de
conectividad plenamente integrada y operativa, fortaleciendo la disponibilidad de los servicios de
comunicaciones, mejorando la gestion de la conectividad y garantizando una operacién estable,
seguray alineada con los requerimientos tecnolégicos de la Entidad.

De igual manera, el equipo fue integrado a la plataforma de gestién centralizada InControl,
permitiendo su administracion, monitoreo y soporte remoto desde una consola unificada. Esta
integraciéon posibilita la supervision continua del estado de los enlaces WAN, el andlisis del
rendimiento de la conectividad y la gestién oportuna de eventos, alertas e incidentes operativos,
fortaleciendo el control sobre la infraestructura de comunicaciones.

La implementacion del equipo Peplink B One en la sede Regional Quibdo contribuye al
fortalecimiento de la infraestructura de red institucional mediante la incorporacién de
funcionalidades de balanceo de carga, respaldo automatico de enlaces (Failover), establecimiento de
conexiones seguras mediante VPN y monitoreo centralizado. Estas capacidades permiten optimizar el
uso de los recursos de conectividad, mejorar la disponibilidad de los servicios tecnolégicos y
garantizar la continuidad operativa de las comunicaciones institucionales, asegurando una operacién
estable, eficiente y confiable.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
cibersepuridad@conviest.com
Ei
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5.9 Sede Pasto

Una vez concluida la instalacion fisica, se ejecutaron las actividades de configuracion e integracion
con el servicio de conectividad suministrado por Claro, validando la adecuada interoperabilidad con
la infraestructura tecnolégica existente y el correcto funcionamiento de los servicios institucionales.
Asimismo, se realizaron pruebas de conectividad, navegacion y acceso a los recursos corporativos,
verificando la estabilidad de los enlaces, el desempefio de la solucion implementada y la
disponibilidad de los servicios de red.

Como resultado de estas actividades, la sede Regional Pasto cuenta con una plataforma de
conectividad plenamente integrada y operativa, fortaleciendo la disponibilidad de los servicios de
comunicaciones, mejorando la gestion de la conectividad y garantizando una operacion estable,
segura y alineada con los requerimientos tecnolégicos de la Entidad.

De igual manera, el equipo fue integrado a la plataforma de gestion centralizada InControl,
permitiendo su administracién, monitoreo y soporte remoto desde una consola unificada. Esta
integracion posibilita la supervision continua del estado de los enlaces WAN, el andlisis del
rendimiento de la conectividad y la gestion oportuna de eventos, alertas e incidentes operativos,
fortaleciendo el control sobre la infraestructura de comunicaciones,

La implementacion del equipo Peplink B One en la sede Regional Pasto contribuye al fortalecimiento
de la infraestructura de red institucional mediante la incorporacién de funcionalidades de balanceo
de carga, respaldo automatico de enlaces (Failover), establecimiento de conexiones seguras
mediante VPN y monitoreo centralizado. Estas capacidades permiten optimizar el uso de los recursos
de conectividad, mejorar la disponibilidad de los servicios tecnoldgicos y garantizar la continuidad
operativa de las comunicaciones institucionales, asegurando una operacion estable, eficiente y
confiable.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7

ciberseguridad@conviest com
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Hustracion 13 Incontrol - Regional Pasto

5.10 Sede Apartado

Una vez concluida la instalacion fisica, se ejecutaron las actividades de configuracién e integracion
con el servicio de conectividad suministrado por Claro, validando la adecuada interoperabilidad con
la infraestructura tecnoldgica existente y el correcto funcionamiento de los servicios institucionales.
Asimismo, se realizaron pruebas de conectividad, navegacion y acceso a los recursos corporativos,
verificando la estabilidad de los enlaces, el desempefio de la solucién implementada y la
disponibilidad de los servicios de red.

Como resultado de estas actividades, la sede Regional Apartado cuenta con una plataforma de
conectividad plenamente integrada y operativa, fortaleciendo la disponibilidad de los servicios de
comunicaciones, mejorando la gestion de la conectividad y garantizando una operacién estable,
segura y alineada con los requerimientos tecnolégicos de la Entidad.

De igual manera, el equipo fue integrado a la plataforma de gestién centralizada InControl,
permitiendo su administracion, monitoreo y soporte remoto desde una consola unificada. Esta
integracion posibilita la supervision continua del estado de los enldces WAN, el analisis del
rendimiento de la conectividad y la gestién oportuna de eventos, alertas e incidentes operativos,
fortaleciendo el control sobre la infraestructura de comunicaciones.

La implementacion del equipo Peplink B One en la sede Regional Apartado contribuye al
fortalecimiento de la infraestructura de red institucional mediante la incorporacién de
funcionalidades de balanceo de carga, respaldo automatico de enlaces {Failover), establecimiento de
conexiones seguras mediante VPN y monitoreo centralizado. Estas capacidades permiten optimizar el
uso de los recursos de conectividad, mejorar la disponibilidad de los servicios tecnolégicos y
garantizar la continuidad operativa de las comunicaciones institucionales, asegurando una operacién
estable, eficiente y confiable.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7

ciberseguridad@conviesl.com
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5.11 Sede Neiva

Una vez concluida la instalacion fisica, se ejecutaron las actividades de configuracién e integracién
con el servicio de conectividad suministrado por Claro, validando la adecuada interoperabilidad con
la infraestructura tecnologica existente y'el correcto funcionamiento de los servicios institucionales.
Asimismo, se realizaron pruebas de conectividad, navegacién y acceso a los recursos corporativos,
verificando la estabilidad de los enlaces, el desempefio de la solucién implementada y la
disponibilidad de los servicios de red.

Como resultado de estas actividades, la sede Regional Neiva cuenta con una plataforma de
conectividad plenamente integrada y operativa, fortaleciendo la disponibilidad de los servicios de
comunicaciones, mejorando la gestion de la conectividad y garantizando una operacion estable,
segura y alineada con los requerimientos tecnolégicos de la Entidad.

De igual manera, el equipo fue integrado a la plataforma de gestion centralizada InControl,
permitiendo su administracion, monitoreo y soporte remoto desde una consola unificada. Esta

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
ciberseguridad®@cenviest.com
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integracion posibilita la supervision continua del estado de los enlaces WAN, el andlisis del
rendimiento de la conectividad y la gestién oportuna de eventos, alertas e incidentes operativos,
fortaleciendo el control sobre la infraestructura de comunicaciones.

La implementacién del equipo Peplink B One en la sede Regional Neiva contribuye al fortalecimiento
de la infraestructura de red institucional mediante la incorporacién de funcionalidades de balanceo
de carga, respaldo automdtico de enlaces (Failover), establecimiento de conexiones seguras
mediante VPN y monitoreo centralizado. Estas capacidades permiten optimizar el uso de los recursos
de conectividad, mejorar la disponibilidad de los servicios tecnolégicos y garantizar la continuidad
operativa de las comunicaciones institucionales, asegurando una operacion estable, eficiente y
confiable.
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Hustracion 16 Client List Regional Neiva

5.12 Sede Santa Marta

Una vez concluida la instalacion fisica, se ejecutaron las actividades de configuracion e integracién
con el servicio de conectividad suministrado por Claro, validando la adecuada interoperabilidad con
la infraestructura tecnolégica existente y el correcto funcionamiento de los servicios institucionales.
Asimismo, se realizaron pruebas de conectividad, navegacion y acceso a los recursos corporativos,
verificando la estabilidad de los enlaces, el desempeio de la solucion implementada y la
disponibilidad de los servicios de red.

Como resultado de estas actividades, la sede Regional Santa Marta cuenta con una plataforma de
conectividad plenamente integrada y operativa, fortaleciendo la disponibilidad de los servicios de
comunicaciones, mejorando la gestién de la conectividad y garantizando una operacion estable,
segura y alineada con los requerimientos tecnoldgicos de la Entidad.

Asimismo, el dispositivo fue incorporado a la plataforma de administracién centralizada InControl,
desde la cual es posible realizar su gestion, monitoreo y soporte remoto a través de una consola
unificada. Esta integracion permite efectuar un seguimiento permanente al estado de los enlaces
WAN, evaluar el desempefio de la conectividad y administrar de manera eficiente los eventos, alertas
e incidentes asociados a la operacion de la red, fortaleciendo la capacidad de ‘control y
administracion de la infraestructura de comunicaciones.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
1% cibersepuridad @conviest.com
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La puesta en operacién del equipo Peplink B One en la sede Regional Santa Marta fortalece la
infraestructura tecnoldgica institucional al incorporar mecanismos de balanceo de carga,
conmutacion automatica por falla (Failover), establecimiento de tuneles seguros mediante VPN y
administracion centralizada. Estas funcionalidades optimizan el aprovechamiento de los enlaces de
comunicacion, incrementan la disponibilidad de los servicios de red y contribuyen a garantizar la
continuidad de la operacién institucional, proporcionando una plataforma de conectividad mas
estable, resiliente y eficiente.
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5.13 Sede Barranquilla

Una vez concluida la instalacion fisica, se ejecutaron las actividades de configuracion e integracion
con el servicio de conectividad suministrado por Claro, validando la adecuada interoperabilidad con
la infraestructura tecnoldgica existente y el correcto funcionamiento de los servicios institucionales.

Asimismo, se realizaron pruebas de conectividad, navegacién y acceso a los recursos corporativos,
NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
ciberseguridadi@conviest.com
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verificando la estabilidad de los enlaces, el desempefio de la solucion implementada vy la
disponibilidad de los servicios de red.

Como resultado de estas actividades, |a sede Regional Barranquilla cuenta con una plataforma de
conectividad plenamente integrada y operativa, fortaleciendo la disponibilidad de los servicios de
comunicaciones, mejorando la gestion de la conectividad y garantizando una operacion estable,
segura y alineada con los requerimientos tecnoldgicos de la Entidad.

De igual forma, el equipo fue registrado e integrado a la plataforma de gestién centralizada
InControl, lo que permite su administracion, supervisién y soporte remoto desde una Unica consola
de gestion. Esta integracion facilita el monitoreo continuo de los enlaces WAN, el seguimiento del
desempefio de la conectividad y la atencién oportuna de eventos, alarmas e incidentes, mejorando
la visibilidad y el control operativo sobre la infraestructura de comunicaciones.

Con la implementacién del equipo Peplink B One en la sede Regional Barranquilla, se fortalecen las
capacidades de conectividad de la infraestructura tecnoldgica mediante la incorporacién de
funciones de balanceo inteligente de tréfico, respaldo automatico de enlaces (Failover),
establecimiento de conexiones seguras a través de VPN y administracion centralizada, Estas
caracteristicas contribuyen a optimizar el uso de los recursos de red, aumentar la disponibilidad de
los servicios de comunicaciones y asegurar la continuidad de la operacion institucional, brindando
una solucion de conectividad confiable, eficiente y de alta disponibilidad.
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5.14 Sede Barrancabermeja

Una vez concluida la instalacion fisica, se ejecutaron las actividades de configuracién e integracion
con el servicio de conectividad suministrado por Claro, validando la adecuada interoperabilidad con
la infraestructura tecnoldgica existente y el correcto funcionamiento de los servicios institucionales.
Asimismo, se realizaron pruebas de conectividad, navegacion y acceso a los recursos corporativos,
verificando la estabilidad de los enlaces, el desempefio de la solucién implementada vy la
disponibilidad de los servicios de red.

Como resultado de estas actividades, la sede Regional Barrancabermeja cuenta con una plataforma
de conectividad plenamente integrada y operativa, fortaleciendo la disponibilidad de los servicios de
comunicaciones, mejorando la gestion de la conectividad y garantizando una operacién estable,
segura y alineada con los requerimientos tecnoldgicos de la Entidad.

Adicionalmente, el equipo fue integrado a la plataforma de gestién centralizada InControl, desde la
cual se realiza su administracién, monitoreo y soporte remoto mediante una consola unificada. Esta
integracion proporciona visibilidad permanente sobre el estado de los enlaces WAN, facilita el
seguimiento del rendimiento de la conectividad y permite la gestion proactiva de eventos, alertas e
incidentes, fortaleciendo las capacidades de supervision y administracién de la infraestructura de
comunicaciones.

La implementacién del equipo Peplink B One en la sede Regional Barrancabermeja representa un
fortalecimiento de la infraestructura tecnoldgica institucional al incorporar capacidades avanzadas de
balanceo de carga, conmutacion automatica ante fallas (Failover), establecimiento de conexiones
seguras mediante VPN vy administraciéon centralizada. Estas funcionalidades optimizan el
aprovechamiento de los enlaces de comunicacién, incrementan la disponibilidad vy resiliencia de los
servicios de red y contribuyen a garantizar la continuidad operativa de los servicios institucionales,
proporcionando una solucion de conectividad robusta, segura, estable y altamente confiable.

NOTA: En caso de remitir respuesta, tavor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7

ciberseguridad @ canviest.com
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5.15 Sede Popayan

Para la sede Regional Popaydn se llevé a cabo la implementacion de un equipo Peplink B One,

Una vez concluida la instalacién fisica, se ejecutaron las actividades de configuracion e integracion
con el servicio de conectividad suministrado por Claro, validando la adecuada interoperabilidad con
la infraestructura tecnolodgica existente y el correcto funcionamiento de los servicios institucionales.
Asimismo, se realizaron pruebas de conectividad, navegacion y acceso a |los recursos corporativos,
verificando la estabilidad de los enlaces, el desempefio de la solucién implementada vy la
disponibilidad de los servicios de red.

Como resultado de estas actividades, la sede Regional Popayan cuenta con una plataforma de
conectividad plenamente integrada y operativa, fortaleciendo la disponibilidad de los servicios de
comunicaciones, mejorando la gestion de la conectividad y garantizando una operacidon estable,
segura y alineada con los requerimientos tecnologicos de la Entidad.

Como parte de la implementacion, el equipo fue vinculado a la plataforma de gestion centralizada
InControl, lo que permite realizar de forma remota su administracion, supervisién y mantenimiento
desde una consola Unica. A través de esta plataforma es posible monitorear continuamente el estado
de los enlaces WAN, analizar el comportamiento de la conectividad y gestionar de manera oportuna
las alertas, eventos e incidentes que puedan presentarse, fortaleciendo el control operativo de la
infraestructura de comunicaciones.

La incorporacion del equipo Peplink B One en |a sede Regional Popayan mejora las capacidades de la
infraestructura de red al integrar funcionalidades orientadas a la alta disponibilidad, como el
balanceo inteligente de enlaces, la conmutacién automatica ante fallas (Failover), el establecimiento
de conexiones seguras mediante VPN y la administracion centralizada del dispositivo. Estas
capacidades favorecen un uso mas eficiente de los recursos de conectividad, incrementan la

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
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disponibilidad de los servicios tecnolégicos y contribuyen a mantener la continuidad de la operacién
institucional mediante una solucién de comunicaciones segura, estable y confiable,
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5.16 Sede Villavicencio

Una vez concluida la instalacién fisica, se ejecutaron las actividades de configuracion e integracion
con el servicio de conectividad suministrado por Claro, validando la adecuada interoperabilidad con
la infraestructura tecnoldgica existente y el correcto funcionamiento de los servicios institucionales.
Asimismo, se realizaron pruebas de conectividad, navegacion y acceso a los recursos corporativos,
verificando la estabilidad de los enlaces, el desempefio de la solucion implementada y la
disponibilidad de los servicios de red.

Como resultado de estas actividades, la sede Regional Villavicencio cuenta con una plataforma de
conectividad plenamente integrada y operativa, fortaleciendo la disponibilidad de los servicios de
comunicaciones, mejorando la gestion de la conectividad y garantizando una operacién estable,
segura y alineada con los requerimientos tecnologicos de |a Entidad.

Como parte de las actividades de implementacion, el equipo Peplink B One fue incorporado a la
plataforma InControl, permitiendo su gestién integral desde un entorno centralizado. A través de
esta plataforma se realizan las labores de monitoreo, administracion y soporte remoto del
dispasitivo, facilitando la supervision permanente del estado de los enlaces WAN, la evaluacién del
desempefio de la conectividad y la atencién oportuna de eventos e incidencias, con el fin de
mantener un control eficiente sobre la infraestructura de comunicaciones.

Con la entrada en operacidn de este equipo en la sede Regional Villavicencio, la infraestructura de
red institucional incrementa sus capacidades de disponibilidad, seguridad y continuidad del servicio.
La solucion implementada incorpora funcionalidades como el balanceo dindmico del trafico, la

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT. 902.017.488-7
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conmutacién automatica entre enlaces ante fallas (Failover), el establecimiento de conexiones
seguras mediante VPN y la administracion centralizada del dispositivo. Estas caracteristicas permiten
optimizar el uso de los enlaces de comunicacién, mejorar la estabilidad de los servicios tecnolégicos
y fortalecer la continuidad de la operacién institucional mediante una plataforma de conectividad
confiable, resiliente y de alto desempeiio.
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5.17 Sede Clcuta

Una vez concluida la instalacién fisica, se ejecutaron las actividades de configuracion e integracién
con el servicio de conectividad suministrado por Claro, validando la adecuada interoperabilidad con
la infraestructura tecnoldgica existente y el correcto funcionamiento de los servicios institucionales.
Asimismo, se realizaron pruebas de conectividad, navegacion y acceso a los recursos corporativos,
verificando la estabilidad de los enlaces, el desempefo de la solucién implementada y la
disponibilidad de los servicios de red.

Como resultado de estas actividades, la sede Regional Cucuta cuenta con una plataforma de
conectividad plenamente integrada y operativa, fortaleciendo la disponibilidad de los servicios de
comunicaciones, mejorando la gestion de la conectividad y garantizando una operacién estable,
segura y alineada con los requerimientos tecnolégicos de la Entidad.

Como parte de la implementacion, el equipo Peplink B One quedd integrado a la plataforma de
administracién centralizada InControl, desde la cual se gestionan de manera remota las actividades
de configuracion, monitoreo y soporte. Esta plataforma proporciona una visién unificada del estado
operativo del dispositivo y de los enlaces WAN, permitiendo realizar un seguimiento continuo del
desempefio de la conectividad, asi como la gestion eficiente de alertas, eventos e incidentes,
fortaleciendo las labores de administracion y control de la infraestructura de comunicaciones.

La puesta en funcionamiento del equipo en la sede Regional Cucuta fortalece la capacidad operativa
de la red institucional al incorporar mecanismos que incrementan la disponibilidad, seguridad y

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
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