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1 Definiciones

Aprovisionamiento Cloud (Tenant): Proceso de creacion, asignacion y reserva de espacio légico e
infraestructura de computo en la nube del fabricante (Palo Alto Networks), dedicado exclusivamente
a la entidad (UNP), que sirve como nodo central para albergar la consola de administracion,
repositorios y servicios licenciados.

Instalacién Logica: Conjunto de actividades técnicas orientadas al alta de servicios, vinculacién de
contratos, cargue de suscripciones y habilitacion de interfaces de gestion en entornos de Software
como Servicio (SaaS). Equivale a la preparacion, fijacién y energizacién que se ejecuta sobre un equipo
fisico, dejando el ambiente cloud ubicado, resguardado mediante cifrado/autenticacién y disponible
para la etapa de configuracion final.

Licenciamiento y Entitlement: Proceso mediante el cual el fabricante asocia formalmente las
quinientas (500) licencias adquiridas y sus maédulos adicionales (Host Insights Module) al nimero de
serie asignado y a la cuenta de soporte institucional de la UNP, activando el periodo de vigencia de 36
meses contratado.

Habilitacion de Interfaces y Acceso Seguro: Proceso de despliegue de la consola web de
administraciéon mediante un subdominio calificado {FQDN), asegurando la comunicacién a través de
protocolos cifrados (TLS/HTTPS) con certificados digitales validos para permitir la gestidén autorizada.

2 Resumen Ejecutivo

En el marco de las actividades contempladas en el contrato, se llevé a cabo la configuracién y puesta
en marcha,y activacion y validacion del licenciamiento de la plataforma Palo Alto Networks Cortex
XDR, con el propdsito de fortalecer las capacidades de ciberseguridad de la entidad mediante una
solucién centralizada para la deteccion, analisis y respuesta ante amenazas.

Como parte del proceso, se realizoé la asociacion de 500 licencias Cortex XDR con una vigencia de 36
meses al tenant asignado por el fabricante, efectuando la configuracién inicial de la plataforma, la
habilitacion de los servicios contratados, la creacion de usuarios administradores y la verificacion de
la comunicacion segura con la infraestructura en la nube de Palo Alto Networks.

Durante la configuracion se ejecutaron las validaciones técnicas necesarias para confirmar la correcta
activacién del licenciamiento, la disponibilidad de la consola de administracién, la sincronizacién con
los servicios del fabricante, el acceso mediante protocolos seguros (HTTPS) y el adecuado
funcionamiento de la plataforma en modalidad Software como Servicio {SaaS).

Las pruebas funcionales realizadas evidenciaron que el ambiente cumple con los pardmetros
operativos definidos para la solucién, dejando la plataforma completamente licenciada, operativa y
disponible para su administracién por parte de la entidad.

Como resultado, se concluye que la activacién del licenciamiento de Cortex XDR fue ejecutada
satisfactoriamente, cumpliendo con los requerimientos técnicos y contractuales establecidos, dejando
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habilitadas las capacidades necesarias para el despliegue de agentes, la proteccién de los equipos
finales y el fortalecimiento de los procesos de monitoreo, deteccién y respuesta ante incidentes de
seguridad informatica.

3 Objetivo

Documentar las actividades realizadas para la implementacién, activacién y validacién del
licenciamiento de la plataforma Cortex, garantizando su correcta habilitacién, integracién con la
infraestructura tecnolégica existente y disponibilidad para la administracién centralizada de los
servicios de ciberseguridad, de conformidad con los requerimientos establecidos en el contrato.

4 Alcance

El presente informe comprende las actividades relacionadas con la activacién del licenciamiento de la
plataforma Cortex, incluyendo la creacion y validacién del tenant, asociacion de las licencias
adquiridas, configuracién inicial de la plataforma, habilitacion de los servicios correspondientes,
validacién de acceso administrativo, comprobacion del estado de las licencias y ejecucién de pruebas
funcienales que permitan verificar el correcto funcionamiento de la solucion.

El alcance contempla igualmente la entrega l6gica de la plataforma, dejando disponible el ambiente
para su administracion y operacion por parte de la entidad.

5 Actividades Desarrolladas

5.1 Licenciamiento Implementado

Eulples :'_.u'. Ir'!-l INaL ;-'r‘r

Fabricante Palo Alto Networks
Plataforma Cortex XDR
Tipo de Licenciamiento Cortex XDR Pro / Prevent / Enterprise {segin la licencia adquirida)
Cantidad de Licencias 500
Vigencia 36 meses
Estado del Licenciamiento Activo
Modalidad de

Implementacion
Consola de Administracion

Estado de la Plataforma

5.2 Actividades Ejecutadas

Servicio en la nube (Saa$)

https://.xdr.us.paloaltonetworks.com (o la URL correspondiente al
tenant)

Operativa
Tablo 1 informacion General

e Asociacion del licenciamiento al tenant de Cortex XDR: Se realizd la asignacion y vinculacion

de las licencias adquiridas al tenant suministrado por Palo Alto Networks, verificando la

correcta activacién de los servicios contratados y su disponibilidad dentro de la consola de

administracién.
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Activacion de los servicios de la plataforma Cortex: Se habilitaron los componentes y
funcionalidades correspondientes al licenciamiento adquirido, garantizando su disponibilidad
para la administracién, monitoreo y proteccion de los activos tecnoldgicos.

Verificacion del estado del licenciamiento: Se validd que la totalidad de las licencias se
encontraran activas, correctamente asociadas al tenant y dentro del periodo de vigencia
contratado, verificando ademas que no existieran alertas o inconsistencias relacionadas con
su activacién.

Configuracion inicial de la consola de administracion: Se realizé la configuracion base de la
plataforma, incluyendo los pardmetros generales de operacidn, opciones de administracion,
politicas iniciales y ajustes requeridos para dejar el ambiente preparado para su utilizacion.
Creacién y configuracion de usuarios administradores: Se crearon las cuentas administrativas
autorizadas para la gestion de la plataforma, asignando los perfiles y privilegios
correspondientes de acuerdo con los roles definidos por la entidad y aplicando el principio de
minimo privilegio.

Sincronizacion y validacion de los servicios en la nube de Palo Alto Networks: Se verificé la
correcta comunicacion entre el tenant y la infraestructura cloud del fabricante, asegurando el
acceso a los servicios de inteligencia de amenazas, actualizaciones, firmas de seguridad y
funcionalidades propias de la plataforma Cortex.

Verificacion de conectividad y disponibilidad de la plataforma: Se realizaron pruebas de acceso
a la consola de administracion mediante conexiones seguras {HTTPS), comprobando la
disponibilidad del servicio, la resolucién adecuada del tenant y el funcionamiento normal de
la plataforma.

Validacion de la comunicacion segura: Se verificd el establecimiento de comunicaciones
cifradas mediante protocolos seguros, comprobando la validez de los certificados digitales y
la integridad de las conexiones entre la consola de administracién, los servicios del fabricante
y los componentes asociados a la solucion.

Pruebas funcionales de la plataforma: Se ejecutaron pruebas operativas para validar el acceso
a la consola, la visualizacién de los médulos habilitados, el estado de las licencias, la correcta
disponibilidad de los servicios y el funcionamiento general del ambiente implementado.
Documentaciéon y entrega del ambiente: Se recopilé la informacion técnica correspondiente a
la implementacion, incluyendo los datos del tenant, el estado del licenciamiento, las
evidencias de activacion y las configuraciones realizadas, dejando la plataforma disponible
para su administracion y operacién por parte de la entidad.

Configuracion Realizada

ATe"# 1 BT 5

e
h

____ Descripcibn delavalidacih. g

Se verifico la correcta creacién y disponibilidad del tenant

Creacidn y validacion ) ;
y Vv asignado por Palo Alto Networks, confirmando el acceso a la
del Tenant L 2
consola de administracion en la nube.
e Se validd la correcta asociacién y activacion de las licencias
Activacion del ] i .
v adquiridas, verificando que los servicios contratados se

licenciamiento

encuentran habilitados y dentro de su periodo de vigencia.
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Configuracién de Se crearon y validaron las cuentas administrativas
usuarios v autorizadas, asignando los perfiles y permisos
administradores correspondientes para la gestion de la plataforma.

Se comprobd el acceso a la consola utilizando conexiones
cifradas bajo protocolo HTTPS, verificando la validez del
certificado digital y la integridad de las comunicaciones.

Acceso seguro 4
mediante HTTPS

Comunicacién con la Se verifico la conectividad entre el tenant y los servicios cloud ;
nube de Palo Alto v del fabricante, garantizando la sincronizacion con los :
Networks servicios de inteligencia, actualizaciones y administracion.
Disponibilidad de la Se confirmé la correcta operacion de la consola Cortex XDR,
consola de v validando el acceso a los médulos habilitados y la
administracién disponibilidad de las funcionalidades licenciadas.
La plataforma se encuentra operativa, sin incidencias
Estado ganeral dala v asociadas al licenciamiento o a la configuracion inicial
plataforma y " = i
realizada durante la implementacién.
Se verifico la sincronizacion exitosa de los servicios y
Sincronizacion de 7 componentes asociados al tenant, garantizando su
servicios funcienamiento normal dentro de la infraestructura del
fabricante,
Se ejecutaron pruebas de acceso y funcionamiento sobre la
Validadién fundional W, plataforma, confirmando la correcta disponibilidad de los

servicios habilitados y el cumplimiento de los parametros de
operacion esperados.

Tobla 2 Conficurociones Realizodas
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RV Cortex License Activation

W Eliminar ~ =1 Archivar (O Informar ~ g Movera~ € & ~ +~ (&~ g Compartiren Teams & Zoom [

RV: Cortex License Activation ﬁ' Resumir este correo electrénico

De: Palo Alto Networks <nareply@paloaltonetworks.com>
Enviado: Jueves, 22 de Enero de 2026 7.06 PM

Para: Juan Carlos Ochoa Ayala <juan.ochoa@unp.gov.co>
Asunto! Cortex License Activation

O CORTEX GATEWAY

Dear Juan Ochos

Welcome to Palo Alte Networks Cortex

Your new Cortex XOR ficense is now available on your Unidad Nacional De Proteccion account
Your license contains the following entitfements:

ANDR Fro Endpoint 500 Endpaints
Add-ons: Host Insights Module

Licenses start date: Jan 22, 2026
Serial No. 0220880000

our tenant

Hustracicn 6 Correo de co nocen

CORTEX GATEV

HAQLEESaBF e @ fee e SN

lustracidn 7 Activacicn exitosa
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fustracidn & Licencios Activos

6 Conclusiones

Se realiz6 satisfactoriamente la configuracion y puesta en marcha, y activacion del licenciamiento de
la plataforma Cortex XDR, verificando la correcta asociacion de las licencias al tenant asignado por
Palo Alto Networks y la disponibilidad de los servicios contratados.

La configuracidn inicial de la plataforma se ejecutd conforme a las buenas practicas del fabricante,
habilitando el acceso seguro a la consola de administracién y dejando el ambiente preparado para su
operacion y gestion.

Las validaciones funcionales efectuadas permitieron confirmar la correcta activacion del
licenciamiento, la disponibilidad de la consola, la comunicacién con los servicios en la nube de Palo
Alto Networks y el funcionamiento adecuado de los componentes habilitados.

Se verificd que los usuarios administrativos cuentan con los permisos necesarios para la
administracion de la plataforma, garantizando una gestion segura y controlada de los recursos y
funcionalidades disponibles.

Como resultado de las actividades ejecutadas, la plataforma Cortex XDR quedé debidamente
licenciada, operativa y disponible para su utilizacién por parte de la entidad, constituyendo una base
solida para el despliegue de agentes, la supervisién de los endpoints y el fortalecimiento de las
capacidades de deteccién, analisis y respuesta ante incidentes de ciberseguridad.

Con la finalizacion de estas actividades, se da cumplimiento al alcance correspondiente al suministro,
activaciéon y puesta en funcionamiento del licenciamiento de Cortex XDR, dejando la solucion en

NOTA: En caso de remitir respuesta, favor de ser a nomibre de la UT Integracion Tecnoldgica UNP 2025
NIT. @02.017.488-7
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condiciones adecuadas para su administracién, operacion y evolucion conforme a las necesidades de

la entidad.
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1 Definiciones

Comisionamiento: Conjunto de actividades ejecutadas antes de la instalacién fisica del equipo,
orientadas a verificar su estado, aplicar las configuraciones iniciales de operacién, validar su
funcionamiento bésico y/o activarlos en caso de que sea necesario, con el propésito de garantizar que
el dispositivo se encuentre preparado para su instalacién, conexién e integracién dentro de la
infraestructura tecnolégica.

Configuracidn: Proceso mediante el cual se establecen y aplican los parametros légicos y operativos
de un equipo tecnolégico, de acuerdo con los requerimientos funcionales y de seguridad de la
organizacion. Esta actividad comprende la definicion de ajustes de administracién, direccionamiento,
protocolos, servicios, politicas y demas pardmetros necesarios para que el equipo pueda integrarse y
operar correctamente dentro de la infraestructura tecnoldgica.

Puesta en Marcha: Proceso final de implementacidon mediante el cual un equipo, previamente
instalado y configurado, es habilitado para entrar en operacién dentro del entorno productivo. Esta
fase incluye la verificacion del funcionamiento integral, la validacién de la conectividad y de los
servicios asociados, la ejecucién de pruebas funcionales y la confirmacién de que el equipo cumple
con los requisitos operativos antes de su entrega para uso oficial.

2 Resumen Ejecutivo

La Unidad Nacional de Proteccion (UNP), en el marco del Contrato No. 3368 de 2025, llevd a cabo la
configuracién y puesta en marcha de la plataforma de hiperconvergencia basada en tecnologia
Nutanix, con el propodsito de fortalecer la infraestructura tecnolégica institucional mediante la
consolidacion de los recursos de cémputo, almacenamiento y virtualizacién en una solucién integrada,
escalable y de alta disponibilidad.

La solucién esta conformada por un clister denominado AMUNET, integrado por tres (3) nodos Dell
Nutanix XC760-24 instalados en el Rack 122 del Datacenter Triara, operando sobre Nutanix AHV como
plataforma de virtualizacion y Nutanix AOS como sistema de almacenamiento distribuido.
Adicionalmente, se implementaron las Méaquinas Virtuales de Control (Controller Virtual Machine —
CVM), la plataforma de administracion centralizada Nutanix Prism y los componentes de red
requeridos para garantizar la operacion integral de la solucién.

Durante la ejecucion del proyecto se desarrollaron actividades de configuracion de red, integracion
de servicios, validacion de conectividad, pruebas funcionales y verificacion del estado de salud de la
plataforma, en cumplimiento de las mejores practicas recomendadas por Nutanix y Dell Technologies
para ambientes de produccion.

Como resultado, la Unidad Nacional de Proteccion (UNP) dispone de una plataforma de
hiperconvergencia moderna, resiliente y preparada para soportar cargas de trabajo institucionales de
mision critica, con capacidades de alta disponibilidad, tolerancia a fallos, administracion centralizada
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y escalabilidad, garantizando una infraestructura tecnoldgica preparada para atender las necesidades
operativas actuales y futuras de la entidad.

3 Objetivo

Documentar las actividades de configuracion, validacién y puesta en marcha de la Plataforma de
Hiperconvergencia Nutanix, correspondiente al ftem 12 - Adquisicién de Plataforma de
Hyperconvergencia del Contrato No. 3368 de 2025, dejando constancia de la arquitectura
implementada, las configuraciones ejecutadas, las pruebas realizadas y el estado final de la solucién,
formalizando su entrega para la operacion y administracién por parte de la Unidad Nacional de
Proteccion (UNP).

4 Alcance

El presente informe técnico comprende las actividades ejecutadas para la configuracion, validacién y
puesta en marcha de la Plataforma de Hiperconvergencia Nutanix, correspondiente al item 12 —
Adquisicion de Plataforma de Hyperconvergencia del Contrato No. 3368 de 2025, cuyo objeto
contractual consiste en adquirir e implementar infraestructura tecnoldgica para fortalecer la
conectividad, la seguridad y la capacidad operativa de la Unidad Nacional de Proteccién (UNP).

El alcance comprende la integracion y puesta en operacién de una solucién de hiperconvergencia
basada en tecnologia Nutanix, conformada por tres {3) nodos Dell Nutanix XC760-24 instalados en el
Rack 122 del Datacenter Triara, configurados para operar como un clister de alta disponibilidad
denominado AMUNET, soportado sobre Nutanix AHV como plataforma de virtualizacion y Nutanix
A0S como sistema de almacenamiento distribuido.

Dentro del alcance del proyecto se desarrollaron las siguientes actividades:

v/ Configuracion de los servicios de almacenamiento distribuido Nutanix AOS, habilitando
mecanismos de redundancia, proteccion de datos, alta disponibilidad y tolerancia a fallos.

v Configuracién de los pardmetros de red requeridos para la operacién de la plataforma,
incluyendo direccionamiento IP, servicios de resolucion de nombres (DNS), sincronizacién de
tiempo (NTP) y conectividad de administracién.

v Integracion y parametrizacion de la plataforma de administracion centralizada Nutanix Prism
para el monitoreo, la supervision y la gestion del cluster.

V' Ejecucion de pruebas funcionales, operativas y de conectividad orientadas a validar la correcta
operacién de los hosts AHV, las CVM, los servicios de almacenamiento y la comunicacién entre
los nodos que conforman el cluster,

V' Verificacion del estado de salud de la infraestructura mediante las herramientas nativas de
diagndstico de Nutanix, asegurando el cumplimiento de las mejores practicas recomendadas
por el fabricante para ambientes de produccién.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnoldgica UNP 2025
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V' Elaboracién de la documentacién técnica de la solucion implementada, incluyendo la
arquitectura, las configuraciones ejecutadas, las evidencias de instalacién y los resultados de
las pruebas de validacion.

V' Transferencia de conocimiento técnico al personal designado por la Unidad Nacional de
Proteccion (UNP) sobre la administracién, operacion y procedimientos basicos de gestién de
la plataforma de hiperconvergencia.

El presente documento constituye el registro técnico de referencia (As-Built) de la solucién
implementada y formaliza la entrega de la plataforma de hiperconvergencia Nutanix para su
administracion y operacién por parte de la Unidad Nacional de Proteccién {UNP), dejando evidencia
de su instalacion, configuracion, validacién y disponibilidad para su utilizacidn en ambiente de
produccion.

5 Introduccién

La transformacién digital y la creciente demanda de servicios tecnolégicos de alta disponibilidad
requieren que las entidades publicas dispongan de infraestructuras modernas, resilientes y capaces
de soportar la operacion de servicios criticos de manera segura y eficiente. En este contexto, las
arquitecturas de hiperconvergencia se han consolidado como una alternativa tecnolégica que integra
los recursos de cémputo, almacenamiento y virtualizacién en una plataforma unificada, simplificando
la administracion de la infraestructura y mejorando los niveles de disponibilidad y escalabilidad.

En el marco del Contrato No. 3368 de 2025, la Unidad Nacional de Proteccion {UNP) adelanté la
implementacién de una plataforma de hiperconvergencia basada en tecnologfa Nutanix, orientada al
fortalecimiento de su capacidad operativa y al soporte de los servicios tecnolégicos institucionales
mediante una infraestructura de mision critica preparada para responder a las necesidades actuales y
futuras de la entidad.

La solucién implementada incorpora capacidades nativas de alta disponibilidad, tolerancia a fallos,
administracion centralizada y crecimiento escalable, permitiendo consolidar los servicios de
virtualizacion y almacenamiento en un entorno tecnolégico robusto y resiliente.

El presente informe técnico documenta las actividades ejecutadas durante las fases de configuracion,
validacién y puesta en marcha de la plataforma, asi como las evidencias y resultados obtenidos,
constituyéndose en el documento técnico de referencia (As-Built) de la solucién implementada y en
el soporte formal de su entrega para operacion y administracién por parte de la Unidad Nacional de
Proteccion (UNP).

6 Configuracion y Puesta en Marcha - Arquitectura de Alto Nivel (HLD — High Level Design)

6.1 Vision general

La solucion HCl desplegada para la UNP en el Data Center Triara integra computo, almacenamiento y red en una
plataforma unificada de tres (3) nodos Dell PowerEdge XC760 en un lnico rack. Nutanix AHV v11.0.11 gestiona
la virtualizacion, el almacenamiento distribuido DSF con RF2 y la aceleracién |1A mediante GPU NVIDIA H100 NVL,
El claster esta integrado al Prism Central corporativo de la UNP.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnoldgica UNP 2025
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flustracion 1 Vision General

6.1.1 Estado Final de la Implementacién

Componente Detalle Estado
Prism Element Asenath - 172.16.30.131:9440 - 3 nodos AHV v11.0.11 [/ operATIVO
Prism Central prisma_central.unp.local = 172.16.30.120 - Registrado ['4 INTEGRADO
Hipervision AHV Akila 1124 - Hamoud .125 - Masud ,126 — AHV v11.0.11 [/ OPERATIVO
Storage DSF RF2 DefaultStoragePool — ~141TB RAW — ~70TB usable [4 oPerATIVO
Aceleracion GPU 6x NVIDIA H100 NVL 94GB HBM3 - fw 96.00.09.00.0D k4 Hw AcTIvVO
Red bond0/vs0 ethO+eth2 cableados — 10GbE — Active-Backup — VLAN 30 k4 cOMPLETO
Red bond1/vsl ethl+eth3 cableados — 10GbE — Active-Backup — Storage/Motion K4 COMPLETO
IPv6 Deshabilitado en CVMs y Hypervisors {(manage_ipv6) % DESHABILITADO
Licenciamiento Regularizado via Prism Central 4 REGULARIZADO
VM Ubuntu Prueba ubuntu-prueba-01-172.16.5.117 — adminunp 4 operATIVA

Tabla 1 Estado Final de la Plataforma de Hiperconvergencia Nutanix AMUNET

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnoldgica UNP 2025
NIT. 902.017.488-7
ciberseguridad@conviest.corn

er 144 - 6.5 [|a1




UT INTECRACION
TECHOLOCICA
UNP 2025

UT INTEGRACION TECNOLOGICA UNP 2025
6.1.2 Capas Funcionales

La plataforma de hiperconvergencia implementada para la Unidad Nacional de Proteccién (UNP) se
encuentra estructurada en un conjunte de capas funcionales integradas que permiten la consolidacién
de los servicios de computo, almacenamiento, virtualizacién, administracién y comunicaciones en una
arquitectura unificada, resiliente y de alta disponibilidad.

Cada una de las capas implementadas cumple una funcién especifica dentro de la solucién y opera de
manera coordinada para proporcionar servicios centralizados de administracion, almacenamiento
distribuido, ejecucion de maquinas virtuales y gestion de la infraestructura fisica, garantizando la
continuidad operativa y la capacidad de crecimiento de la plataforma.

La solucion se soporta sobre un clister Nutanix denominado AMUNET, conformado por tres (3) nodos
Dell Nutanix XC760-24 instalados en el Rack 122 del Datacenter Triara, sobre los cuales se
implementaron los servicios de virtualizacion mediante Nutanix AHV, almacenamiento distribuido
mediante Nutanix Distributed Storage Fabric (DSF}, administracidn centralizada a través de Nutanix
Prism Central y Prism Element, asi como los servicios de conectividad, gestién fuera de banda y
aceleracion de procesamiento mediante unidades de procesamiento grafico NVIDIA H100 NVL.

La Tabla 4 Capas Funcionales y Componentes de la Plataforma de Hiperconvergencia Nutanix AMUNET
presenta las capas funcionales implementadas, los componentes que las conferman, las tecnologias
asociadas y los principales parametros operativos de la solucién, permitiendo evidenciar la integracién
de los diferentes servicios que soportan la operacion del clister y su preparacién para la ejecucién de
cargas de trabajo institucionales de mision critica.

Capa

Administracion
Central

Administracion
Local

Hipervision

Storage Distribuido

VIPs HA

Aceleracion 1A

Red Gestion/VMs

Red

Storage/Motion

Gestion HW (OOB)

Infraestructura DC

Componente

Prism Central

Prism Element

AHV v11.0.11

Mutanix DSF  +
CVMs

Cluster  VIP 4
Prism VIP

NVIDIA H100 NVL

vsO /  bond0
completo

vsl /  bondl
completo

iDRAC Dell
iDRACS

Rack unico + UPS
Eaton

Tecnologia

prisma_central.unp.local

Portal web MNutanix HTTPS
9440

KWM nativo Nutanix / Linux

RF2 = All-Flash NViMe

IPs flotantes alta
disponibilidad

Hopper PCle 5.0 — 94GB
HBM3

ethO+eth2 10GbE  Active-
Backup
ethl+eth3 10GbE Active-
Backup
Out-of-Band independiente
del SO

Energia regulada redundante

IPs / Detalle

172.16.30.120 - Cldsteres augustus,
ATENAS, LAZARUS + Amunet

172.16.30.131 {Asenath) — admin local

Akila .124 - Hamoud .125 - Masud .126

Glauco .127 - Dedalo .128 - Sisifo .129

Amunet .130 - Asenath .131

6 GPUs total - 564GB HBM3 - fw

96.00.D5.00.0D

VLAN 30-172.16.30.0/24 - MTU 1500
Storage DSF inter-CVM + VM-Motion -
MTU 9000

172.16.5.114-116 / GW 172.16.5.1

Data Center Triara

Tabla 2 Capas Funcionales y Componentes de la Plataforma de Hiperconvergencia Nutanix AMUNET
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Como se observa en la Tabla 4 Capas Funcionales y Componentes de la Plataforma de
Hiperconvergencia Nutanix AMUNET, la solucién implementada dispone de servicios de
administracion centralizada y local, virtualizacién, almacenamiento distribuido, redes de gestion y
almacenamiento, administracién fuera de banda e infraestructura fisica de datacenter, integrados
bajo una arquitectura de alta disponibilidad y administracion unificada. Esta organizacién por capas
permite simplificar la operacion de la plataforma, facilitar las labores de monitoreo y gestion,
optimizar el aprovechamiento de los recursos tecnoldgicos y proporcionar una infraestructura
preparada para soportar las necesidades operativas actuales y futuras de la Unidad Nacional de
Proteccion (UNP).

6.2 Topologia de red final

La plataforma de hiperconvergencia Nutanix implementada para la Unidad Nacional de Proteccion
{UNP) fue disefiada bajo un esquema de segmentacién légica de red que permite separar los servicios
de administracion, almacenamiento, virtualizacion y gestion fuera de banda, garantizando condiciones
adecuadas de seguridad, disponibilidad y rendimiento de las comunicaciones.

La arquitectura de red resultante contempla la implementacién de segmentos dedicados para la
administracion de hardware mediante interfaces iDRAC, la gestion del cluster Nutanix y de las
Maquinas Virtuales de Control (CVM), la administracion centralizada mediante Prism Central, la
replicacion del almacenamiento distribuido Nutanix Distributed Storage Fabric {DSF), asi como la
integracién con los servicios institucionales de resolucién de nombres (DNS) y sincronizacién de
tiempo (NTP).

La Tabla 5 Segmentacién de Red y Servicios de la Plataforma de Hiperconvergencia AMUNET
presenta los segmentos de red implementados, las subredes y VLAN asociadas, los dispositivos que
hacen uso de cada segmento y el propoésito funcional de cada uno de los servicios de comunicacion
que soportan la operacion del cluster.

Segmento Subred / VLAN Dispositivos Propésito
Red iDRAC 172.16.5.0/24 iDRAC N1 .114, N2 115, N3 .116 Gestion remota HW Dell fuera de
(OOB) banda

Red Gestion 172.16.30.0/24

AHV 124-.126 - CVM ,127-.129 - Gestion hipervisor, CVM, Prism

AHV+CVYM VLAN 30 VIPs .130-.131 Element y VMs produccion
Prism Central 172.16.30.120 prisma_central.unp.local Administracion centralizada multi-
clister UNP

VM Ubuntu 172.16.5.0/24 ubuntu-prueba-01: 172.16.5.117 VM de validacién - acceso SSH

Prueba VLAN 5 confirmado desde Puente Aranda

Storage inter- vs1/bond1 - CVMs 3 nodos Replicacion DSF RF2 - 10GbE - MTU

CVM ethl+eth3 9000 Jumbo Frames

DNS / NTP 172.16.20.13 / 97/ Servidores internos UNP Resolucion DNS + sincronizacion NTP
220 del claster

Tabla 3 Segmentacion de Red y Servicios de la Plataforma de Hiperconvergencia AMUNET

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT. 902.017.488-7
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Como se observa en la Tabla 5 Segmentacion de Red y Servicios de la Plataforma de Hiperconvergencia
AMUNET, la solucién implementada dispone de una arquitectura de comunicaciones segmentada vy
especializada, en la que cada servicio opera sobre redes dedicadas y debidamente diferenciadas. La
red de administracién fuera de banda (iDRAC) proporciona capacidades de gestion remota del
hardware de los servidores Dell; la red de gestion AHV+CVM soporta la operacién del hipervisor, las
Madquinas Virtuales de Control y las interfaces de administracién del clister; la red de almacenamiento
inter-CVM soporta los procesos de replicacién y sincronizacion del Nutanix Distributed Storage Fabric
(DSF) mediante enlaces de alta velocidad y tramas Jumbo (MTU 9000); v los servicios DNS y NTP
garantizan la correcta resolucién de nombres y sincronizacién temporal de todos los componentes de
la plataforma.

La segmentacién implementada permite optimizar el desempefio de la infraestructura, reducir la
superficie de exposicién de los servicios criticos y garantizar una operacién estable y segura del cluster
AMUNET, de conformidad con las mejores prdcticas recomendadas por Nutanix y Dell Technologies
para ambientes de produccién.

6.3 Alta Disponibilidad

La plataforma de hiperconvergencia Nutanix implementada para la Unidad Nacional de Proteccién
(UNP) fue disefiada bajo un esquema de alta disponibilidad orientado a garantizar la continuidad
operativa de los servicios institucionales y la resiliencia de la infraestructura ante eventos de falla de
hardware, comunicaciones o componentes de software.

La arquitectura implementada incorpora mecanismos de redundancia en las capas de energia,
conectividad de red, almacenamiento distribuido y virtualizacién, permitiendo eliminar puntos Unicos
de fallay asegurar la disponibilidad de los recursos que soportan las cargas de trabajo de misién critica.
De igual manera, se implementaron las capacidades nativas de alta disponibilidad de Nutanix AHV y
Nutanix Distributed Storage Fabric (DSF), las cuales proporcionan protecciéon de datos, reinicio
automatico de servicios y tolerancia ante la indisponibilidad de un nodo del clister.

La Tabla 6 Mecanismos de Alta Disponibilidad Implementados en la Plataforma de
Hiperconvergencia Nutanix AMUNET presenta los diferentes niveles de redundancia configurados,
los mecanismos implementados y el estado final de cada uno de los componentes que conforman la
solucién.

Nivel Mecanismo Estado Final
Energia 2% PSU 2400W Hot-swap + UPS Eaton [ redundante
Red Gestion bond0D Active-Backup ethO+eth2 10GbE [ Redundancia completa —ambos cables conectados
Red Storage bondl Active-Backup ethl+eth3 10GbE {4 Redundancia completa —ambos cables conectados
Disco RF2: datos en 2 nodos simultaneos 4 proteccion completa
VM AHV reinicia CVM si falla (<30s) 4 Activo
VM HA Nutanix HA reinicia VMs en nodo fallido (<90s) V] Configurado = CFT 1N/1D
Clister RF2 3 nodos - tolerancia 1 falla completa [ pata resilient as per configuration

Tabla 4 Mecanismos de Alta Disponibilidad Implementados en la Plataforma de Hiperconvergencia Nutanix AMUNET

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7

ciberseguridad@conviest.com



UT INTEGRACION

e zors UT INTEGRACION TECNOLOGICA UNP 2025

Como se observa en la Tabla 6 Mecanismos de Alta Disponibilidad Implementados en la Plataforma
de Hiperconvergencia Nutanix AMUNET , la solucién implementada dispone de mecanismos de
redundancia y proteccidn en todas sus capas funcionales. La infraestructura de energfa cuenta con
fuentes de alimentacién redundantes (Hot-Swap) y respaldo mediante UPS; las redes de gestion v
almacenamiento operan bajo esquemas de agregacion tipo Active-Backup, eliminando puntos Unicos
de falla en la conectividad; y el almacenamiento distribuido Nutanix DSF se encuentra configurado con
un Replication Factor 2 (RF2), garantizando que la informacién permanezca disponible aun ante la
pérdida de un nodo.

Adicionalmente, las capacidades nativas de alta disponibilidad de Nutanix permiten el reinicio
automatico de las Maquinas Virtuales de Control (CVM) y de las maquinas virtuales de produccién en
caso de indisponibilidad de un host AHV, mientras que la configuracién del clister de tres (3) nodos
proporciona tolerancia ante la falla de un nodo completo sin pérdida de disponibilidad de los servicios
ni de la informacion almacenada.

En consecuencia, la plataforma de hiperconvergencia AMUNET quedd implementada con un esquema
integral de alta disponibilidad y resiliencia operacional, cumpliendo las mejores practicas
recomendadas por Nutanix y Dell Technologies para ambientes de producciéon y proporcionando a la
Unidad Nacional de Proteccién (UNP) una infraestructura tecnoldgica preparada para soportar
servicios institucionales de misién critica con altos niveles de continuidad y disponibilidad.

6.4 Capacidad final del cluster

Laimplementacion de la plataforma de hiperconvergencia AMUNET proporciona a la Unidad Nacional
de Proteccion (UNP) una infraestructura de cémputo, almacenamiento y procesamiento de alto
desempefio, consolidada en un clister de tres {3) nodos Dell Nutanix XC760-24. La solucién dispone
de recursos de procesamiento, memoria, almacenamiento NVMe y aceleracién mediante GPU NVIDIA
H100 NVL, dimensionados para soportar cargas de trabajo institucionales de misién critica y futuros
requerimientos de crecimiento. ;

La Tabla 7 Capacidad Final del Cluster AMUNETpresenta la capacidad instalada y la capacidad
utilizable de la plataforma, considerando las reservas operativas requeridas por Nutanix y los
mecanismos de proteccion y alta disponibilidad implementados.

Recurso Por Nodo Total Cluster Usable
vCPUs 64 hilos 192 ~180 (reserva CVMs ~8/nodo)
RAM DDRS 1,024 GB 3,072 GB ~2,976 GB (reserva CVMs ~16GB/nodo)
ECC
Storage NVMe ~47 TB {7x7.68TB) ~141 TB RAWY ~70 T8 usable (RF2)
GPU HBEM3 188 GB (2x94GB H100) 564 GB HBM3 total 564 GB (sin redundancia GPU)
Red datos 2x10GbE = 20Gbps (bond 3x20Gbps = 60 ™30 Gbps efectivos (Active-Backup por
activo) Gbps nodo)

Tabla 5 Capacidad Final del Clister AMUNET

Como se ohserva en la Tabla 7 Capacidad Final del Cluster AMUNET, el clister AMUNET dispone de
recursos suficientes de procesamiento, memoria, almacenamiento y conectividad de red para
soportar la operacién de servicios institucionales en ambiente de produccién, proporcionando una
NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT. ©02.017.488-7

cibersepurided @conviest.com
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plataforma escalable y preparada para el crecimiento futuro de la infraestructura tecnoldgica de la
Unidad Nacional de Proteccién (UNP).

7 Configuracién y Puesta en Marcha - Arquitectura de Bajo Nivel (LLD — Low Level Design)

7.1 Resumen ejecutivo del disefio

IMPLEMENTACION COMPLETADA AL 100%: Claster Amunet operativo, integrado a Prism Central
prisma_central.unp.local (172.16.30.120), bonds de red completos con ambas tarjetas cableadas a 10GbE, IPy6
deshabilitado y licenciamiento regularizado.

7.1.1 Diagrama Fisico — Rack Unico Triara

La llustracion 16 Diagrama Fisico Rack + Matriz IP + Arquitectura de Red presenta el diagrama
fisico consolidado de la plataforma de hiperconvergencia Nutanix implementada en el Datacenter
Triara, integrando la distribucion de los tres (3) nodos Dell Nutanix XC760-24 instalados en el Rack 122,
la infraestructura de comunicaciones asociada, la matriz de direccionamiento IP y la arquitectura de
red configurada para la operacién del clister AMUNET.

El diagrama permite visualizar de manera integral la disposicion de los componentes fisicos y ldgicos
de la sclucién, incluyendo la identificacion de los nodos, las direcciones IP asignadas a los servicios de
administracion y almacenamiento, la configuracion de los bonds de red, los Virtual Switches
implementados y las versiones de firmware de los principales componentes de la infraestructura,

RACK - DATA CENTER TRIARA

W00 § 8 M A ¢ NS - 301

vab i Dond] - Scorage » VN Akst e

¥
1003 MARE | GYResiL 30

llustracion 2 Diograma Fisico Rack + Matriz IP + Arquitectura de Red

7.2 Inventario Hardware por nodo

Con el proposito de documentar la configuracion final de la infraestructura implementada, se
consolidé el inventario técnico de los tres {3) nodos Dell PowerEdge XC760 que conforman el clister

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnoldgica UNP 2025
NIT. ©02.017.488-7
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de hiperconvergencia AMUNET, instalado en el Datacenter Triara. El inventario incluye la

identificacién de los equipos, caracteristicas de procesamiento, memoria, almacenamiento

’

aceleracion mediante GPU, interfaces de red, fuentes de alimentacion, direccionamiento IP, versiones

de firmware y condiciones de soporte y garantia.

La Tabla 8 Inventario de Hardware de los Nodos Dell PowerEdge XC760 del Clister AMUNET presenta
el detalle técnico de los nodos Akila, Hamoud y Masud, constituyéndose en el registro de referencia

(As-Built) de la infraestructura implementada y en la linea base para las actividades de administracién,

operacion, soporte y futuras ampliaciones de la plataforma.

| Componente | Nodo 1 - Akila Nodo 2 - Hamoud

|
! {
Service Tag Dell HYN56G4 JYNS6G4
Modelo Dell PowerEdge XC760 Dell PowerEdge XC760
Procesadores 2x Intel Xeon Gold 6544Y 2x Intel Xeon Gold 6544Y
3.6GHz 3.6GHz
RAM 1,024 GB DDRS ECC (16x 1,024 GB DDR5 ECC (16x
64GB) 64GB)
55D NVMe datos 7% 7.68 TB NVMe PCle 4.0 7% 7.68 TB NVMe PCle 4.0

M.2 BOSS boot 2x 480GB RAID1 (fuera del 2x 480GB RAID1 (fuera del

pool) pool)
Controladora HBA355i fw 33.15.00.00 HBA355i fw 33.15.00.00
SSD
GPU aceleradora 2x NVIDIA H100 NVL 94GB 2x NVIDIA H100 NVL 94GB
NIC principal Mellanox  ConnectX-6  Lx Mellanox  Connect¥-6  Lx
2%25GbE 2x25GbE
NIC OCP 3.0 OCP NIC 3.0 2x25GbE OCP NIC 3.0 2x25GbE
Cablesinstalados ~ 2x 10GbE SFP+ (ethO+eth2) 2x 10GbE SFP+ (ethO+eth2)
PSU 2% 2400W Hot-swap 2% 2400W Hot-swap
iDRAC IP 172.16.5.114 172.16.5.115
AHV IP 172.16.30.124 172.16.30.125
CVM IP 172.16.30.127 (Glauco) 172.16.30.128 (Dedalo)
(hostname)
BIOS 282 282
iDRAC fw 7.20.80.50 7.20.80.50
AHV version v11.0.11 v11.0.11
ConnectX-6 fw 26.46.30.48 26.46.30.48
HBA355i fw 33.15.00.00 33.15.00.00

Nodo 3 - Masud
GYN56G4
Dell PowerEdge XC760

2% Intel Xeon Gold 6544Y
3.6GHz

1,024 GB DDRS ECC (l6x
64GB)

7x 7.68 TB NVMe PCle 4.0

2x 4B0GB RAID1 (fuera del
pool)

HBA355i fw 33.15.00.00

2x NVIDIA H100 NVL 94GB

Mellanox  ConnectX-6  Lx
2x25GhL

OCP NIC 3.0 2x25GbE

2x 10GbE SFP+ (ethO+eth2)
2% 2400W Hot-swap
172.16.5.116
172.16.30.126

172.16.30.129 (Sisifo)

2.8.2
7.20.80.50
v11.0.11
26.46.30.48

33.15.00.00

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracién Tecnoldgica UNP 2025

NIT. 902.017.488-7
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Componente Nodo 1 - Akila Nodo 2 - Hamoud Nodo 3 — Masud
BOSS-N1 fw 2.1.13.2037 2.1.13.2037 2.1.13.2037
H100 GPU fw 96.00.09.00.0D 96.00.09.00.0D 96.00.09.00.0D
SSD NVMe fw DSGY DSG9 DSGY
Garantia Dell ProSupport Plus 7x24x4h Dell ProSupport Plus 7x24x4h Dell ProSupport Plus 7x24x4h
-3 afios -3 arios - 3 afios

Tobla 6 Inventario de Hardware de los Nodos Dell Powerfdge XC760 del Cluster AMUNET

Como se evidencia en la tabla, los tres nodos presentan una configuracion de hardware homogénea y
estandarizada, con recursos equivalentes de procesamiento, memoria, almacenamiento NVMe,
aceleracién por GPU NVIDIA H100 NVL y conectividad de red de alta velocidad, permitiendo garantizar
un funcionamiento balanceado del cluster, la adecuada distribucién de las cargas de trabajo vy el
cumplimiento de los requerimientos de alta disponibilidad y resiliencia definidos para la plataforma
de hiperconvergencia AMUNET.

7.3 Matriz completa de direccionamiento ip matriz completa de direccionamiento IP

La implementaciéon de la plataforma de hiperconvergencia AMUNET requirié la asignacién de
direcciones IP para los servicios de administracion de hardware, hipervisores, Maquinas Virtuales de
Control (CVM), direcciones virtuales de alta disponibilidad y componentes de administracion
centralizada, garantizando la correcta comunicacion entre los diferentes elementos que conforman la
solucion,

La Tabla 9 Matriz de Direccionamiento IP del Clister AMUNET consolida el esquema de
direccionamiento implementado, incluyendo los nombres de host, direcciones IP asignadas, mascaras
de red, puertas de enlace, VLAN asociadas y el propdsito funcional de cada componente, Esta
informacion constituye la linea base de referencia (As-Built) para las actividades de administracion,
soporte, operacion y futuras ampliaciones de la infraestructura.

Tipo Hostname P Mascara Gateway VLAN Propésito

iDRAC N1 - 172.16.5.114 255.255.255.0 172.16.5.1 [alel:] Gestion remota HW Akila

iDRAC N2 - 172.16.5.115 255.255.255.0 172.16.5.1 00B Gestidn  remota HW
Hamoud

iDRAC N3 — 172.16.5.116 255.255.255.0 172.16.5.1 00B Gestion remota HW
Masud

AHV N1 Akila 172.16.30.124 255.255.255.0 172.16.30.1 30 Hipervisor Nodo 1

AHY N2 Hamoud 172.16.30.125 255.255.255.0 172.16.30.1 30 Hipervisor Nodo 2

AHV N3 Masud 172.16.30.126 255.255.255.0 172.16.30.1 30 Hipervisor Nodo 3

OV N1 Glauco 172.16.30.127 255.255.255.0 172.16.30.1 30 Controller VM Storage N1

CVIM N2 Dedalo 172.16.30.128 255.255.255.0 172.16.30.1 30 Controller VM Storage N2

VM N3 Sisifo 172.16.30.129 255.255,255.0 172.16.30.1 30 Controller VM Storage N3

Cluster VIP Amunet 172.16.30.130 255.255.255.0 172.16.30.1 30 IP flotante acceso CVM

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT. 902.017.488-7

ciberseguridad@conviest.com
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Tipo Hostname P Mascara Gateway VLAN Propdsito

Prism VIP Asenath 172.16.30.131 255.255.255.0 172.16.30.1 30 Partal web Prism Element
19440

Prism Central prisma_central.unp.local 172.16.30.120 255.255.255.0 172.16.30.1 30 Administracion
centralizada multi-cluster
UNP

Foundation Khalid 172.16.30.132 255.255.255.0 172.16.30.1 30 VM temporal despliegue

Vi | [puede removerse)

VM Ubuntu ubuntu-prueba-01 172.16.5.117 255.255.255.0 172.16.5.1 5 VM validacién — adminunp

Prueba -4 operativa

DNS Prim/NTP - 172.16.20.13 - — - DNS interno UNP + NTP

DNS - 172.16.20.97 - —_ - DNS secundario UNP

Secundario

DNS/NTP - 172.16.20.220 - - - DNS + NTP principal cluster

Terciario

Tabla 7 Matriz de Direccionamiento IP del Cluster AMUNET

Como se evidencia en la tabla, la solucién se encuentra segmentada en redes diferenciadas para la
gestion fuera de banda (iDRAC), la administracién del cluster y de las Maquinas Virtuales de Control
(VLAN 30), asi como para los servicios de administracion centralizada mediante Nutanix Prism Central.
La implementacién de este esquema de direccionamiento permite garantizar la segregacién légica de
los servicios, facilitar la administracion de la infraestructura y mantener una operacién organizada y
segura de la plataforma de hiperconvergencia.

7.4 Arquitectura de Red — Bonds completos

!i- Todos los puertes de red estdn fisicamente cableados 2| switch. Los boncs estdan operztives con redundancis
completa. Los cables instalados son 10GBE SFP+ {los puertos de las NICs son 25GBE pero aperan a 10GhF can los cables
instelados)
Vs Bond Interfaces Estado cableado Velocidad MTU Propésito
vs0 bond0 ethO (ConnectX-6 Lx) + [/ AMBOS  10GbE cada 1500 Gestion
eth2 {OCP NIC) CABLEADOS uno AHV+CVM4Prism - VMs
Produccion - VLAN 30
vsl bond1 ethl (ConnectX-6 Lx) + (4 AMBOS 10GbE cada 9000 Storage DSF inter-CVM -
eth3 (OCP NIC) CABLEADOS uno VM-Motion

Tobla 8 Arquitectura de Bonds de la Plataforma AMUNET

Nodo eth0 - Switch  eth2 - Switch  ethl - Switch  eth3 - Switch
Akila (N1) 256e1/0/384  2sGE2/0/384 ascElfo/3b4 25GE2/0/304
Hamoud (N2)  25GE1/0/4(4  25GE2/0/4 64  2sGe1/o/akd  25GE2/0/4K4
NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnoldgica UNP 2025
NIT. 802.017.488-7
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Nodo ethD -» Switch = eth2 - Switch ethl - Switch  eth3 = Switch

Masud (N3) 2sGe1/o/s €4 | 2sce2/ois €@ 2sce/o/sbd 25GE2/0/5 64

Tabla 9 Matriz de Interconexion Fisica de In terfaces de Red del Cluster AMUNET

7.5 Storage Distribuido

ALMACENAMIENTO DISTRIBUID: £ 1TB RAW | =70 TB Usable

Hlustracion 3 Storage DSF | RF2 | ~141TB RAW [ Containers

Pardmetro Valor

Storage Pool DefaultStoragePool
Discos incluidos 21x SSD NVMe PCle 4.0 de 7.68 TB
Capacidad RAW ~141TB
Capacidad usable RF2 ~70 TB aprox.
Discos BOSS M.2 6x 480 GB boot (2/nodo) — fuera del pool
Container VMs_Produccion RF2 - Inline Compression ON
Container VMs_IA_GPU RF2 - Post-Process Compression ON
Latencia < 1ms [All-Flash NVMe)

Tabla 10 Storage DSF

7.6 Integracién Prism Central - completada

E4 INTEGRACION EXITOSA: El cluster Amur

requirio previamente deshabilitar IPv6 en las CVMs y AHY hosts mediante el comendo manage ipve uncanfipure:

-t fue registrado en prisma_central.unp.local (172.16.20.220), El procesc
E F

manage_ipvd disable. El licenciamiento gueds regulerizado autematicamente

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
ciberseguridad @conviest.com
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Paradmetro
Prism Central
IP Prism Central
Puerto
Estado registro
IPv6 en CVMs
Comando ejecutado
Genesis restart
Licenciamiento

Otros clusteres en PC

UT INTEGRACION TECNOLOGICA UNP 2025

Valor

prisma_central.unp.local

172.16.30.120
9440 HTTPS

Connected &%

Deshabilitado (manage_ipv6 disable) %4

manage_ipv6 unconfigure; manage_ipv6 disable - Y

Ejecutado post-disable 4

Regularizado automaticamente al registrar V]

augustus.unp.local - NTNX-ATENAS - LAZARUS.unp.local

Tabla 11 Integracion Prisma

8 Guia de Despliegue Paso a Paso

8.1 Resumen Final de actividades

(4 IMPLEMENTACION 100% COMPLETADA. Todos los pendientes resueltos.

# Actividad

1 Despliegue Foundation VM (Khalid -
172.16.30.132)

2 Instalacion AHV en 3 nodos

3 Instalacion CVMs (Glauco, Dedalo,
Sisifo)

4 Creacion Cluster Prism Element —
Amunet

5 NCC Health Checks y correccion de

alertas
6 Configuracion Virtual Switches y Bonds
7 Cableado fisico todos los puertos
8 Validacién bonds completos

9 Validacién Storage Pool ~141TB

10 Storage Containers creados

Estado

Vi
COMPLETADO
V]
COMPLETADO
[V
COMPLETADO
Vi
COMPLETADO
V]
COMPLETADO
&
COMPLETADO
V]
COMPLETADO
W4
COMPLETADO
V
COMPLETADO

V4
COMPLETADO

Resultado

Foundation VM ejecutada desde laptop Puente
Aranda

AHV v11.0.11 instalado en M.2 BOSS de cada

nodo

IPs .127/.128/.129 VLAN 30 - servicios operativos

VIP .130 (Amunet) - Prism VIP .131 (Asenath)

Alertas corregidas post-Foundation

vs0/bond0 y vs1/bond1 configurados en AHV

ethO+eth2+ethl+eth3 cableados a switch a 10GbE

MIl Status: up en las 4 interfaces por nodo

DefaultStoragePool con 21 S5Ds verificado

VMs_Produccion {Inline) + ¥YMs_IA_GPU (Post-
Proc)

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025

NIT. 902.017.488-7
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# Actividad Estado Resultado
11 Carga imagen Ubuntu 22.04 V] IS0 en Image Service del cliuster
COMPLETADO
12 VM Ubuntu-Prueba-01 creada vy V] IP 172.16.5.117 VLAN 5 - SSH exitoso desde
validada COMPLETADO Puente Aranda
13 Deshabilitar IPv6 en CVMs y AHV V] manage_ipv6 unconfigure; manage_ipv6 disable
COMPLETADO - kSucceeded
14 Integracién con Prism Central 4 Registrado en prisma_central.unp.local
COMPLETADO {172.16.30.120)
15 Licenciamiento regularizado V4 Alertas License Feature Violation resueltas
| COMPLETADO
Tabla 12 Resumen Final
8.2 FASE FOUNDATION - RESUMEN TECNICO
Etapa Resultado
Foundation VM (Khalid) IP172.16.30.132 — interfaz http://172.16.30.132:8000
Descubrimiento nodos iDRAC N1.114 (HYNS6G4) - N2 .115 (JYN56G4) - N3 .116 (GYN56G4)
Configuracion IPs Foundation AHV .124-.126 / CVM .127-.129 / VIPs .130-.131
AQS seleccionado Version optima para cargas IA/ML con GPU H100
Imaging paralelo 3 nodos AHV instalado en M.2 BOSS — ~90 minutos total
CVMs desplegadas Glauco, Dedalo, Sisifo = servicios UP al primer arranque
Clister Amunet creado RF2 habilitado - DNS 172.16.20.13 - NTP 172.16.20.220
Tabla 13 Resumen Final
8.3 CONFIGURACION DE RED — BONDS COMPLETOS

8.3.1 Virtual Switches configurados

# Verificacion desde AHV Nodo 1 (Akila):

ssh root@172.16.30.124 # AhV-uNp**26%

ovs-vsctl show

cat /proc/net/bonding/bond0 # ethO + eth2: MIl Status: up
cat /proc/net/bonding/bond1 # ethl + eth3: MII Status: up
ethtool ethO | grep Speed # 10000Mb/s

ethtool eth2 | grep Speed # 10000Mb/s

Vs Bond Interfaces activas Velocidad real MTU  Redundancia
vsO bond0  ethO (ConnectX-6 Lx) + eth2 (OCP 10GbE cada 1500 V3 Active-Backup
(bro) NIC) puerto completo

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnoldgica UNP 2025

NIT, 902.017.488-7
cibersegurided@conviest.com
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wsl bond1l ethl (ConnectX-6 Lx} + eth3 (OCP 10GbE cada 9000 V] Active-Backup
(br1) NIC) puerto completo

Tabla 14 Resumen Final

f Las NICs son fisicamente 25GbE (Mellanox ConnectX-6 Lx y OCP NIC 3.0) pero operan a 10GbE con
los cables SFP+ instalados. El bond Active-Backup garantiza redundancia completa: si un cable falla, el
trafico conmuta automaticamente al segundo.

8.4 DESHABILITAR IPv6 - PROCESO EJECUTADO

8.4.1 Diagnostico inicial

ssh nutanix@172.16.30.127

manage_ipvb status

allssh "ifconfig | grep inet6"

El diagndstico confirmé direcciones IPv6 activas en las 3 CVMs (prefixen 64, scopeid global y link) y en
los hosts AHV. Esto bloqueaba el registro en Prism Central con el error 'cluster has dual stack enabled'.

8.4.2 Comandos ejecutados

nutanix@NTNX-HYN56G4-A-CVM:172.16.30.127:~$ manage_ipv6 unconfigure; manage_ipv6 disable
[INFO] Initializing script...

Proceed to remove above IPv6 configuration? [Y/N]: Y
[+] CVM and Hypervisor IPv6 addresses unconfigured
[+] Cleared IPv6 configuration from Zeus

[+] CVM and hypervisor firewall rules updated

[+] Necessary services have been restarted

[INFO] Marked Ergon task ... as kSucceeded

[+] IPv6 disabled on CVMs and Hypervisors

[INFO] Action disable completed successfully

S sudo sysctl -p

$ genesis restart

(4 1Pv6 deshabilitado exitosamente en CVMs y Hypervisors. Ergon task kSucceeded. Genesis
reiniciado.

8.5 5.INTEGRACION PRISM CENTRAL - PROCESO EJECUTADO

8.5.1 Acceso

1. https://172.16.30.131:9440 > admin / Prism-uNp**26%
2. B Settings = Prism Central Registration
3. Register or create new - Connect (PC ya existente)

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnoldgica UNP 2025
NIT. 902.017.488-7
ciberseguridad@conviest.com
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8.5.2 Parametros usados en el registro

Campo Valor

| IP Prism Central 172.16.30.120 (prisma_central.unp.local)
Puerto 9440
Usuario PC admin
Contrasefia PC (credencial admin del PC existente UNP)
Pre-check IPv6 dual stack 4 pass (IPv6 ya deshabilitado)

Pre-check conectividad 9440 U4 pass

Resultado Cluster successfully registered to Prism Central

Tabla 15 Parametros Usados en el registro

4 closter Amunet registrado exitosamente. Estado en PC: Connected. Visible en Infrastructure =
Clusters con 3 nodos, AHV v11.0.11,

9 NOTAS TECNICAS DE IMPLEMENTACION

9.1 ESTADO FINAL - SIN PENDIENTES

E2 1PLEMENTACION COMPLETADA AL 100%. Todos los ftems que estaban pendientes en versiones anteriores de est
documento han sido resueltos.
item Situacién anterior Estado final

Integracién Prism ! PENDIENTE — [/ RESUELTO - Registrado en prisma_central.unp.local

Central incompatibilidad versiones {172.16.30.120)

IPv6 en CVMs ! PENDIENTE - blogqueaba L4 RESUELTO - manage ipv6 unconfigure + disable
registro en PC ejecutado. kSucceeded.

Cableado segunda ! PENDIENTE — eth2/eth3 sin {4 RESUELTO - Todos los puertos cableados a 10GbE. Bond

tarjeta cable fisico redundante completo.

Licenciamiento ! ALERTAS - License Feature U RESUELTO - Regularizado automéaticamente al registrar
Violation activas en Prism Central.

Tabla 16 Estado final
9.2 HISTORIAL DE DESAFIOS TECNICOS Y SOLUCIONES

9.2.1 Incompatibilidad de versiones Prism Central

Durante la implementacion inicial, al intentar registrar el clister en el Prism Central existente de la
UNP, se encontrdé incompatibilidad de versiones. La version de AOS del nuevo cluster (seleccionada
por ser éptima para IA/ML con H100) era superior a la del PC existente. Nutanix requiere que PC sea
igual o superior al AOS de los clisteres que administra.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025

NIT. 902.017.488-7
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RESOLUCION: El admin Nutanix de la UNP actualizé el Prism Central existente a una versién
compatible. Adicionalmente, fue necesario deshabilitar IPv6 en el cluster (ver Seccidn 2.2). Tras ambas
acciones el registro fue exitoso.

9.2.2 |Pv6 bloqueaba registro en Prism Central

El clister tenia IPv6 habilitado en modo dual-stack (IPv4 + IPv6) desde Foundation. Prism Central
rechaza el registro de cltsteres con dual-stack activo mostrando el error 'This cluster has dual stack

enabled'.
Diagnéstico Resultado
manage_ipvé status IPvE activo en las 3 CVMs
allssh ifconfig | grep inet6 Mostraba direcciones inet6 fe80:: y 2801:1b2.... en los 3 nodos
Solucidn ejecutada manage_ipv6 unconfigure; manage_ipvb disable - Y - kSucceeded
Verificacion genesis restart + sudo sysctl -p -» IPv6 disabled confirmado

Tabla 17 IPv6 habilitado

9.2.3 Cableado de segunda tarjeta de red

Durante la implementacién inicial los bonds vsO/bond0 y vsl/bondl estaban correctamente
configurados en el software AHV, pero los puertos eth2 y eth3 (segunda NIC de cada tarjeta) no tenian
cable fisico conectado al switch. El clister operaba en modo single-link por nodo.

RESOLUCION: Se cablearon fisicamente todos los puertos pendientes en el rack de Triara. Se instalaron
cables SFP+ 10GhE en eth2 (OCP NIC puerto 1) y eth3 (OCP NIC puerto 2) de los 3 nodos. Verificacién
con cat /proc/net/bonding/bond0 confirmé Ml Status: up en ethO y eth2.

10 Pruebas de Puesta en Marcha y Validacién Operativa

10.1 PRUEBAS DE VALIDACION EJECUTADAS

Prueba Método Resultado
Prism Element UP https://172.16.30.131:9440 4 pass
Prism Central integrado Infrastructure - Clusters en PC 4 PASS - Amunet: Connected

CVMs activas  (cluster  ssh nutanix@172.16.30.127 - cluster {4 pAsS — Todos UP
status) status

NCC Health Check nce health_checks run_all L4 PASS — Sin FAILs criticos

NTP sincronizado ntpq -p desde CVM k4 pASS - Sincronizado con 172.16.20.220

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 802.017.488-7

ciberseguridad@conviest.com
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Prueba Método

Prism - Storage: 21 550s

Containers Prism -=» Containers

Bonds

completos (4 cat /proc/net/bonding/bond0 + bond1

interfaces)

Velocidad de red
IPv6 deshabilitado
Registro Prism Central

GPUs detectadas

ethtool eth0 | grep Speed
allssh ifconfig | grep inet6
Pre-checks en Prism Element

ssh root@172.16.30.124 > Ispci | grep -i
nvidia

VM Ubuntu-Prueba-01 ssh  adminunp@172.16.5.117  desde

Licenciamiento

Cluster Resiliency

4 VMs encendidas

Puente Aranda
Prism Central > Settings - Licensing

Dashboard PC

Dashboard PC — VMs: 4 On

Tabla 18 Pruebas ejecutadas

10.2 CUMPLIMIENTO DEL ALCANCE (RFP) — FINAL

Levantamiento técnico red, energiay |4
espacio

Elaboracion del LLD |V

Requisito RFP Estado

Resultado
4 pAss - DefaultStoragePool completo

4 pass — vMs_pProduccion + VMs_IA_GPU
activos

PASS — ethO+eth2+eth1+eth3 Ml up

PASS — 10000Mb/s {10GbE)
%4 Pass - sin direcciones inet6 activas
4 PASS - Todos los pre-checks verdes

(%4 pASS — 2x H100 NVL por nodo

% pASS — SSH exitoso, conectividad extremo
a extremo

4 pass - Regularizado tras registro

[/ pass - OK, Data resilient as per
configuration, CFT 1IN/1D

{4 pass - confirmado en dashboard

Evidencia

Rack Unico Triara, UPS Eaton. Cableado 10GbE certificado (4

CUMPLIDO interfaces/nodo)

Doc 01_LLD_HCI_UNP.docx entregado

CUMPLIDO

Elaboracion del HLD [V Doc 02_HLD_HCI_UNP.docx entregado
CUMPLIDO

Estrategia de federacién con Nutanix ~ £4 Cluster registrado en prisma_central.unp.local

existente CUMPLIDO (172.16.30.120)

Montaje en rack y conectorizacion Vi 3 nodos en rack Unico. 4 interfaces 10GbE por nodo cableadas
CUMPLIDO

Imaging y Foundation del clister Vi Foundation completado. Cluster Amunet operativo con 3
CUMPLIDO nodos

Configuracion del hipervisor AHY V3 AHV v11.0.11. vsO/vs1 configurados. Bonds completos
CUMPLIDO

Actualizacion firmware/BIOS (V4 BIOS 2.8.2, iDRAC 7.20.80.50, NICs 26.46.30.48, HBA
CUMPLIDO 33.15.00.00

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT. 902.017.488-7
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Requisito RFP Estado Evidencia

Configuracién GPUs NVIDIA H100 V] HW  6x H100 detectadas. fw 96.00.09.00.0D. Driver IA stack:
CUMPLIDO definir con UNP

Pruebas failover y resiliencia V4 HA configurado RF2. Cluster Resiliency: OK. CFT 1N/1D

I EJECUTADO

Validacion I0Ps y latencia 4 sAsico Prueba dd CVM. Storage All-Flash < 1ms latencia

Migracion VM de prueba V] Ubuntu-Prueba-01 VLAN 5 IP 172.16.5.117. SSH exitoso
CUMPLIDO

Manuales de administracion V] Documentos 05-09 de este paquete técnico
CUMPLIDO

Garantia 3 afios NBD fabricante Vi Dell ProSupport Plus 7x24x4h — 3 afios (3 nodos)
CUMPLIDO

Integracion Prism Central V] Registrado. Connected. Licenciamiento regularizado
CUMPLIDO

Tabla 19 Cumplimiento del Alcance

11 Conclusiones

La implementacion de la plataforma de hiperconvergencia Nutanix se desarrollé satisfactoriamente,
cumpliendo con los objetivos definidos para el proyecto y garantizando la puesta en operacién de una
infraestructura tecnolégica confiable, escalable y altamente disponible para la Unidad Nacional de
Proteccion.

Las actividades de instalacién, configuracion, integracion y validacién permitieron consolidar los
recursos de virtualizacion y almacenamiento en un entorno centralizado, optimizando |a
administracién de la infraestructura y fortaleciendo la continuidad operativa de los servicios
tecnologicos de la entidad.

Las pruebas funcionales y de conectividad realizadas evidenciaron el correcto funcionamiento de los
nodos, las maquinas virtuales de control, los servicios de almacenamiento distribuido y la plataforma
de gestion Nutanix Prism, verificando que la solucién cumple con los requisitos técnicos establecidos
para su entrada en produccion.

Con la entrega de la plataforma, la UNP cuenta con una base tecnolégica sélida para soportar sus
procesos institucionales, mejorar la disponibilidad de los servicios de Tl y facilitar futuras estrategias
de crecimiento, modernizacion y transformacion digital.

12 Anexos

e Acta de Entrega y Recibo Configuracion y Puesta en Marcha Item 17. Nodo - Plataforma de
Hyperconvergencia
e 03. Manual_HLD_HCI_UNP_v1.1_FINAL
NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
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04. Manual_LLD_HCI_UNP_v1.1_FINAL

05. Manual_PasoAPaso_HCI_UNP_v1.1_FINAL

06. Manual_Notas_Tecnicas_HCI_UNP_v1.1_FINAL
07. Manual_Uso_VMs_HCI_UNP_v1.1_FINAL

08. Manual_Uso_Redes_HCI_UNP_v1.1_FINAL

09. Manual_Uso_GPU_H100_HCI_UNP_v1.1 FINAL
10. Manual_Uso_Storage_HCI_UNP_v1.1_FINAL

13 Elaboracion, revision y aprobacion del documento
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1 Definiciones

Comisionamiento: Conjunto de actividades ejecutadas antes de la instalacidn fisica del equipo,
orientadas a verificar su estado, aplicar las configuraciones iniciales de operacién, validar su
funcionamiento bdsico y/o activarlos en caso de que sea necesario, con el propésito de garantizar que
el dispositivo se encuentre preparado para su instalacién, conexion e integracién dentro de la
infraestructura tecnolégica.

Configuracién: Proceso mediante el cual se establecen y aplican los pardmetros légicos y operativos
de un equipo tecnoldgico, de acuerdo con los requerimientos funcionales y de seguridad de la
organizacion. Esta actividad comprende la definicién de ajustes de administracién, direccionamiento,
protocolos, servicios, politicas y demds pardmetros necesarios para que el equipo pueda integrarse y
operar correctamente dentro de la infraestructura tecnologica.

Puesta en Marcha: Proceso final de implementacién mediante el cual un equipo, previamente
instalado y configurado, es habilitado para entrar en operacién dentro del entorno productivo. Esta
fase incluye la verificacion del funcionamiento integral, la validacion de la conectividad y de los
servicios asociados, la ejecucién de pruebas funcionales y la confirmacién de que el equipo cumple
con los requisitos operativos antes de su entrega para uso oficial.

2 Resumen Ejecutivo

En el marco del Contrato No. 3368 de 2025, la Union Temporal Integracién Tecnoldgica UNP 2025
ejecutd las actividades correspondientes al comisionamiento, configuracién del servidor y preparacion
de la plataforma Gigamon, como parte del proceso de implementacion de la solucion de visibilidad de
red para la Unidad Nacional de Proteccion (UNP).

Como etapa previa a la implementacion de la solucidn, se llevé a cabo el comisionamiento del equipo
Gigamon, mediante la verificacién del estado del hardware, la validacion de componentes, pruebas
de funcionamiento, revision de versiones de software y firmware, asi como la aplicacién de las
configuraciones iniciales requeridas por el fabricante. De igual manera, se gestioné la extension del
periodo de vigencia del licenciamiento del equipo.

Posteriormente, se realizé |la configuraciéon y puesta en marcha del servidor, incluyendo la creacién y
configuracién de las mdquinas virtuales necesarias para soportar la plataforma Gigamon, la asignacién
de recursos de procesamiento, memoria, almacenamiento y conectividad, asi como la validacion de
su correcta integracion dentro de la infraestructura de virtualizacion de la Entidad.

Como resultado de las actividades ejecutadas, quedd habilitada la infraestructura tecnolégica
necesaria para soportar la solucion Gigamon, proporcionando la base para las etapas posteriores de
integracién con la infraestructura de comunicaciones, definicion de politicas de visibilidad y puesta en
operacion de las funcionalidades avanzadas de monitoreo y distribucién inteligente del trafico de red.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT. 902.017.488-7
316462218 ciberseguridad @conviest.com
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3 Obijetivo

Realizar la configuracién y puesta en marcha de la plataforma tecnolégica, mediante la configuracién
de los componentes légicos requeridos, garantizando su correcta operacién, conectividad y
disponibilidad dentro de la infraestructura de red existente.

4 Alcance

El presente alcance contempla las actividades necesarias para la configuracién, integracién y puesta
en funcionamiento de la plataforma, incluyendo la implementacién de los equipos asociados,
conexiones logicas, configuracion de entornos requeridos y validacién de operatividad, asegurando su
adecuada integracién con la infraestructura tecnolégica y el correcto funcionamiento de los servicios
asociados.

5 Actividades Desarrolladas

Una vez instalado el dispositivo Gigamon, se gestiond la habilitacion de las conexiones necesarias
entre el equipo y la infraestructura tecnolégica de la Unidad Nacional de Proteccién (UNP) al
proveedor Claro. La instalacion del dispositivo es necesaria, pues permite la recepcién y analisis del
trafico de red que seria procesado por la solucién. Estas actividades incluyeron la coordinacién de las
interconexiones requeridas para integrar el dispositivo a la arquitectura de monitoreo de la Entidad.

De manera paralela, se remitieron a la UNP los requerimientos técnicos para el aprovisionamiento de
las mdquinas virtuales necesarias para la administracién de la solucién Gigamon, conforme a las
especificaciones suministradas por el fabricante. Estas solicitudes fueron gestionadas internamente
por el drea de tecnologia, quien coordind la disponibilidad de la infraestructura de virtualizacion
requerida para continuar con las actividades de configuracién y puesta en funcionamiento de la
plataforma Gigamon.

Asunto: (gl 07 0 Wh kTl S” 6 G gamon tontreto 3368 de 2029

Guede aterto
Cordial sa'uda
Carlos Alberto Ramos Romero

Ares de Teernalegia [Contratista]
estiin Tecno opics

Hustracion 1 Soficitug MV

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnoldgica UNP 2025
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Una vez fueron habilitadas por la Unidad Nacional de Proteccién (UNP) las méquinas virtuales
requeridas para la solucion Gigamon, se programaron sesiones técnicas con el fabricante para
adelantar las actividades de configuracién y parametrizacién de la plataforma. Durante este proceso
se realizaron los ajustes necesarios para la integracién de los diferentes componentes, la validacién
de la conectividad y la configuracion de los mecanismos de captura y procesamiento del trafico,
permitiendo posteriormente la visualizacién de la informacién generada por la infraestructura
tecnoldgica de la Entidad. Al recibir las maquinas virtuales habilitadas por la entidad, se agendo sesién
con el fabricante para empezar con las configuraciones requeridas, para visualizacién de la data.

Implementacion del servidor GIGAMON  Brtemed ket « & @
=* Resume este cofreo electrénico

Richard Eduardo Pedroza Remires i d = cocia s wpsaes Hne X iMen & & &
£an Mo b e tecRiiyt oo oy

NOMBRE | CPU | RAM | MEDIDA D'“:D”"’ MEDIDA D'sm?u'"’ MEDIDA DETALLE D‘REI"::'ON
GIGANDN Servidof Monitorea - Network-Denved Telemetry for Hybrid Cloud

Securtty Carlos Ramos

Tauret 2 18 GE 40 GE 40 GE 1721635 23

5.1 Configuracién

Se realizo la configuracion y puesta en marcha de las maquinas virtuales requeridas para la operacion
de la solucion garantizando la adecuada asignacion de recursos de procesamiento, almacenamiento y
conectividad de acuerdo con los lineamientos definidos para la infraestructura tecnolégica.

Las actividades ejecutadas incluyeron la creacién, configuracion, validacion e integracion de los
entornos virtuales dentro de la plataforma existente, asegurando su correcta operatividad,
disponibilidad y compatibilidad con los servicios y aplicaciones necesarios para el cumplimiento de las
actividades establecidas.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnoldgica UNP 2025
NIT. 902.017.488-7
ciberseguridad@conviest.com
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La plataforma Gigamon constituye un componente estratégico dentro de la arquitectura de monitoreo

y ciberseguridad de la infraestructura tecnologica, cuya funcién principal es proporcionar visibilidad

integral del tréfico que circula por la red, permitiendo capturar, agregar, optimizar, replicar y distribuir i
los flujos de datos hacia las diferentes herramientas de monitoreo, andlisis, gestién del desempefio vy

seguridad, sin interferir con la operacién normal de los servicios de produccién.

Su implementacién permite consolidar en un Unico punto el acceso al tréfico proveniente de enlaces
criticos de la infraestructura, evitando la necesidad de configurar multiples sesiones de monitoreo o
realizar conexiones independientes para cada herramienta de analisis. Mediante mecanismos
avanzados de agregacion, filtrado y distribucién inteligente del tréfico, la plataforma garantiza que

cada solucién de monitoreo reciba Gnicamente la informacion requerida para el cumplimiento de sus
funciones, optimizando el consumo de recursos computacionales y mejorando la eficiencia

operacional.

Desde el punto de vista funcional, Gigamon actia como una capa de visibilidad de la red (Network
Visibility Layer), ubicada entre la infraestructura de comunicaciones y las plataformas de analisis,
proporcionando una copia exacta del trafico de datos sin generar impacto sobre el desempefio, la
disponibilidad o la latencia de la red productiva. Esta arquitectura permite desacoplar las herramientas
de monitoreo de la infraestructura fisica, facilitando la incorporacién de nuevas soluciones
tecnologicas sin modificar la topologia existente.

La plataforma incorpora capacidades avanzadas para el tratamiento del trafico de red, entre las cuales
se destacan:

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracién Tecnoldgica UNP 2025
NIT. 902.017.488-7
ciberseguridad@conviest.com
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Captura de tréfico proveniente de enlaces fisicos, puertos SPAN, TAPs épticos y TAPs de red.

Agregacion de multiples fuentes de trafico en un unico flujo de andlisis.

e Replicacion inteligente del trafico hacia multiples plataformas de monitoreo y ciberseguridad
de forma simultdnea.

e Filtrado de paquetes basado en direcciones IP, protocolos, VLAN, puertos TCP/UDP,
aplicaciones y otros criterios de clasificacién.

e Eliminacion de paquetes duplicados (De-duplication), reduciendo el procesamiento
innecesario de informacién.

e Balanceo de carga del trafico entre multiples herramientas de inspeccién para optimizar el
rendimiento de las plataformas de anilisis.

Distribucién selectiva del tréfico de acuerdo con politicas previamente definidas.
e Encapsulamiento y transporte de trafico mediante tineles cuando la arquitectura de

monitoreo asi lo requiere.

® Soporte para enlaces de alta capacidad de 1, 10, 25, 40, 100 Gbps y superiores, dependiendo
del modelo implementado.

e Monitoreo permanente del estado operativo de las interfaces, estadisticas de utilizacién y
eventos asociados a la plataforma.

La solucién se integra de manera transparente con plataformas de observabilidad, monitoreo del
desempefio de aplicaciones (APM), andlisis de trafico de red (NPM), sistemas SIEM, soluciones de
Network Detection and Response (NDR), herramientas IDS/IPS, plataformas de andlisis forense y
demds componentes del ecosistema de ciberseguridad, suministrando informacién confiable y en
tiempo real para la identificacién de incidentes, anomalias operacionales y amenazas de seguridad.

Como resuitado de su implementacion, la Entidad dispone de una infraestructura de visibilidad
centralizada que mejora significativamente la capacidad de supervision de la red, fortalece los
procesos de monitoreo proactivo, optimiza la deteccion y respuesta ante incidentes, incrementa la
eficiencia de las herramientas de analisis y reduce la complejidad operativa asociada a la
administracion del trafico de red.

En conjunto, la plataforma Gigamon se convierte en un habilitador tecnoldgico para las estrategias de
continuidad operativa, gestion del desempefio y ciberseguridad institucional, proporcionando una
arquitectura escalable, resiliente y preparada para soportar el crecimiento de la infraestructura
tecnologica y la incorporacién de nuevas herramientas de monitoreo y proteccién, garantizando una
mavyor visibilidad, control y gobernabilidad sobre los activos de comunicaciones de la Entidad.

A continuacidn, se relaciona el link de las sesiones mas importantes:
Resumen: Deployment Server Gigamon CTO 3368miércoles, 20 de mayo | Reunién | Microsoft Teams

Resumen: Deployment Server Gigamon CTO 3368lunes, 1 de junio | Reunidn | Microsoft Teams

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracién Tecnolégica UNP 2025
NIT. 902.017.488-7
cibersepuridad@conviest.com
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1 Deployment Server Gigamon CTO 3368

midrcoles, 20 de mayo de 2026 13:00 - 1500 3 Parte1 () Parte 2 (] Parte 3

Hustracion € Sesidn del 20 de mayo

(0 Deployment Server Gigamon CTO 3368

lunes, 1 de junio de 2026 14:00 - 17:00 (I parte1 3 Parte2 [*] Parte 3

Nustracion 7 Sesion 1 de junio

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracién Tecnolégica UNP 2025
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5.2 Puesta en Marcha

Finalizadas las actividades de configuracion e integracion de la plataforma Gigamon con la solucién
Riverbed, se realizé la entrega de la solucién a la Unidad Nacional de Proteccién (UNP), dejando
implementada la arquitectura de monitoreo conforme a los requerimientos del proyecto. Durante las
pruebas de funcionamiento se validé la correcta captura y exportacion de los flujos de red desde
Gigamon, asi como su recepcién, procesamiento y visualizacién en Riverbed, evidenciando el
adecuado intercambio de informacién entre ambas plataformas y la disponibilidad de los datos para
su analisis y monitoreo. Las imagenes que se presentan a continuacion constituyen la evidencia de la
correcta visualizacién de los flujos de red en la herramienta Riverbed como resultado de la integracién
realizada.
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5.3 Licenciamiento

En cuanto al licenciamiento, el periodo de activacion comenzo a partir del 27 de marzo de 2026, momento
en el que se realizo el comisionamiento del equipo relacionado. No obstante, de conformidad con las
condiciones técnicas y contractuales pactadas en lanegociacion adjudicada, la UNION TEMPORAL
INTEGRACION TECNOLOGICA UNP 2025 garantiza la vigencia del licenciamiento de la solucién de
fabricante GIGAMON ofertada a partir de su entrega en julio de 2026.

6 Conclusiones

La solucién implementada proporciona una mayor capacidad para supervisar el comportamiento de
la red en tiempo real, optimizar el analisis del trafico, facilitar la deteccién temprana de incidentes,
fortalecer las actividades de diagnéstico y mejorar la eficiencia de las herramientas encargadas del
NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT. 902.017.488-7
F22 150 0 ciberseguridad @ conviest.com

LR #1144 - G5 larce Colamb




UT INTEGRACION
TECHOLOGCICA
UHP 2025

UT INTEGRACION TECNOLOGICA UNP 2025
monitoreo del desempefio y la seguridad de la informacion.

Asimismo, la plataforma reduce la complejidad operativa al centralizar la gestién del trafico destinado
a las herramientas de analisis, evitando configuraciones independientes sobre la infraestructura de
produccién y permitiendo una administracion mas eficiente, flexible y escalable de los recursos
tecnolégicos.

Las pruebas funcionales realizadas durante la puesta en marcha evidenciaron la correcta integracién
de la solucion, la adecuada transmision del trafico de red y el cumplimiento de los requerimientos
técnicos establecidos para el proyecto, garantizando la disponibilidad y estabilidad de la plataforma
implementada.

En conclusién, la implementacion de Gigamon fortalece la arquitectura de observabilidad y
ciberseguridad de la Entidad, proporcionando una infraestructura robusta para la gestién del trafico
de red, mejorando la capacidad de monitoreo, incrementando la resiliencia operacional y
suministrando informacién confiable para la deteccion, analisis y respuesta ante eventos que puedan
afectar la disponibilidad, integridad y desempefio de los servicios tecnolégicos institucionales.

7 Anexos

e Acta de Entrega y Recibo Configuracion y Puesta en Marcha Item 18. Plataforma Para Visibilidad
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1 Resumen Ejecutivo

En cumplimiento del Contrato No. 3368 de 2025, la Unién Temporal Integracion Tecnolégica UNP 2025
ejecuto la configuracién, integracion y puesta en operacién de quince (15) sistemas de alimentacion
ininterrumpida (UPS) marca EATON en diferentes sedes de la Unidad Nacional de Proteccion (UNP) a
nivel nacional, con el propésito de fortalecer la infraestructura tecnolégica de la entidad y garantizar
la continuidad operativa de los servicios institucionales.

Las actividades desarrolladas incluyeron la puesta en marcha de los equipos, la configuracién de los
pardmetros operativos, la integracién con la infraestructura tecnolégica existente y la ejecucion de
pruebas funcionales para verificar el correcto desempefo de la solucién implementada.

2 Objetivo

Realizar la configuracion, integracion y puesta en operacién de quince (15) sistemas de alimentacién
ininterrumpida (UPS} marca EATON en las diferentes sedes de la Unidad Nacional de Proteccion (UNP)
a nivel nacional, con el propdsito de garantizar la continuidad y calidad del suministro eléctrico de los
equipos tecnoldgicos y de comunicaciones, proteger la infraestructura critica de la entidad ante fallas
o interrupciones de energia, asegurar la disponibilidad de los servicios institucionales, y contribuir a la
estabilidad, confiabilidad y correcto funcionamiento de la plataforma tecnoldgica de la UNP.

3 Alcance

Realizar la configuracion, integracion y puesta en marcha de quince (15) sistemas de alimentacién
ininterrumpida (UPS) marca EATON de 10 KVA en las diferentes sedes de la Unidad Nacional de
Proteccién (UNP), garantizando el cumplimiento de las especificaciones técnicas del fabricante, la
normatividad eléctrica colombiana vigente y los requerimientos operativos definidos por la entidad.

El alcance contempla las actividades de pruebas funcionales, puesta en servicio, verificacién de
parametros eléctricos y documentacién técnica.

Con la ejecucion de estas actividades se busca garantizar la continuidad y calidad del suministro
eléctrico para los equipos tecnoldgicos criticos de la entidad, minimizando riesgos asociados a
interrupciones o variaciones de energia y fortaleciendo la disponibilidad, confiabilidad y estabilidad
de la infraestructura tecnolégica institucional tanto en la sede principal como en las regionales
intervenidas.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT. 902.017.488-7
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4 Actividades Desarrolladas

Se ejecutaron las actividades correspondientes a configuracién, integracién y puesta en operacion de
quince (15) sistemas de alimentacién ininterrumpida (UPS) marca EATON de 10 KVA en las diferentes
sedes de la Unidad Nacional de Proteccion (UNP), garantizando su correcta incorporacién a la
infraestructura eléctrica existente y el cumplimiento de las especificaciones técnicas del fabricante, la
normatividad eléctrica colombiana vigente y los requerimientos operativos definidos por la entidad.

Dentro de las actividades desarrolladas se realizé la configuracién de pardmetros operativos, la
integracién con las cargas criticas definidas por la UNP y la ejecucién de pruebas funcionales, eléctricas
y de respaldo, verificando el correcto funcionamiento de cada sistema implementado.

41 Configuraciéon y Puesta en Marcha

En desarrollo del proceso de configuracion, integracién técnica y puesta en operacién de las quince
(15) unidades UPS marca EATON de 10 kVA, se llevaron a cabo las siguientes actividades técnicas y
operativas:

l. Inspeccién de Pre-energizacion y Comisionamiento:

e Verificacion visual y fisica del estado del gabinete de la UPS, modulos de potencia, tarjetas
electrénicas y banco de baterias.

e Revisa y torqueado de conexiones mecanicas y bornes de alimentacién eléctrica en la bornera
de entrada/salida (In/Out) y acometida de baterias.

e Comprobacion de parametros de entrada: presencia de fases, magnitud de voltaje alterno
(VAC), frecuencia {Hz) y secuencia de fases en la red comercial.

1. Parametrizacién y Configuracion Operativa de la UPS:

e Configuracion del panel de control/display LCD de los equipos: ajuste de voltaje nominal de
salida (208/120 VAC o segln arquitectura de la sede), frecuencia nominal (60 Hz) y régimen
de operacion (modo doble conversién / Online),

e Definicion de ventanas de tolerancia para fluctuaciones de voltaje e ingreso a modo bateria.

e Parametrizacion del algoritmo de recarga y prueba automatica de baterias (Battery Self-Test),
incluyendo limites de temperatura y corriente de flotacion.

. Configuracion e Integracion de la Tarjeta de Red (SNMP/Web):

® Asignacion de direccionamiento IP estatico, mascara de subred, puerta de enlace (Gateway) y
parametros de DNS de acuerdo con el esquema de red de la UNP.

e Configuracion de protocolos de administracion segura (SNMP v3, HTTPS, SSH) para la
integracion con la plataforma de monitoreo centralizado de |a Entidad.

e Programacién de trampas SNMP (SNMP Traps) y alertas por correo electrénico ante eventos
criticos (corte de energia comercial, falla de baterias, sobrecarga, alta temperatura o bypass
activo).

V. Pruebas Funcionales y Simulacion de Fallas de Energia:

e Prueba de Conmutacién y Autonomia: Ejecucién del corte simulado de la acometida de
entrada (Main Power Cut) para verificar la transferencia a modo bateria a tiempo cero (0 ms),
garantizando el sostenimiento continuo de la carga sin interrupcién,

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
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® Prueba de Bypass Estatico y Manual: Validacién del paso a modo Bypass estatico (por
sobrecarga o fallo interno) y prueba del interruptor de Bypass manual de mantenimiento para
garantizar la continuidad del servicio ante labores de mantenimiento preventivo/correctivo.

e Medicién de Calidad de Energia de Salida: Verificacion con analizador/multimetro de la
estabilidad de tension de salida, equilibrio de fases, distorsién arménica (THD) y ausencia de

picos en la conmutacion.

4.2 Sedes Regionales

4,2.1 Arauca

REGISTRO FOTOGRAFICO DE INSTALACION UPS
Sede: ARAUCA

Ubicacién especifica: Carrera 20 # 17 - 57

Fecha de instalacién: 18/06/2026

Marca: EATON

Referencia / Modelo: 10KVA

Serial: 3541AKGPS883600050

Powerdslert UPS_ARAUCA
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Hustracidn 1 Gestién de la Tarjeta SNMP de lo UPS de la regional de Arauca

4.2.2 Buenaventura
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REGISTRO FOTOGRAFICO DE INSTALACION UPS
Sede: BUENAVENTURA

Ubicacion especifica: Calle 2 # 3A - 01

Edificio de Rentas

Fecha de instalacién: 09/06/2026

Marca: EATON

Referencia / Modelo: 10KVA

Serial: 3541AKGPS883600084

[ € O Morwrcwr Mg 7T NE 100 19/ daihbeged
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4.2.3 Tumaco

Hlustracion 2 Gestion de la Tarjeta SNMP de la UPS de la regional de Buenaventura

. #
8 B i Wik

REGISTRO FOTOGRAFICO DE INSTALACION UPS

Sede: TUMACO

Ubicacion especifica:Calle 11 # 9 - 02

Alcaldia Municipal

Fecha de instalacién: 03/07/2026
Marca: EATON
Referencia / Modelo: 10KVA

Serial: 3541AKGPS883600001

flustracion 3 Gestidn de la UPS de la regional de Tumaco

Deviced0Ed
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La sede de Tumaco presenta una falla de servicio que se ha extendido desde la fecha de instalacién y
puesta en marcha hasta la finalizacién del contrato, por tanto no fue posible evidenciar el monitoreo
dela UPS. Es una situacién ajena a la UT Integracion Tecnoldgica. Se aclara que la UPS quedé operativa
y funcional.

4.2.4 Tunja

REGISTRO FOTOGRAFICO DE INSTALACION UPS
Sede: TUNJA

Ubicacidén especifica: Transversal 11 # 10 - 58

Fecha de instalacién:

Marca: EATON

Referencia / Modelo: 10KVA

Serial: 3541AKGPS883600064

INSTALACION
ACOMETIDAS
ELECTRIGAS
ENUPS

Powerlslert i x
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llustracion 4 Gestion de la Tarjeta SNMP de la UPS de la regional de Tunja

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
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4.2.5 Yopal

UT INTEGRACION TECNOLOGICA UNP 2025

REGISTRO FOTOGRAFICO DE INSTALACION UPS
Sede: YOPAL

Ubicacion especifica: Carrera 23 # 35 - 41

Manzana E Casa 18

Fecha de instalacién: 20/06/2026

Marca: EATON

Referencia / Modelo: 10KVA

Serial: 3541AKGPS883600088

Powerdslert «

b O rasecws

4.2.6 Cartagena

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
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llustracion 5 Gestion de la Tarjeta SNMP de la UPS de la regional de Yopal
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REGISTRO FOTOGRAFICO DE INSTALACION UPS
Sede: CARTAGENA

Ubicacidn especifica: Carrera 20 A # 29D - 38

Barrio Pie de Popa

Fecha de instalacién: 03/07/2026

Marca: EATON

Referencia / Modelo: 10KVA

Serial: 3541AKGPS883600076

* G + B T PR TR PR

Powerlslert
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flustracion 6 Gestidn de la Tarjeta SNMP de la UPS de la regional de Cartagena

4.2.7 Ibagué

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnoldgica UNP 2025
NIT. 902.017.488-7
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REGISTRO FOTOGRAFICO DE INSTALACION UPS
Sede: IBAGUE

Ubicacidn especifica: Calle 57 # 7B - 41

Manzana C 5 Casa 14 Sector 2

Fecha de instalacién: 09/07/2026

Marca: EATON

Referencia / Modela: 10KVA

Serial: 3541AKGPS883600085

UPS_ IBEGLUE

Hustracion 7 Gestion de la Tarjeta SNMP de la UPS de la regional de Ihagué

4.,2.8 Barrancabermeja

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. ©902.017.488-7
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REGISTRO FOTOGRAFICO DE INSTALACION UPS
Sede: BARRANCABERMEJA

Ubicacion especifica: Calle 73 # 21 - 62

Barrio la Libertad

Fecha de instalacién: 08/07/2026

Marca: EATON

Referencia / Modelo: 10KVA

Serial: GN75T11168

= Ditlpes AVT206.0066 Mo
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Hlustracion 8 Gestion de fa Tarjeta SNMP de lo UPS de la regional de Barrancabermeja

4.2,9 Bucaramanga

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT, 902.017.488-7
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REGISTRO FOTOGRAFICO DE INSTALACION UPS
Sede: BUCARAMANGA
Ubicacion especifica: Calle 100 # 23 - 21

Fecha de instalacion:

Marca: EATON

Referencia / Modelo: 10KVA
Serial: 3541AKGPS883C00030

Hustracion 9 Gestion de la UPS de la regional de Bucaramanga

4.2.10 Manizales

REGISTRO FOTOGRAFICO DE INSTALACION UPS
Sede: MANIZALES

Ubicacion especifica: Cra 24A # 56 - 28

Barrio Belén

Fecha de instalacidon: 06/07/2026

Marca: EATON

Referencia / Modelo: 10KVA

Serial: GN75T11189

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
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lustracion 10 Gestidn de la Tarjeta SNMP de la UPS de la regional de Manizales

4.2.11 Pasto

REGISTRO FOTOGRAFICO DE INSTALACION UPS
Sede: PASTO

Ubicacion especifica: Carrera 37 # 14-18

Barrio Colpatria

Fecha de instalacién:

Marca: EATON

Referencia / Modelo: 10KVA

Serial: 3541AKGPS883600010

Hustracion 11 Gestion la UPS de la regional de Pasto

4,2.12 Florencia

REGISTRO FOTOGRAFICO DE INSTALACION UPS
Sede: FLORENCIA

Ubicacion especifica: Carrera 1 # 29 - 08

Casa lote Barrio el Cunduy

Fecha de instalacién:

Marca: EATON

Referencia / Modelo: 10KVA

Serial: 3541AKGPS883600090

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
ciberseguridad @conviest.com
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Hlustracidn 12 Gestién de la UPS de la regional de Florencia

4.2.13 Monteria

REGISTRO FOTOGRAFICO DE INSTALACION UPS
Sede: MONTERIA

Ubicacidn especifica: Calle 62A # 7 - 101

Barrio Castellana

Fecha de instalacién: 02/06/2026

Marca: EATON

Referencia / Modelo: 10KVA

Serial: GN75T11192

¢ G DM ougen BRI IBBE ST B W G e e sl wdvae §

Eaton 9PX 11K G2
|UPS MONTERIA

Hlustracion 13 Gestion de la Tarjeta SNMP de la UPS de la regional de Monteria

4.2.14 Valledupar

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
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REGISTRO FOTOGRAFICO DE INSTALACION UPS
Sede: VALLEDUPAR

Ubicacion especifica: Carrera 9 # 6C - 24

Barrio Los Angeles

Fecha de instalacién: 06/07/2026

Marca: EATON

Referencia / Modelo: 10KVA

Serial: GN75T11193

. G O W msgas Rees 1P 16 1264 homs Bl o & Febbkraa b §
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llustracion 14 Gestidn de la Tarjeta SNMP de la UPS de la regional de Valledupar

4.2.15 Apartadod

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
ciberseguridad@conviest.com
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REGISTRO FOTOGRAFICO DE INSTALACION UPS
Sede: APARTADO

Ubicacién especifica: Carrera 1058 # 98A -13

Fecha de instalacién: 01/07/2026

Marca: EATON

Referencia / Modelo: 10KVA

Serial: GN75T11191

L3 ] © Maessegure  hitps /172 16.98 102/ome B o B Hueo Chiome deposible |

{ Eaton 9PX 11K G2

§ enersvrow ]
G
) ‘:-.ll. e ’_
. o
0
" ._
*

Hustracidn 15 Gestion de lo Tarjeta SNIMP de la UPS de la regional de Apartods

4.3 Pruebas e inspeccién previo a la entrega formal:

A continuacion, la descripcian de las pruebas realizadas en sitio en el momento de realizar la puesta
en marcha de las UPS. Este registro se encuentra en las actas del fabricante anexas al documento.

4.3.1 Inspeccion Previa y Verificacién del Entorno (Pre-Startup)

Antes de energizar el UPS, el técnico de Eaton verifica que las condiciones de la sala sean las
Optimas:

+ Condiciones ambientales: Rango de temperatura ambiente, humedad relativa,
ausencia de polvo conductivo/escombros de obra y ventilacién adecuada.

Eaton

« Revisién mecdanica: Desembalaje correcto, anclaje de los gabinetes al piso o rack,
nivelacién del equipo y espacio libre suficiente (clearance) alrededor de las rejillas de
ventilacion.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025

NIT. 902.017.488-7

ciberseguridad @conviest.com
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Inspeccién de dafios: Confirmacién de que ninglin componente sufrié dafos fisicos
durante el transporte o montaje.

Inspeccidn Eléctrica Estatica (Sin Energizar)

Se verifica la infraestructura de potencia conectada al UPS:

4.3.3

Verificacion de cableado y torque: Revisién de que los cables de entrada de red
(rectificador), entrada de bypass, salida hacia la carga y tierra estén correctamente
dimensionados y ajustados con el torque especificado por el fabricante.

Eaton

Prueba de aislamiento y continuidad: Medicion de continuidad de masa y
aislamiento de fases respecto a tierra para prevenir cortocircuitos.

Inspeccién de protecciones: Verificacién del calibre de los interruptores
termomagnéticos o fusibles de entrada, salida y bypass.

Comprobacién de secuencia de fases: Medicion del orden de las fases (R — S —
T oLl —L2 — L3)y presencia del neutro de entrada.

Inspeccion del Banco de Baterias

El sistema de almacenamiento (VRLA, Li-lon o Niquel-Cadmio) pasa por un estricto control:

4.3.4

Polaridad y cableado: Comprobacién rigurosa de la polaridad (+ / -) y del apriete de
las interconexiones entre celdas.

Medicidn de voltaje de cadena: Comprobacion del voltaje de circuito abierto en el
banco de baterias antes de conectarlo al bus de CC.

Disyuntor de baterias: Verificacion del correcto funcionamiento del interruptor de
proteccidn del banco.

Energizacién Pruebas Funcionales por Modos de Operacién

Una vez validados los puntos anteriores, el ingeniero energiza paulatinamente el sistema y
prueba los modos de funcionamiento:

Modo Rectificador / Cargador: Arranque suave del rectificador (Soft-Start) y
verificacion del proceso de carga del banco de baterias.

Modo Inversor: Encendido del inversor, comprobacion de la forma de onda de
voltaje de salida, frecuencia (50 Hzo 60 Hz) y estabilidad de voltaje.

Modo Bypass Estatico: Verificacion de la transferencia sincrona automatica entre el
inversor y la linea de bypass.

Modo Bypass Manual de Mantenimiento: Prueba de conmutacién sin interrupcion
hacia el bypass mecéanico de mantenimiento (para garantizar que el cliente pueda
aislar el UPS en el futuro sin apagar su carga).

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT. 902.017.488-7
ciberseguridad@conviest.com
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Pruebas de Transferencia y Respuesta ante Fallas

Para validar la alta disponibilidad del equipo, se simulan condiciones de falla real:

4.3.6

Falla de red principal (Corte de energia): Se desconecta la alimentacién de entrada
para comprobar la transferencia a bateria a cero tiempo de interrupcion.
Reconexion de red: Se restablece la entrada principal para verificar la sincronizacién
y el retorno automatico al modo normal sin perturbaciones en la salida.
Transferencia por sobrecarga o cortocircuito: Simulacién ldgica del comportamiento
del sistema ante condiciones criticas de carga.

Pruebas con Carga (Load Bank Testing - Opcional o segtin contrato)

En proyectos de mision critica (Data Centers, hospitales, industrias):

4.3.7

Se conecta un banco de carga simulada (en 25%, 50%, 75% y 100% de la capacidad
nominal del UPS).

Se mide la respuesta térmica con camaras termograficas en bornes, cables y
componentes de potencia (IGBTs).

Se realiza la prueba de autonomia de baterias a plena carga para verificar el tiempo
de respaldo garantizado.

Configuracion de Firmware, Telemetria y Comunicaciones

Ajuste de parametros: Configuracién de la direccion IP, parédmetros del sistema de
energia local y umbrales de alarma.

Firmware: Actualizacion a la version estable mas reciente del software de control del
UPS.

Puesta en marcha del monitoreo remoto: Integracion con tarjetas de red SNMP y/o
la plataforma de telemetria e loT de Eaton (PredictPulse).

5 Monitoreo en Zabbix

De acuerdo con la solicitud realizada por la UNP, las UPS habilitadas se registraron en la plataforma

Zabbix. Esta plataforma de monitoreo de infraestructura Tl de codigo abierto (open source) tiene

como funcion principal vigilar en tiempo real el estado, la disponibilidad y el rendimiento de
dispositivos informaticos desde una Unica interfaz centralizada.

A través de la integracion de las UPS en la infraestructura tecnologica (via tarjeta de red Gigabit /
SNMP) se pueden visualizar datos en tiempo real como:

Estado de la linea de entrada: Voltaje (V), frecuencia (Hz) y estahilidad de la red eléctrica
comercial.

Carga y consumo: Porcentaje de carga utilizada (kW / kVA) y corrientes de salida por fase.
Estado de Baterias: Porcentaje de carga acumulada, voltaje del banco de baterias VRLA y
tiempo estimado de respaldo (qutonomia en minutos).

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. ©02.017.488-7
ciberseguridad @conviest.com
e | b |
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* Alarmas y eventos: Alertas sobre fallos de energia, temperatura ambiente elevada,
necesidad de reemplazo de baterias o sobrecarga.
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flustracion 16 Monitoreo Zabbix

6 Conclusiones

Todas las UPS fueron instaladas, configuradas, energizadas y puestas en operacién de acuerdo con las
especificaciones técnicas establecidas para la sede. Durante la ejecucion de las pruebas funcionales y
operativas se verificéd el correcto desempeiio de cada equipo, evidenciando estabilidad en el
suministro de energfa, adecuada respuesta ante las condiciones de prueba y correcto funcionamiento
de los sistemas de proteccion asociados.

Los resultados obtenidos confirmaron el cumplimiento de los requerimientos técnicos definidos para
el proyecto, garantizando la continuidad y confiabilidad del respaldo eléctrico para la infraestructura
tecnoldgica de la sede intervenida.

7 Anexos

e ACTA EATON SEDE APARTADO
ACTA EATON SEDE ARAUCA
e ACTA EATON SEDE BARRANCABERMEJA

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT. 802.017.488-7

sepuridad @conviest.com
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ACTA EATON SEDE BUENAVENTURA
ACTA EATON SEDE CARTAGENA

ACTA EATON SEDE IBAGUE

ACTA EATON SEDE MANIZALE

ACTA EATON SEDE MONTERIA

ACTA EATON SEDE TUMACO, NARINO
ACTA EATON SEDE VALLEDUPAR
ACTA EATON SEDE YOPAL

ACTA EATON SEDE TUNJA

ACTA EATON SEDE FLORENCIA

ACTA EATON SEDE BUCARAMANGA
ACTA EATON SEDE PASTO

Acta de Entrega y Recibo Configuracidn y Puesta en Marcha Item 19. Sistema De Alimentacion
Ininterrumpida 10 Kva
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1 Resumen Ejecutivo

En cumplimiento del Contrato No. 3368 de 2025, la Union Temporal Integracion Tecnolégica UNP 2025
ejecuto configuracion, integracion y puesta en operacién de quince {13) sistemas de alimentacién
ininterrumpida (UPS) marca EATON en diferentes sedes de la Unidad Nacional de Proteccién (UNP) a
nivel nacional, con el propésito de fortalecer la infraestructura tecnolégica de la entidad y garantizar
la continuidad operativa de los servicios institucionales.

Las actividades desarrolladas incluyeron la puesta en marcha de los equipos, la configuracién de los
parametros operativos, la integracion con la infraestructura tecnoldgica existente y la ejecucion de
pruebas funcionales para verificar el correcto desempefio de la solucién implementada.

2 Objetivo

Realizar la configuracion, integracion y puesta en operacién de trece (13) sistemas de alimentacién
ininterrumpida (UPS) marca EATON en las diferentes sedes de la Unidad Nacional de Proteccién (UNP)
a nivel nacional, con el propdsito de garantizar la continuidad y calidad del suministro eléctrico de los
equipos tecnolégicos y de comunicaciones, proteger la infraestructura critica de la entidad ante fallas
ointerrupciones de energia, asegurar la disponibilidad de los servicios institucionales, y contribuir a la
estabilidad, confiabilidad y correcto funcionamiento de la plataforma tecnolégica de la UNP.

3 Alcance

Realizar la conexién, configuracion, integracion y puesta en marcha de trece (13) sistemas de
alimentacién ininterrumpida (UPS) marca EATON de 20 KVA en las diferentes sedes de la Unidad
Nacional de Proteccién (UNP), garantizando el cumplimiento de las especificaciones técnicas del
fabricante, la normatividad eléctrica colombiana vigente y los requerimientos operativos definidos por
la entidad.

El alcance contempla las actividades de pruebas funcionales, puesta en servicio, verificacion de
parametros eléctricos y documentacion técnica.

Con la ejecucion de estas actividades se busca garantizar la continuidad y calidad del suministro
eléctrico para los equipos tecnoldgicos criticos de la entidad, minimizando riesgos asociados a
interrupciones o variaciones de energia y fortaleciendo la disponibilidad, confiabilidad y estabilidad
de la infraestructura tecnolégica institucional tanto en la sede principal como en las regionales
intervenidas.

4 Actividades Desarrolladas

Se ejecutaron las actividades correspondientes a la configuracion, integracién y puesta en operacion
de trece (13) sistemas de alimentacién ininterrumpida (UPS) marca EATON de 20 KVA en las diferentes
sedes de la Unidad Nacional de Proteccion (UNP), garantizando su correcta incorporacién a la

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnoldgica UNP 2025
NIT. 902.017.488-7

ciberseguridad@conviest.com
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infraestructura eléctrica existente y el cumplimiento de las especificaciones técnicas del fabricante, la

normatividad eléctrica colombiana vigente y los requerimientos operativos definidos por la entidad.

Dentro de las actividades desarrolladas se realizd la configuracién de pardmetros operativos, la

integracion con las cargas criticas definidas por la UNP y la ejecucién de pruebas funcionales, eléctricas

y de respaldo, verificando el correcto funcionamiento de cada sistema implementado.

4.1

Configuracién y Puesta en Marcha

En desarrollo del proceso de configuracion, integracion técnica y puesta en operacién de las quince
(13) unidades UPS marca EATON de 20 kVA, se llevaron a cabo las siguientes actividades técnicas y
operativas:

I

Inspeccion de Pre-energizacion y Comisionamiento:

Verificacién visual y fisica del estado del gabinete de la UPS, mddulos de potencia, tarjetas
electrénicas y banco de baterias.

Revisa y torqueado de conexiones mecanicas y bornes de alimentacién eléctrica en la bornera
de entrada/salida (In/Out) y acometida de baterias.

Comprobacién de parametros de entrada: presencia de fases, magnitud de voltaje alternc
(VAC), frecuencia {Hz) y secuencia de fases en la red comercial.

Parametrizacion y Configuracion Operativa de la UPS:

Configuracion del panel de control/display LCD de los equipos: ajuste de voltaje nominal de
salida (208/120 VAC o segun arquitectura de la sede), frecuencia nominal (60 Hz) y régimen
de operacion (modo doble conversién / Online).

Definicién de ventanas de tolerancia para fluctuaciones de voltaje e ingreso a modo bateria.
Parametrizacion del algoritmo de recarga y prueba automatica de baterias (Battery Self-Test),
incluyendo limites de temperatura y corriente de flotacién.

Configuracién e Integracién de la Tarjeta de Red {SNMP/Web):

Asignacion de direccionamiento IP estatico, mascara de subred, puerta de enlace (Gateway) y
parametros de DNS de acuerdo con el esquema de red de la UNP.

Configuracion de protocolos de administracion segura (SNMP v3, HTTPS, SSH) para la
integracion con la plataforma de monitoreo centralizado de la Entidad.

Programacion de trampas SNMP (SNMP Traps) y alertas por correo electrénico ante eventos
criticos (corte de energia comercial, falla de baterias, sobrecarga, alta temperatura o bypass
activa).

Pruebas Funcionales y Simulacidn de Fallas de Energia:

Prueba de Conmutacion y Autonomia: Ejecucion del corte simulado de |la acometida de
entrada (Main Power Cut) para verificar la transferencia a modo bateria a tiempo cero (0 ms),
garantizando el sostenimiento continuo de la carga sin interrupcién.

Prueba de Bypass Estdtico y Manual: Validacion del paso a modo Bypass estatico (por
sobrecarga o falla interno) y prueba del interruptor de Bypass manual de mantenimiento para
garantizar la continuidad del servicio ante labores de mantenimiento preventivo/correctivo.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
ciberseguridad@conviest.com
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e Medicién de Calidad de Energia de Salida: Verificaciéon con analizador/multimetro de la
estabilidad de tensién de salida, equilibrio de fases, distorsién arménica (THD) y ausencia de
picos en la conmutacién,

4.2 UNP Sede Principal Cra 44

REGISTRO FOTOGRAFICO DE INSTALACION UPS
Sede: UNP KRA 44

Ubicacion especifica: AUDITORIO

Ciudad: Bogota D.C

Fecha de instalacién:

Marca: EATON

Referencia / Modelo: 20KVA

Serial: 3541AKGPS883C00033

LR VATV e = ©fvorde cotdende G lese o

Hustracion 1 Gestion de la Tarjeta SNMP de fa UPS Auditorio

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT. 902.017.488-7
ciberseguridad @conviest.com
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REGISTRO FOTOGRAFICO DE INSTALACION UPS
Sede: UNP KRA 44

Ubicacion especifica: DATACENTER

Ciudad: Bogota D.C

Fecha de instalacién:

Marca: EATON

Referencia / Modelo: 20KVA

Serial: 3541AKGPS883600029
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UPS DATACENTER

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025

llustracion 2 Gestién de la Tarjeta SNMP de la UPS DataCenter (CC12)

NIT. 902.017.488-7

ciberseguridad@conviest.com
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REGISTRO FOTOGRAFICO DE INSTALACION UPS
Sede: UNP KRA 44

Ubicacion especifica: AUTOMOTORES

Ciudad: Bogota D.C

Fecha de instalacion:

Marca: EATON

Referencia / Modelo: 20KVA

Serial: 3541AKGPS883C00011

I 1 @ Rebuchtoupdate

UPS_AUTOMOTORES

Hustrocion 3 Gestion de la Tarjeta SNMP de la UPS Automotores

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025

NIT. 902.017.488-7
ciberseguridad @conviest.com
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REGISTRO FOTOGRAFICO DE INSTALACION UPS
Sede: UNP KRA 44

Ubicacién especifica: CENTRO DE DATOS 1

Ciudad: Bogota D.C

Fecha de instalacién: 11/07/2026

Marca: EATON

Referencia / Modelo: 20KVA

Serial: 3541AKGPS883C00015

v Q0 Wrserr  ba 17206 10 T eehons
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REGISTRO FOTOGRAFICO DE INSTALACION UPS
Sede: UNP KRA 44

Ubicacion especifica: CENTRO DE DATOS 2

Ciudad: Bogota D.C

Fecha de instalacién: 11/07/2026

Marca: EATON

Referencia / Modelo: 20KVA

Serial: 3541AKGPS883C00002

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025

NIT. 902.017.488-7

ciberseguridad @conviest.com
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flustracion 5 Gestion de la Tarjeta SNMP de la UPS CC2

REGISTRO FOTOGRAFICO DE INSTALACION UPS
Sede: UNP KRA 44

Ubicacion especifica: CENTRO DE DATOS 3

Ciudad: Bogota D.C

Fecha de instalacién: 11/07/2026

Marca: EATON

Referencia / Modelo: 20KVA

Serial: 3541AKGPS883C00020

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 902.017.488-7
ciberseguridad@conviest.com
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Hlustracion 6 Gestion de la Tarjeta SNMP de la UPS €CC3

4.2.1 Bogota Montevideo

REGISTRO FOTOGRAFICO DE INSTALACION UPS
Sede: MONTEVIDEO

Ubicacidon especifica: Calle 17 # 69 - 38

Ciudad: Bogota D.C

Fecha de instalacién: 04/07/2026

Marca: EATON

Referencia / Modelo: 20KVA

Serial: 3541AKGPS883C00012

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT. 802.017.488-7

ciberseguridad @conviest.com
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UPS MONTEVIDED

Hlustracién 7 Gestion de la Tarjeta SNMP de la UPS Montevideo

4.2.2 Bogota Centro de Formacién

=

15 jul 2026°4 24:41 p.m;
4.66716N 74.04585W
31° NE

Altitud:2579,.0msnm
ONDE PUNTOS Y PUI.NJTF;g

UNP FORMACION!
: BOGOTA

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025

REGISTRO FOTOGRAFICO DE INSTALACION UPS
Sede: CENTRO DE FORMACION

Ubicacidn especifica: Calle 103 # 14 - 11

Ciudad: Bogota D.C

Fecha de instalacion:

Marca: EATON

Referencia / Modelo: 20KVA

Serial: 3541AKGPS883C00047

NIT. 902.017.488-7
ciberseguridad @conviest.com
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Hustracion 8 Gestion de la Tarjeta SNMP de la UPS Formacion
4.3 Sedes Regionales

4.3.1 Cali

REGISTRO FOTOGRAFICO DE INSTALACION UPS
Sede: CALI

Ubicacion especifica: Avenida 5B Norte # 21 - 60
Barrio Versalles

Fecha de instalacion: 10/06/2026

Marca: EATON

Referencia / Modelo: 20KVA

Serial: 3541AKGPS883C00007

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnologica UNP 2025
NIT. 802.017.488-7

ciberseguridad@conviest.com
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llustracion 9 Gestidn de la Tarjeta SNMP de la UPS Cali

4.3.2 Cucuta

REGISTRO FOTOGRAFICO DE INSTALACION UPS
Sede: CUCUTA

Ubicacion especifica:

Ciudad: Calle 10 # 3 - 48, Oficina 301 Piso 3

Edificio Santander

Fecha de instalacién: 01/07/2026

Marca: EATON

Referencia / Modelo: 20KVA

Serial: 3541AKGPS883C00016

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnoldgica UNP 2025
NIT. 802.017.488-7
ciberseguridad@conviest.com
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Hustracién 10 Gestidn de la Tarjeta SNMP de la UPS Cicuta

4.3.3 Medellin

REGISTRO FOTOGRAFICO DE INSTALACION UPS
Sede: MEDELLIN

Ubicacion especifica: Calle 19 # 80 A - 40

Barrio Belén de la Nubia, Migracién Colombia

Fecha de instalacién: 11/06/2026

Marca: EATON

Referencia / Modelo: 20KVA

Serial: 3536AKGPS883C00002

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT. 902.017.488-7

ciberseguridad@conviest.com
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Hlustracion 11 Gestion de la Tarjeta SNMP de la UPS Medellin

4.3.4 Neiva

REGISTRO FOTOGRAFICO DE INSTALACION UPS
Sede: NEIVA

Ubicacién especifica: Calle 7 # 9 - 31

Fecha de instalacién: 22/06/2026

Marca: EATON

Referencia / Modelo: 20KVA

Serial: 3541AKGPS883C00013

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT, 902.017.488-7

ciberseguridad@conviest.com
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Hlustracion 12 Gestion de la Tarjeta SNMP de la UPS Neiva

4.3.5 Villavicencio

REGISTRO FOTOGRAFICO DE INSTALACION UPS
Sede: VILLAVICENCIO

Ubicacion especifica: Calle 41a # 30 - 64

BTN ' i;l, ' '.: Barrio La Grama

I Fecha de instalacién: 29/05/2026

Marca: EATON

Referencia / Modelo: 20KVA

Serial: 3541AKGPS883C00030

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT. 902.017.488-7
ciberseguridad @conviest.com
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Hustracion 13 Gestidn de la Torjeta SNMP de la UPS Villavicencio

4.4 Pruebas e inspeccidn previo a la entrega formal:

A continuacién, la descripcion de las pruebas realizadas en sitio en el momento de realizar la puesta
en marcha de las UPS. Este registro se encuentra en las actas del fabricante anexas al documento.

4.4.1 Inspeccion Previa y Verificacion del Entorno (Pre-Startup)

Antes de energizar el UPS, el técnico de Eaton verifica que las condiciones de la sala sean las
Sptimas:

+ Condiciones ambientales: Rango de temperatura ambiente, humedad relativa,
ausencia de polvo conductive/escombros de obra y ventilacién adecuada.

Eaton

« Revisién mecdanica: Desembalaje correcto, anclaje de los gabinetes al piso o rack,
nivelacion del equipo y espacio libre suficiente (clearance) alrededor de las rejillas de
ventilacién.

+ Inspeccién de dafios: Confirmacion de que ningin componente sufrié dafios fisicos
durante el transporte o montaje.

4.4.2 Inspeccidn Eléctrica Estatica (Sin Energizar)

Se verifica la infraestructura de potencia conectada al UPS:

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnoldgica UNP 2025
NIT. 802.017.488-7

ciberseguridad@caonviest.com
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« Verificacion de cableado y torque: Revision de que los cables de entrada de red
(rectificador), entrada de bypass, salida hacia la carga y tierra estén correctamente
dimensionados y ajustados con el torque especificado por el fabricante.

+ Prueba de aislamiento y continuidad: Medicién de continuidad de masay
aislamiento de fases respecto a tierra para prevenir cortocircuitos.

* Inspeccion de protecciones: Verificacién del calibre de los interruptores
termomagnéticos o fusibles de entrada, salida y bypass.

+ Comprobacién de secuencia de fases: Medicion del orden de las fases (R — § —

T olL1— L2 — L3)y presencia del neutro de entrada.

4.4.3 Inspeccion del Banco de Baterias

El sistema de almacenamiento (VRLA, Li-lon o Niquel-Cadmio) pasa por un estricto control:

+ Polaridad y cableado: Comprobacion rigurosa de la polaridad (+ / -) y del apriete de
las interconexiones entre celdas.

* Medicion de voltaje de cadena: Comprobacidn del voltaje de circuito abierto en el
banco de baterias antes de conectarlo al bus de CC.

+ Disyuntor de baterias: Verificacién del correcto funcionamiento del interruptor de
proteccién del banco.

4.4.4 Energizacion Pruebas Funcionales por Modos de Operacion

Una vez validados los puntos anteriores, el ingeniero energiza paulatinamente el sistema y
prueba los modos de funcionamiento:

* Modo Rectificador / Cargador: Arranque suave del rectificador (Soft-Start) y
verificacién del proceso de carga del banco de baterias.

* Modo Inversor: Encendido del inversor, comprobacién de la forma de onda de
voltaje de salida, frecuencia (50 Hzo 60 Hz) y estabilidad de voltaje.

+ Modo Bypass Estatico: Verificacion de la transferencia sincrona automatica entre el
inversor y la linea de bypass.

* Modo Bypass Manual de Mantenimiento: Prueba de conmutacién sin interrupcion
hacia el bypass mecanico de mantenimiento (para garantizar que el cliente pueda
aislar el UPS en el futuro sin apagar su carga).

4.4,5 Pruebas de Transferencia y Respuesta ante Fallas

Para validar la alta disponibilidad del equipo, se simulan condiciones de falla real:

« Falla de red principal (Corte de energia): Se desconecta la alimentacién de entrada
para comprobar la transferencia a bateria a cero tiempo de interrupcién.

» Reconexion de red: Se restablece la entrada principal para verificar la sincronizacién
y el retorno automatico al modo normal sin perturbaciones en la salida.

¢ Transferencia por sobrecarga o cortocircuito: Simulacién légica del comportamiento
del sistema ante condiciones criticas de carga.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT. 802.017.488-7
ciberseguridad@conviest.com
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4.4.6 Pruebas con Carga (Load Bank Testing - Opcional o seguin contrato)

En proyectos de mision critica (Data Centers, hospitales, industrias):

4.4.7

Se conecta un banco de carga simulada (en 25%, 50%, 75% y 100% de la capacidad
nominal del UPS).

Se mide la respuesta térmica con camaras termograficas en bornes, cables y
componentes de potencia (IGBTS).

Se realiza la prueba de autonomia de baterias a plena carga para verificar el tiempo
de respaldo garantizado.

Configuracion de Firmware, Telemetria y Comunicaciones

Ajuste de pardmetros: Configuracion de la direccién IP, parametros del sistema de
energia local y umbrales de alarma.

Firmware: Actualizacién a la versién estable més reciente del software de control del
UPS.

Puesta en marcha del monitoreo remoto: Integracion con tarjetas de red SNMP y/o
la plataforma de telemetria e loT de Eaton (PredictPulse)

5 Monitoreo en Zabbix

De acuerdo con la solicitud realizada por la UNP, las UPS habilitadas se registraron en la plataforma

Zabbix. Esta plataforma de monitoreo de infraestructura Tl de cédigo abierto (open source) tiene
como funcion principal vigilar en tiempo real el estado, la disponibilidad y el rendimiento de
dispositivos informaticos desde una Unica interfaz centralizada.

A través de la integracion de las UPS en la infraestructura tecnologica (via tarjeta de red Gigabit /
SNMP) se pueden visualizar datos en tiempo real como;

Estado de la linea de entrada: Voltaje (V), frecuencia (Hz) y estabilidad de la red eléctrica
comercial.

Carga y consumo: Porcentaje de carga utilizada (kW / kVA) y corrientes de salida por fase.
Estado de Baterias: Porcentaje de carga acumulada, voltaje del banco de baterias VRLA y
tiempo estimado de respaldo (autonomia en minutos).

Alarmas y eventos: Alertas sobre fallos de energia, temperatura ambiente elevada,
necesidad de reemplazo de baterias o sobrecarga.

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025
NIT. 902.017.488-7

ciberseguridad@conviest.com
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Uirs3 Rack 8§ 172 16146 163 161 f dass: network Largel iomp
UPS Auditoro 172 16174 254 161 f class. network laigel iomp
uPrs coc12 172 16 166 35 161 oiass. network Laigel iomp
UPS_Rack_Automotores 172 16 146 43161 class: network largel: kmp
:_Apartado 172.16 98 102 161 5 class network larget: kkmp

WL 17216 128 60161 Class. network largel kmp
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Hustracion 14 Monitoreo Zabbix

6 Conclusiones

Todas las UPS fueron instaladas, configuradas, energizadas y puestas en operacion de acuerdo con las
especificaciones técnicas establecidas para la sede. Durante la ejecucion de las pruebas funcionales y
operativas se verifico el correcto desempeiio de cada equipo, evidenciando estabilidad en el
suministro de energia, adecuada respuesta ante las condiciones de prueba y correcto funcionamiento
de los sistemas de proteccidn asociados.

Los resultados obtenidos confirmaron el cumplimiento de los requerimientos técnicos definidos para
el proyecto, garantizando la continuidad y confiabilidad del respaldo eléctrico para la infraestructura
tecnologica de la sede intervenida.

7 Anexos

En los Anexos relacionados se encuentra el detalle y registro fotografico del desarrollo de las
actividades relacionadas a la instalacion y configuracion y puesta en marcha en cada una de las sedes.

e ACTA EATON SEDE CALI

e ACTAEATON SEDE MEDELLIN

e ACTA EATON SEDE NEIVA

e ACTA EATON SEDE UNP CUCUTA

NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracién Tecnologica UNP 2025
NIT. 902.017.488-7

ciberseguridad @cony

b
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ACTA EATON SEDE UNP MONTEVIDEO

ACTA EATON SEDE VILLAVICENCIO

ACTA EATON UPS UNP CENTRO DE FORMACION BOGOTA
ACTA EATON UPS 20 KVA BOG_CENTRO DE DATOS 1.pdf
ACTA EATON UPS 20 KVA BOG_CENTRO DE DATOS 2.pdf
ACTA EATON UPS 20 KVA BOG_CENTRO DE DATOQS 3.pdf
ACTA EATON UPS 20 KVA BOG_DATACENTER.pdf

ACTA EATON SEDE BOGOTA_AREA AUDITORIO.pdf
ACTA EATON SEDE BOGOTA_AREA AUTOMOTORES.pdf
Acta de Entrega y Recibo Configuracion y Puesta en Marcha Item 20. Sistema De Alimentacién
Ininterrumpida 20 Kva

8 Elaboracion, revision y aprobacién del documento

ELABORACION Y REVISION DEL DOCUMENTO:

FECHA DE
DE: CARGO FIRMA
ELABORACION o
PM — UT INTEGRACION /2
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APROBACION DEL DOCUMENTO:
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NOTA: En caso de remitir respuesta, favor de ser a nombre de la UT Integracion Tecnolégica UNP 2025

NIT. 902.017.488-7

ciberseguridad@conviest.com




UT INTEGRACION TECNOLOGICA UNP 2025
ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATO No. 3368 DE 2025

1. INFORMACION GENERAL DEL CONTRATO

Entidad Contratante: Unidad Nacional de Proteccion - UNP
Lontatetay Unién Temporal Integracion Tecnoldgica UNP 2025
Objeto del Contrato: Adquirir e implementar infraestructura tecnologica para fortalecer |a conectividad,

seguridad y capacidad operativa de la entidad

item dei Contrato Configuracién y Puesta en Marcha Item 1 Switch Core (Cantidad 6)

i i6 pidlry
Ciudad y Fecha Configuracién Bogots, 19 de junio de 2026
y Puesta en Marcha: |

2. OBJETO DEL ACTA

Dejar constancia de la Configuracion y Puesta en Marcha de los elementos detallados en el numeral 3 de la presente acta, en
cumplimiento de las especificaciones técnicas y obligaciones estipuladas en el marco del Contrato No. 3368 de 2025.

3. RELACION DE ITEMS Y BIENES ENTREGADOS

DESCRIPCION SERIAL PLACA MARCA REFERENCIA SEDE ESTADC

T

4. CONSTANCIA DE RECIBO Y CONFORMIDAD

Las partes firmantes declaran que los equipos y/o servicios descritos en este documento han sido configurados y puestos en marcha
por el Contratista y verificados por la Supervision/Apoyo a la Supervisién/Oficina de Tecnologia de |2 Unidad Nacional de Proteccidn
(UNP), encontrandose conforme a las especificaciones técnicas exigidas en el Contrato No. 3368 de 2025.

Para constancia de lo anterior, firman la presente acta las personas que intervinieron en el proceso:

POR LA UNIDAD NACIONAL DE PROTECCION (LINP)

%A@WMP

Nombre: Carlos Ramos

e

Cargo: Contratistz - Apay




UT INTEGRACION TECNOLOGICA UNP 2025
ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATO No. 3368 DE 2025

i INFORMACION GENERAL DEL CONTRATO

Entidad Contratante: Unidad Nacional de Proteccién - UNP
Contratista: Unién Temporal Integracién Tecnolégica UNP 2025
Objeto del Contrato: Adaquirir e implementar infraestructura tecnolégica para fortalecer la conectividad,

seguridad y capacidad operativa de la entidad

item del Contrato Configuracion y Puesta en Marcha Item 02. Switch Distribucién (Cantidad 21)

Ciudad y Fecha Configuracién Bogots, 09 de julio de 2026
y Puesta en Marcha: H

2, OBJETO DEL ACTA

Dejar constancia de la Configuracion y Puesta en Marcha de los elementos detallados en el numeral 3 de la presente acta, er
cumplimiento de las especificaciones técnicas y obligaciones estipuladas en el marco del Contrato No. 3368 de 2025.

3. RELACION DE [TEMS Y BIENES ENTREGADOS

{ DESCRIPCION SERIAL PLACA MARCA REFERENCIA SEDE i ESTADO
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ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATO No. 3368 DE 2025

2 Swile b Datnbucion Huaes AE2SCU1AAA0L 200280 | HUAWE| CloadEsgine $5759H MUMAY 2L bt SEDE PEAL CRA 4 M M }

tbogkan Hylaw AL 2GC0 AR 202271 LA EswndE aping SET0 MR NGy H0S LT SEDE BPAL CRa . ut ra ‘

4, CONSTANCIA DE RECIBO Y CONFORMIDAD

Las partes firmantes declaran gue los equipos y/o servicios descritos en este documento han sido configurados y puestos en marcha
por el Contratista y verificados por la Supervisién/Apoyo a la Supervisién/Oficina de Tecnologia de la Unidad Nacional de Proteccion
(UNP), encontrandose conforme a las especificaciones técnicas exigidas en el Contrato No. 3368 de 2025.

Para constancia de lo anterior, firman la presente acta las personas que intervinieron en el proceso:

POR LA UNIDAD NACIONAL DE PROTECCION (UNP)

A

Nombre: Carlos Ramos
Cargo: Contratista - Apoyo 2 la Superv sion
Unidad Nacional de Proteccién - UNP




Dejar constancia de la Configuracion y Puesta en Marcha de los elementos detallados en el numeral 3 de la presente acta,

UT INTEGRACION TECNOLOGICA UNP 2025
ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATO No. 3368 DE 2025

1.

INFORMACION GENERAL DEL CONTRATO

Entidad Contratante:

Unidad Nacional de Proteccion - UNP

Contratista:

Unién Temporal Integracion Tecnolégica UNP 2025

Objeto del Contrato:

Adquirir e implementar infraestructura tecnoldgica para fortalecer la conectividad,

seguridad y capacidad operativa de la entidad

item del Contrato

Configuracion y Puesta en Marcha Item 03. Switch Acceso Huawei (Cantidad 25)

Ciudad y Fecha Configuracién
y Puesta en Marcha:

Bogota, 19 de junio de 2026

2. OBJETO DEL ACTA

cumplimiento de las especificaciones técnicas y obligaciones estipuladas en el marco del Contrato No. 3368 de 2025.

3.  RELACION DE [TEMS Y BIENES ENTREGADOS
DESCRIPCION SERJAL PLACA MARCA REFERENCIA SEDE ESTADC
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ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATO No. 3368 DE 2025

DESCRIPCION SERIAL PLACA MARCA REFERENCIA SEDE ESTADO
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4, CONSTANCIA DE RECIBO Y CONFORMIDAD

Las partes firmantes declaran que los equipos y/o servicios descritos en este documento han sido configurados y puestos en marcha
por el Contratista y verificados por la Supervision/Apoyo a la Supervision/Oficina de Tecnologia de la Unidad Nacional de Protecciéon
(UNP). encontrandose conforme a las especificaciones técnicas exigidas en el Contrato No. 3368 de 2025.

Para constancia de lo anterior, firman la presente acta las personas que intervinieron en el proceso:

POR EX'CONT|

f A A P [
(/[ f L‘ [ TR A -
N r '/‘Itja drgfLoper
Cargo: Ghrente epﬁetw
Uniéyempm

Intégracion Tecnoldgica UNP 2025

POR LA UNIDAD NACIONAL DE PROTECCION (UNP)

%ﬁvw‘ﬁ ﬁmm@

Nombre: Carlos Ramos
Cargo: Contratista - Apoyo a la Supervision
Unidad Nacional de Proteccion - UNP




Dejar constancia de la Configuracion y Puesta en Marcha de los elementos detallados en el numeral 3 de la presente acta, en

UT INTEGRACION TECNOLOGICA UNP 2025

ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATO No. 3368 DE 2025

Entidad Contratante:

1. INFORMACION GENERAL DEL CONTRATO

Unidad Nacional de Proteccion = UNP

Contratista:

Union Temporal Integracién Tecnologics UNF 2025

Objeto del Contrato:

Adquirir e implementar infraestructura tecnclégica para fortalecer la conectividad,
scpuridad y capacidad operativa de la entidad

item del Contrato

Configuracidn y Puesta en Marcha ltem 04. Access Point Indoor(Cantidad 110)

Ciudad y Fecha Configuracién
y Puesta en Marcha:

Bogotd, 15 de julio de 2026

2, OBJETO DEL ACTA

cumplimiento de las especificaciones técnicas y obligaciones estipuladas en el marco del Contrato No. 3368 de 2025,

3. RELACION DE ITEMS Y BIENES ENTREGADOS

DESERIPCIGN

SERIAL

FLACA MARCA REFERENCIA SEDE

—




UT INTEGRACION TECNOLOGICA UNP 2025
ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATO Na. 3368 DE 2025

DESCRIPCION SERIAL PLACA MARCA REFEREMNC|A SEDE ESTADO
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UT INTEGRACION TECNOLOGICA UNP 2025
ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATO No. 3368 DE 2025

DESCRIPCION SERIAL PLACA MARCA REFERENCIA SEDE ESTADOD
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UT INTEGRACION TECNOLOGICA UNP 2025
ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATO No. 3368 DE 2025

DESCRIPCION SERIAL PLACA MARCA REFERENCIA SEDE ESTADO

4. CONSTANCIA DE RECIBO Y CONFORMIDAD

Las partes firmantes declaran que los equipos y/o servicics descritos en este documento hzn sido conl 108y pueslos €

por el Contratista y verificados por la Supervision/Apoyo a la Supervision/Oficina ce Tecnologia de 1z Unidad Nacinnzl de Proteccicn

{UNP). encontrandose conforme a las especificaciones técnicas exigidas en el Contrato No. 2368 de 2025,

Para constancia de lo anterior, firman la presente acla las personas aue intervinieron en el proceso;

POR E;ﬁﬁ’r&j%mf_x FOR LA UNIDAD NACIONAL DE PROTECCION {UNP)
Y ) = N rgm?
(/' ' % Wi gy

£

L
Némbragaleai Nombre: Carlos Ramos
Cargo: foeren Cargo: Contratista - Apoye a lz Supervision

emporal Int€gracién Tecnoldgica UNF 2025 Unidad Nacional de Proteccion - UNF

Foln savsdy rennli respae st 1o o seeat




UT INTEGRACION TECNOLOGICA UNP 2025
ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATO No. 3368 DE 2025

1. INFORMACION GENERAL DEL CONTRATO

Entidad Contratante: | Unidad Nacional de Proteccion - UNP
Contratista: Unidn Temporal Integracién Tecnologica UNP 2025
Objeto del Contrato: Adquirir e implementar infraestructura tecnclogica para fortalecer la conectividad,

seguridac y capacidad operativa de la entidad

itern del Contrato Configuracién y Puesta en Marcha Item 05. Controlador ¥ Analitica Ap ¥ Switches
Licenciamiento Por 3 Afos (Cantidad 1)

Ciudad y Fecha Configuracién

 Boksta an MiehA: Bogota. 09 de junio de 2026 i

2. OBJETO DEL ACTA

Dejar constancia de la Configuracion y Puesta en Marcha de los elementos detallados en el numerzal 3 de la presente acta, en
cumnplimiento de las especificaciones técnicas y obligaciones estipuladas en el marco del Contrato No. 3368 de 2025.

. RELACION DE [TEMS Y BIENES ENTREGADOS

DESCRIPCION SERIAL PLACK

i MARCA REFERENCIA | SEDE ESTADO
|
i
]

|
|
1
|
|

4. CONSTANCIA DE RECIBO Y CONFORMIDAD

Las partes firmantes declaran gue los equipos y/o servicios descritos en este documento han side configurados v puestos en marcha

! b=

por el Contratista y verificados por la Supervisién/Apoyo a la Supervision/Oficing de Tecnologia de 1z Unidad Nacione! de Proteccién
{UNP), encontréndose conforme 2 las especificaciones técnicas exigidac en el Contrato No. 3368 de 2025,

Para constancia de lo anterior, firman |2 presente acta las personas gue intervinieron en el proceso:

POR EL CONTRATI&T?/ ) POR LA UNIDAD NACIONAL DE PROTECCION [UNF]

andr pe ombre: Carlos Ramos
Cargo: Gelnte ge Pru')]lo Cargo: Contratisla - Apoyo a la Supervisidén
poraf Integfacion Tecnoldgica UNP 2025 Unidad Macional de Proteccidn - UNF




UT INTEGRACION TECNOLOGICA UNP 2025

1. INFORMACION GENERAL DEL CONTRATO

ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATO No. 3368 DE 2025

+ Entidad Contratante:

Unidad Nacional de Proteccian - UNP

Contratista:

Union Temporal Integracion Tecnoldgica UNP 2025

Objeto del Contrato:

Adauirir e implementar infraestructura tecnoldgica para fortalecer |a conectivioad,
sepuridad y capacidad operativa de la entidad

item del Contrato

Configuracién y Puesta en Marcha Item 06. Sistema De Gestién Sd Wan En Nube
(Cantidad 1)

Ciudad y Fecha Configuracién
y Puesta en Marcha:

Bogota, 03 de junio de 2026

2. OBJETO DEL ACTA

Dejar constancia de la Configuracion y Puesta en Marcha de los elementos detallados en el numeral 5 ce la presente acta, en
cumplimiento de las especificaciones técnicas y obligaciones estipuladas en el marco del Contrato No. 3368 de 2025.

3. RELACION DE ITEMS Y BIENES ENTREGADOS

DESCRIPCION

SERIAL PLACA MARCA REFERENCIA SEDE

ESTADO

Las partes firmantes declaran que los equipos y/o servicios cescritos en este documento han sido configuragos
por el Contratista y verificados por la Supervision/Apoyo a la Supervision/Cficina de Tecnologia de la Unidad Nacior:

4. CONSTANCIA DE RECIBO Y CONFORMIDAD

{UNP). ercontrandose conforme 2 lzs ecpecificaciones técnicas exigidas en el Contrato No. 3368 de 2025.

Fara constancia de lo anterior, firman Iz presente acta las personas gue intervinieron en el procesc:

POR EL cpngi'mn':}ﬂ:.--x]

POR LA UNIDAD NACIONAL DE PROTECCION (UNF)

1]

boaw A| §an ™

ombre: Carlos Ratos
Cargo: Contratisia - Apoye 2 la Supervision
Unidad Nacional de Proteccitn - UNF

el

de Froteccidn




1.

UT INTEGRACION TECNOLOGICA UNP 2025
ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATO No. 3368 DE 2025

INFORMACION GENERAL DEL CONTRATO

Entidad Contratante:

Unidad Macional de Froteccidn - UNP

Contratista:

Union Temporal integracion Tecnoldgica UNP 2025

Objeto del Contrato:

Adouirir e implementar infraestructura tecnologica para fortalecer lz conectividad,

seguridad y capacidad operativa de la entidad

item del Contrato

Configuracién y Puesta en Marcha Item 07, Router SD Wan Tipe 1 (Cantidad 21)

Ciudad y Fecha Configuracion
y Puesta en Marcha:

Bogota, 15 de julio de 2026

2 OBJETO DEL ACTA

Dejar constancia de la Configuracion y Puesta en Marcha de los elementos detallados en el numeral 3 de la presente acta, en
cumplimiento de las especificaciones técnicas y obligaciones estipuladas en el marco del Contrato No. 3368 de 2025.

RELACION DE ITEMS Y BIENES ENTREGADOS

DESCRIPCION

SERIAL PLACA MARCA REFERENCHA

SEDE | EZTADD

gt
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UT INTEGRACION TECNOLOGICA UNP 2025

R ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATO No. 3368 DE 2025

CONSTANCIA DE RECIBO Y CONFORMIDAD

Las pertes firmantes declaran que los equipos y/o servicios descritos en este documento han sido configurados y puestos en marcha
por el Contratista y verificados por la Supervision/Apoyo a la Supervision/Oficing de Tecnologia de la Unidad Nacional de Proteccién
(UNP), encontréndose conforme a las especificaciones técnicas exigidas en el Contrato No. 3348 de 2025.

Para constancia de lo anterior, firman la presente acta las perscnas que intervinieren en el proceso:

POR 51?4 y
Id

7/

=l

e /de PTove, he
al Int;egr;één Tecnologica UNP 2025
/ 4

POR LA UNIDAD NACIONAL DE PROTECCION (UNE}

. (2
v 9 ﬂ/ ‘-Ci.q/ﬂa/y'
Nombre: Carlos Ramos

Cargo: Contratista - Apoyc a la Supervisiin
Unidad Nacional de Proteccién - UNF




UT INTEGRACION TECNOLOGICA UNP 2025
ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATO No. 3368 DE 2025

1. INFORMACION GENERAL DEL CONTRATO

Entidad Contratante: Uridad Nacional de Proteccién - UNP .
,
Contratista: Urién Temporal Integracion Tecnoldgica UNP 2025 I
—. '—v-“v—vl

Objeto del Contrato: Adquirir e implementar infraestructura tecnologica para fortalecer |a conectividad, 1

seguridad y capacidad operativa de la entidad

item del Contrato Configuracion y Puesta en Marcha Item 0B. Router Tipo 2 (Cantidad %)

Ciudad y Fecha Configuracion

| 5 julie de 2026
y Puesta en Marcha: | BREaNd; 10 de dliede

2. OBJETO DEL ACTA

Dejar constancia de la Configuracion y Puesta en Marcha de los elementos detzllados en el numera!l 2 de |z presente acta, en

cumplimiento de las especificaciones técnicas y obligaciones estipuladas en el marco del Contrato No. 3368 de 2025,

3 RELACION DE {TEMS Y BIENES ENTREGADOS

= T r |
E DESCRIPCION SERIAL PLECA | MARCA REFERENCIA SEDE ESTADG i
- - LS sz
L T e e | \
a, CONSTANCIA DE RECIBO Y CONFORMIDAD
Las partes firmantes deciaran que los equipos yv/o servicios cescritos en este documento han S0 configurauos y pusstos |

por el Contratista y verificados por l2 Supervisidn/Apoyo 2 |z Supervisidn/Oficina de Tecnclogia de 12 Unidad Nacienzl ae Proteccidn

(UNP), encontrandose conformie ¢ las especificaciones técnicas exigidas en el Contrato No. 3368 de 2025,

Fara constancia de lo anterior, firman la presente acte lzs personas que intervinieron en el procesc:

POR LA UNIDAD NACIONAL DE PROTECCIO ! (LWF)

%a'wﬁ ﬂ Ce V""”"f) =

Nombre: Carlos Ramos
Cargo: Contratista - Apoye & la Supery sion
Unién Temporal Int,} Acion Tecrnoldgica UNP 2025 Unidad Naclonal de Prateceidn - UNP

¢ ¥




UT INTEGRACION TECNOLOGICA UNP 2025
ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATO No. 3368 DE 2025

9. INFORMACION GENERAL DEL CONTRATO

Entidad Contralante: Unidad Macional de Froteccian - UNP
i i
Contratlsta; Unién Temporal Integracion Tecnologica UNP 2025 |
[}
Objeto del Contrato: Adquirir e implementar infraestructura tecnologica para fortalecer la conectwvigad.

seguridad y capacidad operativa de la entidad

item del Cantrato Configuracion y Puesta en Marcha Item 09. Router SD Wan Tipo 3 (Cantidad 2)

Ciudad y Fecha Configuracidn

i i
v Puidsta 6h Marcha: Bogotd, 10 de julio de 2026

2. OBJETO DEL ACTA

la presente acta, e

|

Dejar constancia de la Configuracion y Puesta en Marcha de los elementos detallades en el numeral 3 de
cumiplimiento de las especificaciones técnicas y obligaciones estipuladas en el marco del Contrato No. 3368 de

3. RELACION DE ITEMS Y BIENES ENTREGADOS

P S S e £
I | 1
DESCRIFCION 1, SERIAL FLACA MARCA REFERENCIA i SEOE ] ESTADC
A m [ i 1
L L S S S =
4. CONSTANCIA DE RECIEC Y CONFORMIDAD
Las partes firmantes declaran gue fos equipos y/o servicios cescritos en este documente han sido configurados v pussics en melcha
nor el Contratieta v verificados oor 1z Supervisidn/Apoyo 2 la Supervisién/Oficinz de Tecnologiz de f2 Unidad Nacicnzl ce b

{UNP), ercontrandose conforme z las especificaciones {éznicas exigidas e el Contrate No, 2368 de 2025

Para constanciz e o anterior, firman iz presente acts las personas gue intervinieren en el preceso
- rd
FOR EL EONTRMIS,T?;-,..,\ POR LA UNIDAD NACIONAL DE FROTECCION (UK
o~ ,([‘
o v ] i A %
7 7 - / ':-d‘,‘% % s /m_ W;ﬂfifvﬂ
Nombre: &M;andr&l.mwz/" ' Normbre: Carlm Ra.n.\.c-f

fargof‘ rente’ dePriyfito Cargo: Contraticts - e per it
Ur? emporal ntyé:ién Tecnoldgica UNP 2025 Unidad Naclonni de F'r(tccc;un - UNP
3




UT INTEGRACION TECNOLOGICA UNP 2025
ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATO No. 3368 DE 2025

1. INFORMACION GENERAL DEL CONTRATO

; I
Entidad Contratante: Unidad Nacional de Proteccian - UNP |
I

|

Contratista: Union Temporal Integracian Tecnoldgica UNP 2025

Objeto del Contrato: Adguirir e implementar infraestructura tecroldgica para fortalecer |a conectividad, |

{ seguridad y capacidad operativa ce la entidad !

1 1

item del Contrato [ Configuracién y Puesta en Marcha Item 10. Infraestructura- Enlaces De Fibra :
(Cantidad 10)

Civdad y Fecha Configuracion

y PusstienMarchs: Bogota. 23 de julio de 202¢

2. OBJETO DEL ACTA

Dejar constancia de la Configuracion y Puesta en Marcha de los elementos detallados en el numeral 2 de |z presente acta, en
cumplimiento de |las especificaciones técnicas y obligaciones estipuladas en el marco del Contrato No. 3368 de 2025,

3. RELACION DE ITEMS Y BIENES ENTREGADOS

DESCRIPCION SERIAL PLACA MARCH REFERENCIA SEDE ESTADO |

b T ay P 1 - t 1 e rih ¥ i & L - |

| it A |

: : |

o ; i lmstalieias __|

i i H |

LA 1 I

T |

i ’ 25 ] |

; i _ | |

b £y |
4, CONSTANCIA DE RECIBC Y CONFORMIC

Lzs partes firmantes declaran que los equipos y/o servicios descritos en este documente han side configurados v pussios er marcha
por el Contraticta y verificados por ia Super Apova 2 lz Supervisidn/Oficing de Teznaolopis defa Unidad Harlonz! de Protercian

(UNP), enconiréndose conforme a lzs especificaciones téonicas exigidas en el Contrato No. 3368 de 2025,

Para constancia de lo anterior, firman la presente acta las personas gue intervinieron en €l proceso:

POR LA UNIDAD NACIONAL DE PROTECCIGN (UN=!

4 P ’ %NUA %(:QW ’4’1’12#’;
Nofntite: Ay Nombre; Carlos Ramos

Cargo: {er_.;c’de'P veclo Cargo: Contratista - Apoye a la Supervisiin
Unién Yermporal i{egracién Tecnolégica UNP 2025 Unidad Nacional de Proteccidn - UNF

"

POR EL CONTRATISTS”
// 4

7 Ly
/‘.




UT INTEGRACION TECNOLOGICA UNP 2025
ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATC No. 3368 DE 2025

1, INFORMACION GENERAL DEL CONTRATO

Entidad Contratante: Unidad Nacional de Proteccién - UNP

Contratista: Unian Temporal Integracion Tecnoldgica UNP 2025

Objeto del Contrato: Adquirir e implementar infraestructura tecnolégica para fortalecer la conectividad,
seguridad y capacidad operativa de |a entidad

item del Contrato Configuracitn y Puesta en Marcha Item 11. Infraestructura- Puntes de Red (Cantidad
100)

)

Ciudad y Fecha Configuracion

ta, 17 de julio de 2026
y Puesta en Marcha: Bogota FdlioEs

2 OBJETO DEL ACTA

Dejar constancia de la Configuracion y Puesta en Marcha de los elementos detallados en el numeral 3 de la presente acta. en
cumplimiento de |as especificaciones técnicas y obligaciones estipuladas en el marco del Contrato No. 3268 de 2025,

3. RELACION DE ITEMS Y BIENES ENTREGADOS

DESCRIPCION SERIAL FLACA MARCA REFERENCIA SEDE Cantidad

S S I

— s e




UT INTEGRACION TECNOLOGICA UNP 2025
ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATO No. 3368 DE 2025

[ DESCRIPCIGN SERIAL PLACA MARCA REFERENCIA SEDE Cantidad ESTADD
o |
i3 £ o ]
1) i !
) . I7A = F
(R f: t
™ |
i E k. ~ L } L
i
]
' 1 E |
. b |

4. CONSTANCIA DE RECIBO Y CONFORMIDAD

Las partes firmantes declaran que los equipos y/o servicios descritos en este documento han sido configurados y puestos en marcha
por el Contratista y verificados por la Supervision/Apoyo a la Supervision/Oficing de Tecnologia de |a Unidad Nacionzl de Proteccién
{UNP). encantrandose conforme a las especificaciones técnicas exigidas en el Contrato No. 3368 de 2025.

Pzra constancia de lo anterior, firman la presente acta las personas que intervinieron en el proceso:

POR EL CONTRATIST /"/,- POR LA UNIDAD NACIONAL DE PROTECCION (UNP)
% e
7 A AL
) 2 LA bli
A Nombre: Carlos Ramas

Ao broyglito Cargo: Contraists
ionAdemporal Integracion Tecnoldgica UNF 2025 Unidad Nacional de Proteccién - UNP

Agoya alz Super
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% UT INTEGRACION TECNOLOGICA UNP 2025
; ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATO No. 3368 DE 2025

1. INFORMACION GENERAL DEL CONTRATO

Entidad Contratante: Unidad Nacional de Proteccion - UNP

!
Contratista: Unién Temporal Integracion Tecnaldgica UNP 2025
Objeto del Contrato: Adguirir e implementar infraestructura tecnologica para fortalecer la conectividad,

seguridad y capacidad operativa de la entidad

item del Contrato Configuracién y Puesta en Marcha ltem 12. Anélisis Y Monitoreo De Flujos De Red
[Cantidad 1)

Ciudad y Fecha Configuracién

y Puesta en Marcha: Bogotd, 02 de junio de 2026

2, OBJETO DEL ACTA

Dejar constancia de la Configuracion y Puesta en Marcha de los elementos detaliados en el numeral 2 de la presente actz, en
cumplimiento de las especificaciones técnicas y obligaciones estipuladas en el marco del Contrato No. 3368 de 2025.

3. RELACION DE ITEMS Y BIENES ENTREGADOS

DESCRIPCION | SERIAL FLACE, MARCE REFEREMNCIA SEDE I ESTADD |

4. CONSTANCIA DE RECIBO Y CONFORMIDAD

Las partes firmantes declaran que los equipos y/o servicios descritos en este documento han side configurados v puestos en m

por el Contratista v verificados nor fa Supervisidn/Apoyo a la Supervision/Oficina de Tecno!agia de 'z Unidad Nacionz! de Fio
¥ I '

{UNP) encontréndose conforme 2 las especificaciones tecnicas exigidas en el Contrato No, 3368 de 2025,

Para constancia de lo anterior, firman lz presente acta las personas que intervinieren en el proceso:

POR LA UNJDAD NACIONAL DE PROTECCION (UNF]

Nombre: Carlos Ramo
Cargo: Conlratisla - Apoye 2 fa Supervisio
Unidad Nacional de Proteccidn - UNP




UT INTEGRACION TECNOLOGICA UNP 2025
ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATO No. 3368 DE 2025

1. INFORMACION GENERAL DEL CONTRATO

Entidad Contratante: Unidad Nacional de Proteccion - UNP

Contratista: Unidn Temperal Integracion Tecnologica UNF 2025

Objeto del Contrato: Adquirir e implementar infraestructura tecnoldgica pera fortalecer la conectividad,
seguridad y capacidad operativa de la entidad

——— e

ltem del Centrato Configuracién y Puesta en Marcha ltem 13. Firewall - Sede Principal (Cantidad 4)

Ciudad y Fecha Configuracion Bogota, 10 de julio de 2026
y Puesta en Marcha: i

2 OBJETO DEL ACTA

Dejar constancia de la Configuracién y Puesta en Marcha de los elementos detaliedos en el numeral 3 de la presente acla, en
cumplimiento de |as especificaciones técnicas y obligaciones estipuladas en el marco del Contrato No. 3368 de 2025,

3 RELACION DE [TEMS Y BIENES ENTREGADOS

DESCRIPCION SERIAL PLACA MARCA REFERENCIA SEDE EETADD

SNSRI S E— SP—

4, CONSTANCIA DE RECIBO Y CONFORMIDAD

Las partes firmantes declaran aue los equipos y/o servicios descritos en este documenio nan sido coni's

o . L gl g o T ;T e g 18 '
iz SupervisionSane a1 Sunervisid T sloefs e :
2 odpE SIC LOYO 8 o SUf VISIGT L

{UNP), encontrandose conforme a lzs especificaciones técnicas exigidac en €l Contrato No. 3368 de 2025

Para conztancia de lo anterior, firman la presente actz las personas que intervinieren en el procesc:

POR LA UNIDAD NACIONAL DE PROTECCION (UNF!

Fi AP

Nombre: Carlos Ramao:
! - Cargo: Contratista - Lpoyo a la Supervsion
Unién Temporal fategracién Tecnologica UNP 2025 Unidad Nactonzl de Proteccién - UNF




Dejar constancia de la Configuracion y Puesta en Marcha de los elementos detallados en el numeral 3 de la presente acta, en

UT INTEGRACION TECNOLOGICA UNP 2025
ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATO No. 3368 DE 2025

1. INFORMACION GENERAL DEL CONTRATO

Entidad Contratante:

Unidad Nacional de Proteccian - UNP

Contratista:

Union Temporal Integracion Tecnoldgica UNP 2025

Objeto del Contrato:

Adquirir e implementar infraestructura tecnologica para fortalecer la conectividad.
seguridad y capacidad operativa de la entidad

item del Contrato

Configuracién y Puesta en Marcha ltem 14. Firewall - Regionales (Cantidad 25)

I

Ciudad y Fecha Configuracién
y Puesta en Marcha:

| Bogota, 12 de julio de 2026

2, OBJETO DEL ACTA

cumplimiento de las especificaciones técnicas y obligaciones estipuladas en el marco del Contrato No, 3368 de 2025.

3.

RELACION DE ITEMS Y BIENES ENTREGADOS

DESCRIPCION SERIAL

PLACA MARCA REFERENCIA SEOE




UT INTEGRACION TECNOLOGICA UNP 2025
ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATO No, 3368 DE 2025

DESCRIPCION SERIAL

PLACK MARCA

REFERENCIA SEDE ESTADO

2 Cial T

4.

CONSTANCIA DE RECIBO Y CONFORMIDAD

Las partes firmantes declaran que los equipos y/o servicios descritos en este documento han sido configurados y puestos en marcha
por el Contratista y verificados por la Supervision/Apoyo a la Supervision/Oficina de Tecnologia de |z Unidad Nacional de Proteccién
{UNP). encontrandose conforme a las especificaciones técnicas exigidas en el Contrato No. 3368 de 2025.

Para constancia de lo anterior, firman la presente acta las personas que intervinieron en el proceso:

el &
poas;,ccmh‘ﬁ :
i T
/ A A !
B WA
Nombr'Ltf;’.i\'Ic-_mng/m_L@{u-:

Cargt:f.-srm(c’de Proveric

Unién Temparal Integracion Tecnolégica UNP 2025

i ]

POR LA UNIDAD NACIONAL DE PROTECCION (UNP)

Zzuw/\ ﬁf‘d)m’}’l/u? S

Nombre: Carlos Ramos
Cargo: Contratista - Apoyo 2 la Supervisior
Unidad Nacionzl de Proteccion - UNP




UT INTEGRACION TECNOLOGICA UNP 2025
ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATO No. 3368 DE 2025

1. INFORMACION GENERAL DEL CONTRATO

Entidad Contratante: Unidad Nacional de Proteccian - UNP

Contratista: Uridn Temporal Integracion Tecnoldgica UNP 2025

Objeto del Contrato: Adguirir e implementar infraestructura tecnologica para fortalecer la conectividao, .—i
sepuridad y capacidad operativa de la entidad 1

ftem del Contrato C.on!iguraclén y Puesta en Marcha Item 15. Balanceador Peplink (Cantidad 2}

Ciudad y Fecha Configuracion

3, > juli 2026
y Puesta en Marcha: Bogatd, 15de julig de

2. OBJETO DEL ACTA

Dejar constancia de la Configuracion y Puesta en Marcha de los elementos detallados en el numeral 8 de |2 presente acte, en
cumplimiento de las especificaciones técnicas y obligaciones estipuladas en el marco del Contrato No. 3368 de 2025,

3. RELACION DE ITEMS Y BIENES ENTREGADOS

i S
I |

DESCRIPCION SERIAL PLACA MARCA REFERENCIA SEQE | ESTADO I

e -y !

! —_— ]

I —_—
4, CONSTANCIA DE RECIBO Y CONFORMIDAD

Las partes firmantes declaran que los equipos y/o servicios descritos en este documento han sido copmgurancs y LUESDs e malcha

por el Con

sta v verificados per la Supervi

n/Apoyo a la Supervision/Oficing de Tecnologia de iz Unidad Nacierzl de Froteccidn

(UNP) encontrindose confarme a las especificaciones téonicas exigidas en el Contrato No. 3368 de 2025,

Fara constancia de lo anterior. firman la nresente acta las personas oue intervinieron en el proceso:

POREL EOP‘I'.FR-A?(E/}A‘_‘\ POR L& UNIDAD NACIONAL DE PROTECCION [UNF}

/s Z
[ ot L N’ s 55, AP ase
”4 /7 /,’s’%ﬂ_ y é—é“’,’u\_‘ Aﬂ’{d ,ﬂ/l s

mbresAlejad Nombre: Carlos Ramos
Cargo: Gerente fe Pfovecto Carge: Caontratista - Apoyo & la Supervisian
Unighn Tempor egracion Tecnoldgica UNP 2025 Unidad Nacional de Proteccion - UNP
%




UT INTEGRACION TECNOLOGICA UNP 2025
ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATO No. 3368 DE 2025

1. INFORMACION GENERAL DEL CONTRATO

Entidad Contratante: Unidad Nacional de Proteccion - UNP

Contratista: Unién Temporal Integracién Tecroldgica UNP 2025

Objeto del Contrato: Adauirir e implementar infraestructura tecnologica para fortalecer la conectividad,
seguridad y capacidad operativa de la entidad

itern del Contrato Configuracién y Puesta en Marcha ltem 16. Licenciamiento Antivirus licenciamiento
por 3 afos (Cantidad 500)

Ciudad y Fecha Configuracion

Y Puesta‘en Marcha: Bogotd. 12 de julio de 2026

2. OBJETO DEL ACTA

Dejar constancia de la Configuracion y Puesta en Marcha de los elementos detallados en el numeral 2 de lz presente acta. en
cumplimiento de las especificaciones técniczs y obligaciones estipuladas en el marco del Contrato No. 3368 de 2025,

3. RELACION DE ITEMS Y BIENES ENTREGADQS

N DESCRIPCION _‘_--SERIAL PLACA | MARCA REFERENCIA i SEDE Tk ESTADO
. ~ ! -
I | |
SRl e RN s ] Voo i |
4, CONSTANCIA DE RECIBO Y CONFORMIDAD
Las partes firmantes declaran que los equipoas y/o setvicios descritos en este documento han side configurados v puestos en marcha

v el Contratista y verificados por la Supervision/Apoye 2 la Supervision/Oficinz de Tecnologia de la Unidad Naciona | de Proteccion

'\UNP}. etcontrandose conforme a las especificaciones téonices exigidas en el Contrato No. 3368 de 2025,

Para constancia de lo anterior, firman la presente actz las personas que intervinieron en ei proceso:

POR EL (OhTRf\‘IIS/)» POR LA UNIDAD NACIONAL DE PROTECCION [UNF)
! , . A
' / & /ﬁ;v kﬂﬁﬂua “t
I\ nbre%wru pef  *
Cargo Q renter Pro ecto

Nombre: Carlos Ramos
Unidm emporai e racu’m Tecnoldgica UNP 2025 Unidad Nacionzl de Proteccidn - UNF

Cargo: Centratista - Apoyo a la Supervisiar




UT INTEGRACION TECNOLOGICA UNP 2025
ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATO No. 3368 DE 2025

L INFORMACION GENERAL DEL CONTRATO

Entidad Contratante: Unidad Nacional de Proteccion - UNP
Contratista: Union Temporal Integracion Tecnoldgica UNP 2025
Objeto del Contrato: Adquirir e implementar infraestructura tecnologica para fortalecer la conectividad,

sepuridad y capacidad operativa de la entidac

item del Contrato Configuracién y Puesta en Marcha Item 17. Nodo - Plataforma de Hyper
Convergencia (Cantidad 3 Equipos en 1 Cluster)

Ciudad y Fecha Configuracién

3, fe julio de 2026
y Puesta en Marcha: Bagots, 0208 Julio ve:2

2. OBJETO DEL ACTA

Dejar constancia de la Configuracion y Puesta en Marcha de los elementos detallados en el numeral 3 de la presente acta, en
cumplimiento de las especificaciones técnicas y obligaciones estipuladas en el marco del Contrato No. 3368 de 2025,

3. RELACION DE {TEMS Y BIENES ENTREGADOS

|[_ DESCRIPCION SERIAL PLACA | MARCA REFERENCIA SEDE ! ESTADOD
|
L |
1 1
I i |
! | bar |
B s S R E—
4 CONSTANCIA DE RECIBO Y CONFORMIDAD
Las partes firmmantes declaran que 108 equipos v/ o Servicios aescritos en este documiento han side configuradas y pueiing ¢ srche

por el Contratista y verificados por la Supervisién/Apoyo a la Supervision/Oficinag de Tecnoiogia de lz Unidad Wecicnz! de Proteccidn

(UNP). encontréndose conforme 2 las especificaciones iécniczs exigidas en el Contrate No. 3368 de 2025

Para constancia de lo anterior, firman la presente acta las personas que intervinieron en el proceso:

POR LA UNIDAD NACIGNAL TE PROTECCION [LNF)

ZZ / /?WP f:LHSPf

Nombre: Catlos Ramos
Cargo: Contratista - Apoyo a la Supervision
Unidad Nacional de Proteccicn - UNP




UT INTEGRACION TECNOLOGICA UNP 2025
ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATO No. 3368 DE 2025

1, INFORMACION GENERAL DEL CONTRATO

Entidad Contratante: Unidad Nacional de Proteccion - UNP |

Contratista: Unian Ternporal Integracion Tecnoldgica UNP 2025

Objeto del Contrato: Adquirir & implementar infraestructura tecnologica parz fortzlecer la conectividac,
seguridad y capacidad operativa de la entidad

item del Contrato Configuracién y Puesta en Marcha Item Item 18, Plataforma Para Visibilidad De
Flujos De Red (Cantidad 1)

| Ciudad y Fecha Configuracion Bogot, 03 de junio de 2026
E y Puesta en Marcha: {

2. OBJETO DEL ACTA

Dejar constancia de la Configuracion y Puesta en Marcha de los elementos detallados en el numeral 3 de |z presente acta, en
cumplimiento de las especificaciones técnicas y obligaciones estipuladas en el marco del Contrato No. 3368 de 2025,

3. RELACION DE ITEMS Y BIENES ENTREGADOS

— i — ' S -
] ]
J DESCRIECION SERIAL | pLace MARCA REFERENCIA [ SEnE ESTADG i
| | | e |
| 1 i
1 | E !

4, CONSTANCIA DE RECIBO Y CONFORMIDAD

Las partes firmantes deciaran gue les equipos y/o servicios descritos en este documento han sido configurados v puestos en marcha
pot el Contratista y verificadeos por la Supervision/Apove a la Supervision/Oficina de Tecnologiz de |z Unidad Nacionzl de Proteccidn
(UNP) encontréndose confarme 2 las especificaciones técnicas exigidas en el Contrato No. 3368 de 2025,

Para constancia de lo anterior, firman la presente zciz las personas que intervinieron en el procesa:

POR EL CONTRATISTA .~ POR L& UNIDAD NACIONAL DE PROTECCION [UNP
e i

. - 5.
ZZ""\.JQ/L"M Al

/ ' Nombre; Carlos Ramaos

Cargo: Contratiste - Apoyo & la Supervisian
Unidad Nacionai te Proteccidn - UNF




UT INTEGRACION TECNOLOGICA UNP 2025
ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATO No. 3368 DE 2025

1. INFORMACION GENERAL DEL CONTRATO

Entidad Contratante: Unidad Nacional de Proteccion - UNP

Contratista: Unidn Temporal Integracion Tecnolégica UNP 2025

Objeto del Contrato: Adquirir e implementar infraestructura tecnoldgica para fortalecer la conectividad,
seguridad y capacidad operativa de la entidad

item del Contrato Configuracién y Puesta en Marcha Item 19. Sistema De Alimentacién Ininterrumpida |

10 Kva (Cantidad 15)

Ciudad y Fecha Configuracidn

v Pussta en Matchas Bogota, 23 de julio de 2026 |

2, OBJETO DEL ACTA

Dejar constancia de la Configuracion y Puesta en Marcha de los elementos detallados en el numeral 3 de la presente acta, en
cumplimiento de las especificaciones técnicas y obligaciones estipuladas en el marco del Contrato No. 3368 de 2025.

3. RELACION DE [TEMS Y BIENES ENTREGADOS

DESCRIPCION SERIAL PLACA MARCA REFERENCIA SEDE ESTADO

e




UT INTEGRACION TECNOLOGICA UNP 2025
ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATO No. 3368 DE 2025

4. CONSTANCIA DE RECIBO Y CONFORMIDAD

Las partes firmantes declaran que los equipos y/o servicios descritos en este documento han sido configurados v puestos en marcha
por el Contratista y verificados por la Supervision/Apoyo a la Supervision/Oficina de Tecnologia de |z Unidad Nacionai de Proteccién
(UNP), encontrandose conforme a las especificaciones técnicas exigidas en el Contrato No. 3368 de 2025.

Para constancia de lo anterior, firman la presente acta las personas que intervinieron en el proceso:

POR LA UNIDAD NACIONAL DE PROTECCION (UNF)

Zg&w@l‘&/‘ W’Wﬂf

/ Nombre: Carlos Ramos
Cafgo: ferentéde Proyecto Cargo: Contratista - Apoye & la Supervision
Ur‘-id/ﬂ Tempol a_!ycgracidn Tecnoldgica UNP 2025 Unidad Nacional de Proteccién - UNP




UT INTEGRACION TECNOLOGICA UNP 2025

1. INFORMACION GENERAL DEL CONTRATO

Entidad Contratante:

Unidad Nacional de Proteccién - UNP

Contratista:

Unign Temporal Integracion Tecnoldgica UNP 2025

Objeto del Contrato:

Adquirir e implementar infraestructura tecnolégica para fortalecer |z conectividad,
seguridad y capacidad operativa de la entidad

item del Contrato

Configuracién y Puesta en Marcha ltem Itern 20, Sistema De Alimentacién
Ininterrumpida 20 Kva (Cantidad 13)

Ciudad y Fecha Configuracién
y Puesta en Marcha:

Bogota, 22 de julio de 2026

2. OBJETO DEL ACTA

ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATO No. 3368 DE 2025

Dejar constancia de la Configuracion y Puesta en Marcha de los elementos detallados en el numeral 3 de la presente acta, en
cumplimiento de las especificaciones técnicas y obligaciones estipuladas en el marco del Contrato No. 3368 de 2025.

3.

DESCRIPCION

SERIAL PLACA

MARCE

REFERENCIA

RELACION DE {TEMS Y BIENES ENTREGADOS

SEDE




UT INTEGRACION TECNOLOGICA UNP 2025
ACTA DE ENTREGA Y RECIBO A SATISFACCION DE BIENES Y SERVICIOS CONTRATOC No. 3368 DE 2025

4. CONSTANCIA DE RECIBO Y CONFORMIDAD

1 25 partes firmantes declaran que los equipos y/o servicios descritos en este documento han sido configurados y puestos en marcha
por el Contratista y verificados por la Supervision/Apoyo a la Supervision/Oficina de Tecnologia de |a Unidad Nacional de Proteccion
{UNP}, encontrandose conforme a las especificaciones técnicas exigidas en el Contrato No. 3368 de 2025,

Para constancia de lo anterior, firman la presente acta las personas que intervinieron en el proceso:

POR LA UNIDAD MACIONAL DE PROTECCION (UNE]

Zep brami?—

Nombre: Carlos Ramos
Cargo: Contratista - Apoyo 2 la Supervisian
Unidad Nacional de Proteccion - UNP

ion Temporal Integracién Tecnolégica UNP 2025
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HUAWEI

Huawei CloudEngine S6730-H-V2 Series
25GE Switches Datasheet

Huawei CloudEngine S6730-H-V2 series 25GE switches are next-generation enterprise-class
core and aggregation switches that provide 25GE downlink optical ports and 100GE uplink
optical ports.

Introduction

Huawei CloudEngine S6730-H-V2 series 25GE swilches are next-generation enterprise-class core and aggregation switches

that offer high performance, high reliability, cloud management, and intelligent operations and maintenance (O&M). They build
on an industry-leading software and hardware platform and are purpose-built with security, loT, and cloud in mind. With these

traits, CloudEngine S6730-H-V2 can be widely used in enterprise campuses, colleges/universities and other scenarios.

CloudEngine S6730-H-V2 series 25GE switches offer 25GE, 40GE, and 100GE port types, flexibly adapting to diversified
nelwork bandwidth requirements. They also support cloud management and implement cloud-managed network services
throughout the full lifecycle from planning, deployment, monitoring, experience visibility, and faull rectification, all the way to
network optimization, greatly simplifying network management.

CloudEngine S6730-H-V2 series 25GE switches support free mobility, enables consistent user experience no matter the user
location or IP address, fully meeting enterprises' demands for mobile offices.

CloudEngine S6730-H-V2 series 25GE swilches supporl implementing the dala plane through ASICs, VXLAN to implement
network virtualization, achieving multi-purpose networks and multi-network convergence for greatly improved nelwork capacity
and utilization. As such, CloudEngine S6730-H-V2 series 25GE switches are an ideal choice for building next-generation loT
converged networks in terms of cost, flexibility, and scalability.

Product Overview

Models and Appearances

The following models are available in CloudEngine S6730-H-V2 series 25GE switches.

; }3 iy Lo e
* 48 x 1/10/25 Gig SFP28, 6 x 40/100 Gig QSFP28
e B e o o oo * Dual pluggable power modules, 1+1 power backup

CloudEngine S6730-H48Y6C-V2 * Forwarding performance: 980 Mpps
* Switching capacity: 3.6Tbps/4.8Tbps*

* 48 x 1/10/25 Gig SFP28, 6 x 40/100 Gig QSFP28
¢ Dual pluggable power modules, 1+1 power backup

i o cintntodods It e B S0

CloudEngine S6730-H48Y6C-TV2** * Forwarding performance: 980 Mpps
* Swilching capacity: 3.6Tbps/4.8Tbps*

Datasheet




“Note: The value before the slash (/) refers to the device's switching capability, while the value after the slash (/) means the
system's switching capability.

**Note: -T 'means Hardware Trust Module(HTM), support hardware root of trust and measurement startup.

Fan Module

The following table lists the fan module on CloudEngine S6730-H-V2 series 25GE switches.

pplled Swich Mods

| * CloudEngine S6730-H48Y6C-

i mm | V2
¢  Number of fans: 1 | ® CloudEngine S6730-H48Y6C-
* Weight: 0.1 kg T2

*  Maximum power consumption: 21.6 W

| *  Maximum fan speed: 24500+10% revolutions per
- FAN-031A-B minute (RPM)

*  Maximum wind rate: 31 cubic feet per minute (CFM)
*  Hot swap: Supported

Power Supply

The following table lists the power supplies on CloudEngine S6730-H-V2 25GEseries.

oo Applied Switch Model

ek b T 2 g

* Dimensions (H x W x D). 40 mm x 90 mm x 215 mm * CloudEngine S6730-

* Weight: 0.95 kg (2.09 Ib) H48Y6C-V2
* CloudEngine S6730-

* Rated input voltage range:
- 100 V AC to 240 V AC, 50/60 Hz
PACB00S12-CB - 240VDC
*  Maximum input voltage range:
- 90V ACt0290VAC, 45 Hz to 65 Hz
- 180V DCto 290V DC
*  Maximum input current:
- 100VACIlo 240 VAC:8A
- 240V DC:4A

H48YBC-TV2

*  Maximum output current: 50 A
* Rated output voltage: 12 V
*  Maximum output power: 600 W

*  Hot swap: Supported

*  Dimensions (H x W x D): 40 mm x 90 mm x 215 mm * CloudEngine S6730-

A i, *  Weight: 0.985 kg H48Y6C-V2
- @a' * Rated input voltage range: * CloudEngine S6700-
! H48Y6C-TV2
- 100 V AC to 240 V AC, 50/60 Hz

PAC600S12-EB - 240V DC

*  Maximum input voltage range:
- 90V ACto290VAC, 45 Hz lo 65 Hz
- 190V DCto 290V DC

*  Maximum input current:
- 100VACIlo 240V AC:8A




SRowerModule [echnical’Specifications: £ iApplied Switch Mode)
‘ - 2.40 VDC:4A

*  Maximum output current; 50 A

* Rated output voltage: 12 V

*  Maximum output power: 600 W

* Hot swap: Supported

*  Dimensions (H x W x D): 40 mm x 90 mm x 215 mm * CloudEngine S6730-

* Weight: 0.95 kg H48Y6C-V2
* CloudEngine S6730-

* Rated input voltage range: HABYBO. TV

- 100 V AC to 240 V AC, 50/60 Hz
PAC600S12-DB - 240V DC

*  Maximum input voltage range:
- 90V ACto 290V AC, 45 Hz to 65 Hz
- 190V DCto 290V DC '
* Maximum input current:
- 100VACto240 VAC:8A
- 240V DC:4A
*  pMaximum ocutput current: 50 A
* Rated oulpul vollage: 12 V
*  Maximum output power: 600 W
* Hot swap: Supported

*  Dimensions (H x W x D): 40 mm x 90 mm x 215 mm *  CloudEngine S6730-

| *  Weight: 1.02 kg (2.25 Ib) H48Y6C-v2
K * Rated input voltage range: -48 V DC 1o -60 V DC * CloudEngine S6730-
H48Y6C-TV2

*  Maximum input voltage range: -38.4 V DCto -72 V
DC

¢ Maximum input current: 30 A

PDC1000S12-DB

*  Maximum output current: 83.3 A
*  Maximum output power: 1000 W
* Hol swap: Supported

The S6730-H-V2 uses pluggable power modules. It can be configured with a single power module or double power modules for
1+1 power redundancy.

Product Features and Highlights

Enable Networks to be More Agile for Services

®  Built-in high-speed and flexible processor chips, with their flexible packet processing and traffic control capabilities,
CloudEngine S6730-H-V2 series 25GE switches are close to services, meeting current and future challenges, and helping
cuslomers build scalable networks.

®  CloudEngine S6730-H-V2 series 25GE switches support fully customizing the forwarding mode, forwarding behavior, and
search algorithm of traffic. New services are implemented through microcode programming. Customers do not need lo replace
new hardware and new services can be rolled out within six months.,

®  CloudEngine S6730-H-V2 series 25GE switches provide open interfaces and user-defined forwarding processes to meet
customized service requirements of enterprises. Enterprises can use multi-layer open inlerfaces to develop new protocols and
functions independently. They can also hand over their requirements to vendors and jointly develop them to build an enterprise-
dedicated campus network,
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HUAWEI

Huawei CloudEngine S5755-H Series High-
Quality Multi-GE Switches Datasheet

CloudEngine S5755-H series High-Quality Multi-GE switches are brand-new access switches
that provide Gigabit or 12/24/48 ports Multi-GE, and provide 1/10/25GE and 40/100GE uplink
ports.

Introduction

CloudEngine $5755-H series High-Quality Multi-GE Switches are brand-new full-1/2.5/5/10GE switches developed by Huawei
for the Wi-Fi 6/Wi-Fi 7. Building on Huawei's unified Platform, the CloudEngine S5755-H implements the data plane through
ASICs and boasts various IDN features. For example, the VXLAN functionality implements network virtualization. With these
merits, the CloudEngine S5755-H can function as core swilches for small-sized campus networks and branches of medium- and
large-sized campus networks, and also work as access swilches for Metropolitan Area Network. CloudEngine S5755-H can
provide a maximum of 48 10GE Multi-GE ports, which is a good choice for WLAN APs to connect to a switch in the high-quality
campus networks.

Product Overview

Models and Appearances

The following models are available in the CloudEngine S5755-H series.
Models and Appearances Deseription

' o ¢ 12 x10/100/1000M Base -T Ethernet ports, 12 x 100M/1/2.5/5/10G Base -T
i e B Ethernet ports, 4 x 1/10GE SFP+, 4 x 1/10/25GE SFP28, 2 x 40/100GE

CloudEngine S5755-H24UTM4X4Y2C/ QSFP28 ports*

S5755-H24UTMAX4Y2C-T*** * 90W PoE++
* 1+1 power backup

* Forwarding performance: 450 Mpps
® Switching capacity”: 944 Gbps/2.4 Tbps

® 36 x10/100/1000M Base -T Ethernet ports, 12 x 100M/1/2.5/5/10G Base -T
1 =4 Ethernet ports, 4 x 1/10GE SFP+, 4 x 1/10/25GE SFP28, 2 x 40/100GE
QSFP28 ports**

*  O0W PoE++

CloudEngine S5755-H48UTM4X4Y2C/

55755-H48UTM4X4Y2C-T***

* 1+1 power backup

* Forwarding performance: 450 Mpps

* Swilching capacity*: 992 Gbps/2.4 Thps

* 24 x10/100M/1/2.5/5/10G Base -T Ethernet ports, 4 x 1/10/25GE SFP28, 2
x 40/100GE QSFP28 ports**

®* One extended slot
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HUAWEI

Huawei CloudEngine $5735-S-V2 Series
2.5GE Switches Brochure

Huawei CloudEngine S5735-S-V2 series 2.5GE Switches are standard 2.5G Ethernet
switches that provide 24/48 x 2.5GE downlink ports and 4 x 10GE uplink ports and 2 x stack
ports.

Product Overview

CloudEngine S5735-S-V2 series 2.5GE Switches are developed based on next-generation high-performing hardware and
software platform. CloudEngine S5735-S-V2 2.5GE Switches support simplified operations and maintenance (O&M), and
flexible Ethernet networking. It also provides enhanced Layer 3 features and mature IPv6 features. CloudEngine S5735-S-V2
2.5GE Switches can be used in various scenarios. For example, it can be used as an access or aggregation switch on a
campus network or as an access switch for Metropolitan Area Network.

Models and Appearances

The following models are available in the CloudEngine S5735-S-V2 series 2.5GE Switches.

Models and appearances of the CloudEngine S5735-S-V2 series 2.5GE
i

VI nd AN BNchs; Desprintion.

% * 24 x 10/100/1000/2.5G Base-T ports, 4 x 10 GE SFP+ ports, 2 x 12GE stack
; 2 ports

CloudEngine S5735-524PNaXE-v2 ~ * 3 power supplies, N+1 power supply backup
¢ PoE+

* Forwarding performance: 144 Mpps
* Switching capacity*: 248 Gbps/520 Gbps

* 48 x 10/100/1000/2.5G Base-T ports, 4 x 10 GE SFP+ ports, 2 x 12GE stack
ports

CloudEngine S5735-S48PN4XE-v2 ~ * 3 power supplies, N+1 power supply backup
* PoE+
* Forwarding performance: 276 Mpps
* Switching capacity*: 368 Gbps/520 Gbps

“Note: The value before the slash (/) refers to the device's switching capability, while the value after the slash (/) means the
system's switching capability.
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Datasheet

S

HUAWEI

Huawei AirEngine 5761-11
Access Point Datasheet

www.huawei.com
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gg Datasheet

HUAWEI

iMaster NCE-Campuslinsight DataSheet

Huawei campus network analyzer — iMaster NCE-CampuslInsight — dynamically obtains network data in

seconds and proactively identifies common network issues, achieving user experience awareness
throughout the journey. It implements E2E visualization of audio and video experience, helping
administrators ensure ultimate network experience.

Product Overview

Currently, high-quality network services have become an indispensable part of enterprise operations. From
mobile office and HD video conference to guest reception, network experience is closely related to employee
efficiency and customer satisfaction. However, as the enterprise scale expands, application scenarios are
becoming more complex, which makes the network environment that is difficult to measure become more
complex than ever. Traditional O&M methods cannot proactively detect problems, resulting in low
troubleshooting efficiency and bringing heavy burden to IT personnel.

Huawei iMaster NCE-Campuslnsight (CampuslInsight for short), a Huawei campus network analyzer, changes
the traditional monitoring mode that focuses on resource status. It collects network data in real time through
Telemetry, identifies network behaviors and fault patterns based on big data analytics and intelligent
algorithms. This helps O&M personnel proactively detect 85% of potential network issues and build E2E high-
quality Wi-Fi-LAN-WAN network experience,

Architecture and Key Components

Campuslnsight is built based on Huawei big data platform. It uses the Streaming Telemetry technology to
collect device data in quasi-real time, and performs feature analysis and baseline calculation using intelligent
algorithms. It can automatically identify and demarcate network faults, optimize networks, and display
analysis results on various GUIs.

Network health User experience Application

Ly vk view EXPENENCe view

Service .
1 ARIs

Intellipent analysis system
s platt
g

Campusinsight

Data collection laye:
1 Telemetsy

Campus . oy oy | M N ~l
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InContral 2 User Guide pep"nk ] PEPWAVE

1. Purpose

This manual is a guide to setting up and using InControl 2.

2. Initial Setup

If you have already set up an InControl 2 account or plan to log in using your
Google account, please skip to Step 6.

1. Navigate to the InControl 2 login page at https://incontrol2.peplink.com. Click
the Signup link, in the lower right corner.

2. Enter an e-mail address that will serve as your login name.
3. Complete the remaining fields. Click Submit to continue.




InControl 2 User Guide peplmk I PEPWAVE
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4. You will receive a confirmation e-mail. Click the Activate Account button in
the confirmation e-mail.

pep InControl

Hello
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5. Click the Login button to re-display the InControl 2 login page at
https://incontrol2.peplink.com.
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Tech Specs | SOHO

B One Plus

Quick Look

Number of Ethernet WAN port
Number of Ethernet LAN port

Router Throughput

SpeedFusion VPN Throughput (No
Encryption)

SpeedFusion VPN Throughput (256-
bit AES)

Number of Cellular Modem

Interfaces

Maximum Ethernet WAN / LAN port
configuration

SFP LAN / WAN
Serial Interface
Wi-Fi AP

Wi-Fi WAN

USB WAN

2 (GE)

4 {GE)

1Gbps M

400Mbps !

200Mbps 11

2 WAN with 4 LAN

No

No

Yes

Yes

Yes {(1x USB-C)

peplink




Tech Specs | SOHO - B One Plus

Module Expansion

Performance

Number of Recommended Users

Maximum Number of Controlled AP
/ Switch

Wireless details

Cellular Modem Category options
5G support

SIM Slots

SIM Card Size

Wi-Fi Radio

Wi-Fi Antenna Transmit Power
{2.4GHz, single chain)

Wi-Fi Antenna Transmit Power
{5GHz, single chain)

Multiple SSIDs

GPS

RemoteSIM (used in SIM Injector)
FusionSIM

Peplink eSIM Data Plans

BYO eSIM

Features

SpeedFusion Hot Failover

No

1-150

30/50 M

ix CAT-4

No

Nano-SIM (4FF)

Dual (2.4GHz + 5GHz),
2x2 Wi-Fi 6

20dBm

24dBm

No

Yes (HW2+)

Yes (HW2+)

Yes (3]

Yes

Yes [
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Peplink Balance 310X peplik

Enterprise SD-WAN router for Medium Branches

Affordable ngh Performance

The Balance 310X uses all GE iy
ports and offers” a  routing e
throtighput' of* 25 Gbps. It

provides all the connectivity
needed to' support small and

medium = sized " business ? L’; X __
operations. e © et GhﬂS Ry 2 ] T A A%
- Of Throughput COMPLIANT

Unbreakable Connectivity with LTE

The Balance 310X provides
built-in LTE for seamless failover.
Patented SpeedFusion technolo-
gy combines multiple connections
for jitter-free calls and high-speed
transfers.

herature range. Drop itinto
demanding environments and
run it foryears without wony.

The Balance 310X comes with
the InControl central manage-
ment system. Easily centralize
firewall rules, outhound policy,
VLAN, device configurations
and more.




2% GE
WAN Porls

2x USB
WAN Ports

1x LTE-A Radio

Specifications

VAN Interface

LAN Interface
Router Throughput

PepVPHN Throughput
(Mo Encryption)

PepVPH Throughput
(256-bit AES)

Cellular Data Rate®
(Downlink/Uplink)

Recommended Users

Cellular and GPS
Antenna Connectars

Power Input

1x Embedded LTEA-PRO Modem with
Redundant SIM Slots

2x 10/100/1000M Ethernet

2x USB 2.0 Interface

9x 10/100/1000M Ethernet
2.5 Ghps
600 Mbps

500 Mbps

CAT-12: 600 Mbps/150 Mbps
CAT-20: 2 Gbps/211 Mbps

50-500

2x SMA Antenna Conneclors (for CAT-12)
4x SMA Antenna Conneclors (for CAT-20)
1x SMA GPS Antenna Conneclor

Power Din DC: 12V - 30V

Ordering information

Product Code

BPL-310X-LTEA-R-T

BPL-310X-LTEA-D-T

BPL-310X-LTEA-Q-T

BPL-310X-LTEA-K-T

BPL-310X-GLTE-S-T

Carrier/ Category E;::;zfi"d
America | CAT-12 1
APAC & EMEA | CAT-12 1
APAC & EMEA [/ CAT-12 1
Global / CAT-12 1
Global / Firstiet / CAT-20 1

Power Consumption
Dimensions

Weight
Operating Temperature

Humidity
Certifications
Package Content

Warranty

4G Bands

B1, B2, B3, B4, B5, B7, B8, B9, B12, B13,B14 |
B18, B19, B20, B26, B29, B30, B32, B41, B42,
B43, B46, B48, BE6

B1, B2, B3, B4, B5, B7, B8, B9, B12, B13, B14,
B17, B18, B19, B20, B21, B25, B26, B28, B29,
B30, B32, B38, B39, B40, B41, B6E

B1, B2, B3, B4, B5, B7, BB, B12, B13, B14,
B17, B18, B19, B20, B25, B26, B28, B29, B30,
B3B, B39, B40, B41, B42, B43, B48, BEG, B71

B1, B2, B3, B4, B5, B7, BB, B9, B12, B13, B18,
B19. B20, B26. B28, B29. B30, B32, B41, B42,
B43. B46, B48, BE6

B1,B2, B3, B4, BS, B7, BS, B12, B13, B14, B17,

B18, B19, B20, B25, B26, B28, B29, B30, B32,
B34, B38, B39, B40. B41, B42, B46 (LAA),
B48, BE6, BT 1

30W (max.)

1.7 x 1.5 x 7.0 inches
43 x 292 x 177 mm

7.28 pounds
33kg

-40° - 149 °F
-40° - 65 °C

15% = 95% (non-condensing)
FCC, CE, RoHS, EN 55032, CISPR 32

Balance 310X,

1x PSU 24V 2 5A (ACW-647),

2x or 4x LTE/SG Antennas (ACW-234)
1x GPS Antenna (ACW-232),

Ear L-Mounts kit (ACW-513),

Rubber Foot Pad Set, Grounding Cable

1-year Limited Warranty

3G Bands

B1, B2, B4, BS. BB, B8, B9, B19

B1, B2, B3, B4, B5, B8, B9, B19

B1, B2, B4, B5, B6, B8, BY, B19

HEPA+: B1, B2. B4, BS. BB, BE, B9, B19

BHSPA+/WCDMA: B1, B2, B3, B4, BS,
BE, BB, B9, B19
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Peplink Balance 310X pepliiil

Enterprise SD-WAN router for Medium Branches

Affordable ngh Performance

The Balance 310X uses all GE
ports” and" offers” a' routing
throughput™ of 25" Gbps. It

provides: all “the " connectivity
needed to-support small*and = £
medium'  sized  business 7 | g B pars

" operations, | o) Ghps ' e, TAA—

Of Throughput . COMPLIANT

Unbreakable Connectivity with LTE

The Balance 310X provides
built-in LTE for seamless failover.
Patented SpeedFusion technolo-
gy combines multiple connections
for jitter-free calls and high-speed
transfers.

jture range: Drop itinto
demandlng environments*and
run it for years without wony.

The Balance 310X comes with
the InControl central manage-
ment system. Easily centralize
firewall rules, outhound policy,
VLAN, device configurations

Fm““m and more.




2x GE
WAN Porls v
WisN Porls 1% LTE-A Radio

Specifications

WAN Interface 1x Embedded LTEA-PRO Modem with Pawer Cansumption 30W (max.)

Redundant SIM Slots £ 1 +

2:1;?1;;}1000” Ethernet Dimensions 1.7 x 11.5 x 7.0 inches .

2x USB 2.0 Interface 432 292 1174 mm

Weight 7.28 pounds |
LAN Interface 9x 10/100/1000M Ethernet g iz ngOU” |
Router Throughput 2.5 Gbps Operating Temperature -40° - 149 °F
A0° — 65 °©

PepVPN Throughput 600 Mbps R
(Mo Encryption) Humidity 15% - 95% (non-condensing)
PepVPN Throughput 500 Mbps Certifications FCC, CE, RoHS, EN 55032, CISPR 32

(256-bit AES) Package Cantent Balance 310X,

Cellular Data Rate® CAT-12: 600 Mbps/150 Mbps ;: E,s ::( ﬁ‘.’;;@’éﬁiﬁf::;?&bw 234
(Downlink/Uplink) CAT-20: 2 Gbps/211 Mbps 1% GPS Antenna (ACW-232) 23]
Ear L-Mounts kit (ACW-513),
Recommended Users 50-500 Rubber Foot Pad Set, Grounding Cable
Cellular and GPS 2x SMA Anltenna Conneclors (for CAT-12) Warranty 1-year Limiled Warranly |
Antenna Connectors 4x SMA Antenna Conneclors {for CAT-20) |

1x SMA GPS Antenna Connector
Pawer Input Power Din DC: 12V - 30V

Ordering information

Embedded

Modems 4G Bands 3G Bands

Product Code Carrier/ Category

BPL-310X-LTEA-R-T  America / CAT-12 1 B1, B2, B3, B4, B5, B7, B8, B9, B12, B13, B14 , B1, B2, B4, B5, B6, BE B9, B19 |
B18, B19, B20, B26, B29, B30, B32, B41, B42, |
B43, BAG, B4E, BE6

BEL-310X-LTEA-D-T  APAC & EMEA / CAT-12 1 B1, B2, B3, B4, B5, B7, BB, BY, B12, B13, B14, B1, B2 B3, B4, B5, B8, B9, B19
B17, B18, B19, B20, B21, B25, B26, B28, B29, |
B30, B32, B38, B39, B40, B41, BE6 |

BFL-310X-LTEA-Q-T  APAC & EMEA / CAT-12 1 B1,B2. B3, B4, B5, B7. B8, B12, B13, B14, B1, B2, B4, BS, B6, B8, BS, B19
i B17, B18, B19, B20, B25, B26, B28, B29, B30,
B38, B39, B40, B41, B42, B43, B48, B66, BT

BPL-310X-LTEA-K-T  Global / CAT-12 1 B1, B2. B3. B4, B5, B7, B8, B9, B12, B13. B18, HEPA+: B1, B2, B4, BS, B6, BE, BY, B19
B19, B20, B26, B28. B29, B30, B32, B41, B42,
B43, B46, B48, Be6

BPL-310X-GLTE-S-T  Global / FirsthNet / CAT-20 1 B1.B2, B3, B4, B5, B7, B8, B12, B13, B14, B17, BHSPA+/WCDMA. B1, B2, B3, B4, BS
B18, B19, B20, B25, B26, B2, B29, B30, B32, B6, BB B9, B19
B34, B38, B39, B40. B41, B42, B46 (LAA),
B48, B66, BT1
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