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INTRODUCCION

En el contexto actual de la gestidon de emergencias, es esencial contar con
sistemas y procesos operativos eficientes que garanticen la atencion
rapida y adecuada de los ciudadanos en situaciones de emergencia. El
servicio de la Linea Unica de Seguridad y Emergencias 123 de Cartagena
de Indias juega un papel crucial en la gestidén de estas situaciones, por lo
que se hace necesario fortalecer y optimizar tanto la infraestructura
tecnoldgica como las capacidades operativas del personal involucrado. El
presente informe detalla las actividades y resultados obtenidos a través
de la implementacién y ejecucion de los cuatro pilares que tienen como
propdsito el fortalecimiento y optimizacion técnica y operativa de la
plataforma de recibo, atencién y despacho de llamadas de seguridad y

emergencias en Cartagena de Indias.

El objetivo del proyecto fue el de llevar a cabo un proceso de optimizacién
técnica y operativa del servicio de atencion y despacho de llamadas de
seguridad y emergencias en Cartagena de Indias, a través de acciones de
diagndstico, capacitacion, sensibilizacién y recomendaciones estratégicas
que mejoraran la eficiencia y eficacia de la plataforma 123 que
actualmente opera en la ciudad de Cartagena de Indias. Este informe se
estructura en torno a los cuatro pilares fundamentales que guiaron la
intervenciéon, incluidos en el alcance del contrato, y descritos a

continuacion.




1. DIAGNOSTICO INTEGRAL DE LA LINEA UNICA DE SEGURIDAD
Y EMERGENCIAS 123 DE CARTAGENA DE INDIAS

1.1. Identificar, determinar y registrar las capacidades de los sistemas
y tecnologias actuales en la Linea 123.

Realizar un analisis de las Capacidades Tecnoldgicas de la Linea 123 de
Cartagena de Indias, mediante un proceso sistematico que identifique,
determine y registre el estado actual de los sistemas y tecnologias
utilizados en la plataforma, con el objetivo de evaluar su eficacia y
eficiencia en la atencién de emergencias y la respuesta a situaciones
criticas. Al realizar este estudio, las organizaciones involucradas en el
proceso de recepcién, atencion y despacho de llamadas de seguridad y
emergencias, puedan identificar y determinar el estado actual de sus
sistemas y tecnologias, en alineacion con las necesidades y objetivos
requeridos para responder a situaciones criticas de manera efectiva y
eficiente.
1.2. Identificar, determinar y registrar las capacidades y estructura
organizativa del talento humano de la Linea 123, a partir del analisis

de los grupos de trabajo y su alcance funcional dentro de la
plataforma.

Este andlisis se enfocara en la evaluacion de los diferentes grupos de
trabajo dentro de la Linea de Emergencia 123 de Cartagena de Indias,
considerando sus roles, responsabilidades y competencias especificas. A
través de métodos de recopilacion de datos como entrevistas, encuestas
y revision de documentacién interna, se busca mapear la estructura
organizativa existente y evaluar las capacidades de cada miembro del

equipo. Este proceso no solo permitira entender mejor como operan los




grupos de trabajo, sino que también facilitara la identificacion de areas

de mejora y desarrollo profesional.

1.3. Identificar, determinar y registrar el estado actual de los procesos
operativos, gestion documental y cumplimiento de requisitos
legales y regulatorios relacionados con la Linea 123 de Cartagena
de Indias.

La gestién eficaz de los procesos operativos, la documentacion y el
cumplimiento normativo es fundamental para el correcto funcionamiento
de la Linea de Emergencias 123. Este servicio no solo es un pilar esencial
en la respuesta ante situaciones de emergencia, sino que también debe
adherirse a estandares de calidad y regulaciones especificas que

garantizan su eficacia y confiabilidad.

Se requiere identificar, determinar y registrar el estado actual de estos
procesos, lo que implica un analisis exhaustivo de las operaciones diarias,
la documentacién que respalda cada intervencion y el cumplimiento de
los requisitos legales y regulatorios pertinentes. Esto no solo ayuda a
optimizar el servicio brindado, sino que también asegura que se estén
implementando las mejores practicas, se minimicen los riesgos y se

mantenga la transparencia ante las autoridades y la sociedad.

1.4. Realizar la caracterizacion de las llamadas recibidas por parte de los
operadores de la Linea 123 de Cartagena de Indas durante 15 dias,
identificando tipos de llamadas, llamadas perdidas, llamadas falsas,
entre otros.

La Linea 123 es un servicio esencial para la seguridad publica,
proporcionando a los ciudadanos acceso inmediato a esquemas de
asistencia en emergencias. Sin embargo, la efectividad de este servicio

depende en gran medida de la correcta gestidén y analisis de las llamadas




recibidas. Este estudio tiene como objetivo realizar una caracterizacién
detallada de las llamadas recibidas por los operadores de la Linea 123
durante un periodo de 15 dias, con el fin de identificar los diferentes tipos
de llamadas, asi como evaluar el impacto de las llamadas perdidas y

falsas.

A través de la recopilacion y analisis de datos, se buscara clasificar las
llamadas en categorias como emergencias reales, solicitudes de
informacion, y reportes de incidentes no urgentes. Asimismo, se prestara
especial atencién a las llamadas perdidas, que representan una brecha en
la atencidn y pueden tener consecuencias graves en situaciones de
emergencia. Las llamadas falsas también se consideraran, ya que no solo
desperdician recursos, sino que también pueden desviar la atencién de

situaciones criticas.

1.5. Identificar, determinar y registrar el mapa de funcionabilidad y
enrutamiento de la Linea 123 de Cartagena de Indias, con respecto
a los diferentes operadores tecnoldgicos con presencia en
Cartagena.

La identificacidon, determinacion y registro del mapa de funcionalidad y
enrutamiento de la Linea 123 es un proceso crucial para garantizar la
eficiencia y efectividad en la respuesta a emergencias. La Linea 123, como
servicio vital, conecta a los ciudadanos con los operadores de emergencia
y es esencial que su funcionamiento sea claro y accesible. Este proceso
implica la evaluacion de los diferentes operadores tecnoldgicos
involucrados, tales como sistemas de telefonia, plataformas de gestion de
llamadas y bases de datos de recursos disponibles. A través de la
elaboracion de un mapa de funcionalidad, se puede visualizar cdmo fluye
la informacidn desde que se recibe una llamada hasta que se despacha la

respuesta adecuada. Esto incluye la identificacién de los puntos criticos




donde pueden surgir demoras o fallos en el sistema, asi como la
determinacion de los protocolos establecidos para el manejo de diferentes
tipos de emergencias. Ademas, el registro detallado de estos elementos
permite realizar un analisis continuo y mejorar los procesos existentes,
asegurando que la Linea 123 responda de manera agil y efectiva a las

necesidades de la comunidad.

2 FORMACION INTEGRAL PARA OPERADORES Y FUNCIONARIOS
DE LA LINEA 123 DE CARTAGENA DE INDIAS

2.1 Entrenamiento y capacitacion por modulos con alcance en atencién
y servicio al ciudadano desde la Linea 123 de Cartagena de Indias.

En el escenario de la seguridad y la gestion de emergencias, las
comunicaciones y la respuesta rapida son esenciales. La Linea 123 de
Cartagena de indias se erige como un pilar fundamental en la atencién de
emergencias y en la asistencia al ciudadano. La calidad del servicio
prestado no solo depende de la tecnologia utilizada, sino, sobre todo, de
la capacitacion y el entrenamiento del personal que maneja estas

interacciones criticas.

El objetivo de este programa de entrenamiento y capacitacion por
madulos es proporcionar a los operadores de la Linea 123 de la ciudad las
herramientas necesarias para ofrecer un servicio excepcional, centrado
en la empatia, la eficacia y la resolucion de problemas. A través de un
enfoque modular, se abordaran diferentes aspectos de la atencién al
ciudadano, desde la comunicacion efectiva y la gestion de crisis hasta la

comprensidon de las necesidades especificas de los usuarios.

Cada moédulo deberd ofrecerse para ser interactivo y practico,
promoviendo un aprendizaje dinamico que permita a los participantes

aplicar lo aprendido en situaciones reales. Este enfoque modular facilita




la asimilacién de conocimientos y permite una evaluacion continua del
desempefio, garantizando asi un nivel de servicio que cumpla con los

estandares mas altos de calidad y profesionalismo.

Plan de capacitacion requerido para los grupos de trabajo, con los
siguientes contenidos:

Plan de formacion con contenidos e intensidad horaria:

a) Generalidades sobre el funcionamiento de lineas de
emergencia (Total 20 horas)

Modulo I. Contexto historico-institucional de las lineas unicas de
emergencia (12 horas)

e Surgimiento de las lineas de emergencia: en el ambito internacional y
nacional.

e El servicio de Policia a través de las lineas de emergencia.

e El surgimiento de atencion de emergencia con enfoque en salud
publica.

Modulo II. Institucionalizacion y operatividad de la linea Gnica
de emergencia (8 horas)

e Los servicios de emergencia en prevencion de desastres, catastrofes
naturales y atentados terroristas.

e Administracion de los servicios de emergencia: contexto nacional y
local.

b) Atencion al ciudadano. (Total 60 horas)

Madédulo I. Politica de calidad frente al servicio “Cercano al
Ciudadano” (16 horas)

e Como alcanzar credibilidad y confianza en la ciudadania, funcionarios
y partes interesadas en la atencidn al ciudadano-cliente.

e Compromiso con la satisfacciéon integral de las necesidades del
ciudadano —cliente.

e Los ciudadanos son la razon de ser de la misién institucional de la
Policia Nacional.




e Los servicios institucionales desde la entidad territorial y las
instituciones de seguridad, convivencia y emergencias que brindan
asistencia.

Moédulo II. Norma ISO 10002-2004 Gestion de la Calidad.
Satisfaccion del Cliente Directrices para el tratamiento de
quejas. (16 horas)

Enfoque al Cliente.

Responsabilidad.

Mejora Continua.

Beneficios de una atencién al Ciudadano con Calidad.

Maddulo III Protocolo y Atencion al Cliente (16 horas)

Etapas del protocolo.

Protocolo de atencidn telefénica.

Herramientas de trabajo, registro y reporte de informacion.
Tratamiento de datos y reserva.

Maddulo IV Procesos de Quejas, Reclamos y Sugerencias (12
horas)

e Tramite de quejas, reclamos y sugerencias.

e Canales de comunicacion.

e Afectacion de los factores externos e internos en la prestacion del
servicio al ciudadano en casos de quejas y denuncias.

c) Atenciodn al ciudadano. Servicios especiales (40 horas)

Modulo I. Despacho de servicios de emergencia: CRUE y Servicio
Policial (16 horas)

e Operatividad de la linea.

e Asignacion de servicio y derivacion de llamadas.

e Registro de casos: Conceptos, tipologias y clasificacion de los hechos
gue se reportan.

e Atencidon de denuncias y orientacion de tramites.

Mddulo II. Atencidn de casos especiales (24 horas)

e Primeros auxilios psicolégicos.




e Proporcionar informacion relacionada con el uso de servicios de
atencion en justicia, atencion de violencias o derivados que se generen
en la atencidn de la llamada.

e Apoyar psicolégicamente en casos de emergencia con intervencion en
crisis.

e Manejo de llamadas “falsas o bromas”

e Manejo de conceptos en la identificacién del tipo de caso y tipo de
institucién que puede atender con oportunidad.

e Experiencias para la construccion participativa del Documento
Protocolo para Atencién.

El entrenamiento tiene un total de 120 horas, dirigido a
operadores de la Linea Unica de seguridad y Emergencias 123.

Desarrollo de capacitacion dirigidos a servidores publicos
involucrados en la atencion del ciudadano a través del 123

El desarrollo de la propuesta pedagogica se realizara con los equipos de
trabajo de la Linea 123 relacionados con la identificacién y analisis del
primer pilar. El entrenamiento se orientara hacia seis equipos de trabajo,
asi: personal uniformado de la Policia Metropolitana de Cartagena,
personal civil operadores de llamadas contratados por DISTRISEGURIDAD
y equipo de trabajo relacionado con la gestion de emergencias (Centro
Regulador de Urgencias y Emergencia CRUE, Cuerpo de Bomberos de
Cartagena, Oficina de Prevencién y Atencion de desastres y el

Departamento Administrativo de Transito y Transporte DATT.

ACOMPANAMIENTO A LOS EQUIPOS DE TRABAJO

El equipo capacitador prestara apoyo con acompanamiento vy
entrenamiento en tiempo real de llamadas, con el fin de afinar el protocolo
utilizado. Estas sesiones se realizaron durante la duracién del

entrenamiento.




2.2 Implementacion de un esquema de asistencia técnica vy
acompanamiento operativo diferencial en sitio, dirigido a los equipos
de trabajo de la linea 123.

Se requiere la implementacién de un esquema de asistencia técnica vy
acompafamiento operativo diferencial en sitio para los equipos de trabajo
de la Linea 123, en el entendido que es un proceso fundamental para
garantizar la eficiencia y la calidad en la atencion de emergencias. La
Linea 123, como servicio esencial de respuesta inmediata, requiere de un
enfoque integral que contemple las particularidades de cada equipo, su
entorno operativo y las necesidades especificas de la comunidad a la que

sirven.

Este esquema busca mejorar la capacidad de respuesta ante situaciones
de emergencia y fortalecer el desarrollo profesional de los equipos de
trabajo mediante un acompanamiento personalizado y continuo. A través
de la asistencia técnica, se facilitaran herramientas, metodologias y
recursos que permitan a los operadores optimizar su desempefio y
resolver de manera efectiva los desafios que enfrentan en el dia a dia.
Asimismo, se debera fomentar un ambiente de aprendizaje colaborativo,
donde el intercambio de experiencias y conocimientos enriquezca la labor

de cada miembro del equipo.

La implementacién de este esquema tendra una duracién de 8 dias y se
llevara a cabo en varias etapas, que incluyen la evaluacion de las
necesidades, la capacitacion, la supervision en sitio y la retroalimentacién
continua, asegurando asi una mejora sostenible en la atencion de

emergencias.




2.3 Preparacion y entrenamiento especializado a organismos de socorro,
emergencia, policiales, militares y de justicia, a partir de casuistica
en tiempo real.

En el contexto actual, donde las emergencias pueden surgir de manera
inesperada y con consecuencias devastadoras, es fundamental que los
organismos de socorro, emergencia, policiales, militares y de justicia
cuenten con un entrenamiento especializado y efectivo. Este enfoque se
debe centrar en la aplicacion de metodologias que incorporan la casuistica
en tiempo real proveniente de la Linea 123, la cual debera actuar como
reflejo de las diversas situaciones criticas que enfrentan estos

organismos.

La preparacion adecuada mejora la capacidad de respuesta ante
incidentes y permite una evaluacién precisa de las necesidades
comunitarias y un manejo eficiente de los recursos disponibles. A través
de simulaciones basadas en escenarios reales, los profesionales pueden
adquirir habilidades practicas y teoricas, optimizando asi su desempefo

en situaciones de crisis.

El entrenamiento especializado tendra una duracién de 8 dias.

3 CAMPANA DE PROMOCION, DIVULGACION Y
SENSIBILIZACION ACERCA DE EL BUEN USO DE LA LINEA 123
DE CARTAGENA.

3.1 Encuesta de satisfacciéon del servicio de la linea 123, dirigida a
visitantes y residentes del distrito de Cartagena.

La Linea 123 es un recurso fundamental para la seguridad y bienestar de
nuestra comunidad, tanto para los residentes como para los visitantes del
Distrito de Cartagena de Indias. A través de este servicio, se busca

garantizar una respuesta rapida y efectiva ante emergencias,




proporcionando apoyo en situaciones criticas. Sin embargo, para mejorar
continuamente la calidad de atencion y los procedimientos, es esencial

conocer la percepcién que tienen los usuarios sobre el servicio recibido.

La realizacion de esta encuesta de satisfaccion tiene como objetivo
recopilar opiniones y experiencias de los ciudadanos en relacién con la
Linea 123. Al participar en esta evaluacion, tanto los residentes como los
visitantes contribuirdan a identificar areas de mejora, fortalecer la
comunicacién y optimizar la atencién brindada. Sus respuestas seran
valiosas para disenar estrategias que incrementen la efectividad del

servicio y, en ultima instancia, la seguridad de todos en el distrito.

Se requiere que sean aplicadas un minimo de 1.000 encuestas en las tres
localidades de Cartagena de Indias, incluyendo dentro de la muestra a
visitantes (turismo) de la ciudad. De cada localidad y de cada barrio se
deberd tomar una muestra representativa segln la proporcion de
habitantes del barrio y localidad. Las encuestas deberan ser tabuladas,
analizadas y consolidados sus resultados en un reporte final. La encuesta
deberad ser realizada por una empresa iddnea, experimentada y con
trayectoria en esta labor, gestionada por el contratista.

3.2 Cartillas pedagdgicas para la campafa de sensibilizacién y buen uso
de la linea 123 de la ciudad de Cartagena de indias.

Se requiere el disefio, diagramacién e impresion de 5.000 cartillas
pedagdgicas para la campaina de sensibilizacion y buen uso de la Linea
Unica de Seguridad y Emergencias 123 de Cartagena de Indias. La Linea
123 representa un recurso vital para la atencion de emergencias, y es
ademas un canal clave para la seguridad y bienestar de todos los
visitantes y residentes de la ciudad. La cartilla requerida deberd ofrecer
utilidad para informar a la poblacién sobre el funcionamiento de esta linea

y para fomentar una cultura de responsabilidad en su uso.




Al sensibilizar a la comunidad sobre la importancia de realizar llamadas
adecuadas, se busca prevenir el uso indebido de este servicio, situacion
gue, de presentarse, puede comprometer la atencién a verdaderas
emergencias. Asimismo, la cartilla pedagdgica servira como una
herramienta de formacién que empodera a los ciudadanos, brindandoles
informacion clara y accesible sobre cdmo y cuando utilizar la Linea 123.
En este sentido, se convierte en un recurso educativo esencial para
construir una sociedad mas informada, responsable y comprometida con

su seguridad y la de los demas.

La cartilla requerida serd en tamano media carta, con portada y
contraportada a cuatro tintas con papel propalcote de 240 gramos, con
20 paginas en su interior, 10 en espafiol y 10 en inglés (igual contenido),
papel interior en papel propalcote de 150 gramos, grapada.

3.3 Campafas de sensibilizacion a través de jornadas pedagodgicas para

fortalecimiento de la pertenencia y buen uso de la linea 123 de
Cartagena.

Entendiendo la seguridad ciudadana y la atencidon de emergencias como
actividades y acciones prioritarias, la correcta utilizacion de los servicios
gue ofrece la Linea 123 se vuelve fundamental dentro del propdsito de

mejorar las condiciones de seguridad y convivencia en la ciudad.

La campana de sensibilizacién se debera desarrollar a través de 20
jornadas pedagdgicas en sitios de asistencia masiva de ciudadania
(aeropuerto, terminal de transporte, centros comerciales, parques,
plazas, entre otros), con el propdsito de informar a la poblacién sobre el
uso adecuado de esta linea de emergencia, y ademas, fomentar un

sentido de pertenencia y responsabilidad comunitaria.

A través de esta iniciativa, se busca educar a los ciudadanos sobre cémo

y cuando utilizar el servicio, evitando asi las llamadas innecesarias que




pueden desviar recursos criticos de situaciones reales de emergencia. La
concientizacién y el empoderamiento de la comunidad son elementos
claves para construir una cultura de seguridad efectiva, donde cada
individuo se sienta parte de una red de apoyo mutuo. Por lo tanto,
implementar estas campafas es esencial para garantizar una respuesta
oportuna y eficiente ante situaciones criticas, fortaleciendo asi la
confianza en los sistemas de emergencia y promoviendo un entorno mas

seguro para todos.

En las jornadas pedagodgicas se deberan utilizar las cartillas pedagdgicas
disefiadas, diagramadas e impresas en el numeral anterior, asi como los
recursos de talento humano que se ofrezcan en la propuesta y articularse
con los ejercicios de gestion de convivencia que desarrolla
DISTRISEGURIDAD. Se debera utilizar para su convocatoria y difusion,
los recursos de redes sociales que se requieren en el siguiente numeral.
Todo el material pedagdgico, la logistica y los recursos audiovisuales
requeridos para el desarrollo de las jornadas se entiende incluido en el

valor de este numeral.

3.4 Campafas de divulgacién en redes sociales acerca del buen uso de
la linea 123 de Cartagena.

Las redes sociales se han convertido en herramientas fundamentales para
la comunicacién y la informacion en el escenario actual de
hiperconectividad. Su alcance y capacidad para difundir mensajes de
manera rapida y efectiva las convierten en plataformas ideales para llevar
a cabo campafias de divulgacidn. En este contexto, se requiere promover
el buen uso de la Linea 123, un recurso vital para la seguridad y la
atencién de emergencias en la comunidad, aprovechando las
caracteristicas graficas, de impacto y de gran alcance que ofrecen las

redes sociales.




Se requiere la estructuracién y puesta en marcha de un plan de campafa
en redes sociales para ejecutarlo durante 30 dias en el marco de la
contratacién, con publicaciones diarias en Instagram, TikTok y Facebook,
gue incluya el diseno de las piezas publicitarias en imagenes y videos y el
plan de difusién por horas y dias para los 30 dias dentro de la ejecucion
contractual y para los siguientes 6 meses. Para la ejecucion de la difusion
se utilizaran los sitios web y las cuentas en redes sociales de
DISTRISEGURIDAD, Alcaldia de Cartagena y la Policia Nacional.

El propdsito general es fortalecer la educacion de la poblacién acerca de
como y cuando utilizar los servicios que ofrece la Linea 123, evitando su
abuso y garantizando que las llamadas de emergencia sean dirigidas a
quienes realmente las necesitan. Esta iniciativa busca contribuir a reducir
el tiempo de respuesta de los servicios de emergencia, salvando vidas y
mejorando la seguridad de todos. Por tanto, fomentar el conocimiento y
el uso responsable de la Linea 123 es una responsabilidad compartida
entre autoridades y comunidad, que puede ser significativamente

potenciada mediante el impacto de las redes sociales.

4 PROPUESTAS Y RECOMENDACIONES PARA EL
FORTALECIMIENTO DE LA LINEA 123 DE CARTAGENA.

4.1 Manual de procesos y procedimientos para la linea 123

Se requiere de la elaboracién de un Manual de Procesos y Procedimientos
para la Linea 123, que ofrezca las condiciones para garantizar la eficacia
y eficiencia en la recepcién, atencién y despacho de llamadas de
emergencias en Cartagena de Indias. El documento requerido debera
servir de guia operativa para los operadores y personal involucrado, y
ademas, establecer un marco estandarizado de actuacidon, que ayude a
minimizar errores y optimizar tiempos de respuesta en la Linea 123. Se

requiere contar con procedimientos estandarizados para garantizar que




las llamadas de emergencia sean gestionadas de manera adecuada y

rapida.

El Manual de Procesos y Procedimientos debe ofrecer capacidades para
facilitar el entrenamiento del personal nuevo en la Linea 123, asegurando
que todos los integrantes del equipo comprendan sus roles, funciones y
responsabilidades. EI manual busca promover una cultura de mejora
continua, donde se pueden identificar areas de oportunidad y se pueden
implementar mejores practicas basadas en la experiencia acumulada. La
importancia de este manual radica en su capacidad para salvaguardar
vidas y mejorar la calidad del servicio publico, estableciendo un estandar

elevado para la atenciéon de emergencias en la comunidad.

4.2 Manual de capacitaciéon para la Linea 123

Se requiere un Manual de Capacitacién estructurado para proporcionar a
los operadores las herramientas necesarias para manejar las llamadas de
manera eficiente y para establecer protocolos que aseguren una
respuesta coherente y organizada ante diversos tipos de emergencias.
Este manual debe incluir técnicas de comunicacién, manejo del estrés,
identificacion de situaciones criticas y procedimientos de coordinacién con

servicios de emergencia, entre otros aspectos.

La formacién continua y el uso de un manual actualizado permiten a los
operadores mantenerse al dia con las mejores practicas y cambios en los
procedimientos, lo que se traduce en un servicio mas eficaz. En el
escenario habitual de la Linea 123, las emergencias surgen de manera
inesperada. En ocasion a esto, la preparacién del personal es esencial

para salvaguardar la seguridad y bienestar de la comunidad.




4.3 Propuesta de innovacién tecnoldgica para la Linea Unica de
Seguridad y Emergencias 123 de la ciudad de Cartagena.

La capacidad de respuesta ante emergencias es un pilar fundamental en
la proteccidon de la vida y la seguridad de los ciudadanos. La Linea 123
desempefia un papel crucial en la coordinacion de asistencia inmediata en
situaciones criticas. En este contexto, el uso de la tecnologia en este tipo
de servicios, aunque puede ofrecer ventajas significativas, también puede

presentar desafios que comprometen su eficacia.

En un entorno donde la inmediatez y la precisidon son vitales, explorar
alternativas que refuercen la interaccion humana y la capacidad de
respuesta puede marcar la diferencia en la vida de quienes se encuentran

en situaciones criticas.

Por lo tanto, el requerimiento es el de elaborar una propuesta de
innovacion y mejora tecnoldégica para todos los componentes
tecnoldgicos, de mobiliario, climatizacién, iluminacién, entre otros, que
hacen parte de la plataforma de recepcidén, atencién y despacho de
lamadas de seguridad y emergencias en la ciudad de Cartagena. Se debe
orientar al planteamiento de una plataforma moderna y funcional, capaz
de garantizar que la Linea 123 cumpla su funcién de manera efectiva y

humanitaria.

4.4 Propuesta de fortalecimiento documental de la Linea 123.

Se requiere una propuesta de fortalecimiento de la gestion documental
de la Linea Unica de Seguridad y Emergencias 123 de Cartagena de
Indias, que se acoja al marco regulatorio nacional relacionado con el
servicio de recibo, atencién y despacho de llamadas de emergencias para
la ciudad. La propuesta debe partir de la identificacidon de la importancia

y el papel que desempefa la plataforma en materia de seguridad,




convivencia, justicia y manejo de las emergencias. La propuesta debe
ofrecer un marco de gestion documental que garantice disponibilidad,
confidencialidad, proteccién, claridad y facil acceso acorde a las diferentes
competencias institucionales relacionadas con la  operacion,

funcionamiento y administracion de la plataforma.

Debera ser una gestion documental orientada al mejoramiento de la
respuesta ante emergencias, a través de la comprensién e interiorizacién
de los protocolos y recursos disponibles. Se busca garantizar el acceso a
informacion actualizada y pertinente, que mejore los tiempos de
respuesta y aumente la confianza de la ciudadania en el sistema y en las
autoridades con jurisdiccién en Cartagena de Indias, con el propdsito de
lograr mayores niveles de colaboracién ciudadana y eficiencia en la

atencion de situaciones criticas.

La gestion documental propuesta debera ser la oportunidad para asegurar
informacion vital para la toma de decisiones rapidas y efectivas. Es
esencial garantizar que la operacion de la Linea 123 esté respaldada por

una base documental sélida y estructurada.

Alcance y Objetivos del Proyecto

El proyecto tuvo como propdsito central llevar a cabo un proceso de
optimizacién técnica y operativa del servicio de atencion y despacho de
llamadas de seguridad y emergencias en Cartagena de Indias. Esto se

logré a través de un enfoque integral que incluyé:

. Diagnostico exhaustivo de la plataforma y la estructura operativa.
« Capacitacion y sensibilizacién del talento humano.
« Disefio y ejecucién de una campana de promocion y sensibilizacion

ciudadana.




« Elaboracidén de recomendaciones estratégicas para la mejora

continua.

Capitulo 1 Intervencion (Pilares Fundamentales)

La intervencidn se estructurd en cuatro pilares fundamentales, cada uno
con actividades especificas disefiadas para abordar las necesidades

identificadas y optimizar el servicio 123.

1 DIAGNOSTICO INTEGRAL DE LA LINEA UNICA DE SEGURIDAD
Y EMERGENCIAS 123 PARA CARTAGENA DE INDIAS

Este pilar constituydé el primer paso fundamental para comprender el
estado actual del servicio y sentar las bases para las acciones de

optimizacién. Se realizé un diagndstico exhaustivo que abarco:

1.1 Identificacion, Determinacion y Registro de Capacidades de los
Sistemas y Tecnologias Actuales en la Linea 123

Revision Inicial del Sistema (Inventario y Arquitectura Técnica)
Evaluacion de Infraestructura de Hardware

Evaluacion de Software y Sistemas Operativos

Pruebas de Rendimiento del Software

Evaluacion de Seguridad

Evaluacién de Redundancia y Resiliencia

Revision y Documentacién Final

N ok wN =

Resultados Obtenidos

METODOLOGIA DEL DIAGNOSTICO

El proceso de diagnodstico se desarrollé en quince (15) jornadas técnicas,
siguiendo un enfoque sistematico de inspeccion, analisis, pruebas vy

documentacién, dividido en las fases situadas para el item.




1.1 Identificacién, Determinacién y Registro de Capacidades de los
Sistemas y Tecnologias Actuales en la Linea 123.

Cada jornada contempld actividades especificas con recoleccion de
evidencia técnica, entrevistas, inspecciones fisicas, anadlisis de
configuracién y pruebas de rendimiento, a partir del esquema de conexién

|6gica de la Linea 123 en Cartagena.

Ilustracién 1 Esquema de conexion Idgica de la Linea Unica de Seguridad

El diagrama muestra la arquitectura légica y los principales elementos que
integran la plataforma tecnoldgica de la Linea 123 en Cartagena. El flujo
de comunicaciéon, desde la recepcion de Illamadas hasta el

almacenamiento de informacidn, se representa de la siguiente manera:
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Entrada de llamadas

Las llamadas ingresan a través del nUmero 6687688.

Se reciben mediante una antena conectada a la red PRI 30.

Este canal de entrada se conecta directamente con la PBX Panasonic
KX-TDE200, con la siguiente configuracion:

IP: 172.19.119.106

Mascara: 255.255.255.0

Este dispositivo planta telefonica que muestra la figura o diagrama fue

remplazada por Panasonic KX-NT321, pero manteniendo el esquema

de conexion.

iv.
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Distribucion de voz y datos

Desde la PBX, se conectan dos switches:
Switch de voz: D-Link DES-3420-52T
Puertos utilizados: 1/1, 1/19, 1/3
Switch de datos: D-Link DES-3420-52T

Terminales de operacion

30 terminales Panasonic KX-NT321, conectadas a través del switch
de voz:

IPs dentro del rango:

172.19.119.105

172.19.119.76

Mascara: 255.255.255.0

30 estaciones de trabajo Dell P2012H, conectadas al switch de
datos:

IPs como:

172.19.119.113

172.19.119.142

Mascara: 255.255.255.0

Servidores y equipos asociados

Servidor de Grabacion:

Marca: RedBox

Hardware: Supermicro

IP: 172.19.119.7

Mascara: 255.255.255.0

Servidor de Base de Datos Local (SECAD):




o Marca: Dell PowerEdge R720
o IP:172.19.119.8

o Mascara: 255.255.255.0

« KVM Dell 2162DS:

o Terminal para acceso y gestidon directa a los equipos desde el rack.

V. Interconexion externa

« El sistema local esta conectado a un servidor remoto de base de

datos en Bogota (SECAD Bogota) a través de un canal dedicado.
Este esquema técnico representa una infraestructura de red convergente
donde se integran servicios de voz, datos, grabacion y bases de datos
bajo una arquitectura centralizada y organizada, orientada a garantizar la

operacion continua del sistema NUSE 123.

REVISION INICIAL DEL SISTEMA (INVENTARIO Y ARQUITECTURA
TECNICA)

En el proceso de identificacion de los Componentes Tecnoldgicos, se
observaron los siguientes equipos en operacion y/o instalacion local:
RACK 1:

v' Servidor iis Windows Server (Microsoft iis httpd 10.0)

RACK 1
EQUIPO ESTADO OPERATIVO OBSERVACIONES
Equipo en funcionamiento estable. Aloja servicios de
SERVIDOR 115 WINDOWS SERVER operative publicacién web y gestidn interna (SECAD). Se encuentra
(MICROSOFT 115 HTTPD 10.0) B actualizado vy con conectividad activa dentro del
dominio.
Presenta falla en el mddulo de conmutacion o
CONSOLA KWW DELL 216205 Fuera de servicio alimentacién. No perml_‘te la wisualizacién ni el c:on.‘trol
remoto  de los servidores conectados. Requiere
diagnadstico electronico y posible reemplazo.
El hardware se encuentra funcional; sin embargo, el
| 31 | 51 | 1dn.
SERVIDOR DELL POWEREDGE R720 Operativo parcial equ p_D no ESTS_ .rTlegrado 8l s Ste.njl.a actua de.grabac on
Requiere revision de compatibilidad y reintegracion
lagica al entorno de video.
Sisterma encendido y con discos funcionales. No vinculado
ct I T I T d | lento del sist
UNIDAD DE ALMACENAMIENTO TIPO SHELF Operative parcial actua men-‘e al en Drr?n e a rjn.acer.'l‘am = D. = s-slema
de grabacién. Se sugiere verificacidn de asignacidén de
volumenes y rutas de respaldo.

Tabla 1 Estado operativo y observaciones clave de los equipos de
infraestructura de red.




RACK 2:

v' Conversor de medios (marca probable: Smartrg o RAD)
Router Cisco 4300 Series

2 switches D-link DGS-3420-52T

Patch panel de voz y datos

Planta Telefénica Panasonic kX-NS500

LSRN

RACK2

EQUIPD ESTADO OPERATIVO OBSERVACIONES

Dispositive en correcte funcicnamiento. Establece enlace fisico vy
Operativo logico con la interfaz primaria o canal E1. Se observa estabilidad en
la conversion de sefial optica a eléctrica.

En condiciones normales de operacion. Gestiona la Planta
ROUTER CISCO 4300 SERIES Operativo Telefonica Virtual Macional, con configuracion estable y correcta
respuesta en protocolos de enrutamiento.

CONVERSOR DE MEDIOS (MARCA
PROBABLE: SMARTRG O RAD)

Equipo activo y estable. Garantiza la conmutacion de trafico de voz
SWITCHES D-LINK DGS-3420-52T Operativo IP con baja latencia y sin pérdida de paguetes observada. Se
encuentra correctamente enlazado al Router principal.

Equipo operativo y con conectividad estable. Maneja el trafico de
SWITCHES D-LINK DGS-3420-52T Operativo datos institucional, asegurando redundancia en la capa de acceso.
Mg presenta errares en puertos activos.

Correctamente estructurado y numerado. Permite la distribucion
PATCH PANEL DE VOZ Y DATOS Operativo fisica de las lineas de red y telefonia con identificacion adecuada y
etiquetado visible.

El hardware responde correctamente; sin embargo, no mantiene
PLANTA TELEFOMICA PANASONIC KX-NS500 Operativo conexion activa con el sistema principal. Requiere revision de
programacion, troncales y vinculacion al entorno IP.

Tabla 2 Estado operativo y observaciones de los equipos clave de la red.




ID Serial Procesador RAM  |Disco Duro | Estado operativo | Fecha de adquisicion
MECAR-CAD1 | 230718657424 |Intel Core i7-10700|{16 GB DDR4| 1TBSSD Operativo 22/07/2023
MECAR-CAD4 | 230718657423 |Intel Core i7-10700|{16 GB DDR4| 1TBSSD Operativo 22/07/2023

MECAR-CAD10| 230718657429 |Intel Core i7-10700{16 GB DDR4| 1TB SSD Operativo 22/07/2023
MECAR-CAD11| 230718657435 |Intel Corei7-10701|16 GB DDR4| 1TBSSD Operativo 22/07/2023
MECAR-CAD12| 230718657434 |Intel Core i7-10702(16 GB DDR4| 1TBSSD Operativo 22/07/2023
MECAR-CAD13| 230718657422 |Intel Core i7-10703|16 GB DDR4| 1TBSSD Operativo 22/07/2023
MECAR-CADO8| 230718657432 |Intel Core i7-10704|16 GB DDR4| 1TB SSD Operativo 22/07/2023
MECAR-CADO7| 230718657425 |Intel Core i7-10706(16 GB DDR4| 1TB SSD Operativo 22/07/2023
MECAR-CAD4 | 230718657430 |Intel Core i7-10710{19 GB DDR4| 1TBSSD Operativo 22/07/2023
MECAR-CAD3 | 230718657431 |Intel Core i7-10711|{20GB DDR4| 1TBSSD Operativo 22/07/2023
MECAR-CAD2 | 230718657426 |Intel Corei7-10712|21GB DDR4| 1TBSSD Operativo 22/07/2023
MECAR-CADS | 230718657433 |Intel Core i7-10713|22 GB DDR4| 1TBSSD Operativo 22/07/2023

MERCAR-15 | 230718657421 |Intel Corei7-10714|23 GB DDR4| 1TBSSD Operativo 22/07/2023
MECAR-CAD13| 230220647348 |Intel Core i7-10700{16 GB DDR4| 1TBSSD Operativo 21/11/2024
MECAR-CAD17| 230220647369 |Intel Core i7-10700(16 GB DDR4| 1TBSSD Operativo 22/11/2024
MECAR-CAD7 | 230220647351 |Intel Core i7-10700|16 GB DDR4| 1TBSSD Operativo 28/05/2023
MECAR-CAD9 | 230220647346 |Intel Core i7-10700|16 GB DDR4| 1TBSSD Operativo 22/11/2024
SIN NOMBRE | 2300220647368 |Intel Core i7-10700| 16 GB DDR4| 1TBSSD NO 22/11/2024
MECAR-CAD3 | 23022647366 |Intel Core i7-10700|16 GB DDR4| 1TBSSD Operativo 22/11/2024
MECAR-CAD2 | 230220647357 |Intel Core i7-10700|16 GB DDR4| 1TBSSD Operativo 22/11/2024
SIN NOMBRE | 230220647367 |Intel Core i7-10700|16 GB DDR4| 1TBSSD NO 22/11/2024
SIN NOMBRE | 230220647370 |Intel Core i7-10700|16 GB DDR4| 1TBSSD NO 22/11/2024
MECAR-CAD10| 230220647348 |Intel Core i7-10700(16 GB DDR4| 1TBSSD Operativo 22/11/2024
MECAR-CADQ9| 230220647347 |Intel Core i7-10700{16 GB DDR4| 1TBSSD Operativo 22/07/2023
MECAR-CADO8| 230220647350 |Intel Core i7-10705(16 GB DDR4| 1TBSSD Operativo 22/11/2024
MECAR-CAD15| 230220647356 |Intel Core i7-10707|16 GB DDR4| 1TBSSD Operativo 22/11/2024
SIN NOMBRE | 230220647352 |Intel Core i7-10708|17 GB DDR4| 1TBSSD NO 22/11/2024
MECAR-CADO6| no posee serial |Intel Core i7-10709(18 GB DDR4| 1TB SSD Operativo 22/11/2024

Tabla 3 Inventario de equipos informaticos, incluyendo su ID, numero de
serie, especificaciones de hardware (Procesador, RAM, Disco Duro), estado
operativo y fecha de adquisicion

Filas resaltadas en Rojo: Indican los equipos que forman parte del
Contrato No. CO1.PCCNTR4135991, celebrado entre Distriseguridad y
Alianza Publica para el Desarrollo - ALDESARROLLO -, con fecha

26/07/2023, segun el acta de entrega de elementos al Mayor Jair Ramos

de la Policia Metropolitana de Cartagena de Indias.




Estado Operativo "Operativo": El equipo se encuentra en

funcionamiento y disponible para su uso.

Estado Operativo "NO": El equipo no estda en funcionamiento o

disponible.

SIN NOMBRE: Indica que no se ha asignado un ID especifico al equipo

en el inventario.

NO POSEE SERIAL: Indica que el nimero de serie no esta registrado o

disponible para ese equipo en particular. Es importante destacar que, para

estos equipos Janus, e comando wmic baseboard get

product, manufacturer,version,serialnumber en el Simbolo del Sistema

(CMD) no arroja un numero de serie en el sistema, lo que sugiere que el
fabricante de la placa base (ASRock) o el ensamblador (Janus) no lo
grabaron en el BIOS/UEFI.
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Ilustracion 2 RACK 1 - Infraestructura de servidores,
almacenamiento del sistema NUSE 123. Fuente: Inspeccion técnica

en sitio




La imagen muestra el RACK 1 del centro de datos del sistema NUSE 123,
donde se wubican dispositivos esenciales para el procesamiento,
almacenamiento y monitoreo. En la inspeccidn fisica se identificaron los

siguientes componentes principales:

« Servidor Dell PowerEdge: Unidad de procesamiento que
probablemente se utiliza para aplicaciones de misidon critica del
sistema, tales como bases de datos, gestion de usuarios, o integracién
con plataformas de atencion.

. Estacion KVM con monitor, teclado y mouse integrado: Permite
el acceso local a los servidores y equipos instalados en el rack,
facilitando tareas de mantenimiento o monitoreo sin necesidad de
periféricos externos.

« Sistema de almacenamiento (Storage NAS/SAN): Visible en la
parte media del rack, destinado al almacenamiento masivo de datos,
incluyendo posiblemente grabaciones de audio, video o respaldos del
sistema.

« Matriz de video y sistema DVR/NVR: Ubicados en la parte inferior,
utilizados para la gestién y visualizacidon de las camaras del sistema de
videovigilancia ciudadana de Cartagena.

« Unidad UPS (posiblemente externa): Visible en la parte baja del
rack, cumple la funcion de brindar respaldo eléctrico a los equipos

instalados en caso de falla en la red eléctrica.

Como resultado de la inspeccion técnica realizada in situ, se
constaté que, aunque existe infraestructura fisica adecuada y
equipos orientados a la continuidad operativa y gestion técnica en
el NUSE 123— estos elementos no estan operando de forma

funcional ni contribuyen efectivamente a la resiliencia ni al




soporte tecnoldgico requerido, lo que revela una brecha critica

entre el potencial disenado y el nivel operativo real del sistema.
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Ilustracion 3 RACK 2 - Infraestructura de comunicaciones, datos y
conectividad




La imagen corresponde al RACK 2 ubicado en el centro de operaciones del
sistema NUSE 123, donde se concentra equipamiento técnico esencial
para la gestién de redes de datos y servicios de telefonia. Durante la

inspeccion fisica se identificaron los siguientes dispositivos:

« Conversor de medios (marca probable: Smartrg o RAD): Equipo
destinado a realizar la conversidon de sefial entre fibra dptica y cobre,
permitiendo la integracion entre enlaces de alta velocidad y redes de
cableado estructurado.

e Router Cisco 4300 Series: Dispositivo de conectividad de nivel
empresarial, utilizado cominmente como punto de enlace entre la red
interna y redes externas, asi como para el direccionamiento de trafico
de datos.

« Dos switches D-Link DGS-3420-52T: Equipos de conmutacién de
red con 52 puertos Gigabit cada uno, disefiados para la distribucion
interna de datos mediante cableado estructurado.

 Patch paneles de voz y datos: Elementos pasivos utilizados para
organizar y facilitar las conexiones fisicas entre los equipos activos de
red y los puntos de usuario.

- Planta telefonica Panasonic KX-NS500: Central telefénica hibrida
(IP y analdgica), empleada para la gestion de llamadas telefdnicas del
sistema de atencién, con soporte para multiples extensiones vy

funcionalidades de conmutacion.

La inspeccion fisica confirma la presencia de estos equipos, los cuales
corresponden a los elementos necesarios para la operaciéon técnica de la

Linea Unica de Seguridad y Emergencias 123.




Ilustracion 4 Torre Janus.

Las torres Janus identificadas, con procesador Intel Core i7-10700, 16 GB
de RAM y disco SSD de 1TB, se encuentran operativas y estan destinadas
a funciones administrativas o de soporte dentro del sistema de la linea
123.




Reunidn con el Equipo Técnico

Se evidencid un nivel bajo de apropiacién del sistema por parte del
personal técnico asignado (técnico en telematica - Policia Nacional). No
se cuenta con protocolos de operacion claros ni con documentacién
técnica consolidada sobre el funcionamiento ni el historial de fallas del

sistema.
Documentacion Técnica Existente

No existe una carpeta técnica de la Linea 123 en la Policia Metropolitana
de Cartagena. En las oficinas de Distriseguridad solo se hallaron actas de
entrega de equipos, licencias y elementos menores, lo cual representa un

vacio documental considerable en la trazabilidad técnica del sistema.
EVALUACION DE INFRAESTRUCTURA DE HARDWARE

Inspeccion fisica de equipos

A. Revisar el estado de los servidores, estaciones de trabajo y periféricos.

Durante la jornada se realizd una inspeccion visual y funcional de los
equipos tecnoldgicos que conforman la infraestructura operativa de la
sede, incluyendo servidores, estaciones de trabajo (PCs) y periféricos

(teclados, mouse, monitores, entre otros).




Ilustracion 5 Consola KVM Dell 2162ds, Monitor Dell, Teclado genérico,
Mouse Estandar.

Durante la inspeccion técnica se encontré una unidad rackeable de
operacion critica, conformada por consola con monitor, teclado y
sistema de puntero integrados en un solo mddulo tipo KVM (Keyboard
Video Mouse), disehado para uso continuo en cuartos de comunicaciones
de alta disponibilidad. Este dispositivo cumple una funcién estratégica
dentro del ecosistema tecnoldgico que soporta la operacidon de la Linea

Unica de Seguridad y Emergencias (NUSE 123).

Este equipo no opera de forma aislada; forma parte integral del
subsistema de grabacién, monitoreo y gestion de llamadas del entorno
RedBox, siendo el terminal principal de acceso fisico para la

administracion local de dicha plataforma. Su disponibilidad es esencial




para garantizar la trazabilidad, supervision y auditoria de las
comunicaciones de emergencia, en cumplimiento con los protocolos

operativos de seguridad publica.

Actualmente, se evidencido que el moédulo original se encuentra
fuera de servicio, y ha sido reemplazado de manera improvisada
con periféricos externos (monitor convencional, teclado estandar
y mouse tipo genérico). Esta sustitucion representa una
degradacion significativa en la confiabilidad y ergonomia del

sistema, afectando:

. La operatividad en escenarios criticos, al depender de
componentes no diseflados para rack ni para operacién 24/7.

. La capacidad de intervencion técnica en sitio, al no contar con la
consola homologada que facilita el acceso directo y seguro a la
plataforma RedBox.

. La estabilidad del entorno tecnoldgico, al introducir elementos
gue podrian generar fallas intermitentes o incompatibilidades de

hardware.

Este equipo constituye un componente esencial del sistema de soporte
operativo de la Linea NUSE 123, no solo como periférico de acceso, sino
como nodo de control fisico para la administracion segura del servidor de
grabacién de llamadas. Su ausencia o reemplazo no certificado
compromete los niveles de servicio (SLA), la continuidad operativa y la

capacidad de respuesta ante auditorias o investigaciones judiciales.

Durante el proceso de revision se identificé que el sistema NUSE
123 no dispone de una bitacora técnica unificada para el registro
sistematico de fallas, mantenimientos correctivos ni preventivos,

lo cual constituye una debilidad estructural en la gestion del ciclo




de vida de los activos tecnoldgicos que soportan la operacion. La
carencia de este instrumento de control impide la trazabilidad de
incidentes técnicos, dificulta la identificacion de patrones
recurrentes de falla y limita la capacidad para realizar analisis
predictivos o implementar planes de mejora continua en los
componentes de hardware y software. Esta omision compromete
seriamente la gestion de la disponibilidad, confiabilidad y
mantenibilidad (RAM) del sistema, afectando el cumplimiento de
estandares internacionales de operacion en infraestructuras

criticas.

Ilustracion 6 Servidor HP SECAD

SERVIDOR SECAD PARA BASE DE DATOS ORACLE

El equipo ilustrado en la imagen corresponde a un servidor tipo rack 1U

de alto rendimiento, instalado en un entorno de centro de datos, cuya




funcidn principal es alojar y gestionar la base de datos Oracle del sistema
SECAD (Sistema Estratégico de Control, Almacenamiento y Datos). Este
sistema es vital para la operatividad de los servicios de seguridad y

emergencias en Cartagena.

Caracteristicas Técnicas Identificadas:

Tipo de servidor: Rackeable 1U.

Almacenamiento: 12 bahias frontales para discos duros hot-swap,
permitiendo configuracion RAID (probablemente RAID 10 o RAID 5) para

tolerancia a fallos y rendimiento.

Indicadores LED activos: Sefalan estado operativo saludable de cada

unidad de almacenamiento.

Interfaz frontal: Disenada para acceso fisico rapido a discos, ideal

para mantenimiento sin interrupcién del servicio.

Funcién Principal:

Este servidor es el nucleo del almacenamiento y gestién de datos del
sistema SECAD, especialmente de la base de datos Oracle, sobre la cual

operan funcionalidades criticas como:

Registro y trazabilidad de Ilamadas.

v
v' Control de tiempos de respuesta y despachos.
v’ Estadisticas operacionales.

v

Auditorias internas de los servicios prestados por la Linea 123.

Interconectividad con la Planta Telefénica Virtual:

El servidor esta interconectado directamente con la Planta Telefénica
Virtual en la nube, lo que permite el flujo bidireccional de datos entre el
sistema de atencién de llamadas y la base de datos. Esta conexién

garantiza:




% Recepcion de eventos y registros en tiempo real.
% Asociacién automatica de metadatos (niUmero, ubicacion, hora,
operador asignado).

% Integracién con herramientas de analitica, monitoreo y respaldo.

Administracidén y Sequridad:

Este servidor es administrado netamente por personal técnico

especializado de la Policia Nacional, quienes garantizan:

e Control de accesos y gestidon de usuarios.
e Respaldo diario de informacidn critica.
e Monitoreo continuo del hardware y de la base de datos.

e Aplicacién de politicas de ciberseguridad institucional.

Importancia Operacional:

La operacién segura, estable y eficiente de este servidor es fundamental
para la trazabilidad y sostenibilidad de la informacién generada por el
sistema NUSE 123, pues garantiza la integridad de los registros de

emergencia y la transparencia ante organismos de control y auditoria.

Limitaciones del Sistema SECAD

A pesar de su papel histodrico, el sistema SECAD y su infraestructura
asociada representan actualmente una solucion  tecnoldgica
desactualizada, con limitaciones significativas frente a las necesidades

operativas modernas de una linea de emergencia como el NUSE 123:

1. Falta de integracion nativa con sistemas de georreferenciacién, CRM y
BI.
2. Interfaz poco flexible para ampliacion de mddulos o integracidon de

inteligencia artificial.




3. Limitada escalabilidad, tanto en hardware como en software, lo que
dificulta la respuesta ante aumento de llamadas o incidentes
simultaneos.

4. Ausencia de arquitectura redundante distribuida, quedando la
operacion condicionada a la disponibilidad local del equipo.

5. Dependencia total de un modelo de administracion local, sin capacidad

real de interoperabilidad con plataformas colaborativas o en la nube.

El servidor SECAD desempeiia actualmente un rol critico en la
operacion de la Linea 123 al almacenar la base de datos de
llamadas. Sin embargo, su tecnologia y la del sistema que soporta
se consideran obsoletas para los estandares actuales de una linea
de emergencia inteligente, interoperable, basada en la nube y con
analitica en tiempo real. Se hace necesario migrar a soluciones
modernas que garanticen continuidad operativa, flexibilidad

tecnolégica y un enfoque ciudadano mas eficiente y transparente.

Ilustracion 7 Servidor Dell Poweredge R720

Equipo robusto disefiado para centros de datos empresariales, ideal para
ejecutar cargas de trabajo criticas como virtualizacién, bases de datos,

servicios de red y almacenamiento.




Ilustracion 8 Bahias De Discos Duros Servidor Dell Poweredge R720

Caracteristicas claves del equipo:

Modelo: Dell PowerEdge R720
Tipo de servidor: Rack de 2U
Bahias de discos frontales: Hasta 16 unidades hot-swap (SAS/SATA de

2.5"), actualmente algunas ocupadas y otras vacias.

Procesamiento: Soporta hasta 2 procesadores Intel Xeon E5-2600
vl/v2.

Memoria RAM: Hasta 768GB DDR3 ECC. El equipo estd disefado para
operar como plataforma de voz IP, grabacién de llamadas y servicios

asociados a la gestion de comunicaciones del sistema NUSE 123.

Actualmente, se encuentra instalado fisicamente, pero no esta
conectado ni integrado al sistema de planta telefénica ni a la red
de datos, por lo tanto, no esta procesando ni grabando llamadas,

lo que limita su funcionalidad y afecta la trazabilidad del servicio.
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Ilustracion 9 Servidor de Grabacion Telefonica MROTEC

El equipo mostrado corresponde a un servidor de grabacién telefénica de
la marca MROTEC, disefiado para registrar y almacenar en formato digital
las comunicaciones entrantes y salientes de un sistema telefénico
multicanal, especialmente en centros de atencién de emergencias como
la Linea 123.

Este dispositivo permite la grabacién, almacenamiento, busqueda vy
reproduccion de llamadas, lo cual es fundamental para garantizar la
trazabilidad de los reportes ciudadanos, auditorias internas, analisis de

tiempos de respuesta y soporte en investigaciones.

Estado actual:

El equipo se encuentra instalado fisicamente pero fuera de
servicio, ya que esta apagado y no conectado a la red del sistema
de comunicaciones actual. Esta condicion impide que se realice

cualquier tipo de grabacion o respaldo de llamadas, lo cual




compromete la trazabilidad de los reportes telefonicos y

representa un riesgo operativo para la plataforma de atencion.
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Ilustracion 10 Servidor De Grabacion Avanzada Intel Core I5




Este equipo corresponde a un servidor de grabacion telefénica disefiado
para el registro digital y almacenamiento de llamadas de voz, usualmente
utilizado en plataformas de atencion de emergencias como la Linea 123.
Esta construido sobre una arquitectura de PC de alto rendimiento con
procesador Intel Core i5, multiples interfaces USB y de audio, y capacidad
de conexion de video DVI/VGA.

Cuenta con una estructura de chasis tipo rack, adecuado para operacién
en centros de datos o salas técnicas. Su propdsito es centralizar y
resguardar el trafico de llamadas entrantes y salientes, garantizando la

trazabilidad, auditoria y control de calidad del servicio telefénico.

Estado actual:

El servidor se encuentra instalado fisicamente pero no esta en
funcionamiento operativo, ya que no esta alimentado ni
interconectado al sistema de grabacion telefénica o red principal,

lo cual impide que cumpla con su funcion de respaldo de llamadas.

Ilustracion 11 E1 / Modulo de Troncal Primaria




Este dispositivo es un E1 digital, utilizado para la integracion de troncales
digitales (lineas primarias) con sistemas de comunicaciones IP o hibridos.
Los puertos E1 (coaxiales BNC) permiten la conexién con la central
telefénica del operador, entregando multiples canales simultaneos de voz

(hasta 30 canales en un solo enlace).
Ademas, dispone de:

% Conector de consola (VGA) para configuracién local.
< Puerto LAN y WAN (RJ45) para administracion y envio de trafico IP.
< Indicadores LED para estado de sincronizacion y transmision.

% Microinterruptores DIP para configuracién manual.

Funcién dentro del sistema 123:

Este gateway se encuentra en operacién activa y estd interconectado
directamente a un router Cisco, el cual a su vez direcciona el trafico de
voz hacia la planta telefénica virtual o PBX en la nube, encargada de

gestionar las llamadas entrantes de la Linea 123.

Este componente es critico para la operacion del sistema de
comunicaciones, ya que canaliza las llamadas provenientes del operador
de telefonia y las transforma en datos que pueden ser gestionados en la

nube por la PBX.

Estado operativo:

< El equipo esta activo y enrutando trafico de voz.

< Forma parte del core de comunicaciones de la Linea 123.




% Su correcta operacion depende de la conectividad con el router Cisco

y la configuracion del PBX virtual.
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Ilustracion 12 Cableado Estructurado en Rack

La infraestructura de conectividad presentada es funcionalmente
operativa en su capacidad de establecer y mantener enlaces de red. No
obstante, el diagndstico revela una severa deficiencia en Ila
implementacion de las mejores practicas de gestidn de cableado (cable
management). Esta deficiencia resulta en una significativa reducciéon de

la mantenibilidad, dificultad en el diagndstico de fallas, compromiso de la




escalabilidad futura y un aumento del riesgo operativo debido a la falta
de trazabilidad y al potencial de manipulaciones erréneas. Es imperativo
implementar soluciones de organizacién de cableado para optimizar el

rendimiento y la vida util de la infraestructura.

Ilustracion 13 Planta Telefonica Panasonic KX-NS500

Central Telefdnica IP (IP PBX) Panasonic KX-NS500, montada en un rack
de comunicaciones. Este equipo es una plataforma de comunicaciones
unificadas disefada para gestionar servicios de voz (telefonia tradicional

e IP), mensajeria, y otras funcionalidades de comunicacion empresarial.

Indicador "SYSTEM INITIALIZE" (Luz Roja): Este es el punto mas

critico en el diagnéstico inicial. La luz roja fija en el indicador
"SYSTEM INITIALIZE" o "STATUS/SV MODE" (aunque la palabra

"STATUS" es mas clara aqui, la luz roja es consistente con un




estado de inicializacion o advertencia/error significativo) sugiere
que el sistema no ha completado su proceso de arranque normal
o0 se encuentra en un estado de fallo critico. Un sistema operativo
normal deberia mostrar una luz verde (o apagada para
inicializacion completada y normal) en el indicador de estado. La
etiqueta "NORMAL" bajo "SYSTEM INITIALIZE" en este contexto
es contradictoria con la luz roja, lo que implica que el sistema no

esta en su estado operativo normal a pesar de la etiqueta.

Ilustracion 14 Estacidon de Trabajo

Estacién de trabajo equipada con doble monitor Janus, teléfono IP,
teclado estandar y mouse ergondmico vertical. La implementacién parcial
de periféricos ergondmicos evidencia avances en confort laboral, aunque

no se encuentra estandarizada en todos los puestos.




Ilustracion 15 Mouse Janus Ergondmico y Estandar Dell

En cuanto a los periféricos, se evidencid que hay dos tipos en uso:

periféricos estandar (normales) vy periféricos ergondémicos. Los
dispositivos ergonémicos, disefiados para mejorar la postura y reducir la
fatiga del usuario en operaciones prolongadas, no estan disponibles de
manera uniforme en todos los puestos de trabajo. Esto puede
influir en el rendimiento del personal y aumentar el riesgo de

afecciones musculo-esqueléticas a mediano plazo.




Ilustracion 16 Teclado Marca Janus

Se observaron signhos evidentes de desgaste por uso continuo en
teclados incluyendo pérdida de textura, teclas con seial de
aflojamiento, y superficies con pérdida del recubrimiento original.
Aunque en su mayoria funcionales, estos elementos requieren una
renovacion progresiva para mantener estandares adecuados de

ergonomia, higiene y eficiencia operativa.

Verificacion de condiciones térmicas, dafios fisicos y necesidades de
mantenimiento.

A pesar de que durante la inspeccion no se identificaron fallas
criticas de hardware ni alertas activas de sobrecalentamiento, se
constato una clara negligencia en el mantenimiento preventivo de
los equipos esenciales: se observé acumulacion significativa de
polvo en componentes internos, ventiladores obstruidos y falta
total de etiquetado que evidencie intervenciones técnicas

recientes. Esta omision sistematica en la gestion y el cuidado




preventivo no solo compromete la vida atil y confiabilidad del
sistema, sino que configura un riesgo operativo evitable atribuible
a la ausencia de procesos y responsables claros en el

mantenimiento tecnolégico del NUSE 123.

Ilustracion 17 Torre Marca Janus Interna




Dado que los equipos que soportan el sistema operan bajo una carga
continua (24 horas, los 7 dias de la semana), es fundamental implementar
un plan de mantenimiento preventivo y correctivo estructurado. La falta
de intervenciones periddicas compromete la durabilidad y confiabilidad de

los componentes, especialmente en sistemas criticos donde el tiempo de

Ilustracion 18 Esquema De Conectividad Linea 123 Cartagena (Actual)

inactividad puede impactar directamente en la operatividad del servicio.

Disefo del esquema
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ESQUEMA DE CONECTIVIDAD LINEA 123 CARTAGENA

El diagrama ilustra el flujo de comunicacién que permite el funcionamiento
del servicio de emergencias Linea 123 en Cartagena, destacando los
elementos tecnoldgicos que intervienen desde la recepcion de la llamada

hasta su atencion por parte del operador.

Recepcionde la Llamada

Cuando un ciudadano realiza una llamada desde un teléfono celular o fijo,
esta es captada por una antena de telecomunicaciones perteneciente al
operador telefénico. La sefial de voz es entonces redirigida hacia la

infraestructura troncal del proveedor.

Interfaz E1 (Canal de Transito Digital)
Desde la antena, la llamada es transportada por medio de un enlace
digital E1, que permite la transmision de multiples llamadas

simultdaneamente utilizando un canal multiplexado de alta capacidad.

Gateway de Voz (Pasarela Vol PoSIP)

El flujo de datos del enlace E1 ingresa al Gateway, un dispositivo que
convierte la sefal de voz en paquetes de datos digitales compatibles con
redes IP. Este proceso de conversion es esencial para la interoperabilidad

entre redes tradicionales (TDM) y plataformas basadas en la nube.
Planta telefonica Virtual (cloud PBX)

Una vez digitalizada la sefal, esta se enruta hacia una planta virtual en la
nube. Esta infraestructura es administrada remotamente por la Oficina de
Tecnologias de la Informaciéon y las Comunicaciones (OFTIC) desde
Bogotd. La planta virtual gestiona el enrutamiento, grabacién vy
seguimiento de las llamadas mediante software especializado en VoIP y
centros de contacto. La gestion de llamadas de emergencia de la

ciudad, no se realiza localmente.




Almacenamiento y gestion de datos

Simultdneamente, la informacion generada por la llamada (grabaciones,
metadatos, tiempos de respuesta, identificador del usuario, etc.) es
almacenada en servidores centralizados de OFTIC, garantizando alta

disponibilidad, respaldo y control de calidad desde Bogota.

Distribucion hacia el Operador Local

Finalmente, la llamada procesada es reenviada, a través de la misma
planta virtual, al operador de la Linea 123 en Cartagena, quien atiende el
requerimiento del ciudadano. Esta estructura permite que toda la
operacidn técnica y de soporte esté centralizada en Bogota, mientras la

atencién ciudadana se presta localmente.

Evaluar la organizacion y sequridad de los equipos en los centros de datos.

Se realizd una evaluacion detallada de la organizacién fisica y logica de
los activos tecnolégicos ubicados en los centros de datos operados bajo
el dominio de la Policia Nacional. Esta revisidon incluyé el analisis de
inventarios de hardware y software, asi como el esquema actual de
direccionamiento IP y la documentacion de los activos conectados a la red

institucional.

Durante el diagnostico, se evidencié que un namero significativo
de equipos (estaciones de trabajo, switches, servidores y
periféricos de red) carecen de identificacion clara vy
estandarizada, tanto a nivel fisico como légico. En los listados
revisados, se observaron miltiples inconsistencias, como Ia
ausencia de direcciones IP asociadas, dispositivos sin hosthames
definidos, y campos de ubicacion o estado técnico sin completar,
lo cual sugiere una deficiente gestion documental de Ila

infraestructura tecnoldégica.




A nivel logico, se identifico que la topologia actual no esta
debidamente segmentada, y que no existe una jerarquia clara de
direccionamiento IP ni una asociacion directa entre los activos y
su ubicacion fisica o funcion operativa. Esta situacion representa
un riesgo critico para la seguridad y la trazabilidad de los
dispositivos dentro de la red, dificultando tareas como Ia
deteccion de intrusiones, el monitoreo de desempeiio, la gestion

de actualizaciones y la respuesta ante incidentes.

Desde el punto de vista de organizacidn fisica, se observaron
racks con cableado desordenado, falta de rotulacion técnica en los
paneles de parcheo y ausencia de estandares en la disposicion del
hardware, lo que puede impactar negativamente la disponibilidad

y el tiempo de recuperacion ante fallas (RTO).

Todo lo anterior revela una carencia de politicas robustas de
gestion de activos, de mantenimiento preventivo, y de

cumplimiento con marcos internacionales.

Verificacion del estado y capacidad operativa de los equipos

Se realizd un analisis técnico detallado del rendimiento operativo de los
equipos de computo marca Janus, adquiridos en 2023, actualmente
desplegados en entornos administrativos y operativos de carga media-
alta. Las unidades evaluadas cuentan con una arquitectura moderna y
eficiente, integrada por procesadores Intel Core i7-10700 de 1042
generacién (8 nucleos, 16 hilos, frecuencia base de 2.90 GHz), memoria
DDR4 de 16 GB a 3200 MHz en configuracidon dual channel (2x8 GB
ADATA) y unidades de estado sdélido M.2 PCIe NVMe de 1 TB, lo que
garantiza alta velocidad de acceso a datos y estabilidad general del

sistema.




Analisis de CPU

Durante las pruebas de carga y evaluacion de desempeno, los
procesadores mantuvieron un uso promedio estable, sin evidencias de
cuellos de botella en escenarios de trabajo convencional. Sin embargo, se
identificé un aumento puntual en la utilizacion de la CPU en condiciones
de multitarea avanzada o procesos de virtualizacion ligera. Lo anterior
sugiere la necesidad de implementar politicas de control de procesos en
segundo plano, asi como herramientas de monitoreo en tiempo real que

permitan anticipar sobrecargas en ambientes criticos.

Analisis de memoria RAM

La configuracion de 16 GB DDR4 a alta frecuencia sigue siendo adecuada
para operaciones ofimaticas, ejecucion de clientes de red, navegacion
intensiva y software de gestion, sin incidencias notables de saturacidn.
Sin embargo, se recomienda realizar auditorias periddicas del
consumo de memoria mediante herramientas como Windows
Performance Monitor, AIDA64, o soluciones RMM (Remote
Monitoring & Management), que permitan detectar procesos que

generen pérdida de rendimiento o consumo anémalo de recursos.

Analisis de almacenamiento

Los discos de estado solido de 1 TB ofrecen velocidades de
lectura/escrituras superiores a 2500 MB/s, optimizando los tiempos de
arranque, carga de aplicaciones y transferencia de archivos. A pesar de
que el rendimiento actual es optimo, se identificaron algunos
equipos con ocupacion superior al 75% del disco, lo que
representa un riesgo potencial a corto plazo. Se recomienda

establecer alertas de uso de almacenamiento y definir politicas de




respaldo, limpieza de archivos temporales y migracion de datos a
servidores compartidos o almacenamiento en red (NAS), con el fin
de mantener el uso por debajo del umbral del 80%, preservando

asi la integridad del SSD y su vida atil.

Analisis de registros de actividad para deteccion de fallos recurrentes

Se procedio al analisis detallado de los registros de actividad (event logs
y performance logs) generados por los equipos de cdmputo marca Janus,
modelo 2023, con el fin de identificar patrones de falla y comportamientos
andmalos que pudieran comprometer la estabilidad operativa del sistema.
Este proceso se llevd a cabo utilizando herramientas nativas del sistema
operativo (como el Visor de Eventos de Windows y el Monitor de

Rendimiento) complementadas con utilitarios de diagndstico avanzados.
Hallazgos principales:

v Caidas esporadicas en el uso de CPU: Se detectaron eventos
recurrentes de caida abrupta en la utilizacion del procesador,
particularmente durante transiciones entre tareas de baja y
media carga.

v Este comportamiento puede asociarse a: Procesos en estado
zombie o inactivos que permanecen en memoria sin liberar
recursos.

v Conflictos entre controladores del sistema (drivers),
especialmente en entornos donde no se han aplicado
actualizaciones criticas del fabricante.

v Configuraciones inadecuadas de gestion energética, como
perfiles de energia mal ajustados que desactivan nlcleos o

reducen la frecuencia base bajo condiciones no 6ptimas.




Este tipo de eventos, si no se controlan, pueden derivar en lentitud
perceptible, cierres inesperados de aplicaciones o incluso caidas totales

del sistema bajo carga.

Bloqueos intermitentes del disco SSD

Los registros mostraron retrasos perioddicos en las operaciones de
entrada/salida (I/0), asociados a bloqueos momentaneos del
disco M.2 NVMe, especialmente al alcanzar umbrales de ocupacion

superiores al 85% del volumen total.
Entre las posibles causas destacan:

v Saturacion de la unidad de almacenamiento, lo cual limita el
espacio de swap o archivo de paginacion.

v Cuellos de botella en procesos de escritura concurrente,
generando fallas transitorias en el canal NVMe.

v Desgaste fisico del SSD (limitaciones en el conteo de ciclos
P/E), lo que puede comenzar a impactar la integridad de

bloques de memoria NAND.

Identificacion de necesidades de actualizacién tecnolégica

Se realizd una evaluacidn comparativa entre las especificaciones técnicas
actuales de los equipos Janus (Intel Core i7-10700, 16 GB DDR4 RAM,
SSD M.2 NVMe de 1TB) y los requerimientos reales del entorno de misién

critica correspondiente a la operacion del sistema Linea 123 (NUSE).

Aunque los equipos ofrecen, en papel, un rendimiento adecuado
para tareas administrativas y operativas de complejidad media, se
identificaron limitaciones desde el punto de vista de robustez,

estabilidad estructural, tolerancia a fallos y respaldo de




fabricante, aspectos fundamentales en infraestructuras criticas

que operan bajo regimenes 24/7.

Hallazgos técnicos:

Falta de certificaciones de clase empresarial:

e La marca Janus no pertenece a lineas homologadas ni
certificadas para operacion en entornos de mision critica, como
centros de comando y control, salas de despacho o nodos de

comunicaciones de emergencia.

o Estos equipos carecen de soporte técnico local certificado,
esquemas de reemplazo inmediato, o garantia extendida de

nivel empresarial (minimo 3 afos on-site).

Ausencia de componentes con tolerancia a fallos:

e No se identifico presencia de fuentes redundantes, filtros de
energia de calidad industrial, sistemas de refrigeracion

optimizados ni control de errores en memoria (como ECC).

Esto limita la disponibilidad operativa continua, exponiendo al sistema a

posibles interrupciones ante fallas térmicas, eléctricas o ldgicas.

Historial de fallos y saturaciéon en algunos puestos:

Los equipos con mayor carga de trabajo (vigilancia, bases de datos,
despachos) presentan signos de degradacion en la respuesta del SSD,
picos frecuentes en uso de CPU, y bloqueos que afectan la continuidad del

servicio.




Estas estaciones deben ser priorizadas en cualquier plan de renovacién

tecnoldgica.

EVALUACION DE SOFTWARE Y SISTEMAS OPERATIVOS

1. Anadlisis de compatibilidad con hardware

Se verificd la compatibilidad entre el software instalado y el hardware
disponible, compuesto principalmente por estaciones de trabajo marca
Janus, con motherboards ASRock H510M-HDV/M.2, procesadores Intel
Core i7 de 102 generacion, 16 GB de memoria RAM DDR4 vy
almacenamiento en SSD NVMe de 1 TB.

Los sistemas operativos presentes incluyen Windows 10 y Windows 11,
todos en versiones licenciadas y activas. Las pruebas de compatibilidad
no evidencian conflictos criticos entre el sistema operativo, las
aplicaciones ofimaticas, los sistemas de gestidon y el hardware base. Sin
embargo, al tratarse de equipos con placas base y componentes
genéricos de gama media (sin certificacion empresarial), existe
una mayor probabilidad de encontrar inconsistencias en
actualizaciones futuras o vulnerabilidades de compatibilidad con

software especializado en ambientes criticos.

A pesar de la compatibilidad actual, se recomienda monitoreo
continuo, especialmente ante actualizaciones de drivers o
cambios en politicas de ciberseguridad, debido al posible uso de
BIOS genéricas no firmadas (como indica el resultado "To Be
Filled By O.E.M.").




EVALUACION DE VERSIONES Y SEGURIDAD DEL SOFTWARE

Durante la revision se detecté que, si bien el sistema operativo
cuenta con actualizaciones parciales, gran parte del software
instalado no se encuentra en sus versiones mas recientes. Esto
incluye el paquete ofimatico (Office 365), cuya licencia se
encuentra vencida, lo cual podria generar errores funcionales y

limitar el acceso a soporte técnico.

Los equipos se encuentran dentro de una red de la Policia Nacional con
protocolos estrictos de ciberseguridad y segmentacién de servicios, lo que
impide el acceso automatico a servicios de actualizacién en la nube como

Microsoft Update o antivirus con administracién centralizada.

Si bien esta red proporciona un nivel aceptable de seguridad
perimetral, la falta de parches de seguridad locales actualizados
representa una posible vulnerabilidad interna. Se recomienda la
implementacion de un servidor WSUS (Windows Server Update
Services) o equivalente, que permita mantener el software critico
actualizado sin comprometer las politicas de seguridad

institucional.

Identificacion de mejoras o actualizaciones requeridas

Se documentd que varios equipos requieren actualizacidon o reemplazo de

software.
En concreto:

v' Sistema Operativo: Aunque operativo, se recomienda estandarizar a
una sola versidon de Windows (preferiblemente Windows 11 Pro) para

evitar incompatibilidades administrativas.




v' Office 365: Su licencia ha expirado. Se recomienda migrar a licencias
perpetuas o alternativas de cddigo abierto (LibreOffice) si no se puede

renovar el plan.

v' Antivirus: Aunque se encuentran protegidos por la red interna, se
recomienda validar si existe una solucién antivirus con firma vigente y
monitoreo local para deteccion de amenazas que evadan el perimetro

institucional.

En cuanto a las licencias, todos los sistemas operativos estan
activados correctamente. No obstante, la falta de un sistema
centralizado de gestion de licencias puede complicar auditorias

futuras o procesos de migracion masiva.

PRUEBAS DE RENDIMIENTO DEL SOFTWARE

Durante el proceso de evaluacidon técnica no fue posible realizar pruebas
de carga desde la sede local, ya que el sistema de gestion de llamadas de
emergencia no se ejecuta de manera autéonoma en las estaciones de
trabajo ni en servidores locales. La totalidad del procesamiento de
llamadas y gestion de trafico se encuentra centralizada en la
infraestructura nacional administrada por la Policia Nacional desde

Bogotd, a través de una plataforma virtualizada.

De igual forma, no fue factible medir la velocidad de respuesta local frente
a eventos concurrentes, ya que el flujo de solicitudes depende
exclusivamente del canal de comunicacidn entre el nodo local y el centro
de operaciones nacional. La infraestructura evaluada actia como un
terminal remoto, sin influencia directa en el rendimiento de la aplicacion

principal.




Analisis de tiempos de respuesta y estabilidad

No se realizaron mediciones de estos tiempos, debido a que tanto el
enrutamiento de llamadas como la consolidacion de reportes se lleva a
cabo directamente desde Bogota. El punto de operacion evaluado no
dispone de servidores ni aplicaciones locales que permitan analizar estos
procesos, por lo cual no es viable establecer métricas técnicas desde esta

ubicacion.

Analizar la estabilidad del sistema bajo diferentes condiciones de

uso.

Dado que los sistemas locales no ejecutan directamente los servicios
criticos ni aplicaciones de backend, no fue posible realizar pruebas de
estrés ni simulacion de condiciones variables de carga. La estabilidad
general observada durante el periodo de evaluacion dependio
enteramente de la conectividad y disponibilidad del canal de comunicacién

con la sede central.

Registro de incidentes o fallas detectadas

Durante la evaluacién no se identificaron errores visibles desde el entorno
operativo local. Sin embargo, no se cuenta con acceso a
herramientas de diagnodstico del sistema principal ni a los
registros (logs) del backend para documentar fallas internas.
Todo el monitoreo y control esta reservado al personal técnico de

la Policia Nacional a nivel central.

Identificar patrones de fallos recurrentes y posibles causas.

Tampoco fue posible establecer patrones de fallos ni realizar un anélisis

de causa raiz, ya que no se cuenta con trazabilidad de eventos ni con un




sistema de gestion de incidentes accesible desde la sede local. La
dependencia tecnoldgica del nodo frente al sistema centralizado impide

una gestion activa desde el punto evaluado.

EVALUACION DE SEGURIDAD DE LOS SISTEMAS

Los equipos operan dentro de la red institucional de la Policia Nacional, la
cual dispone de politicas de ciberseguridad centralizadas y de alta
robustez, incluyendo autenticacion integrada en dominio, control de
accesos y limitaciones de trafico externo. Sin embargo, se evidencio
que algunos dispositivos no estan correctamente identificados
dentro del esquema de direccionamiento IP, lo que representa un
riesgo en términos de trazabilidad, control y respuesta ante

incidentes.

Identificar posibles puntos débiles en la infraestructura:

La debilidad mas relevante radica en la ausencia de personal
técnico especializado en sitio (area de telematica), lo cual dificulta
el diagnostico, la respuesta oportuna ante eventos y la correcta
implementacion de controles a nivel de red LAN y equipos finales.
Esta dependencia de soporte remoto puede generar brechas

operativas en materia de seguridad.

Revision de accesos y protocolos de seguridad

Durante la evaluacion no se detectaron accesos indebidos ni cuentas fuera
del esquema institucional. No obstante, debido a las restricciones
impuestas por la red y el dominio nacional, no fue posible auditar
completamente la segmentacion de permisos por roles o grupos. Se
sugiere reforzar la cultura institucional sobre buenas practicas en el uso

de cuentas, contrasefnas y autenticacion.




Evaluar los protocolos de autenticacidén y encriptacion de datos.

Se constatd que los equipos utilizan los protocolos definidos por la Policia
Nacional, incluyendo autenticacion centralizada, politicas de bloqueo y
cifrado de trafico donde aplica. Aun asi, se recomienda implementar
rutinas de verificacion periddica de la correcta aplicacion de estas politicas

a nivel de cada estacion de trabajo.

EVALUACION DE REDUNDANCIA Y RESILIENCIA

Durante la revision no se evidenciaron mecanismos de respaldo
configurados localmente en los equipos o servidores presentes en
la sede. Dado que toda la infraestructura informatica esta
integrada al dominio institucional de la Policia Nacional, se
concluye que, si existen copias de seguridad, estas son
gestionadas centralmente desde el sistema nacional. La sede local

no cuenta con control ni visibilidad sobre la gestion de respaldo.

Probar la recuperacion de datos en caso de fallo.

No fue posible realizar pruebas de restauracién de informacion, ya que
los procesos de recuperacion estan controlados desde el centro de
operaciones en Bogota. La falta de acceso a estos sistemas imposibilita

verificar la efectividad o tiempos estimados de restauracion.

Pruebas de continuidad operativa

No se autorizaron pruebas de simulacion de fallas debido a la criticidad
operativa del sistema NUSE 123 y el riesgo de afectar la continuidad del
servicio en tiempo real. La dependencia total de la conectividad nacional

impide replicar entornos de prueba realistas en la sede.




Medir el tiempo de recuperacidon ante caidas del servicio

Este parametro no pudo ser medido, ya que toda contingencia operativa
es atendida por el Centro Nacional de Comunicaciones. La sede no dispone
de herramientas, procedimientos ni personal habilitado para gestionar

caidas o interrupciones técnicas por su cuenta.

Identificacion de riesgos en fallos del sistema

El riesgo mas critico identificado es la dependencia total del
enlace nacional hacia Bogota. Ante una caida del canal de
comunicacion o una falla en el centro principal, la sede local queda

completamente inoperativa, sin alternativas funcionales.

Gestionar ante el nivel central la posible implementacion de nodos
secundarios o regionales que puedan operar de manera auténoma en

situaciones criticas, especialmente en zonas de alta prioridad operativa.

Diagnostico Técnico del Sistema SECAD

Evaluacién para la continuidad operativa y escalabilidad del NUSE 123
Sistema de Respaldo UPS

El sistema de respaldo UPS (Uninterruptible Power Supply) se encuentra
actualmente activo y en funcionamiento. Sin embargo, se evidencio
que el sistema presenta estado de alarma debido a la falta de
mantenimiento preventivo y correctivo, en particular en las
baterias. Estas baterias estan fuera de servicio, lo que
compromete la capacidad del UPS para suministrar respaldo

energético confiable en caso de fallas en el suministro eléctrico.




La inspeccion técnica reveldé que las baterias presentan signos de
envejecimiento avanzado, con acumulacion de corrosion y pérdida
de capacidad, imposibilitando su operacion efectiva. La falta de
intervenciones periodicas ha provocado que el sistema active
alarmas de estado critico, generando una condicion de

vulnerabilidad en la continuidad del servicio.

Dado que las baterias son componentes criticos para garantizar la
disponibilidad del sistema ante cortes de energia, es imperativo realizar
una evaluacién de su condicion, reemplazarlas si es necesario, Yy
establecer un plan de mantenimiento preventivo periddico para asegurar
la operatividad del respaldo en situaciones de emergencia. La deficiente
condicion actual de las baterias representa un riesgo que puede afectar la
integridad del sistema de energia y, por ende, la disponibilidad de la
infraestructura tecnoldgica y del sistema de atencién de emergencias
Linea 123.




ANTECEDENTES FUNCIONALES DEL SECAD

Ilustracion 19 Interfax SECAD

El Sistema de Seguimiento y Control de Atenciéon de Casos (SECAD) es
una plataforma tecnoldgica desarrollada e implementada por la Policia
Nacional de Colombia para la administracién de llamadas de emergencia
y la coordinacion de respuesta institucional. Si bien ha sido funcional
desde su implementacién y reconocido en su momento por medios
tecnoldgicos, su arquitectura y modelo de operacién actual presentan

limitaciones significativas en términos de escalabilidad, interoperabilidad,




descentralizacion y adaptabilidad a las necesidades modernas de una

plataforma NUSE 123 de cobertura ciudadana ampliada y multientidad.
LIMITACIONES TECNICAS Y OPERATIVAS IDENTIFICADAS

A. Modelo centralizado sin autonomia regional

SECAD opera bajo un esquema completamente centralizado,
donde toda la gestion de llamadas, el procesamiento de reportes
y la administracion del sistema es ejecutada desde Bogota. Las
sedes regionales como Cartagena no tienen control directo sobre
los servicios, ni acceso a logs, herramientas de diagndstico o
mecanismos de recuperacion, lo que compromete la autonomia

operativa en eventos criticos o de desconexion.

B. Falta de interoperabilidad con otros sistemas

El SECAD no permite integracion con sistemas municipales,
alarmas comunitarias, camaras de videovigilancia, sensores de
transito, drones, sistemas de salud o redes sociales, lo cual impide
que la plataforma cumpla con los estandares de interoperabilidad

necesarios para un centro de comando moderno (C4 o C4I).

C. Ausencia de visualizacion geoespacial avanzada

La interfaz de usuario del SECAD carece de GIS dinamico en
tiempo real para ubicar incidentes, recursos y patrullas en mapa,
dificultando el despacho eficiente y la respuesta tactica. Tampoco
permite el uso de capas de datos externas, imagenes satelitales o

sensores IoT.




D. Procesos manuales, duplicados y fragmentados

Los operadores reportan que el ingreso de informacion en SECAD
es manual, repetitivo y no automatizado, lo que retrasa la
atencion, aumenta la carga cognitiva y puede derivar en errores
humanos. No se dispone de funciones de clasificacion automatica
de incidentes, ni de priorizacion inteligente basada en patrones

historicos o contexto.

E. Débil capacidad analitica y de visualizacién para la toma de decisiones

No se identifican dashboards visuales de gestion en tiempo real,
alertas predictivas, ni analitica de desempeno. Esto limita el uso

del SECAD como herramienta estratégica para el mando y control.
Impacto sobre el crecimiento del NUSE 123

La permanencia del SECAD en su estado actual constituye un cuello de

botella tecnoldgico que limita:

v La expansién de la Linea 123 hacia una plataforma multicanal,
multimedia y multiinstitucional.

v La adopcidn de sistemas de respuesta inteligente (IA, analisis de video,
deteccion predictiva).

v' La autonomia de operacién local en caso de desastres o fallas en el
enlace nacional.

v’ El aprovechamiento de nuevas tecnologias como radio digital,
georreferenciaciéon, despacho movil o integracion con ciudadania

digital.

Aunque SECAD ha cumplido historicamente un rol importante, ya

no responde a los requerimientos de escalabilidad, integracion y




resiliencia exigidos por un sistema moderno de atencion de
emergencias como lo demanda el NUSE 123. La continuidad en su
uso representa una limitacion estructural para la transformacion
digital del sistema de atencion ciudadana, reduciendo Ia
capacidad de respuesta, eficiencia institucional y la experiencia

del usuario.

1.2 Identificacion, Determinacion y Registro de Capacidades vy
Estructura Organizativa del Talento Humano

Definicidon del Alcance del Analisis

Recoleccién de Informacién sobre el Talento Humano
Identificacién de los Grupos de Trabajo

Evaluacién del Alcance Funcional de Cada Grupo
Determinacion de Capacidades y Rendimiento
Registro y Documentacion de Resultados

Validacién y Seguimiento

No vk wnNH=

Resultados Obtenidos:
Definicion del alcance del analisis

Evaluar la capacidad humana —plantilla, disponibilidad, funciones vy
rendimiento— necesaria para operar la Linea NUSE 123 de Cartagena en
relacién con la infraestructura telefonica disponible (30 troncales). El
objetivo es establecer la correspondencia real entre recursos tecnoldgicos
instalados y el talento humano operativo, como base técnica para

recomendar mejoras y garantizar atencién eficiente

Alcance temporal:

Diagnodstico puntual a partir de inspeccién visual del visor SECAD vy
entrevistas informales con operadores y responsables presentes durante

la visita técnica, complementado con la revisién de la infraestructura




técnica habilitada. El analisis excluye series histéricas de atencion (AHT,

tasa de abandono) por ausencia de exportaciones institucionales.

Limitaciones técnicas:

X/
L X4

No se recibio organigrama oficial del CAD de la Policia
Metropolitana de Cartagena MECAR.

No se obtuvieron registros de estadisticas historicas ni reporte
formal de indicadores de gestion.

El dimensionamiento y hallazgos se estructuran en base a
evidencias directas en sitio y la informacion suministrada por

el solicitante.

Recoleccion de informacion sobre el Talento Humano

Fuentes y métodos empleados:

X/
L X4

X/
L X4

X/
L X4

Captura de pantalla del visor SECAD (muestra "MECAR Operador 1.8";
estados y duraciones de sesién).

Entrevistas informales a operadores presentes y observacion directa
del funcionamiento de la sala de atencion.

Revisién técnica de la infraestructura: constatacién de 30 troncales

disponibles, tanto fisicas como virtuales.

Hallazgos inmediatos:

Cantidad de agentes visibles en SECAD: 8 (todos bajo el esquema
“MECAR Operador X"”; nomenclatura genérica, sin personalizacion por
rol o especialidad).

Estados operativos: Predomina “No disponible” en los registros, con
duraciones irregulares (desde minutos hasta valores atipicos, lo que

sugiere problemas de gestidon de cuentas y sesiones).




Capacidad instalada: 30 troncales, correspondiente a la plataforma
fisica y virtual informada por la entidad.

= Organigrama oficial del NUSE 123: No proporcionado; reconstruccién
incierta.

Limitaciones detectadas:

Ausencia de rotulacion especifica por nivel de atencidén, rango,
area técnica o diferenciacion de roles por agente.
Falta de una matriz actualizada de competencias y distribucion

de funciones, necesaria para dimensionar cobertura real por
turno.
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Ilustracion 20 Pantalla Visor SECAD

Identificacién De Los Grupos De Trabajo

El analisis funcional y organizativo del Centro Automatico de
Despacho (CAD) de la Policia Metropolitana de Cartagena

evidencia una estructura minima y deficitaria respecto a los




estandares basicos exigidos para un centro NUSE/C4. Si bien
existe una asignacion formal de roles clave (jefe de CAD, jefe de
turno, operadores), la dotacion real y la cobertura efectiva
resultan insuficientes y representan un factor critico de riesgo
operativo para la atencion de emergencias en la ciudad, si bien el
comando de la MECAR actia como sede y nicleo operativo, se
constaté durante la visita técnica que no existe presencia
permanente ni articulacion fisica de los demas organismos de
atencion a emergencias en el CAD, mas alla del personal del

Departamento Administrativo de Transito y Transporte DATT.

Hallazgos técnicos criticos:

El dia de la auditoria técnica, solo se identificaron y validaron ocho
(8) operadores activos, encargados de la totalidad de Ila
recepcion, procesamiento y despacho de incidentes a través de 30
troncales habilitadas. Esta desproporciéon plantea un grave cuello
de botella en la capacidad de respuesta y puede ocasionar tasas
elevadas de abandono, demora en tiempos criticos y saturacion

durante picos de demanda.

La estructura soporta, pero no garantiza continuidad, redundancia
ni adaptacion adecuada para escenarios de contingencia,

ausentismo inesperado o sobrecarga operacional.

El soporte técnico, bajo responsabilidad de la Oficina de
Tecnologias de la Informacioén y las Comunicaciones (OFTIC), no
opera de manera permanente ni reactiva: la ausencia de un
técnico de planta en turno limita la capacidad de accion inmediata

ante problemas de conectividad, fallas de hardware/software o




caidas de troncales, exponiendo el sistema a posibles

interrupciones prolongadas del servicio.

La ausencia de representantes de organismos esenciales como el
Cuerpo de Bomberos de Cartagena, DADIS (Salud Distrital), y la
Oficina de Gestion del Riesgo, en el entorno del CAD, limita de
forma critica la respuesta integral y coordinada ante eventos que

requieran la intervencion simultanea de miiltiples entidades.

La falta de integracion presencial de todos los actores
responsables contraviene los principios de los modelos NUSE/C4,
que exigen una operacion basada en la convergencia

interinstitucional en un mismo espacio operativo.

La centralizacion exclusiva en la Policia origina retrasos en el
despacho, gestion y control de los incidentes multidisciplinarios,
vya que obliga a recurrir a comunicaciones indirectas o
intermediaciones, restando eficiencia y diluyendo la capacidad de
comando y control integral que debe caracterizar a este tipo de

centros.

Se genera una brecha en la gestion operativa, dificultando la
coordinacion, intercambio de informacion en tiempo real y
activacion de protocolos conjuntos, lo que repercute en los
tiempos de atencion y en la percepcion de servicio por parte de la

ciudadania.

Capacitacion deficiente del personal: No existe evidencia
documental ni testimonios de capacitacion sistematica en gestion
de emergencias criticas (ejemplo: atencion telefonica para RCP o

protocolos de soporte vital basico), lo que debilita la capacidad




operativa ante incidentes de maxima prioridad, y pone en riesgo

la seguridad de los ciudadanos que dependen de la Linea 123.

No se identificaron grupos formales de monitoreo de calidad,
capacitacion continua ni especialistas en analisis de riesgos, roles
obligatorios en centros de comando de categoria superior (segin
modelos internacionales y resoluciones nacionales para
NUSE/C4).

La dotacion y el esquema operativo actual de la Linea 123
Cartagena no cumple con los requisitos funcionales y normativos
minimos para un centro de despacho moderno. La carencia de
personal minimo, la falta de especializacion, la capacitacion
insuficiente y la ausencia de soporte técnico constante sittan al
CAD en una condicion de vulnerabilidad sistémica, incapaz de
garantizar la calidad, continuidad y eficacia requeridas para una

plataforma critica de atencion a emergencias.

Evaluacién Del Alcance Funcional De Cada Grupo

El dimensionamiento y operacion practica del CAD de la Policia
Metropolitana de Cartagena pone en evidencia una limitacién sistémica
severa en la funcionalidad de los grupos organizativos, tanto en capacidad
de gestion como en articulacidon con los estandares de Centros NUSE/C4
exigidos internacionalmente. Esta situacién afecta de manera directa el
desempeno operativo, la eficiencia multisectorial y la seguridad

ciudadana.

Direccion/Coordinaciéon

La funcidon de direccion y coordinacion se encuentra restringida por una

arquitectura de mando centralizada en la Policia Metropolitana de




Cartagena, que opera bajo esquemas verticales de control jerarquico. Si
bien el jefe de CAD asume la gestion operativa global, la ausencia de
protocolos interinstitucionales e instrumentos normativos formales limita
la capacidad para actuar frente a emergencias que requieren la
concurrencia de varios entes, imposibilitando la definicién y cumplimiento
real de Acuerdos de Nivel de Servicio (SLA, Service Level Agreement)
intersectoriales y la respuesta integral ante «crisis urbanas

multidisciplinarias.

Jefatura de Turno

En los sistemas PSAP avanzados (Public Safety Answering Point-
Punto de Atencion de Seguridad Publica), la jefatura de turno
opera como control de cambios, asigha recursos y gestiona
escalamiento en tiempo real. Sin embargo, en Cartagena, la
multiplicidad de funciones asignadas al jefe de turno y la carencia
de personal de apoyo (analistas, coordinadores sectoriales,
auditores internos, etc.) generan alertas de sobrecarga operativa,
disminuyen la profundidad del monitoreo de procesos y aumentan
la vulnerabilidad ante incidentes criticos fuera de la especialidad

policial.

Operadores

El equipo de operadores, nucleo del CAD, presenta una marcada
deficiencia técnico-funcional:

Desfase de dotacidn: Solo 8 operadores activos para una
infraestructura de 30 troncales, muy por debajo de la relacién
recomendada por ITU/TIA/EENA para CCIC y PSAP regionales
(minimo 1 operador por cada 2 troncales en picos de alta

demanda, adaptable por poblacion y criticidad del area).




Capacitacion limitada: El equipo carece de entrenamiento formal
en atencidon especializada de emergencias médico-clinicas,
manejo de crisis psicolégicas y activacion de protocolos de
soporte vital (ej. RCP asistido por voz). Esto impide una atencion
telefonica de calidad y limita la posibilidad de salvar vidas en

escenarios criticos.

Falta de especializacidon: No se identifican roles diferenciados por
tipo de emergencia o prioridad; tampoco existe rotacion funcional
ni actualizacion continGla avalada en protocolos internacionales
(NFPA, ENA, AHA).

Soporte Técnico

Aunque la OFTIC tiene responsabilidad técnica, la ausencia de personal
dedicado, la falta de monitoreo proactivo y la dependencia de soporte
eventual genera riesgos operacionales, ya que una caida de sistema, fallo
de troncales o problemas de conectividad pueden prolongar Ila
indisponibilidad y comprometer la atencién en casos de alta sensibilidad

temporal (desastres, incidentes masivos).

Interoperabilidad y Articulacién Institucional

El componente critico de interoperabilidad -presencia fisica
coordinada de todos los organismos operativos en el entorno
CAD- no se cumple. El comando funciona exclusivamente para la
Policia Metropolitana de Cartagena. Bomberos, Gestion del
Riesgo, Salud y otros actores no mantienen representacion

permanente, lo que:

= Dificulta la gestion simultanea de incidentes complejos y la

activacion de despachos conjuntos en tiempo real.




» Rompe la cadena de informacion directa y ralentiza la toma de
decisiones y el seguimiento de emergencias multisectoriales.

= Impide la implementacion de sistemas de comando unificado,
obligando al uso de canales secundarios que elevan el riesgo
de comunicacion deficiente, desatencion y duplicidad de

esfuerzos.

Monitoreo de calidad y mejora continua

No existe una célula exclusiva de monitoreo, auditoria y mejora del
desempefio; esto impide medir métricas clave (AHT, tasa de abandono,
satisfaccion ciudadana, eficacia de despachos), realizar analisis forense
de casos y retroalimentar al personal operativo frente a incidentes

recurrentes o cambios normativos.

La funcionalidad real del CAD de Cartagena, tal como esta
estructurada y operada en la actualidad, presenta un déficit grave
en cobertura, especializacion, articulacion interinstitucional,
resiliencia tecnoldogica y calidad procesal. La falta de integracion
plena y de presencia multidisciplinaria limita el paradigma
PSAP/NUSE/C4, debilita la gestion multisectorial de emergencias
y pone en evidencia la vulnerabilidad ante escenarios criticos
urbanos. Esta condicion requiere intervencion estructural
urgente, inversion en capital humano, protocolos normativos
robustos y la implementacion de sistemas de integracion vy
comando unificado en linea con las mejores practicas

internacionales.

Validacién y Seguimiento

En la operacion actual del CAD de la Linea 123 Cartagena, el proceso de

validacién y seguimiento de incidentes estd completamente gestionado




por la Policia Nacional, cuya estructura tecnoldégica depende de la
conectividad y administracion centralizada en la OFTIC (Oficina de
Tecnologias de la Informacién y Comunicaciones) de la Direccion General

en Bogota. Esto implica que:

o La trazabilidad, auditoria y control de la atencion de emergencias
depende de sistemas y bases de datos descentralizados, fuera del

alcance de los entes locales y de terceros externos.

o No fue posible acceder ni verificar los mecanismos y reportes de
seguimiento durante la visita técnica, ya que toda la informacién
procesada y registrada es transmitida y gestionada desde

(nacionalmente) los servidores de la OFTIC en Bogota.

o La validacién del cierre, efectividad y calidad de las actuaciones queda
restringida a la Policia Nacional, la cual administra los accesos y
controles internos, sin integracion o transparencia para
auditoriaindependiente o participacion de la autoridad territorial

(Distriseguridad, Secretaria del Interior, entes de control local).

La ausencia de acceso a la informacion en tiempo real, la dependencia de
conectividad nacional, y la falta de descentralizacion operativa para
validacién y seguimiento local limitan la capacidad de verificacién, control
y mejora continua del sistema, lo que repercute directamente en la
transparencia, calidad y eficiencia de la respuesta ante emergencias

ciudadanas en Cartagena.

1.3 Identificacion, Determinacion y Registro del Estado Actual de los
Procesos Operativos, Gestion Documental y Cumplimiento de
Requisitos Legales y Regulatorios




Definir el Alcance del Analisis

Revisidon de la Documentacidon y Procedimientos Existentes
Identificacidn de los Procesos Operativos Clave

Evaluacién de la Gestion Documental

Verificacion del Cumplimiento Legal y Regulatorio
Evaluacion del Cumplimiento de Estandares de Calidad
Identificacién de Brechas y Registro de Resultados
Elaboracion de Recomendaciones
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Resultados Obtenidos:

Definir el Alcance del Analisis

La validacién técnica inicia delimitando el objeto del diagndstico sobre la
Linea 123, especificando la evaluacion del estado actual de procesos
operativos, gestion documental institucional, y la verificacién robusta de
cumplimiento legal y normativo. El analisis abarca tanto componentes
policiales, como administrativos y civiles, y emplea una metodologia de
trazabilidad documental, revision normativa y contraste de mejores
practicas (PSAP/NUSE-1S09001/27001).

Revision de la Documentacion y Procedimientos Existentes

Se solicitdé formalmente informacion de procesos, manuales operativos,
bitacoras y evidencias documentales a Distriseguridad y la Policia
Metropolitana de Cartagena. Se encontrd solo documentacion contractual
(actas de aceptaciodn, actas de entrega de bienes); no hubo hallazgos de
manuales internos, procedimientos operativos formalizados ni matrices
de roles/responsabilidades vigentes para la operacién diaria de la Linea
123. En Policia, los datos operativos estan registrados en plataformas
exclusivas (GEPOL), fuera del acceso civil, sin integracion de gestién

documental compartida.




Identificacion de los Procesos Operativos Clave

No existen diagramas de flujos ni procedimientos escritos que permitan

validar, mapear o auditar sistematicamente procesos tales como:

v
v
v
v

El

Recepcidn y registro inicial de llamadas.
Priorizacidon e identificacion de emergencias.
Despacho, escalamiento y seguimiento de recursos.

Cierre formal del incidente y retroalimentacion interinstitucional.

levantamiento de procesos se dificultdé ante la ausencia de

documentacién unificada y procesos compartidos; cada entidad ejecuta

sus acciones sin articulacion ni visibilidad mutua documentada.

Evaluacion de la Gestiéon Documental

X/
L X4

X/
L X4

X/
°

La ausencia de un sistema de gestion documental digital

interoperable fue evidente.

En Policia, la informacion reside en GEPOL, exclusivo, sin

acceso desde la alcaldia ni posibilidad de auditoria externa.

En Distriseguridad, no hay registros operativos, solo
almacenaje de documentos contractuales, sin trazabilidad ni

linea de tiempo sobre eventos atendidos.

No existen expedientes electronicos completos, ficha Gnica de
registro ni protocolos de archivo, custodia o disposicion final de

documentos operativos.




Verificacion del Cumplimiento Legal y Requlatorio

No se evidencia cumplimiento sistematico de los siguientes
instrumentos:

v Ley 1523/2012 (Gestion del Riesgo), Ley 1341/2009 (TIC), Ley
1437/2011 (CPACA), directrices del Ministerio del Interior para
NUSE.

v' Ausencia de adopcion de normas ISO/IRAM sobre continuidad
y calidad.

v Inobservancia de lineamientos para proteccion de datos,
interoperabilidad y transparencia publica.

Evaluacion del Cumplimiento de Estandares de Calidad

No existen reportes, dashboards (tablero de control), ni cuadros
de control sobre:

v Indicadores de atencion (AHT, tasa abandono, soluciéon en

primer contacto).

v Diferenciacion por tipo de incidente.

v Cumplimiento de SLA/SLO y satisfaccion del usuario.

Toda métrica de calidad es de administracién exclusiva policial, sin

transferencia a autoridades distritales ni veeduria externa.

Identificacién de Brechas y Registro de Resultados

Las brechas identificadas por componente:

< Documentacién operativa: Inexistente y sin homologacion sectorial.
% Procesos compartidos: No implementados; prevalece la fragmentacion

funcional.




% Gestion documental: Aislada, sin plataforma digital ni catalogo
centralizado.

< Cumplimiento legal: Deficitario y sin sistemas de control ni auditoria
periodica.

% Indicadores de calidad/eficiencia: Nulos; carencia de mecanismos de
analisis y mejora.

% Protocolo de coordinacién institucional: Inexistente para documentos,

tareas y datos criticos.

Recomendaciones técnicas especificas se deben enfocar en la creacion de
un sistema de gestién documental digital integrado, la formalizacién de
manuales y protocolos de operacién y coordinacion, definicion de
responsables de archivo y custodia, establecimiento de métricas de
gestion y calidad alineadas a normativas nacionales e internacionales, y
habilitacion de un modelo interoperable que permita fiscalizaciéon y

trazabilidad en tiempo real para todas las entidades involucradas.
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de los requisitos establecidos en el contrato en referencia:

L
SISTEMA DE EMERGENCIAS 123. e S
Item | Descripcion del | Cantidad | Documento*
| bien
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. garantia. . |
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1.4 Realizar la caracterizacidon de las llamadas recibidas por parte de los
operadores de la Linea 123 de Cartagena durante 15 dias, identificando
tipos de llamadas, llamadas perdidas, llamadas falsas, entre otros

Definir el Alcance y Objetivos del Analisis

Preparar el Sistema para la Recoleccion de Datos

Recoleccién de Datos Durante 15 Dias

Clasificacion de las Llamadas (tipos, perdidas, falsas, entre otros)
Analisis Cuantitativo y Cualitativo de los Datos

Identificacién de Patrones y Tendencias

Documentacién de Resultados

Presentacion y Seguimiento
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Resultados Obtenidos:
Imposibilidad de ejecucion del item de caracterizacién de llamadas

La caracterizacién de las llamadas recibidas en la Linea 123 de Cartagena
durante 15 dias, con segmentacion detallada por tipo (efectivas, perdidas,
falsas, repetidas), no fue posible de ejecutar debido a restricciones

estructurales y administrativas ajenas al equipo técnico local.

Durante el desarrollo del diagndstico, se solicitd6 formalmente a
DISTRISEGURIDAD y a la Policia Nacional el acceso a la informacion
estadistica y operativa de llamadas, mediante oficio enviado el 18 de abril
de 2025. Esta gestion pretendia obtener los registros necesarios desde la
planta teleféonica virtual nacional, donde actualmente reside toda la
administracion y registro de llamadas, dado que el sistema local se
encuentra deshabilitado y centralizado en Bogota bajo la gerencia de la

OFTIC de la Direccion General de la Policia Nacional.

Sin embargo, la informacién solicitada:

+ Es exclusiva competencia de la Policia Nacional.

+ No es accesible localmente ni desde sistemas distritales.




4+ Requiere escalonamiento y autorizacién institucional que, pese a las

gestiones, no se materializé dentro del periodo del informe.

Esta condicion impidié cumplir los pasos de disefo, recoleccién, analisis y
documentacion de datos sobre la tipologia, frecuencia y patrones de las
llamadas, lo cual es critico para la identificacion de tendencias, calidad

operativa, efectividad del servicio y optimizacidon de recursos.
Como soporte de la gestidon, se anexa:

v' Copia del oficio de solicitud formal de caracterizacién de llamadas
dirigido a la Policia Nacional.

v' Documentaciones anexas que evidencian dependencia tecnoldgica con
el sistema virtual nacional y la imposibilidad de aplicar metodologias

locales de recoleccion de datos.

La ausencia de acceso a la caracterizacién de llamadas es consecuencia
de la estructura operativa centralizada de la Linea 123, la cual impide
autonomia local y limita la auditoria y el fortalecimiento institucional con
base en datos objetivos y verificables. Se recomienda insistir a nivel
institucional, mediante convenios de interoperabilidad, para garantizar a
futuro la disposicidon de estos datos esenciales para la gestion publica local

y la mejora del sistema de emergencias.
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Senores

DISTRISEGURIDAD
Atarcion; Direccion Operatva
Cartagenade ndissDT y .

Asunto: Solictud de gestitn formal anta La Policia N Lparal de Hamad bides en lz Lines 123

Respetados sefiores:

Recican un cordial saludn.

Conel propdsito de svanzar en l0s procesos de diagr ¥ iento del servicio prestado a través de la Linea Unica de Seguridad y Emergy ~NUSE 123, me permite soliciter a esa entided que adelante [ gestion lomal ante 13 Policla

Naconal paraa obtencion de fa siguiente inf in distice y operativa, tasllsmadas recibidas en dichs linea durante un periodo contnuo de quince (15} dias calendario.

Es nacasario aclarar qua el mangjo da esta informacion es compatencia axciusiva de la Poticia Nacional, dado g 13 admi iony rogistro dolas realiza mediante una planta talefdnica virtual nacional, toda vaz que &l
sistema local se encueatra deshabilitado. Por 1o tanto, esta solicitud requisre el iento nstituc jiente pata acceder a los datos que rep dichap

L 2acion de be inciulr, o

1. Definicion del Alcance y Objetivo del Analisis:

* Detarminar ol universo de llamadas & anak2ar (todaslas i p rlagena onla Linga 123).

* Estodlecer como objetivo la identficacion ae (o naturaleze, frecuencie, 26 atenciony comp freate ol Uso de i ineo.

Ilustracion 25 correo enviado solicitud caracterizacion de llamadas
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Cartagena de Indias D.T. y C., 18 de abril de 2025

Sefiores
DISTRISEGURIDAD
Atencidn: Direccion Operativa
Cartagena de Indias D.T.y C.

Asunto: Solicitud de gestion formal ante la Policia Nacional para la caracterizacion de
llamadas recibidas en la Linea 123

Respetados sefiores:
Reciban un cordial saludo.

Con el proposito de avanzar en los procesos de diagnostico y mejoramiento del servicio
prestado a través de la Linea Unica de Seguridad y Emergencias — NUSE 123, me permito
solicitar a esa entidad que adelante la gestién formal ante la Policia Nacional para la obtencion
de Ia siguiente informacion estadistica y operativa, correspondiente a las llamadas recibidas en
dicha linea durants un pericdo continuo de quince {15) dias calendario.

Es necesario aclarar que el manejo de esta informacién es competencia exclusiva de la Policia
Nacional, dado que actualmente la administracion y registro de las llamadas se realiza mediante
una planta telefénica virtual nacional, toda vez que el sistema kocal se encuentra deshabilitado.
Por lo tanto, esta solicitud requiere el escalamiento institucional correspondiente para acceder
a los datos que reposan en dicha ptataforma.

La caracterizacion de las llamadas debe incluir, de manera detallada. los siguientes
componentes:

1. Definicion del Alcance y Objetivo del Analisis:

v Determinar €l universo de llamadas a analizar {todas las recibidas por los operadores
de Cartagena en la Linea 123).

v Establecer como objetivo la identificacion de la naturaleza, frecuencia, efectividad de
atencion y comportamiento ciudadano frente al uso de ia linea.

www.extech.com.co
PBX: (575) 3858134
CL 24 3 99 OF 1202 ED BANCO DE BOGOTA
SANTA MARTA - MAGDALENA

Ilustracion 26 Oficio Caracterizacion de llamadas
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2. Extraccion y Preparacion de Datos del Sistema Nacional:

v Solicitar los registros directamente desde ia planta virtual nacional, filtrados
exclusivamente por la ciudad de Cartagena.

v Garantizar que los datos incluyan hora, duracion, clasificacion y resultado final de cada
flamada.

3. Recoleccion de Datos Durante 15 Dias:
v Consolidar los datos de todas las lamadas recibidas en ese periodo.

v Incluir lamadas efectivas, colgadas, perdidas, repetitivas, informativas, falsas alarmas,
entre otras.

4. Clasificacion de las Liamadas:

¢ Organizar la informacion en categorias como:
a) Emergencias reales

b) Llamadas informativas o de orientacion

c¢) Llamadas falsas o malintencionadas

d) Ulamadas colgadas o sin respuesta

e) Ulamadas repetidas por el mismo evento

f) Llamadas no clasificadas o atipicas

5. Analisis Cuantitativo y Cualitativo:

v Cuantificar el nimerc total de llamadas por tipo.

v Indicar porcentaje de efectividad en la atencion.

v Describir cbservaciones sobre posibles deficiencias o fortalezas en la operacion.

www.extech.com.co
PBX: (575) 3858134
CL24 3 99 OF 1202 ED BANCO DE BOGOTA
SANTA MARTA - MAGDALENA

Ilustracion 27 Ilustracion 26 Oficio Caracterizacion de llamadas
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6. Identificacion de Patrones y Tendencias:
v Sefalar los dias y franjas horanas con mayor volumen de llamadas.
v Identificar los tipos de emergencias mas frecuentes.
v Detectar comportamientos ciudadanos recurrentes o problematicos {llamadas

malintencionadas, repetitivas, etc.}.

Esta caractenzacién es de gran importancia para orientar acciones de fortalecimiento
institucional, mejorar la calidad del servicio a la ciudadania y reducir el impacto de las llamadas
improcedentes sobre los recursos de atencion de emergencias.

Agradecemos su colaboracion en esta solicitud y quedamos atentos a la gestion que se
adelante ante la Policia Nacicnal, asi como a ia programacion de la entrega de la informacion
solicitada.

Atentamente.

s

HUGO RAFAEL'MARTINEZ OSORIO
C.C. 72.008.120
REPRESENTANTE LEGAL

www.extech.com.co
PBX: (575) 3858134
CL24 3 99 OF 1202 ED BANCO DE BOGOTA
SANTA MARTA - MAGDALENA

Ilustracion 28 Ilustracion 26 Oficio Caracterizacion de llamadas




1.5 Identificacion, Determinacién y Registro del Mapa de Funcionalidad
y Enrutamiento

Definir el Alcance del Mapeo

Revisién de la Infraestructura de Telecomunicaciones

Mapeo de los Sistemas Internos de Gestion de Llamadas
Identificacién de la Tecnologia de Enrutamiento

Entrevistas con Operadores y Administradores de Sistemas
Revisidon del Proceso de Localizacion y Enrutamiento

Validacién y Registro del Mapa de Funcionalidad y Enrutamiento
Generacion de Recomendaciones y Mejoras
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Resultados Obtenidos:

El proceso de “Identificacion, Determinacion y Registro del Mapa de
Funcionalidad y Enrutamiento” de la Linea 123 Cartagena depende,
de manera estricta, de la gestién formal ante la Comisidon de Regulacién
de Comunicaciones (CRC). Solo el administrador registrado de la linea
123 o, en su defecto, el ente territorial que figura como responsable del
pago del servicio de comunicaciones tienen la competencia legal y técnica

para tramitar esta solicitud ante la CRC y los operadores de red.

Este tramite se realiza con el propdsito de que la CRC requiera a los
operadores de telecomunicaciones la emision y actualizacion de los mapas
de enrutamiento, lo cual es esencial para verificar técnicamente que el
numero piloto asignado a la linea 123 esta recibiendo llamadas desde todo
el casco urbano de Cartagena y sus municipios, asegurando la correcta

cobertura y funcionalidad en todo el territorio.
La naturaleza de este procedimiento responde a la necesidad de:

% Comprobar el direccionamiento correcto de las Ilamadas de

emergencia, identificando posibles fallas de cobertura, pérdidas de




trafico, rutas excluidas o errores en la configuracién que afectarian la

accesibilidad ciudadana al servicio.

< Garantizar que la gestion de la linea 123 cumpla con los estandares
regulativos y ofrezca una solucion integral para la atencién de

emergencias en el Distrito y sus corregimientos.

En el desarrollo del presente informe se realizé la solicitud formal ante el
ente territorial responsable (documentada en los oficios anexos),
explicitando el requerimiento de obtener tanto la informacion técnica del
canal E1 como la gestion del mapa de enrutamiento para la validacion.
Pese a la gestion, no se pudo concluir el proceso en el alcance de este
diagndstico por depender de la respuesta de operadores y de
autorizaciones desde la CRC, a las que solo los responsables

administrativos pueden acceder formalmente.

I
(+]
|
(
L)
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Solicitud de informacidn técnica del canal E1 (6687568) para trémite ante la CRC Mk 7 oot 54 3 b o 30 #Hi0 ot bk

Senores

DISTRISEGURIDAD

Atancion: Direccion Operativa,

Cartagena de Indias DT.y C.

Asunto: Solicitud de informacion técnica del canel E1 (6837568) para trémite ante la CRC

Respetados ssnores:

Con el objetivo de contmuar con el proc

de diagndstico y anabsis técnico de la Linea Unica de Seguridad y Emergencias - NUSE 123 de Cartagana, nos permitamos soficitar a esa entidad ia siguiente informacion relacionada coq

ha sido histoncamente utilizago pa S1acon del senicio de comunicaciones dala Lines 123:

* NIT dela entidad que actualmente figura coma responsable del pago del senvicio del canal £1 (8687568) ante el operador Teletonica Movistar.

* Nombre completo y datos de contacto de Ia persona registrada ante Movistar como responsable o contacto autonizado para el reporte de fallas delt seracio

Ilustracion 29 Correo Solitud Técnica canal E1
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Cartagena de Indias D.T. y C., 18 de abril de 2025

Sefiores

DISTRISEGURIDAD
Atencion: Direccidn Operativa.
Cartagena de Indias D.T.y C.

Asunto: Solicitud de informacion técnica del canal E1 (6687568) para tramite ante la
CRC

Respetados sefiores:

Con el objetivo de continuar con el proceso de diagnostico y analisis técnico de la Linea
Unica de Seguridad y Emergencias — NUSE 123 de Cartagena, nos permitimos solicitar
a esa entidad la siguiente informacion relacionada con el canal E1 que ha sido
historicamente utilizado para la prestacion del servicio de comunicaciones de la Linea
123:

¥ NIT de la entidad que actualmente figura como responsable del pago del servicio
del canal E1 (6687568) ante el operador Telefonica Movistar.

v Nombre completo y datos de contacto de la persona registrada ante Movistar
como responsable ¢ contacto autorizado para el reporte de fallas del servicio.

v Confirmacion técnica y documental sobre si €l nimero 6687568 corresponde al
numero primario o al niumero de abonado asignado al canal E1.

Esta informacion es de caracter prioritaric, ya que se requiere con el fin de elevar una
solicitud formal ante la Comision de Regulacion de Comunicaciones (CRC) para
obtener el mapa de enrutamiento o cobertura vigente correspondiente al numero
6687568. Lo anterior, en el marce del estudio técnico que busca:

Identificar, determinar y registrar el mapa de funcionalidad y enrutamiento actual de la
Linea 123 de Cartagena frente a los diferentes operadores tecnologicos con presencia
en la ciudad.

www.extech.com.co
PBX: (575) 3858136
CL24 3 99 OF 1202 ED BANCO DE BOGOTA
SANTA MARTA - MAGDALENA
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Cabe anotar que, tras realizar las consultas respectivas, la Policia Nacional ha
informado que no cuenta con la informacion solicitada sobre el E1, ya que la
administracion y contratacion dei canal es responsabilidad de las autoridades distritales.

Agradecemos su colaboracion y pronta respuesta, ya que esta informacion es clave
para avanzar en el proceso de evaluacion, modemnizacion y posible reestructuracion de
la infraestructura tecnoldgica de la Linea NUSE 123.

Atentamente,

O

HUGO RAFAEC MARTINEZ OSORIO
C.C.72.008.120
REPRESENTANTE LEGAL

www.extech.com.co
PBX: (575) 3858136
CL24 3 99 OF 1202 ED BANCO DE BOGOTA
SANTA MARTA - MAGDALENA
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2. FORMACION INTEGRAL DEL TALENTO HUMANO

La capacitaciéon y el acompafiamiento operativo del personal son cruciales
para mejorar la calidad del servicio. Las acciones implementadas
incluyeron:

2.1 Entrenamiento y Capacitacion por Médulos con Alcance en
Atencidn y Servicio al Ciudadano

o Médulos Realizados (8 Médulos):

» A) Generalidades sobre el Funcionamiento de Lineas de
Emergencia:

= Moddulo I: Contexto histdrico-institucional de las lineas uUnicas de
emergencia

= Moadulo II: Institucionalizacidon y operatividad de la linea Unica de
emergencia

= B) Atencion al Ciudadano. Generalidades:

= Moddulo I: Politica de calidad frente al servicio “Cercano al Ciudadano”

= Moddulo II: Norma ISO 10002-2004 Gestion de la Calidad

= Modulo III: Protocolo y Atencion al Cliente

= Mddulo IV: Procesos de Quejas, Reclamos y Sugerencias

= C) Atencion al Ciudadano. Servicios Especiales:

= Moddulo I: Despacho de servicios de emergencia: CRUE y Servicio
Policial

= Moddulo II: Atencién de casos especiales

Resultados Obtenidos:

METODOLOGIA EMPLEADA PARA LA FORMACION.

El diplomado se desarrollé utilizando una metodologia tedrico-practica,
combinando sesiones presenciales y virtuales, talleres interactivos,
andlisis de casos reales, simulacros y ejercicios evaluativos. Esta
modalidad permitio a los participantes afianzar los conocimientos
adquiridos y trasladarlos de manera efectiva a su contexto laboral,
favoreciendo el aprendizaje significativo y la transferencia de buenas

practicas.




PERFIL DE LOS PARTICIPANTES

Los funcionarios capacitados en el marco del diplomado fueron
seleccionados por sus respectivas entidades: Distriseguridad (DS), la
Policia Metropolitana de Cartagena de Indias (PONAL) y el Departamento
Administrativo de Transito y Transporte de Cartagena (DATT). Todos los
perfiles fueron previamente suministrados por cada entidad segun el
criterio de pertenecer directa o indirectamente al sistema de emergencias,
desempefiando funciones relevantes dentro de la linea de atencidon 123 o

en procesos asociados a la gestién y despacho de emergencias.

La variedad de roles abarcé operadores de linea, coordinadores de turno,
agentes policiales, supervisores de transito y personal administrativo
especializado en la gestion y el acompafiamiento de incidentes. Esta
diversidad de perfiles permitié enriquecer el proceso formativo, al generar
espacios de intercambio de experiencias y conocimientos practicos

provenientes de distintos contextos y realidades operativas.

La participacidon activa de colaboradores con experiencia directa en la
atencion y respuesta de emergencias contribuyd a que los contenidos del
diplomado fueran abordados desde una perspectiva realista y ajustada a
las necesidades de la ciudad. Ademas, la presencia interinstitucional
fortalecid los lazos de cooperacidn y articulacidon, promoviendo una cultura
de trabajo colaborativo y mejora continua dentro del Sistema Distrital de

Emergencias
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MNombre completo Entidad Cedula Correo
Christian Mario Gonzalez Medrano DS 1047465755 cris03278@gmail com
Dana Sofia Atencio Barrios (5] 1001573654 dsa_danna@hotmail.com
Jaine del Carmen Zamora Taboada DS 1143385845 jrzamorat@outlook.com
Paul Alejandro Perlzza Orozco DS 73207317 paulper84@gmail.com
Paule Andres Manotas Silva DS 1052334033 mavithesim@hotmail.com
Marcela Ballesteros Beltran DS 45561033 mabebali26@hotmail.com
Katiuska Lissett Torres Corpas DS 1143340353 kalitoco2401@gmail.com
Willin simarra pefia (5] 1002201376 willinjunior@ hotmail.com
Yanina Lucia Diaz Ariza (4] 1051445168 yani_0505&hotmail.com
Douglas Josue Diaz Padilla DS 10015725915 djosuelB2001@gmail.com
Edisen de Jesus Tamaye diaz (5] 1143331070 edinsontamaye_1120@hotmail.com
Jose Suarez Blanco (4] 10473597873 Ishingenierizyasesoriasas @gmail.com
Karina Esther Vides 3antodomingo DS 1047440175 karinavides_05@hotmail.com
Daniel Eloy Reyes Ballestas (5] 2098785 reyesdaniel761Egmail.com
Carlos Segundo Barrera Sanchez (4] 72210711 carlosbarrerasanchez @yahoo.es
Lila Mouthon Centena DS 1047408205 lilamouthon L@ gmail.com
Haidy Julieth Pajarc Bobadilla (5] 1044520265 hzidypajarcdo@gmail.com
Lilia Castille Naar (4] 22999582 Icastillonaarl 6@ gmail.com
Paola Andrea Rodriguez Salazar DS 1143413544 paclarodriguezsalazarlb @gmail.com
Shirley paola Orozco hurtado D5 1047436580 shirleyorozco563@ gmail.com
Mateo Aparicio Diaz (5] 1050967547 matecaparicic@hotmail.com
Henry Javier Valzncia Maza DS 73168562 henryvalenciamaza@hotmail.com
Fernzndo Javier Manjznrrez Hernandez D5 73150345 fimanjarrezh71@gmail.com
Ever Berrick Munzan PONAL | 1101442605 ever.berrick2334@correo.palicia.gov.co
Jose alejandra Martinez coronado PONAL | 1047352214 jose.martinsz22 14@correo.policia.gov.co
Pedro Nel Roca Campo PONAL | 10445324752 pedro.rocabe4s @correa.policia.pov.co
Manuel Felipe Ceballos Herrera PONAL 8353883 manuel.ceballos@ correo. policia.gov.co
Juliz Albarto Benitez Caballero PONAL | 1045534335 julio.benitz24 71 @ correa.policia.gov.co
Yessith Ballestas Sierra PONAL 12282110 yessith.ballestas@correo.palicia.gov.co
Mario Jose Silva Padilla PONAL | 73130886 ici
Elipaz Lopez Perez DATT 73141458
Oswaldo Enrigue Rios Bazilio DATT | 925086&3
Sandra Milena Barrios Carmanz DATT 22800558

Tabla 4 Listado Personal Capacitado
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Nombre completo Entidad |  Cedula Correo
David Andres Puello Cabeza DS | 1047476232 davidpuello24@gmail.com
Estefeania Aexandra Rueda Espitia DS | 1041975130 estefaniarueda591 @gmail com
Michela Isabel Lara Escobar DS 45547723 milaraescobar@gmail.com
Yarima lsabel Gonzalez Morelos 05 | 1047450072 yarimagonzalesmorelos@gmail com
Teresa Miranda Meza 05 45551380 terteremirandam_1020@hotmail es
Lucinda Torres Villalobos DS | 1047372047 lucitovi@hotmail.com
Kelly Patricia Jimenez pardo 05 | 1128055354 kellyspatriciajimenezpardo@gmail.com
Eder Enrique Taborda Barrios 05 | 1143368738 djeder79@hotmail.com
Félix Alfredo Royero Taborda 05 | 1047399538 eix_1021@hotmail com
Emel Hernando Puerta Silva 05 | 1047425509 emel puertasilva@gmail com
Yirley De Jests Cabera Romero 05 23002715 yiyo552010@hotmail com
Yadis Julio Cossio DS | 1043643578 yadisjuliocossio@hotmail.com
Remberto Altamiranda Gomez DS | 1047391183 rembertoaltamiranda@hotmail.com
Karina Ramirez Teheran 05 45560441 edwin-taborda@hotmail.com
Sorit Loraine Contreras huertas 05 | 1128061407 sorycontreras? @gmail.com
Carmen Jimenez Escorcia DS | 1047365225 jimecal28@hotmail.com
Erick Horacio Herrera Blanco D5 | 1047395553 ericssoncurso(22 @hotmail com
Omar Antonio Cervantes Escorcia 05 6293349 antonieto732 @hotmail. com
Ana Maria Torres De Arco DS 32938279 torresdearcoanamaria@gmail.com
Giovana Del Carmen Mata Hernandez DS 45546997 misnegritas0223 @gmiail.com
Miguel Antonio Marrugo Velasquez 05 73203858 miguelmarrugov@gmail .com
Jorge Alberto Camafio Alvarez POMAL | 10821247 ree.camano@correo.policia gov.co
Delwis Jose Belefio Escalante POMAL | 72278665 delwis belenol714@correo.policia Bov.Co
Alvaro Noel Galvis POMNAL | 1047366274 alvaro.noel2102 @correo.policia.gov.co
Warner Porras Ariza POMNAL | 1047401138 Warner.porras@corrao.policia. gov.co
José Antonio Cabeza Morelos PONAL | 1063135262 jose.cabezal318@correo.policia.gov.co .
Eva Sandrid Ramos Martinez DATT | 1047461431 [imesmartinezevacandrid@amail com
Sara Elena Ramirez Del Valle DATT | 33213748 ramosmartinezevasandrid @gmail.com

Tabla 5 Listado personal Capacitado




A) Generalidades sobre el funcionamiento de lineas de emergencia

Modulo I: Contexto historico-institucional de las lineas Unicas de
emergencia

El personal participante comprendid la evolucion normativa y operativa
de los Sistemas NUSE 123, internalizando la importancia de la respuesta
centralizada y el funcionamiento articulado a nivel nacional. Al finalizar,
los asistentes analizaron hitos historicos y reconocieron los fundamentos

de la Linea 123 como base para la gestion eficiente de emergencias.

Mdédulo II: Institucionalizacién y operatividad de la linea Unica de
emergencia

Los funcionarios dominaron las estructuras de mando, roles
interinstitucionales y los procesos que soportan la atencién unificada.
Pudieron identificar las diferentes fases operativas, desde la recepcién
hasta el cierre de incidentes, reconociendo la relevancia de la
interoperabilidad y la coordinacion entre entidades para la eficacia de la

gestion.

B) Atencidn al ciudadano. Generalidades
Modulo I: Politica de calidad frente al servicio “Cercano al Ciudadano”

Los participantes aprendieron a aplicar politicas de calidad en la atencién,
enfocandose en brindar un servicio empatico, eficiente y centrado en el
usuario final. Desarrollaron habilidades en la evaluacidon de satisfaccion
ciudadana y ajustaron su desempefio conforme a los parametros de

cercania y confianza institucional.




Modulo II: Norma ISO 10002:2004 Gestidon de la Calidad

Los asistentes adquirieron competencias en el manejo y gestiéon de
Quejas, Reclamos y Sugerencias (PQRS) bajo lineamientos
internacionales, implementando mecanismos de registro, seguimiento y
mejora continua que impactan en la percepcion y calidad del servicio

prestado.

Mddulo III: Protocolo y Atencién al Cliente

Gracias a una formacidn intensiva en protocolos de atencion y técnicas de
comunicacién asertiva, el personal mejord la interacciéon con los
ciudadanos durante situaciones tanto rutinarias como criticas. Se
fortalecié el manejo de la informacién critica y la gestién emocional en
escenarios de crisis, lo que incrementd la eficiencia y humanidad en la

respuesta.

Modulo IV: Procesos de Quejas, Reclamos y Sugerencias

Al cierre del ciclo, los operadores y funcionarios fueron capaces de
identificar, tramitar y dar salida efectiva a solicitudes ciudadanas,
aplicando procesos formales, herramientas digitales y asegurando la

trazabilidad de cada caso.

C) Atencion al ciudadano. Servicios especiales

En este mddulo, el personal fue capacitado para identificar y atender a
usuarios en condicion de vulnerabilidad, aplicar protocolos diferenciados
para casos especiales (emergencias médicas, infancia, discapacidad,
violencia, etc.) y asegurar una respuesta inclusiva, oportuna y de alta

calidad, respetando derechos y particularidades de cada publico atendido.




Mddulo I: Despacho de servicios de emergencia: CRUE y Servicio Policial

El personal fue capacitado para gestionar eficazmente el despacho de
servicios de emergencia, tanto del Centro Regulador de Urgencias y

Emergencias (CRUE) como del Servicio Policial.

Se fortalecieron competencias en la identificacién, clasificacion vy
priorizacion de incidentes, asegurando respuestas oportunas vy

coordinadas segun la gravedad del caso.

Se lograron establecer rutas de comunicacion claras y eficientes entre los
actores involucrados, reduciendo el tiempo de respuesta y optimizando el

uso de los recursos disponibles.

El equipo adquirié herramientas para el manejo de situaciones criticas,
control de crisis, y seguimiento de los casos hasta su resolucion, dentro

de los parametros normativos vigentes.
Modulo II: Atencidn de casos especiales

El personal fue entrenado para identificar y atender adecuadamente a
usuarios en condicion de vulnerabilidad, aplicando protocolos
diferenciados para casos especiales como emergencias médicas, infancia,

discapacidad, violencia, entre otros.

Se garantizé la capacidad de brindar una atencién inclusiva, oportuna vy
de alta calidad, respetando los derechos y las particularidades de cada

publico atendido.

Lograron desarrollar habilidades para el trato sensible y profesional ante
situaciones de alta complejidad emocional y social, fortaleciendo la

confianza de la ciudadania en la atencion recibida.




Se afianzo la cultura del respeto, la equidad y la no discriminacion en la

atencidén, en linea con las mejores practicas nacionales e internacionales.

Ilustracion 32 Capacitacion
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EQUIPO DE CAPACITADORES

El proceso de formacién y asistencia técnica fue liderado por un equipo
multidisciplinario de expertos, seleccionados por su sdélida experiencia
académica vy profesional en gestibn de emergencias, atencidn

prehospitalaria, salud mental, administracion en salud y pedagogia:

Yalena Yumay Romero Bellido — Psicologa

Psicéloga titulada con tarjeta profesional (Colpsic), especializada en
psiologia de la emergencia, psicologia clinica y docencia universitaria.
Diplomados en manejo de crisis y emergencias, certificada como primer
respondiente, en soporte basico cardiaco, manejo de pacientes
traumaticos, mision médica y regulacién de incidentes criticos. Amplia
experiencia como contratista para el CRUE y DADIS Cartagena
coordinando la atencion prehospitalaria y la gestién de salud mental en

situaciones de urgencia.

Dilan Andrés Fuentes Arrieta — Tecndlogo en Atencidon Prehospitalaria

Titulado en Tecnologia en Atencién Prehospitalaria (Corporacion
Universitaria Rafael Nunez), con resolucion profesional y trayectoria como
apoyo operativo y formador en atencién prehospitalaria y despacho de
emergencias en el CRUE Cartagena. Certificado en rescate, soporte vital,
primeros auxilios, sistemas de comando de incidentes y docente

multiplicador en misidn médica.

Elsa Maria Rodelo Diaz — Administradora de Servicios de Salud

Administradora de Servicios de Salud (Universidad de Cartagena), técnica
en sistemas, radio-operadora y coordinadora con experiencia en atencion

prehospitalaria y manejo de telecomunicaciones en el CRUE. Certificada




en sistema comando de incidentes, prevencidn y manejo de riesgos,
primeros auxilios, manejo de pacientes traumaticos y liderazgo en

emergencias.

Edwin Manuel Sarabia Ortiz — Tecndlogo en Atencion Prehospitalaria y

Gestor de Emergencias

Tecndlogo en Atencién Prehospitalaria (APH), Corporacién Universitaria
Rafael Nunez. Resolucion 13039210.

Certificaciones adicionales en Seguridad del Paciente, Humanizacién en
Salud (SENA), Manejo Ofidico, Urgencias Médicas, RCP en tiempos de
COVID, BLS, ACLS, primeros auxilios psicolégicos (OPS), misién médica
(Cruz Roja), sistema comando de incidentes (USAID), prevencion y
atencion de violencia sexual (DADIS), manejo de materiales peligrosos

(Bomberos Mosquera), y otros.

Certificacidon de Aprobacion del Diplomado en Gestién y Atencion Integral
en Lineas de Emergencia NUSE123

Esta certificacion institucional respalda la culminacidn y aprobacién
exitosa del Diplomado en gestién y atencion integral en lineas de
emergencia NUSE123, realizado como una estrategia formativa clave
dentro del proyecto de fortalecimiento del sistema de emergencias en
Cartagena de Indias. Forma parte de los resultados alcanzados por el
convenio entre la ALCALDIA DISTRITAL, DISTRISEGURIDAD Y LA
INSTITUCION UNIVERSITARIA MAYOR DE CARTAGENA para
profesionalizar, actualizar y certificar al talento humano vinculado a la

atencién y gestion de la linea 123.

El énfasis del diplomado reside en la transferencia de competencias

técnicas, operativas y éticas, asi como en la comprension de la




articulacion interinstitucional que exige un ambiente de emergencias
urbanas complejo y dinamico. Los funcionarios capacitados recibieron,
durante 120 horas académicas, formacion avanzada sobre procesos,
protocolos, normatividad, herramientas tecnoldgicas, manejo de crisis y
mejores practicas internacionales. Al finalizar, se certifica la idoneidad y
actualizacion del operador o funcionario para responder a estandares
modernos de calidad y coordinacidn en la atencién de incidentes,
fortaleciendo la sostenibilidad y confiabilidad del servicio en beneficio de

la seguridad ciudadana

INSETIUCION DNIUR SO
SMATOR DE CARTAGENA

LA INSTITUCION UNIVERSITARIA MAYOR DE
CARTAGENA

Certifica que:

Emel Hernando Puerta Silva

Identificado(a) con cédula de ciudadania No 1047425509
Aprobo el diplomado en:

GESTION Y ATENCION INTEGRAL EN LINEAS DE EMERGENCIA NUSE123

El diplomado tuvo una intensidad de 120 horas

Firmado en Cartagena de Indias, el dia ___ de de 2025
ALINA GOMEZ MEJIA JAIME PEREZ JIMENEZ
Vicerrectora Académica. Darector de Extension y Proyeccion Social

Ilustracion 37 Certificacion




2.2 Implementacion de un Esquema de Asistencia Técnica vy
Acompafamiento Operativo Diferencial en Sitio

Analisis Inicial y Diagndstico de Necesidades
Disefo del Esquema de Asistencia Técnica
Capacitacion Técnica y Operativa
Implementacién de la Asistencia Técnica en Sitio
Monitoreo y Evaluacién Continua

Documentacion y Mejora Continua

Evaluacién Final y Ajustes

N OO ol A W N

Resultados Obtenidos:

Analisis Inicial y Diagnéstico de Necesidades

Si bien no se contd con un diagndstico formal documentado previo, la
necesidad de fortalecer competencias técnicas, tecnoldgicas y humanas
entre los operadores y personal de apoyo del sistema NUSE 123 fue
identificada mediante un proceso sistematico de observacion,
seguimiento y analisis en campo. Los capacitadores, con amplia
experiencia en atencibn de emergencias, realizaron reuniones
exploratorias con coordinadores, entrevistas directas a operadores, y
revision detallada de reportes de desempeio expedidos por las adreas de

control y supervision.

Durante esta etapa, se detectaron brechas operativas relevantes, tales

como.:

v Inconsistencias en la clasificacién y priorizacién de llamadas criticas, lo
cual dificultaba el despacho oportuno y adecuado de los recursos ante

incidentes de alta complejidad.




v Falta de dominio y actualizacion en el manejo de plataformas
tecnologicas (SECAD, radiocomunicacion, georreferenciacion),

limitando la integracion eficiente en la gestion de incidentes.

v Deficiencias en la coordinacidén interinstitucional y protocolos de
escalamiento, que ocasionaban duplicidad de esfuerzos y demoras en

la resolucidn de emergencias.

v Indicadores elevados de estrés y desgaste emocional en operadores,
asociado al tratamiento de situaciones de crisis y demandas

ciudadanas complejas.

v' Reportes de manejo insuficiente en la atencion de llamadas criticas y
eventos atipicos, evidenciados en auditorias internas y solicitudes de

usuarios.

v El analisis permiti6 comprender que no solo se requeria reforzar
capacidades técnicas y operativas, sino también promover el desarrollo
de habilidades blandas, la resiliencia psicoldégica, y el trabajo
colaborativo para enfrentar los retos actuales y futuros de la atencién

ciudadana en emergencias.

Con base en esta identificacion de necesidades, se justificd el diseno y
ejecucion de un programa integral de asistencia técnica y capacitacion,
orientado a cerrar dichas brechas, homogeneizar los procedimientos y

elevar el estandar de calidad en la respuesta institucional.

Disefo del Esquema de Asistencia Técnica

El esquema de asistencia técnica fue materializado a través de la

planeacién e implementacién de un Diplomado en Gestién y Atencion




Integral en Lineas de Emergencia 123, totalizando una intensidad
académica de 120 horas distribuidas en tres meses, con la finalidad de

asegurar la apropiacidon progresiva y profunda de los contenidos clave.

El disefio curricular y pedagodgico fue dirigido por un equipo de
profesionales altamente calificados, integrando el conocimiento y la
experiencia de especialistas del Centro Regulador de Urgencias vy
Emergencias (CRUE) y de la Institucion Universitaria Mayor de Cartagena
(UMAYOR). Este grupo estructuré6 el programa bajo parametros
internacionales de competencia técnica y ética, combinando la formacion
en conceptos fundamentales y la aplicacion en campo, garantizando la

pertinencia para el contexto distrital.
El diplomado se disefid en mddulos tematicos que abarcaron:

v' Competencias técnicas: procedimientos operativos, protocolos de

seguridad, clasificacién y despacho de emergencias.

v Competencias humanas: ética del servidor publico, autocuidado,
manejo emocional, atencion diferencial e inclusidn, fortaleciendo el

compromiso y la empatia con la ciudadania.

v' Competencias tecnoldgicas: uso de plataformas de gestion (SECAD),
herramientas de georreferenciacion, telecomunicaciones y

digitalizacién de procesos.

v Gestidon y manejo de crisis: simulacros de atencion, roles de liderazgo

y toma de decisiones bajo presion.




v Protocolos de actuacion integral: integracion de todas las entidades en
procesos estandarizados, con un enfoque de mejora continua y calidad

del servicio.

Se aplicd un enfoque pedagdgico activo: clases magistrales, talleres
practicos, analisis de casos reales, dinamicas de role playing y
simulaciones que permitieron el desarrollo de habilidades tanto
individuales como colectivas. Los capacitadores ofrecieron orientacion
personalizada y seguimiento continuo, adaptando metodologias a las

particularidades de los distintos grupos y funciones publicas.

Con este disefio académico y operativo, el diplomado garantizo
homogeneidad en la formacidn, claridad en los objetivos y coherencia en
los contenidos, alinedndose con las necesidades del sistema NUSE 123 y

los retos actuales de la atencién ciudadana en Cartagena.
Capacitacion Técnica y Operativa

Participaron mas de 60 funcionarios, incluyendo operadores, supervisores

y personal de soporte de la Linea 123 y Distriseguridad.
Las tematicas abordadas fueron:

v' Fundamentos del sistema NUSE 123 y atencidn ciudadana

v' Clasificacién y priorizacién de emergencias

v' Manejo de plataformas tecnoldgicas (SECAD, herramientas de
georreferenciacion, radiocomunicacion)

v Protocolo de atencidn a llamadas criticas, coordinacion
interinstitucional y escalamiento de incidentes

v' Manejo del estrés, primeros auxilios psicologicos y atencién

diferencial




La metodologia integré clases tedricas (40%) y practicas simuladas
(60%), con role play, analisis de casos, simulacros y talleres. Se otorgd
certificacién oficial a quienes aprobaron el 80% del programa, respaldada
por la UMAYOR vy Distriseguridad.

Implementaciéon de la Asistencia Técnica en Sitio

La etapa de implementacién presencial fue cuidadosamente planificada
para maximizar la cobertura y el aprendizaje significativo en todas las
areas criticas del NUSE 123. Las jornadas se organizaron en grupos
pequenos y turnos diferenciados, garantizando el acceso equitativo de
todo el personal relevante, asi como la adaptacién a la dindmica operativa

de la central.

El equipo de capacitadores, compuesto por profesionales en psicologia,
atencion prehospitalaria, administracidn en salud y tecnologias aplicadas
a la gestién de emergencias, liderd sesiones de practicas y se simularon
situaciones criticas utilizando las mismas plataformas tecnoldgicas. Las
actividades incluyeron ejercicios individualizados vy colaborativos,
simulacros de atencion a multiples emergencias, practicas de despacho

coordinado interinstitucional y testeo de nuevas rutinas bajo presion.

En cada jornada se enfatizé la retroalimentacién inmediata, tanto
individual como grupal, permitiendo a los participantes ajustar sus

procedimientos en tiempo real y compartir aprendizajes entre pares.

Las recomendaciones y hallazgos derivados de los simulacros fueron
documentados y discutidos en sesiones de cierre al finalizar cada ciclo,

estableciendo compromisos claros para la mejora continua.

Este proceso permitio la transferencia tedrico-practica de conocimientos,

sino que fortalecié la confianza y cohesién del equipo operativo, y asegurd




el desarrollo de habilidades precisas directamente en el entorno laboral.
Asi, la asistencia técnica presencial se consolidé como un proceso clave
de apropiacion y sostenibilidad institucional en el manejo de emergencias

y la atencion ciudadana.
Monitoreo y Evaluacién Continua

Durante el proceso, se realizaron evaluaciones individuales y colectivas a
través de participacion en simulacros (40% de la nota), pruebas tedricas
escritas (30%) y simulacién final integral (30%). Los capacitadores
generaron reportes de desempeno, retroalimentaron al grupo y ajustaron
las dindmicas segun la evolucidn de competencias y necesidades

emergentes durante el ciclo.

Documentacién y Mejora Continua

Se generaron manuales internos, guias metodoldgicas y fichas de
observacién, quedando en archivo para consulta y réplica futura. Se
documentaron lecciones aprendidas, errores frecuentes y
recomendaciones técnicas para el fortalecimiento continuo de la operacién

y la capacitacién recurrente del talento humano.

Evaluacion Final y Ajustes

La evaluacion final mostré un mejoramiento global en los niveles de
competencia técnica, comunicacién en crisis y gestién de emergencias.
Se identificaron oportunidades de mejora en la articulacién
interinstitucional y el manejo avanzado de herramientas tecnoldgicas,
recomendandose reentrenamiento periddico y simulacros articulados con

todas las entidades involucradas.




Resultados Obtenidos

Mas de 60 operadores y servidores publicos capacitados y certificados por
UMAYOR.

Cobertura tematica de protocolos NUSE 123, manejo de tecnologia,
atencién diferencial y estrés en emergencias.

Mejoras documentadas en el desempeno operativo y reduccion de errores
en la caracterizacién y despacho de incidentes criticos.

Estandarizacion de practicas de atencidén ciudadana y fortalecimiento de
la cultura de calidad y resiliencia institucional.

2.3 PREPARACION Y ENTRENAMIENTO ESPECIALIZADO A
ORGANISMOS DE SOCORRO, EMERGENCIA, POLICIALES, MILITARES
Y DE JUSTICIA

Anadlisis y Planificacién del Entrenamiento

Disefo de Escenarios Basados en Casuistica

Preparacion Técnica y Logistica

Ejecuciéon del Entrenamiento en Tiempo Real

Debriefing y Evaluacién Posterior

Mejora Continua y Seguimiento

Integracién de Lecciones Aprendidas en la Operacion Real

N O oA WN

Resultados Obtenidos:
Anadlisis y Planificacién del Entrenamiento

El entrenamiento fue estructurado para fortalecer la atencidn
interinstitucional y preparar de manera integral a los organismos de
socorro, entidades de justicia, policia, sector militar y demas actores clave
en la gestion de emergencias complejas. Para ello, se realizé un analisis
cuidadoso del contexto operativo local y se identificaron los eventos

criticos con potencial de requerir respuesta articulada.




Durante la fase de analisis, los capacitadores llevaron a cabo entrevistas
exploratorias, encuestas y revisiones de experiencias previas de
emergencias, evaluando tanto las capacidades técnicas como los flujos de
comunicacién y los procesos de toma de decisiones en situaciones criticas.
Se consideraron insumos provenientes de informes de eventos recientes,
simulacros institucionales y reportes emitidos por las areas responsables

de la coordinacidon de emergencias.

El disefio de la planeacion contempld la incorporacion gradual de los
diferentes actores institucionales, respondiendo a la disponibilidad de
informacion, experiencia previa y la confirmacion expresa de participacion
en los escenarios propuestos. Se priorizd la integracién de diferentes
niveles jerarquicos y operativos dentro de cada organismo participante,
asegurando que la transmisién de conocimiento se consolidara en todos

los frentes de la intervencion.

La planificacion estratégica tomd en cuenta los recursos logisticos y
tecnolégicos existentes, estableciendo rutas de comunicacién
intersectorial y protocolos de activacion conjunta adaptados a la realidad
distrital. Asi, la estructura del entrenamiento garantizé el desarrollo de
competencias transversales y la preparacion anticipada de los equipos
ante la eventualidad de emergencias mayores o situaciones de alta

complejidad.

Disefio de Escenarios Basados en Casuistica

El modelo pedagdgico implementado se fundamentd en la construccién y
ejecucidén de escenarios de simulacion inspirados en casuistica real del
entorno operativo local. Para su elaboracién, los capacitadores

identificaron y analizaron situaciones emblematicas y recurrentes




asociadas a emergencias médicas, accidentes de transito, desastres

naturales, alteraciones del orden publico y eventos con multiples victimas.

Cada escenario fue cuidadosamente diseflado para incorporar variables
criticas como la coordinacion interinstitucional, limitaciéon de recursos,
toma de decisiones bajo presion y atencion a poblaciones vulnerables. Los
participantes se enfrentaron a situaciones realistas que replicaron la
complejidad logistica y operativa de la ciudad, permitiendo la validacién

y el ajuste de los protocolos de actuacion.

La ejecucidon de estos escenarios se realizd con la participacion activa de
los agentes y organismos dispuestos en el momento de la intervencidn,
lo que garantizd la pertinencia, aplicabilidad y aprovechamiento 6ptimo
de los recursos humanos y materiales disponibles, materiales de

simulacidn y roles diferenciados para simular la respuesta en tiempo real.

La formulacidon de los casos se adapté de acuerdo con el perfil y la
experiencia de los participantes, asegurando que cada simulacro
representara un desafio significativo y alineado con sus funciones
especificas. El proceso sirvio para fortalecer la capacidad de reaccion, la
resolucion colaborativa de problemas y la consolidacion de aprendizajes

practicos que se trasladan directamente a la operacidn real.
Preparacion Técnica y Logistica

La preparacidon se ajustd a la infraestructura existente en el CAD vy la
dotacién de personal disponible, priorizando el ambito de transito y
soporte frente a la limitada participacion de otros organismos. Los
recursos técnicos y logisticos se destinaron principalmente a las

actividades presenciales programadas para el equipo confirmado.




Ejecucién del Entrenamiento en Tiempo Real

Se llevaron a cabo actividades formativas y simulaciones orientadas al
fortalecimiento técnico-operativo de los participantes presentes. El
alcance estuvo determinado por la dotacion reportada y la infraestructura
funcional disponible, buscando optimizar el aprendizaje en el entorno real
del CAD.

Debriefing y Evaluacion Posterior

Al culminar las jornadas presenciales de entrenamiento, se llevaron a
cabo sesiones estructuradas de debriefing donde todos los participantes
activos y capacitadores compartieron observaciones, comentarios y
recomendaciones acerca del desempefo individual y grupal. Estas
sesiones, realizadas de manera ordenada y participativa, permitieron
analizar en detalle las actuaciones frente a cada escenario simulado y
operativo, identificando aciertos, areas de mejora y decisiones clave

tomadas bajo presidn.

El proceso de debriefing se enfocd en el intercambio transparente de
experiencias, la reflexidon colaborativa sobre incidentes criticos abordados
y la identificacién de buenas practicas emergentes. Los capacitadores
facilitaron ejercicios de autoevaluacidén, analisis de roles y discusion
abierta sobre la efectividad de los protocolos aplicados, brindando
retroalimentaciéon técnica y motivacional. Ademas, se priorizd la
identificacion de brechas operativas tanto a nivel técnico como humano,
lo que posibilité la formulacion de recomendaciones puntuales para

mejorar las futuras intervenciones.

La evaluacion final integré indicadores de desempefio y criterios de
calidad internacionales, asegurando que el entrenamiento se alineara con

los estandares de excelencia propios del sector de emergencias, justicia




y seguridad. Los resultados y hallazgos del debriefing fueron
documentados y entregados a los responsables institucionales,
consolidando asi un proceso de aprendizaje continuo y de actualizacién

sistematica para todos los organismos involucrados.

Mejora Continua y Seguimiento

Las recomendaciones generadas se documentaron para su aplicacidon
futura, proponiendo ajustes progresivos en la programacion de nuevos
ciclos formativos y la ampliacién a otros organismos en la medida que la

participacion institucional lo permita.

Integracién de Lecciones Aprendidas en la Operacién Real

Durante el desarrollo y ejecucién de los entrenamientos, se promovio la
sistematizacién y transferencia de lecciones aprendidas como estrategia
central para el fortalecimiento institucional y la mejora continua de los
procedimientos operativos. Los capacitadores guiaron a los participantes
en la documentacion y analisis de observaciones surgidas durante la
gestibn de casos, identificando éxitos, dificultades, soluciones
innovadoras y oportunidades de optimizacién tanto en la operacion de

transito como en la coordinacidon interinstitucional.

Las experiencias, errores recurrentes y aciertos destacados en la atencidn
de incidentes fueron recopilados y discutidos colectivamente, lo que
permitié extraer aprendizajes practicos transferibles al conjunto de
organismos involucrados. Estas lecciones se incorporaron en manuales
internos, guias metodoldgicas y materiales de consulta para futuras
capacitaciones, sirviendo como referencia viva para el personal en ciclos

sucesivos de entrenamiento.




La integracion de estos conocimientos en la practica diaria consolidé una
cultura de adaptacion y evolucidn institucional, orientada a la anticipacion
de riesgos y la respuesta eficiente ante emergencias. Gracias a este
enfoque, las capacidades del equipo operativo se fortalecieron,
asegurando que cada nuevo reto se transformara en una oportunidad de
aprendizaje colaborativo y en una base sdlida para el crecimiento

profesional y organizacional.
Resultados Obtenidos

El desarrollo del modelo de entrenamiento se realizé atendiendo a la
disponibilidad del personal y las condiciones operativas propias de la sala
CAD vy los organismos participantes. Gracias a la articulacion con las

diferentes entidades, se logro:

v La actualizacién de conocimientos técnicos en el manejo de sistemas
de comando y coordinacion, tecnologias de despacho, gestion de
incidentes criticos y flujos de comunicacion interinstitucional.

v El fortalecimiento de habilidades en la gestién colaborativa de
situaciones de emergencia, propiciando una respuesta mas rapida,
eficiente y alineada con los protocolos vigentes.

v La consolidacién de una linea base para futuras acciones de formacién
multientidad, sentando las bases para la replicabilidad de buenas
practicas y el perfeccionamiento de los estandares operativos.

v La identificacién y documentacion de lecciones aprendidas, que
serviran como insumo para el disefio de préximas capacitaciones,
retroalimentando el proceso de mejora continua y actualizando los
manuales de procedimiento y las guias técnicas de cada organismo.

v Un ambiente propicio para la creacion de espacios de confianza y

trabajo conjunto, alentando a los equipos a compartir experiencias,




analizar casos emblematicos y generar propuestas para la optimizacion

de la atencion ciudadana en emergencias.

Estos resultados reflejan el impacto positivo y el valor agregado que
aportd el proceso formativo, ajustandose a las necesidades especificas
detectadas durante la fase diagndstica, y consolidando capacidades

institucionales en el entorno real de operacion.




Ilustracion 38 Entrenamiento Especializado




Ilustracion 39 Entrenamiento Especializado




Ilustracion 40 Entrenamiento Especializado




Ilustracion 41 Entrenamiento Especializado




3 CAMPANA DE PROMOCION Y SENSIBILIZACION

El buen uso de la Linea 123 por parte de la ciudadania es un factor clave
en la optimizacion del servicio. Para promover una mayor conciencia
publica sobre su utilizacion adecuada, se llevaron a cabo las siguientes

acciones:

3.1 Encuesta de satisfaccion del servicio de la linea 123. dirigida a
visitantes y residentes del distrito de Cartagena

Cantidad de Encuestas Realizadas: 1000
Aplicacion de la Encuesta

Tabulacién de Resultados

Analisis de la Percepcion del Servicio
Identificacion de Areas de Mejora
Resultados Obtenidos

OV AW

FICHA TECNICA DE LA ENCUESTA:

OBJETIVO GENERAL: Evaluar el nivel de conocimiento, percepcion, uso
y grado de satisfaccion de los ciudadanos y visitantes sobre el servicio de

la Linea de Emergencias 123 en Cartagena de Indias.
OBJETIVOS ESPECIFICOS:

1. Identificar el nivel de conocimiento que tienen los residentes y turistas
sobre la existencia y uso de la Linea 123.

2. Medir la percepcién de eficiencia, tiempos de respuesta y actitud del
operador en la atencién recibida.

3. Conocer las razones de uso o no uso de la linea, y las necesidades de
mejora del servicio.

4. Evaluar la relacidon entre la percepcion de seguridad ciudadana y la

confianza en el sistema de emergencias.




POBLACION OBJETIVO

< Personas mayores de 18 afos que vivan en la zona turistica de
Cartagena desde hace al menos tres meses.

% Turistas nacionales o extranjeros de habla hispana que se encuentren

en Cartagena, incluso si es su primera visita, siempre que lleven al

menos dos dias en la ciudad o la consideren su segunda vivienda.
MARCO MUESTRAL

1. Ciudad de Cartagena, con aplicacion en 42 barrios y 3
corregimientos.

2. Distribuciéon proporcional en las tres localidades:

» Localidad 1: 40,5%

» Localidad 2: 25%

» Localidad 3: 34,5%

» Total, de encuestados: 1.000 personas

3. Disefio muestral: Probabilistico estratificado con muestreo aleatorio.

4. Margen de error: 2,5% con un nivel de confianza del 95%.




2 | Analisis estadistico
@ B nclones

LOCALIDAD 2

Personas mayores
de 18 anos

@LOCAUDAN 45 barrios
E]\_[?,] 3 corregimientos
de Cartagena

Total de personas
encuestadas

1000

_ A

Ilustracion 42 Analisis estadistico y resultados de encuesta de seguridad
en Cartagena por localidades (1000 encuestados).

APLICACION DE LA ENCUESTA

La Encuesta de Satisfaccidén del Servicio de la Linea de Emergencias 123
de Cartagena fue desarrollada como parte del estudio de percepcion
ciudadana orientado a evaluar el conocimiento, la confianza, la utilidad y

la eficiencia percibida del sistema de atencién de emergencias en la




ciudad. Su implementacion respondid a la necesidad de contar con datos
actualizados y confiables que permitan a las autoridades locales y
operadores del sistema NUSE 123 disenar estrategias de mejora basadas

en la experiencia real de los usuarios.

La recoleccién de informacion se llevdé a cabo en entornos urbanos y
turisticos de Cartagena de Indias, abarcando 42 barrios y 3
corregimientos, mediante entrevistas directas a ciudadanos mayores de
edad, residentes permanentes y turistas de habla hispana. Se aplicé un
disefio metodoldgico probabilistico estratificado con muestreo aleatorio,

garantizando representatividad en las tres localidades de la ciudad.

El levantamiento de la informacion se realizé del 4 al 12 de abril de 2025,
en jornadas distribuidas a lo largo del dia, con especial énfasis en puntos
de alto flujo poblacional. Para ello se conté con un equipo de
encuestadores capacitados, quienes aplicaron el instrumento previamente
validado, bajo estandares de calidad metodoldgica y ética, asegurando la

confidencialidad de las respuestas.
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Ilustracion 43 Encuesta Barrio Bocagrande 1
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Ilustracion 44 Encuesta Barrio Bocagrande 2




La informacion obtenida fue procesada utilizando herramientas
estadisticas y sistemas de analitica avanzada, lo que permitié generar
indicadores clave sobre el nivel de conocimiento del servicio, satisfaccion
con la atencién recibida, percepcién de confiabilidad, tiempos de
respuesta, uso real de la linea y propuestas de mejora desde la
ciudadania.

14/04/2025 13:00

Ilustracion 45 Encuesta Barrio Laguito 1
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Ilustracion 46 Encuesta Barrio Laguito 2




Ilustracion 47 Encuesta Barrio Crespo 1
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Ilustracion 48 Encuesta Barrio Crespo 2




Ilustracion 49 Encuesta Centro Historico 1




Ilustracion 50 Encuesta Centro Historico 2
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Ilustracion 51 Encuesta Barrio San Fernando
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Ilustracion 52 Encuesta Barrio Olaya




Ilustracion 53 Encuesta Barrio Pozon




TABULACION DE RESULTADOS

» La informacién fue sistematizada, depurada y luego analizada
estadisticamente por el equipo cuantitativo del proyecto.

» Se utilizd software especializado para el procesamiento de datos.

» El analisis comprendié:

= Tabulacion de frecuencias.

= Calculo de porcentajes y proporciones.

» Representacion grafica de resultados.

» Cruce de variables sociodemograficas y percepcidn.

El informe final incluye recomendaciones basadas en los hallazgos




'Analisis estadistico ENCUESTA DE SATISFACCION DEL SERVICIO DE LA LINEA 123 DE CARTAGENA
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Se registra que el 53.70% de los encuestados responde ser

del genero masculino y el 46.30% reconoce ser del genero
femenino.

te

Ilustracion 54 Anélisis Estadistico Genero
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Se identifico que el 27.70% de encuestados son personas con
edades entre 31y 45 anos, el 26.50% entre 18 y 30 afos, ¢l
2590% son adultos con edades entre [0s 46 y 60 anos.

El 2.70% son menores de edad y el 17.20% son adultos

L70%

Menar 18

mayores de 60 anos,

Ilustracion 55 Anélisis Estadistico Edad

ENCUESTA DE SATISFACCION DEL SERVICIO DE LA LINEA 123 DE CARTAGENA
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E152,60% de los encuestados dice ser bachiller y el 20,00%
haber realizado estudios técnicostecnoldgicos.

Se registra personas con estudios de basica primaria (11.90%),

profesionales universitarios (11.80%) y estudios de
posgrados (2.10%) respectivamente. ‘ '

Ilustracion 56 Analisis Estadistico Educativo
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'y Soluciones
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En gran proporcion el 38.0% responde vivir en el estrato 1y
el 25.30% reside en el estrato 2. Ademas el 19.70% senalz
pertenecer al estrato 3, sequido del 8.10% quienes indicaron
residir en los estratos 5y 6 respectivamente.

En menor medida el 0.60% respondio habitar en zonas
rurales.

E-- N

Ilustracion 57 Analisis Estadistico Estrato social
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Residente Visitante

Los resultados de [a encuesta revelan que el 93.60% residen
en Cartagena y el 6.40% son visitantes de la ciudad.

Ilustracion 58 Anélisis Estadistico Relacion con la ciudad
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De los residentes en Cartagena, se identifica que el 38.61%

reside en la localidad Histdrica y del caribe norte, sequido

del 30.20% de encuestados quienes habitan en la localidad
industrial y de la bahia. En menor porcentaje el 28.31% se

ubica en la localidad virgen y turistica. q

ENCUESTA DE SATISFACCION DEL SERVICIO DE LA LINEA 123 DE CARTAGENA

Sies residente, ;en qué localidad vive?
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Ilustracion 59 Anélisis Estadistico Residente-Localidad
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Sies visitante, ; con queé frecuencia visita Cartagena de Indias?

ENCUESTA DE SATISFACCION DEL SERVICIO DE LA LINEA 123 DE CARTAGENA

(solo sirespondid "visitante” enla pregunta 1)
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38.46%

Primera vez

38.46%

2.08%

(casionalmente(1a Frecuentemente (més
2veces al afio) de3 veces al ano)

De los visitantes encuestados se encontro que el 38.46%
visita ocasionalmente a Cartagena, continuo del 38.46%
quienes visitaron por primera vez la capital bolivarense.
Se registra ademas que el 23.08% es visitante frecuente de
la ciudad (mas de 3 veces al afio).

Ilustracion 60 Analisis Estadistico Poblacion Flotante
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L3 linea de emergencia 123 de Cartagena es un canal de
atencion conocido por los encuestados (93.37%), no
obstante el 6.63% manifestd desconocer la existencia de
este servicio telefonico.

Ilustracion 61 Andalisis Estadistico Existencia Linea 123
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¢.Como se enterd de [a Linea de Emergencias 123?
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Los conocedores de la linea de emergencia 123, manifestaron
haberse enterado por amigos y familiares (27.01%) y otros
se enteraron por anuncios publicitarios (25.38%). Asimismo,
el 24.36% se enterd por anuncios publicados en las redes
sociales y el 17.53% por anuncios divulgados en los medios
masivos de comunicacion,

Ilustracion 62 Analisis Estadistico Conocimiento Linea 123
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En su opinion, la Linea de Emergencias 123 es un servicio?

(Seleccione la opcion que mejor refleje su percepcion)
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La opinion de los encuestados sobre el servicio de [a linea de
emergencia 123 es favorable. Se identifico que el 74.31%
considera que la atencion fue util. No obstante, otros
perciben que el servicio es poco confiable para atender
situaciones de emergencias (12.13%). Por ultimo, el 7.54%
percibe que es esencial para la seguridad de la ciudadania
mientras que el 6.01% opina que es impertinente.

Ilustracion 63Analisis Estadistico Opcion Linea 123
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¢ Como calificalaimportancia de la Linea 123 en la seguridad y

bienestar de Cartagena de Indias? (Escaladela5,dondeles
"Nadaimportante"y 5 es "Muy importante”)
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Seidentifica que los encuestados otorgan una calificacion de
importancia favorable. Los resultados indican que el 38.02%
califica la linea como importante, seguida del 22.02%
quienes la distinguen con un nivel de alta relevancia para la
seguridad de la ciudad. En contraste y en menor proporcion
se registra que el 12.64% confiere pocay el 4.79% nula

trascendencia. Otros (22.53%) otorgan un hivel de
importancia neutral.

Ilustracién 64 Analisis Estadistico importancia de la Linea 123
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;Cree que la Linea de Emergencias 123 es eficiente enla

atencion de emergencias en la ciudad?
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La percepcion de eficiencia en la atencion de emergencias s
significativa. Los resultados indican que el 52.29% de
encuestados afirma haber recibido un servicio eficiente.
Con todo, el 37.72% considera que la atencion es ineficaz y
el 9.99% indica no saber/ no responder sobre la calidad en I3
atencion.

Ilustracion 65 Analisis Estadistico Eficiencia de la Linea 123
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¢ Considera que Cartagena brinda suficiente informacion sobre

eluso de laLinea de Emergencias 1237
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El 57.90% de los usuarios considera que Cartagena ho
brinda suficiente informacion sobre el uso de la linea de
emergencia 123. Pese a, el 32.72% de los encuestados
razona lo contrario. El 9.38% manifiesta no saber/ no
responder sobre la informacion brindada.

Ilustracidén 66 Analisis Estadistico Informacion de la Linea 123
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ENCUESTA DE SATISFACCION DEL SERVICIO DE LA LINEA 123 DE CARTAGENA

(ESTA SECCION SOLO SE RESPONDE SI EL ENCUESTADO HA

UTILIZADO LA LINEA 123 ALGUNA VEZ)

¢Hautilizado la Linea de Emergencias 123 en Cartagena
de Indias en alguna ocasion?
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El uso ocasional de la linea de emergencia 123 en
Cartagena es bajo. Los datos revelan que el 73.39% de los
encuestados responde no haberla utilizado y el 26.61%
utilizd en alguna ocasion la linea de emergencia.

Ilustracion 67 Analisis Estadistico Utiliza la Linea 123
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ENCUESTA DE SATISFACCION DEL SERVICIO DE LA LINEA 123 DE CARTAGENA

:Con qué frecuencia ha utilizado la Linea de

Emergencias 123 en el iiltimo ano?
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Los resultados de la encuesta indican que el 36.96% utilizo
de 2 a 3 veces la linea de emergencias 123 en el ultimo
ano. Asimismo el 36.96% informa haberla utilizado una ve
y el 26.07% indico haber usado la linea mas de 3 veces el
afo inmediatamente antetior.

Ilustracion 68 Analisis Estadistico Frecuencia de Uso de la Linea 123
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¢ Cual fue el motivo principal de su llamada?
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El motivo principal que impulsa a los encuestados a realizar
llamadas telefonicas al 123 es la sequridad ciudadana
(64.20%). Seguido de llamadas para atender emergencia
medica (14.40% ) y para asistir accidentes de transito
(10.89%). El 6.23% indic6 haber estado motivado para
reportar casos de emergencia con bomberos y el 4.28%
por otros motivos sin especificar.

Ilustracion 69 Analisis Estadistico Motivo de Llamada a la linea 123
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(En qué horario realizo la llamada?
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La Linea de Emergencias 123 atiende las llamadas de los
ciudadanos los siete dias de la semana, las 24 horas del dia.
Aunque el 33.46% de las llamadas se realizan en horario
nocturno (06:00 a.m.-12:00 p.m.) y el 31.13% en horas de la
tarde (12:00pm a 06:00pm). Se reporta que en horario
matutino también se realizan llamadas de emergencia
(24.51%) y en menor frecuencia en horas de la madrug
(10.89%).

Ilustracion 70 Analisis Estadistico Horario de Llamada a la Linea 123
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¢Como calificaria el tiempo de respuesta desde que realizo

|a llamada hasta que fue atendido por un operador?
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La percepcion de eficiencia en la atencion de emergencias es
significativa. Los resultados indican que el 52.29% de
encuestados afirma haber recibido un servicio eficiente.
Con todo, el 37.72% considera que la atencion es ineficaz y
el 9.99% indica no saber/ no responder sobre |a calidad en Ia
atencion.

1
l

Ilustracidon 71 Analisis Estadistico Tiempo de Respuesta
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¢ Como calificaria la actitud y atencion del operador que lo atendio?
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En relacion con [a calificacion de la actitud y atencion del
operador, los resultados indican que el 44.36% de
encuestados califican la actitud como buena, el 26.85%
califica regular la experiencia y el 15.56% calificé la
atencion como excelente. En menor porcentaje, el 8.95%
califica la actitud del operador como mala y el 4.28% muy
mala.

Ilustracion 72 Andlisis Estadistico Atencion por parte del Operador
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¢El servicio brindado resolvio su emergencia de manera efectiva?
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El 54.47% indica que el servicio brindado resolvié su

emergencia de manera efectiva y el 45.53% considera lo
contrario.

Ilustracion 73 Anélisis Estadistico Resultados del servicio
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Si suemergencia no fue resuelta, ;cual fue la razon?
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Las razones por las cuales los encuestados consideran que
su emergencia no fue resuelta se deben en gran parte al no
envio de ayudas al momento de la [lamada (32.74%),
también a la tardanza en la atencion de la emergencia
(30.53%) y a problemas comunicativos en la llamada
(4.42%). El 32.30% de usuarios manifesto otras razones
sin especificar.

Ilustracion 74 Analisis Estadistico Nivel de satisfaccion
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;Cree que la Linea de Emergencias 123 necesita mejoras?
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El 91.56% de encuestados considera que la linea de
emergencias 123 necesita desarrollar acciones de mejoras.
En contraste, el 8.44% manifiesta que no es necesario

mejorar.

Ilustracion 75 Andlisis Estadistico Mejoras en Linea 123
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¢ Qué aspectos deberian mejorar en la Linea de Emergencias 1237

(Seleccione hasta dos opciones)
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Los encuestados proponen que para mejorar se necesita
reducir los tiempos de respuesta (48.46%), capacitar a los
operadores (23.46%) y promover el uso de la linea
realizando campafias de difusion (13.17%). Usuarios
proponen implementar una aplicacion movil para atender
emergencias (9.47%) y otros realizan otras
recomendaciones sin especificar (5.45%).

Ilustracion 76 Andlisis Estadistico Aspectos a Mejoras en Linea 123
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Enunaescaladelab, ;qué tan satisfecho se siente con el

serviciode la Linea de Emergencias 123?
(Donde 1 es "Muy insatisfecho" y 5 es"Muy satisfecho")
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En cuanto el nivel de satisfaccion del servicio de la linea de
emergencia, los datos indican que el 45.88% otorga una
calificacion neutral, el 24.79% se siente satisfecho, el
19.65% se siente insatisfecho. En menor medida, el 6.48%
se siente muy insatisfecho y el 3.19% muy satisfecho.

Ilustracion 77 Analisis Estadistico Satisfaccion con la atencion prestada
en Linea 123
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.Considera que la Linea de Emergencias 123 es un servicio

confiableen Cartagena de Indias?
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En relacion con la confianza del servicio, los resultados
muestran que el 63.07% considera que el servicio es

confiable, el 21.50% considera lo contrario y el 15.43%
manifiesta no saber/ no responder.

Ilustracion 78 Analisis Estadistico Confianza en la atencion prestada en
Linea 123
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;:Recomendaria el uso de la Linea de Emergencias 123 a
familiares o amigos en caso de emergencia?
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El 80.45% de los encuetados recomendaria el uso de |
linea de emergencias 123 a familiares o amigos en caso de
emergenciay el 19.55% no lo recomendaria.

Ilustracion 79 Anélisis Estadistico Recomendacion sobre la atencion
prestada en Linea 123
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¢Le gustaria dejar algiin comentario o sugerencia

sobre el servicio? (Opcional)
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El 86.42% de los encuestados no le gustaria sugerir sobre
el servicio, el 2.98% si desea realizar comentarios
propositivos y el 10.60% respondié otro sin especificar.

Ilustracion 80 Analisis Estadistico Comentario sobre la atencion prestada
en Linea 123
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¢Considera usted que Cartagena de Indias es?
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La percepcion de inseguridad ciudadana en los
encuestado es alta. EI 86.83% de encuestados, percibe a
Cartagena como una ciudad insegura. Con todo, el 10.91%
considera todo lo contrario, mientras que el 2.26% expresa
no saber/no responder nada sobre la seguridad en la ciudad.

Ilustracion 81 Analisis Estadistico Percepcion de seguridad en
Cartagena.
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:Cree usted que la seguridad de Cartagena de Indias en los

proximos seis meses?
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Parte de los encuestados ve con optimismo la seguridad
ciudadana a futuro. El 36.01% de los encuestados cree que
la seguridad en Cartagena en los proximos seis meses
mejorara. No obstante, el 21.71% mantiene una posicion
pesimista al creer que empeorara con el tiempo. Se
registra que el 23.56% piensa que se quedara igual y el
18.72% no sabe no responde.

Ilustracion 82 Analisis Estadistico Posicion de la seguridad en Cartagena
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ENCUESTA DE SATISFACCION DEL SERVICIO DE LA LINEA 123 DE CARTAGENA

¢ Qué grado de confianza le genera a usted la Policia
Metropolitana de Cartagena (siendo 1, No me genera confianza

y 4 Me genera toda la confianza)?
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El grado de confianza que le genera a los encuestados la
Policia Metropolitana de Cartagena se encuentra
fraccionado con diferentes posturas. El 33.74% le genera

muy poca confianza, el 30.66% le general alguna
confianza, el 19.86% no les genera confianza y el
15.74% les genera toda la confianza.

Ilustracion 83 Analisis Estadistico Nivel de confianza en la Policia

Nacional.
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¢Usted ha sido victima de algiin delito en

Cartagena en los Giltimo 12 meses?

100%
S0k 81.28%

80%
70%
60%
50%
40%

30% 18.62%
20%

% - 010
0%

Sl NO No sabe / Noresponde

El 81.28% informa no haber sido victima de algun delito en
Cartagena en los ultimos 12 meses y el 18.62% expresa que
ha sido victima de algun flagelo en este tiempo de analisis.

Ilustracion 84 Andlisis Estadistico Analisis de comision de victima de un
delito.
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ENCUESTA DE SATISFACCION DEL SERVICIO DE LA LINEA 123 DE CARTAGENA

:Denuncio ante las autoridades competentes haber

sido victima del delito?
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Si NO No sabe/ No responde

De las personas que informaron haber sido victima de algun

delito, el 56.04% indicé haber denunciado ante las
autoridades competentes haber sido victima del delito
y el 43.41% prefirié no denunciar.

Ilustracion 85 Analisis Estadistico Conocimiento por parte de las

Autoridades.
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Enunaescaladelab, ;qué tan satisfecho se siente con el

serviciode la Linea de Emergencias 123?
(Donde 1 es "Muy insatisfecho" y 5 es"Muy satisfecho")
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En cuanto el nivel de satisfaccion del servicio de |a linea de
emergencia, los datos indican que el 45.88% otorga una
calificacion neutral, el 24.79% se siente satisfecho, el
19.65% se siente insatisfecho. En menor medida, el 6.48%
se siente muy insatisfecho y el 3.19% muy satisfecho.

Ilustracion 86 Andalisis Estadistico Conocimiento por parte de las
Autoridades.
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¢(Algiin familiar o amigo ha sido victima de un delito

en Cartagena de Indias en los iiltimos 12 meses?
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Si NO No sabe/ No responde

El 76.75% respondid que algun familiar o amigo ha sido

victima de un delito en Cartagena en los ultimo 12 meses,
el 21.40% informd que personas allegadas han sido victimas
de la inseguridad en la ciudad. En menor proporcion el 1.85%
indicé no saber / no responder.

Ilustracion 87 Andalisis Estadistico Conocimiento por parte de un
Familiar.
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¢El familiar o amigo denuncio ante las autoridades

competentes el delito del que fue victima?
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De las personas que informaron conocer a familiares y
amigos que han sido victima de algun delito, el 50.22%
indicé tener conocimiento que el allegado denuncié ante
las autoridades competentes haber sido victima del delito y
el 35.56% prefirié no denunciar. El 14.22% indicé no saber /
no responder.

Ilustracion 88 Anélisis Estadistico Denuncia antes las autoridades por
parte de un familiar.




ANALISIS DE LA PERCEPCION DEL SERVICIO

El analisis de los resultados obtenidos en la encuesta de satisfaccion
aplicada a ciudadanos sobre el servicio de la Linea de Emergencias 123
en Cartagena permite establecer una percepcion general moderadamente
favorable, con oportunidades claras de mejora en aspectos clave del

servicio.

En términos de utilidad del servicio, el 74.31% de los encuestados
considera que la Linea 123 es dutil, aunque requiere ajustes vy
optimizaciones. Esta valoracién representa un reconocimiento del papel
funcional que desempefia la linea de emergencias dentro del sistema de
seguridad y atencion ciudadana, aunque deja en evidencia una
expectativa de fortalecimiento operativo. Por otro lado, un 12.13%
percibe el servicio como poco confiable en situaciones de emergencia, lo
cual representa un indicador de alerta frente a la capacidad de respuesta
efectiva ante incidentes criticos. Adicionalmente, un 7.54% destaca el
servicio como esencial para la seguridad ciudadana, mientras que un

6.01% manifiesta que no considera importante este canal de atencion.

En cuanto a la eficiencia, un 52.29% de los encuestados indico haber
recibido un servicio eficiente, lo cual sugiere un nivel aceptable de
desempeno desde el punto de vista del usuario. Sin embargo, el 37.72%
lo cataloga como ineficaz y un 9.99% no tiene una posicién definida al
respecto, lo cual refleja una segmentacion perceptual que debe atenderse
con acciones concretas de mejora en procesos, entrenamiento del

personal, y reduccién de tiempos de espera.

Precisamente sobre este Ultimo aspecto, el tiempo de respuesta desde
que se realiza la llamada hasta que el usuario es atendido por un operador

presenta una distribucion heterogénea. Solo el 36.18% de los




encuestados lo califica como rapido o muy rapido, mientras un 29.18% lo
considera lento o muy lento. Un 24.12% lo califica como regular y el
10.51% manifiesta no haber sido atendido, lo cual implica posibles
deficiencias en cobertura, capacidad de respuesta o dimensionamiento del

recurso humano disponible para la atencién en tiempo real.

Finalmente, el contexto en el cual se percibe el servicio también influye
significativamente. Un 86.83% de los encuestados considera que
Cartagena es una ciudad insegura, lo que incrementa la presion social
sobre la capacidad del sistema de emergencias. Esta percepcién puede
aumentar el niumero de interacciones con la linea 123 y, por tanto, exige
un sistema robusto, confiable y eficiente que garantice respuestas

oportunas y efectivas.

En conclusidn, aungue el servicio de la Linea 123 es percibido como util y
en general eficiente por la mayoria de los ciudadanos, los resultados
muestran brechas operativas que deben ser priorizadas en planes de
mejora continua. La confiabilidad en situaciones criticas, los tiempos de
respuesta y la cobertura integral son elementos fundamentales para
mejorar la percepcidn general y consolidar la confianza ciudadana en este

servicio esencial.




3.2 Disefio y Distribucidon de Cartillas Pedagdgicas para la Campafia de
Sensibilizacién

Cantidad de Cartillas Producidas: 5000

Disefio y Diagramacion (formato media carta, 4 tintas
portada/contraportada propalcote 240gr, 20 paginas internas
propalcote 150gr, grapada, en inglés y espanol)

Impresion
Resultados Obtenidos

CANTIDAD DE CARTILLAS PRODUCIDAS

Se produjo un total de 5.000 cartillas pedagdgicas, cumpliendo con lo

proyectado en el plan de sensibilizacion.
DISENO Y DIAGRAMACION

Las cartillas fueron disenadas en formato media carta, impresas a 4 tintas.
La portada y contraportada se realizaron en papel propalcote de 240
gramos, mientras que las 20 paginas internas se imprimieron en
propalcote de 150 gramos. El disefio se realizd con orientacién doble: una
cara en espafol y al reverso en inglés, con el fin de facilitar el acceso a
turistas y residentes bilinglies. La diagramacién incorpord elementos
graficos didacticos que permiten una facil comprension del contenido,

siguiendo lineamientos institucionales.
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GUIA DE SENSIBILIZACION
Y BUEN USO DE LA LINEA
NUSE 123
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23

EMERGEMN C

"Protegiendo vidas y garantizando
la seguridad en Cartagena de Indias”
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Distriseguridad == uno entidad publica de Cartogena de Indias, creada
en 2002, gue se dedico o mejorar la seguridod civdadana mediante el
uso de tecnologia y apoyo a los organismos de seguridad. Sus principales
funcicnes incluyen:

*  Senvicios Tecnoldgicos y Loglsticos: Implamenta y mantiene sistemos
de videovigilancia en ko ciudod,

- Fortalecimiento de la Infroestructura de Seguridad Con innovodones
senicios tecnoidgicos, logisticos y de capacitacién, fortalecemos la
saguridad integral de Cartogena, haciendo que cada barric y calle
za sientan mas protegidos.

»  Apoyo a lo Comunidad: Construir ung cultura de seguridad es tareq
de todos. A trowés de campofos y actividodes educotivas,
sensibilizamos a nifios, jovenes y odultos scbre el uso adecuado del
Sisterna Integrodo de Seguridod. Juntos, cultivamos el habito de lao
prevencidon y la colaboracién, hadiendo de Cartogena un lugar
donde coda uno juega un papel vital en lo proteccion comun.

»  Caopacitacian y Sensibilizocion: Copocita a integrantes de frentes de
seguridad en estrategios de convivencia ciudadana y promueve el
uso adecuado del Sistema Integrado de Segurnidod.

LiINEA ®

N23

EMERGENCI AS

La LINEA NUSE 123 es el sistera unificado de atencién a emengencias
en Colombia, disefiodo para responder de manera rapida y efectiva a
situacicnas criticas. Esta caortilla tiene como objetivo educar v
sensibilizar tanto o los ciudaedonos locales como o los visitantes
extranjercs sobre el comecto uso de este servicio vital. Ademds de
reducir el mal uso de la linea, busco promowver una cultung de
responsabilidod vy coloborocién parg mejorar o seguridod
ciudodana. Con tu participacidn activa, podemos garantizar gue al
MUSE 123 siga salvando vidas y respondiendo a emergencias con
eficiencia.

Ilustracion 90 Cartilla Pedagdgica




2Qué es el

NUSE 12324

El NUSE 123 &s el Nimero Unico de Seguridad y Emergencias
en Colombia, que permite a los ciudadanos acceder
gratuitamente, las 24 horas del dig, a servicios como:

POLICIA BO
MBEROS AMBULANCIAS
NACIOMNAL
Respussto ante delitos, Atencidn de incendios, Traslado v asistencia
atteraciones del orden FEsCOtes Y Bmergencias madica urgente.
publico, entre otros. con materiales peligrosos.

TRANSITO Y CRUZ ROJA Y OTROS ORGANISMOS
TRANSPORTE DE SOCORRO

+ Acceso grotuito desde cualquier teléfono fijo o
Accidentes wehiculares Pl

¥ control de vias. +  Disponibilidad nacional & inintermumpida (24,7).
. Centralizacidn: Una sola linea para miditiples

s=nvicios de emergencia.

Evolucion del sistemas:

El HLISE 123 fue creado como und respuesta a la necesidod de unificar los
nidmeros de emergencia, nspirdndose en modelos internacionales como
el 911 en Estados Unidos, En Cartogena, su implementacion ha sido clove
para mejorar o coordinacidn entre entidades y reducir los tiempos de
respuesto ante emengencias.
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éCuﬁndo usar
la Linea 1232

El NUSE 123 debe ser utilizado exclusivamente para emergancias
reales. A continuacion, se presentan ejemplos claros:

Emergencias reales:

B Delitos en progreso: Robos, H Incendios: En viviendas,
agresioneas, violencia vehiculos o zonas naturales.
intrafamiliar.

m Desastres naturales:
B Accidentes graves: Con Inundaciones, derrumbes,
herides o dafios significativos. terramotos.

B Emergencias médicas: Situaciones que NO

Infartos, caidas graves, son EI'I‘IIEI‘QEI‘IEIEIE:
_ quemadurdas severdas.

=  Consultas generales o
informativas.

*  Bromas o llomadas falsas.

= Reportes no urgentes que
pueden gestionarse
mediante otras entidades
(como recoleccion de

basura o reparaciones).
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Nota para visitantes extranjeros: Si eres turista y enfrentas una
situacion de emergencia, comunicate al 123. Los operadores
estan capacitados para atender en ingles y guiarte.

Consecuencias del mal uso

£l mal uso de la Linea MUSE 123 tiene graves repercusiones tanto
legales como sociales:

Impacto
B Retraso en la atencion de emergencias reales, lo que puede
costar vidas.

B Saturacidon de la lineq, dificultando el acceso a quienes
reglmente lo necesitan.

B Desperdicio de recursos publicos destinados a la seguridad v
atencion.

Casos en Cartagena

En 2024, se registraron mas de 10,000 llamadas falsas, lo gue
llevd a sanciones ejemplares y una campanfa de concienciacion
que redujo este comportamientoe en un 30%.

Coémo hacer una llamada efectiva al 123

Sigue estos pasos para garantizar una atencion rapida y eficaz:

1. Mantén la calma: Habla despacio y con claridad.

2. Proporciona informacién esenciak:

» (Que sucedio? Describe el tipo de emergencia.

» (Ddonde? Proporciona la direccion exacta o referencias.

« (Cuando? Hora aproximada del incidente.

{Quiénes estan involucrados? Menciona si hay personas
heridas o en peligro.

Sigue las instrucciones del operador.

4. Mo cuelgues hasta que te lo indiquen.

t
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Ejemplo de llamada:

"NUSE 123, j;como puedo
ayudario?”

“Buenas tardes, hay un accidente
de transito con heridos en la
Avenida Pedro de Heredia, cerca
del Mercado de Bazurto.”

"¢Cudantas personas estan
involucradas?”

"Dos personas, una
inrconsciente.”

“Erwiamos una ambuloncia v
notificamos a transito. Por favor
permanezca en la linea.”

Recomendacion adicional:

Para usuarios extranjeros, se recomienda levar anotadas
direcciones clave y nimeros locales de emergencia como
complemento al NUSE 123.
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TECNOLOGIAS Y MODERNIZACION
DEL NUSE 123

El sistema MNUSE 123 en Cartagena esta equipado con
tecnologias de dltima generacion para garantizar una atencién
oportuna:

« Geolocalizacian de llamadas: ldentifica la ubicacian exacta del
incidents.

» Sistemas integrados: Bases de datos en tiempo real para
verificar informacion.

» Inteligencia artificial: Priorizacion de emergencias segun su
gravedad.

- Apps vy plaotaformas digitales: En desarrollo para reportar
emergencias con fotos o videos.

Innovaciones recientes:

En 2024, Cartagena implementd un sistema piloto de drones
para monitorear dreas de alta incidencia delictiva,
complementando la respuesta del NUSE 123,

TU ROL COMO CIUDADANO RESPONSABLE

cComo puedes contribuir?

» Usa la linea 123 anicamente para emergencias.

« Educa a nifios y jovenes sobre su importancia.

 Reporta casos de bromas o vandalismo relacionados con el
sistema.

Ejemplo de buenas practicas:

En el barrio Getsemani, la comunidad organize talleres de
sensibilizacion gue redujeron el mal uso del 123 en un 40%,
sinviendo como modelo para otros sectoras.
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ESTADISTICAS Y CASOS DE EXITO
EN CARTAGENA

Datos clave: En 2024, el MUSE 123 atendid mdas de 500,000
llamadas en Cartagena.

» 60% emergencias reales.

« 30% mal uso o bromas.

« 10% consultas informativas.

Historias reales: Ejemplos de incidentes resueltos gracias a la
linea.

Caso 1: Rescate de una familic durante una inundacion en La
Boquilla.

Caso 2: Detencidn de un delincuente en Getsemani gracias auna
llamada oportuna.

PREGUNTAS FRECUENTES SOBRE EL NUSE 123

1. ;@ué hago si no hablo
| espancl?

Los operadores del NUSE 123
astan capoacitaodos para atender
lamadas en inglés. Si hablos
otro dioma, intenta comunicarn
la noturalera de la emergencia
Iz mas claro posible.

4 Z. ;Puedo llamar desde un namero \
internacional?

El NUSE 123 estd disefodo para
atender lamadas dentro del
territorio colombians, pero kas
lineas locales e intemacionales
pueden redirigir emergencias al
143 =1 estan conectodas ol sistema.

3. ;Qué paosa sillama
por error?
Informa al operador gue fue
un error para evitar gue
recursos se destinen
innecesariomente, Nunca
cuelgues sin explicar la
situacian.
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CASOS ESPECIALES DE ) “
EMERGENCIA EN CARTAGENA e

Cartagena, por su ubicacion y caracteristicas, tiene emergencias
especificas.

Conoce coOmo actuar:

Emergencias maritimas: Contacta al 123 si ves un accidente
en embarcaciones o personas en peligro en el agua. La
Capitanio de Puerto serd notificada.

Multitudes y eventos masives: En fastivales o eventos
culturales, reporta altercados, accidentes o riesgos como
estampidas.

Animales en peligre: Si encuentras fauna en peligro o
nacesitas ayuda con animalas agresivos, el NUSE 123 puede
coordinar con Proteccion Animal.

COMO PREPARARTE PARA UNA
EMERGENCIA

Consejos practicos:

Memoriza direcciones y teléfonos clave: Util para turistas y
residentes.

Prepara un kit de emergencia: Incluye agug, linterng,
medicinas basicas y nimeros de contacto.

Establece un plan familiar de emergencia: Define puntos de
encuentro y roles para cada miembro.

Conoce tu entorno: ldentifica salidas de emergencia y
ubicaciones de hospitales o estaciones de policia.

(Hﬂ‘tﬂ para extranjeros: )

Descarga mapas sin conexién y asegurate de contar con
roaming activo en tu teléfono para mantener la
comunicacion.
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EMEHGENCIAS

Gracias por tu compromiso con la seguridad
en Cartagena de Indias.

El buen uso del NUSE 123 salva vidas y mejora
la calidad de vida de todos.

Recuerda
“Tu colaboracién marca la diferencia”
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Alaldia Mavorde
Cartagenade Indias

o [DS]

GUIDE TO AWARENESS AND PROPER USE OF THE
NUSE 123 HOTLINE

LINEA

| AS

“Protecting lives and ensuring safety in Cartagena de Indias”
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Distriseguridad is a public entity in Cartagena de Indias, founded in
2002, dedicated to improving citizen security through technology
and support for security agencies. lts main functions include:

+ Technological and Logistical Services: Implements and
maintains video surveillance systems in the city.

+«  Strengthening  Secunty  Infrastructure  With  innovative
technological, logistical, and training services, we sirengthen
Cartagena's comprehensive security, making every
neighborhood and street feel safer.

+  Community Support: Building a security culiure is everyone's
responsibility. Through campaigns and educational activities,
we raise awareness among children, youth, and adults about
the proper use of the Integrated Security System. Together, we
build a habit of prevention and teamwork, making Cartagena a
city where everyone plays a key role in keeping the community
safe.

« Training and Awareness: Trains members of security fronts in
citizen coexistence strategies and promotes the proper use of
the Integrated Security System.

LINEA @

123

EMERGEMNOCIAZS

The NUSE 123 HOTLINE is Colombia's unified emergency
response system, designed to quickly and effectively handle
critical situations. This guide aims to educate and raise
awareness among both local citizens and foreign visitors about
the correct use of this vital service. NUSE 123 isn't just about
reducing misuse—it's about building a culture of responsibility
and teamwork to Iimprove public safety. With your active
participation, we can make sure NUSE 123 keeps saving lives
and responding to emergencies efficiently.
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What is

NUSE 1237 £ Ml T

NUSE 123 is Colombia’'s Unique Security and Emergency
Mumber, allowing citizens to access services for free, 24 hours
a day, such as:

NATIONAL FIREFIGHTERS AMBULANCES
POLICE

Respcnds to Crin]esl Handles fires, rescue EmE'FgE!HC‘y medical
public disturbances, and operations, and dangerous transport and care.
other security incidents., material emergencies,

TRAFFIC & RED CROSS & OTHER EMERGENCY
TRANSPORT SERVICES
Handles car accidents . Free to call from any landline or mobile phone,
and manages road . Available nationwide, 24/7.
salety, . One number connects you to all emergency senvices.

System Evolution:

NUSE 123 was created in response to the need to unify emergency
numbers, inspired by international models such as 911 in the
United States. In Cartagena, its implementation has been key to
improving coordination between agencies and reducing emergency
response times.
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When to Use
DS the 123
Hotline

NUSE 123 should only be used for real emergencies. Here are some
clear examples:

Real Emergencies:

M Crimes in progress: Hm Fires: In homes, vehicles, or
Robberies, assaults, domestic natural areas.
violence.

m Serious accidents: Involving W Natural disasters:

injuries or significant damage. Floods, landslides,

earthquakes.

m Medical emergencies: Situations that are

Heart attacks, severe NOT emergencies:

. falls, major bums.
& »  General inquiries or
information requests.

* Prank calls or hoaxes.

. * Non-urgent reports that

. can be handled by other
S services (like garbage
collection or repairs).
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Attention tourists: If you're visiting and have an emergency,
just dial 123. The operators can assist you in English and guide
you through the situation.

Consequences of Misuse

Misusing the NUSE 123 hotline can have serious legal and social
consequences:

Impact
W Delays in responding to real emergencies, which can put lives at
risk.

m Overloading the hotline, making it harder for those who truly need
help to get through.

m VWasting public resources meant for safety and emergency
response.

Cases in Cartagena

In 2024, over 10,000 fake calls were reported, leading to strict
penalties and an awareness campaign that helped reduce this
behavior by 30%.

How to Make an Effective Call to 123

Follow these steps to get quick and effective assistance:

. Stay calm: Speak slowly and clearly.
2. Give the key details:
«  What happened? Briefly explain the type of emergency.
+  Where? Give the exact address or nearby landmarks.
+  Who is involved? Mention if anyone is injured or in danger.
Follow the operator’'s instructions.
4. Don't hang up until the operator tells you to.
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Call Example:

“MUSE 123, how can |
help you?"

“Good afternoon, there's a traffic
accident with injured people on
Pedro de Heredia Avenue, near
Bazurto Market”

"How many people are
involved?”

"Twao people, one
unconscious."

"We're sending an ambulance
and notifying traffic authorities.
FPlease stay on the line.”

Additional Recommendation:

For foreign visitors, it's recommended to keep key addresses

and local emergency numbers written down as a backup to
NUSE 123.

il ML
B gateggies e fiad e
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TECHNOLOGIES AND MODERNIZATION OF
NUSE 123

Cartagena's NUSE 123 system Is equipped with cutting-edge
technology to ensure fast and efficient emergency response:

* Call geolocation: Pinpoints the exact location of the incident.

Integrated systems: Real-time databases to verify information.

Artificial intelligence: Prioritizes emergencies based on their
severity.

* Apps and digital platforms: Being developed to report emergencies
with photos or videos.

Recent Innovations:

In 2024, Cartagena launched a pilot drone system to monitor
high-crime areas, enhancing NUSE 123's emergency response.

YOUR ROLE AS A RESPONSIBLE CITIZEN

How can you help?

* Only use the 123 hotlines for real emergencies.
* Teach kids and young people why it's important.
* Heport prank calls or vandalism related to the system.

Example of good practices:

In the Getsemani neighborhood, the community organized
awareness workshops that reduced misuse of the 123 hotline by
40%, setting an example for other areas.
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STATISTICS AND SUCCESS
STORIES IN CARTAGENA

Key facts: In 2024, NUSE 123 handled over 500,000 calls in
Cartagena.

* 60% were real emergencies.

» 30% were misuse or prank calls.

+ 10% were general information inguiries.

Real Stories: Examples of incidents resolved thanks to the
hotline.

Case 1: Rescue of a family during a flood in La Boquilla.

Case 2: Arrest of a criminal in Getsemani thanks to a timely call.

FREQUENTLY ASKED QUESTIONS ABOUT NUSE 123

1. What should | do if ]
don't speak
Spanish?

MUSE 123 operators are trained

to assist in English. If you speak

another language, try to explain

the emergency as cleary as
possible. _'///

4 B

2. Can | call from an international
number?
NUSE 123 1s designed for calls
within Colombia, but local and
international lines may redirect
emergencies to 123 if they are
connected to the system.

3. What happens if | call
by mistake?
Let the operator know it was a
mistake to avoid wasting emergency
resources. Mever hang up without

explaining the situation
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SPECIAL EMERGENCY CASES IN
CARTAGENA

Due to its location and unique characteristics, Cartagena faces
specific types of emergencies.

Learn what to do:

Maritime emergencies: Call 123 if you see a boat accident or
people in danger in the water. The Port Authority will be
notified.

Crowds & large events: At festivals or cultural gatherings,
report fights, accidents, or risks like stampedes.

Animals in danger: If you see wildlife at risk or need help with
aggressive animals, NUSE 123 can coordinate with Animal
Frotection services.

HOW TO PREPARE FOR AN EMERGENCY

Practical tips:

Memorize key addresses and phone numbers: Useful for both

tounsts and residents.

Put together an emergency kit: Include water, a flashlight,

basic medications, and important contact numbers.

Create a family emergency plan: Set meeting points and assign roles
for each family member.

Know your surroundings: Locate emergency exits, hospitals, and
police stations nearby.

( Note for foreigners: )

Download offline maps and make sure your phone has
active roaming to stay connected.
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LINEA @

123

EMERGENC

Thank you for your commitment to safety in
Cartagena de Indias.

Using NUSE 123 correctly saves lives and
improves everyone's quality of life.

Remember
“ Your cooperation makes a difference”

< |[S

Cartagenn de Tndins
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IMPRESION
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La impresion se ejecutd conforme a los parametros técnicos establecidos,
garantizando alta calidad en colores, acabados y encuadernacion
grapada. Las cartillas fueron entregadas en su totalidad para su

distribucion.

Las cartillas fueron distribuidas en puntos estratégicos de alta afluencia
como terminales de transporte, centros educativos, estaciones de Policia
y puntos turisticos. La estrategia permitié alcanzar un amplio espectro de
poblacién, promoviendo el conocimiento del uso adecuado de la Linea 123
y sensibilizando sobre su importancia en situaciones de emergencia. La
inclusion del contenido en inglés facilité la comprensién por parte de

visitantes extranjeros.

3.3 Campaias de sensibilizacion a través de jornadas pedagdgicas para
fortalecimiento de la pertenencia y buen uso.

Logistica Integral

Elementos Audiovisuales de Apoyo
Material de Apoyo

Resultados Obtenidos

JORNADAS REALIZADAS

Se realizé la planeacidn y ejecucidn completa de cada jornada, incluyendo
desplazamiento del equipo, montaje del punto informativo, permisos y
coordinacion con los espacios intervenidos. Esto garantizo la cobertura

efectiva en sectores estratégicos de la ciudad.
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Ilustracion 110 Campanfas de sensibilizacion Aeropuerto Rafael Nufez
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Ilustracidn 112 Campanfas de sensibilizacion Centro Comercial Caribe
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Ilustracion 113 Campanas de sensibilizacion Centro Comercial Caribe
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Ilustracion 116 Campafas de sensibilizacion Centro Comercial Los
Ejecutivos




Ilustracion 117 Campanas de sensibilizacion Centro Comercial Los
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Ilustraciéon 118 Campahas de sensibilizacion Centro Comercial Paseo
De La Castellana
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Ilustracion 121 Campanhas de sensibilizacion Centro Comercial Mall
Plaza




Ilustracién 122 Campanfas de sensibilizacion Centro Comercial
Serrezuela




Ilustracion 123 Campanhas de sensibilizacion Centro Comercial
Serrezuela




Ilustracion 124 Campafas de sensibilizacion Centro Comercial Nao
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Ilustracion 127 Campahfas dé sensibilizaciéon Centro Comercial Plaza
Bocagrande




Ilustracion 128 Campanhas de sensibilizacion Centro Comercial La
Plazuela
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Provincia de Cartagena, Bolivar, Colombia
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Ilustracion 129 Campahas de sensibilizacion Centro Comercial La

Plazuela
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Ilustracion 130 Campahas de sensibilizacion Centro Comercial San
Fernando




Ilustracion 131 Campahas de sensibilizacion Centro Comercial San
Fernando




Ilustracion 132 Campanhas de sensibilizacion Colegio Departamental
Berta De Geon
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Ilustracion 133 Campahas de sensibilizacion Colegio Departamental
Berta De Geon
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Ilustracion 134 Campanas de sensibilizacion Colegio Departamental
Promocion Social




Ilustracion 135 Campanhas de sensibilizacion Colegio Departamental
Promocidn Social




Ilustracion 136 Campafas de sensibilizacion Institucion Educativa
Salim Bechara
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Ilustracion 137 Campanas de sensibilizacion Institucion Educativa
Salim Bechara




Ilustracion 138 Campanas de sensibilizacion Centro Comercial Bazurto
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Ilustracion 139 Campanhas de sensibilizacion Centro Comercial Bazurto
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Ilustracion 140 Campanas de sensibilizacion Plaza Tu

Trinidad




Ilustracion 143 Campafas de sensibilizacion Plaza Turistica De La
Trinidad




o s @

(Were £ 8

M2

LN T >
\
MEREL DR " ’ | M

PUA JareTRLLGS

i s
) (<

\
oo P

W eyl

OURNY:

ousarla Linea 1237

L L LT U PPN P
b Al

POV ) vt b s
e W
My

.
[LCTTS.

Ilustracion 146 Campaha de sensibilizacion Terminal De Transporte
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Ilustracion 149 Campana de sensibilizacion Terminal De Transporte




Ilustracion 152 Campahna de sensibilizacion Terminal De Transporte
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Ilustracion 155 Campafa de sensibilizacion Terminal De Transporte
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Ilustracion 158 Penddn y Stan




LOGISTICA INTEGRAL

Estos medios visuales fueron utilizados como herramientas de apoyo para
la divulgacion de la Linea Unica de Seguridad y Emergencias 123 en

Cartagena de Indias.

El stand y el penddn informativo muestran de manera clara y accesible la
funcion del NUSE 123, los servicios que integra (Policia Nacional,
Bomberos, Ambulancias, Transito y Transporte, Cruz Roja y organismos
de socorro), asi como las situaciones en las que se debe utilizar la linea.
Su disefio combina elementos graficos, logotipos institucionales vy
mensajes directos que facilitan la comprension por parte de la comunidad,

fortaleciendo la cultura ciudadana sobre el uso adecuado del servicio.

Ademas, estos medios fueron instalados en espacios estratégicos durante
jornadas de socializacion, permitiendo interaccion directa con los
ciudadanos y reforzando el mensaje de que la Linea 123 es gratuita, esta

disponible 24/7 y es clave para proteger vidas y garantizar la seguridad.
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Ilustracion 161 Material De Apoyo




Tarjeta Unica De Bolsillo

Esta tarjeta de bolsillo fue disefiada como un medio practico y accesible
para ampliar el alcance de la divulgacion de la Linea Unica de Seguridad

y Emergencias 123 en Cartagena de Indias.

Su formato compacto facilita que las personas puedan guardarla y
consultarla en cualguier momento, manteniendo a mano la informacién
esencial para actuar en caso de emergencia. El disefio incluye
instrucciones claras en inglés, lo que favorece la comprension por parte
de turistas y visitantes extranjeros, ademas de resaltar la disponibilidad
del servicio las 24 horas y los organismos que atienden a través de la
linea (Policia Nacional, Bomberos, Ambulancias, Transito y Transporte,

Cruz Roja y otros organismos de socorro).

Con este recurso se buscd fortalecer la recordacion del nimero y
promover el uso responsable del servicio, garantizando que tanto
residentes como visitantes sepan a donde llamar ante cualquier situacion

que ponga en riesgo la vida, la seguridad o la integridad de las personas.

3.4 Campanas de divulgacion en redes sociales acerca del buen uso de
la linea 123 de Cartagena

Diseno de Piezas Digitales para Redes
Plan de Divulgacién en Redes (Facebook, Instagram, TikTok)

Publicacién y Monitoreo




Resultados Obtenidos:

Disefio de Piezas Digitales para Redes:

Se elaboraron y entregaron a cada entidad piezas digitales originales y
adaptadas a los lineamientos visuales institucionales, optimizadas para
difusion en plataformas como Facebook, Instagram y TikTok. Estas piezas
incluyeron mensajes clave sobre el uso responsable, casos de uso
adecuados, prevencion de llamadas falsas y orientacidn sobre qué

situaciones ameritan comunicarse con la Linea 123.

Plan de Divulgacion en Redes:

Cada entidad gestora de la Linea 123 fue responsable de implementar el
plan de divulgacion a través de sus propios canales oficiales,
calendarizando la publicacién de las piezas, coordinando la difusidn con
su equipo de comunicaciones y asegurando la orientacién de mensajes a

publicos objetivos estratégicos.

Publicacién y Monitoreo:

La publicacion y el monitoreo de las piezas digitales, asi como el registro
de alcance, interaccidn y retroalimentacion ciudadana, se realizd de
manera descentralizada por cada dependencia. Se promovié la interaccidon
con los usuarios mediante comentarios y respuestas a consultas
frecuentes, reforzando la presencia institucional y la apropiacion del

mensaje.

Resultados Obtenidos:

Las métricas de alcance, interacciones y engagement especificas fueron

gestionadas por cada organismo responsable de sus respectivos perfiles




sociales; la consolidacién centralizada de resultados no estuvo bajo el

alcance de este informe.

Se lograron publicaciones regulares, campanas tematicas y contenidos

didacticos circulando en las redes sociales oficiales de las entidades.

Ejemplos claves de piezas digitales difundidas incluyen ilustraciones de
“Cuando si y cuando no llamar al 123", infografias de tipos de
emergencias, videos cortos con testimonios de operadores y posters

graficos de recomendaciones preventivas.

Nota: Para futuras evaluaciones, se recomienda la consolidacién
interinstitucional de métricas de impacto y la sistematizacion de analisis
de engagement, permitiendo asi el establecimiento de indicadores

conjuntos de efectividad comunicativa y percepcion ciudadana.

4 Propuesta de Innovacion y Recomendaciones Estratégicas

Este pilar final se centrd en el desarrollo de una propuesta integral que
abordara la actualizacion vy el fortalecimiento de la plataforma 123. Los
entregables claves incluyeron:

4.1 Manual de Procesos y Procedimientos para la Linea 123

o Cantidad: 1 Manual

o Contenido Clave: Describe los procesos vy procedimientos
actualizados, su alcance y su impacto en la operacion. El manual esta
disenado para guiar tanto a los operadores como a los encargados de
la gestion.

o Resultados Obtenidos: Se anexa el manual o un resumen ejecutivo,
y explica como guiara a operadores y encargados de gestion.




Manual de Procesos y Procedimientos Linea Unica de Emergencias 123
Distrito de Cartagena de Indias

Justificacion

El presente documento responde a la necesidad de estandarizar los
procesos operativos y administrativos de la Linea Unica 123,
centralizando protocolos y herramientas para la recepcién, activacion y
seguimiento de emergencias reportadas en el Distrito. La existencia de
un manual actualizado minimiza errores, fortalece la coordinacion
interinstitucional, optimiza tiempos de respuesta y asegura calidad,

equidad e inclusién al ciudadano.

Objetivo

Guiar al operador y responsable de la gestion en la aplicacion integral de
protocolos, asegurando que cada llamada recibida sea atendida en forma
eficiente, ética y conforme a la normatividad vigente. El protocolo facilita

auditoria, formacion, supervision y mejora continua.

Alcance

Aplica a todos los operadores, coordinadores, supervisores, equipos de
Distriseguridad, Policia Nacional, DATT, Bomberos, Cruz Roja, Defensa

Civil y demas organismos de socorro e instituciones aliadas.

Contenido Clave

1. Marco Normativo v Principios

Bases Legales y Misionales para la Operacién del NUSE 123

La existencia y la necesaria articulacidon de los organismos de socorro,
seguridad y emergencias en la Linea Unica 123 Cartagena se

fundamentan en:




Constitucion Politica de Colombia

Art. 2: Finalidades esenciales del Estado: proteger a todas las personas
residentes en Colombia, en su vida, honra, bienes, creencias y demas

derechos y libertades.

Art. 22: Derecho fundamental a la paz, interpretado como proteccién y
garantia de respuesta ante situaciones de emergencia y calamidad

publica.
Ley 1801 de 2016 (Cddigo Nacional de Policia y Convivencia)

Articulos 7, 8, 9, 14 y 213: La seguridad ciudadana y la convivencia
requieren un sistema integrado de respuesta inmediata, con obligacién de
las autoridades de integrar medios tecnoldgicos y canales unificados de

atencion emergente a la poblacién.
Ley 1523 de 2012 (Sistema Nacional de Gestion del Riesgo de Desastres)

Consolida el deber de integrar entidades de socorro y gestidon del riesgo,
orientando su vinculacion efectiva en la linea Unica nacional de

emergencias para optimizar prevencion y reaccion.

Ley 322 de 1996 y Ley 1575 de 2012

Regulan la organizacién y funcion de la Defensa Civil y de los Bomberos
en Colombia, estableciendo que su participaciéon es obligatoria en la
respuesta ante emergencias, debiendo tener acceso inmediato vy
permanente a los reportes ciudadanos a través de la linea Unica de

emergencias.

Normas distritales/reglamentarias especificas (Cartagena: Decreto 100

de 2015, resoluciones de Alcaldia)




Ordenan la integracion técnica y operativa del sistema NUSE 123 bajo
liderazgo distrital, con participacién obligatoria de Distriseguridad, Policia

Nacional, DATT, organismos de socorro y salud.

La articulacion en la Linea Unica de Emergencias 123 no solo es una

solucidén operativa: Es Un Deber Legal, Constitucional Y Etico Del Estado

Colombiano Y Del Gobierno Local.

Principios De Atencion Ciudadana, Inclusién, Respeto Y Confidencialidad

+ Universalidad y equidad: Acceso para todos los habitantes y visitantes,

sin discriminacion.

+ Imparcialidad y oportunidad: Respuesta basada en la urgencia, la

prioridad del caso y el derecho fundamental a la proteccién.

+ Inclusion: Priorizacién de grupos vulnerables, atencion diferencial y

protocolos especificos para diversidad cultural y linguistica.

+ Respeto y trato digno: Garantia de respeto, privacidad y dignidad en

situaciones de estrés o calamidad.

+ Transparencia y confidencialidad: Manejo responsable y reservado de
los datos personales y la informacién sensible obtenida en la atencion

de llamadas y en campo.

+ Trabajo interinstitucional, eficiencia y mejora continua: Coordinacién
permanente entre entidades, auditoria de procesos y actualizacion
regular de los procedimientos para garantizar la excelencia del

sistema.




LISTADO OFICIAL DE ORGANISMOS ARTICULADOS A LA LINEA
123 CARTAGENA

Obligados por ley y por acto administrativo local:

Policia Nacional/ Metropolitana de Cartagena
. Oficina de Gestién del Riesgo

. Cuerpo de Bomberos Oficiales de Cartagena

LN

Departamento Administrativo de Transito y Transporte de Cartagena
(DATT)

Centro Regulador de Urgencias y Emergencias (CRUE) / Ambulancias
. Cruz Roja Colombiana

Defensa Civil Colombiana

DADIS/Hospitales publicos

Proteccidon Animal Cartagena

© © N o u

10. Capitania de Puerto y Guardia Costera (DIMAR, Armada Nacional)

Procesos Operativos Clave

El operador debe responder cada lIlamada al 123 con empatia,

profesionalismo y bajo protocolo.

+ Saludo institucional: Identificacion y presentacion.

+ Indagacion precisa: éQué ocurre? éDdénde ocurre? éVa en curso?

+ Recoleccion de datos minimos: Nombre del reportante, nimero de

contacto, direccion o punto de referencia exacto, tipo de evento,

afectados, agresores/peligro presente.




Categorizacién inmediata: Emergencia (vida en riesgo), urgencia, o

incidente sin riesgo vital.

Validacién de ubicacion: Uso de geolocalizacién y confirmacion con el

usuario.

Escucha activa y control de emociones: Clave para informacién atil en

crisis.

Clasificacion de Emergencias

El operador debe tipificar y priorizar segun los siguientes criterios:

a)

b)

f)

g)

Emergencia médica: accidentes graves, paros cardiorrespiratorios,

heridas abiertas, partos inminentes.

Seguridad ciudadana: robos, ©peleas, intrusiones, Vviolencia

intrafamiliar, rinas.

Incendios: en viviendas, industria, forestales.

Transito: accidentes viales, obstrucciones, atropellados, manejo de

trafico en incidentes.

Desastres naturales: inundaciones, derrumbes, sismos, tormentas,

colapsos estructurales.

Violencia de género: agresiones, acoso, abuso, violencia doméstica.

Incidentes medioambientales: derrames quimicos, fuga de gas,

rescate animal, peligro ecoldgico.




h) Otros: incidentes especiales, amenazas colectivas, emergencias

maritimas, eventos de gran afluencia.

Activacion de Entidades

Segun el tipo y gravedad, el operador:

*

Utiliza sistemas avanzados de despachos asistidos por computadora,
plataformas integradas de emergencia (Computer Aided Dispatch,
“CAD"), georreferenciaciéon en tiempo real, mddulos de inteligencia
artificial para priorizacion y aplicaciones moviles seguras que permiten

el monitoreo y despacho inmediato de recursos interinstitucionales.

La activacidon de policias, ambulancias, bomberos, transito y equipos
de apoyo se realiza de manera instantanea, a través de alertas seguras
que llegan a terminales moviles, radios digitales, paneles de control de

sala y sistemas de mision critica.

Los softwares actuales permiten la interoperabilidad total con camaras
de vigilancia, sensores IoT, reportes digitales ciudadanos y sistemas

nacionales de notificacion de desastres.

Toda la trazabilidad, seguimiento y actualizacién de cada incidente se
hace mediante registros digitales vinculados a bases de datos en la
nube, permitiendo auditoria y recuperacién de informacion en

cualquier etapa de la gestion.

El cierre de los casos integra el envio automatico de reportes y
estadisticas a las areas de calidad, retroalimentacién a los organismos

intervinientes y actualizacidén en el historial de respuesta ciudadana.
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Nota: En Cartagena y otras ciudades de vanguardia, se recomienda el

uso de soluciones integrales como 911 Next Gen, SmartCAD, ESInet,

Premier ONE, CAD Hexagon, plataformas colaborativas con mapas

interactivos 'y apps _institucionales certificadas, que superan

ampliamente la funcionalidad de SECAD. Esto garantiza eficiencia

operativa, sequridad de la informacion y capacidad de adaptacion ante

escenarios de alta demanda o incidentes multiples.

Seguimiento De Incidentes

Mantiene linea abierta con entidades activadas y/o reportante hasta

que se realice el control/cierre de la novedad.

Actualiza sistema CAD en cada etapa: salida, llegada, intervencion,

traslado o resolucion in situ.

Escala a supervisores o especialistas cuando el caso lo exige (ej.

incidentes de seguridad nacional, bioamenazas).

Garantiza la trazabilidad: todos los pasos y decisiones quedan

documentados y son susceptibles de auditoria en el software.

Cierre Formal

. Solicita retroalimentacion final al operador en campo e informa al

usuario si se amerita.

. Completa declaracién y archivo digital en SECAD con datos, hora,

descripcidén, resultados y recursos utilizados.




3.

. Sube documentos/fotos asociados (si aplica) e indica si el caso precisa

control de calidad, investigaciéon, reporte a otras agencias o

seguimiento posterior.

. El incidente se cierra formalmente solo cuando todos los organismos

activados notifican la atencién realizada y el riesgo fue

mitigado/restablecido.

. Este desarrollo sigue los protocolos internacionales y nacionales para

centros de despacho integrados, y lo puedes presentar en reportes,

manuales internos y capacitaciones del sistema.

Procesos Administrativos y Control de Calidad

Trazabilidad y Registros:

Todo incidente gestionado por la Linea 123 debe estar debidamente

documentado y ser trazable en cada una de sus etapas, desde la recepcion

inicial hasta el cierre.

+ Se utilizan sistemas digitales de registro (plataformas CAD avanzadas,

bases de datos en la nube, apps institucionales) que permiten la
consulta histoérica, busqueda rapida y exportacion para analisis o

auditoria.

Los operadores diligencian checklists digitales preestablecidos (reporte
de datos minimos, recursos activados, horarios de
respuesta/intervencién, testigos y afectados).

Es obligacién entregar reportes peridédicos a las areas de calidad y
gestion, donde se realiza la depuracién de datos, revisién de casos

especiales y validacién de cumplimiento de protocolos.




Indicadores de Desempeiio:

Las areas responsables de calidad y control del NUSE 123 hacen énfasis

en el uso de indicadores objetivos, tales como:

4+ Tiempos promedio de atencion: Desde la recepcién hasta el despacho

y cierre efectivo.

Cantidad vy tipologia de incidentes: Clasificacién, frecuencia,

recurrencia, zonas criticas y tendencias emergentes.

Resolucion efectiva: Porcentaje de casos finalizados positivamente,

transferidos o escalados y reclamaciones gestionadas.

Niveles de satisfaccidon ciudadana: Encuestas pos-servicio, auditoria

aleatoria de llamadas, monitoreo en redes.

Auditoria vy doble control:  Verificacion de grabaciones,

retroalimentaciéon por pares y revisiones trimestrales para detectar

fallos y oportunidades de mejora.

Mejora Continua:

La gestidon de calidad en la Linea 123 no es estatica, se basa en:

+ Protocolo de retroalimentacion interna: Aportes de operadores, jefes

de turno y entidades activadas para mejorar lineamientos, detectar

fallas y compartir lecciones aprendidas.




4+ Actualizacion sistematica de procedimientos: Incorpora cambios
tecnoldgicos, normativos y aprendizajes derivados de eventos reales o

simulados.

4+ Disefio de campafias educativas y preventivas: Basadas en el analisis
de casos recurrentes (mal uso de la linea, desconocimiento ciudadano,
nuevos riesgos) para sensibilizar a la ciudadania y optimizar la gestion

operativa.

4+ Formacién y reentrenamiento: El area de calidad propone y coordina
capacitaciones internas, talleres de actualizacién y simulacros
continuos que aseguren el cumplimiento de estandares y una cultura

de excelencia y servicio publico.

Uso de Sistemas Avanzados y Georreferenciacion

El sistema operativo de la central se basa en plataformas CAD (Computer

Aided Dispatch) de ultima generacién, con integracion de:

4+ Georreferenciacion en tiempo real mediante mapas digitales, GPS,

capas de riesgo y monitoreo de recursos moviles y fijos en campo.

+ Paneles activos que muestran incidentes abiertos, recursos disponibles

y trayectorias éptimas para el despacho.

4+ Integracidn directa con sistemas de video vigilancia ciudadana (CCTV),
sensores IoT, aplicaciones moéviles ciudadanas y bases de datos

institucionales, garantizando informacién actualizada y ubicua.




Manejo Sequro de la Informacion y Proteccidon de Datos

El operador trabaja bajo esquemas estrictos de seguridad de la

informacion:

+ Cifrado y respaldo de todos los datos de llamadas, reportes y registros

de campo.

+ Acceso controlado y monitoreado, con bitacoras de ingresos y acciones
en el sistema, siguiendo las normativas de proteccion de datos

personales y habeas data.

+ Protocolos de anonimizacion para casos sensibles y manuales claros de
manejo de informacion para situaciones judiciales, menores de edad,

victimas o grupos en riesgo.

Actualizacion Periddica de Softwares y Checklists Digitales

+ Los modulos de despacho, supervision, analisis y retroalimentacion se
actualizan conforme avanzan las mejores practicas internacionales

(NG911, SmartCAD, softwares por modulos) y necesidades locales.

+ Los checklists y formularios digitales son revisados y mejorados
continuamente para reflejar cambios normativos, nuevas amenazas,
incorporacién de tecnologias disruptivas o cambios en los flujos de

operacion.

+ Se promueve la capacitacion de todo el equipo en nuevas plataformas,
simuladores en linea y herramientas de interoperabilidad multientidad
para asegurar una curva de aprendizaje agil y una respuesta resiliente

ante incidentes complejos o ciber amenazas.




6. Comunicacién y Manejo en Crisis

Técnicas de Conversacion Asertiva:

El personal operativo debe dominar técnicas de comunicacion que le
permitan interactuar de manera empatica, respetuosa y clara tanto con
usuarios en crisis como con los distintos actores institucionales

involucrados.

4+ Uso de escucha activa para captar informacion critica y tranquilizar al

[lamante.

4+ Formulacién de preguntas claras y ordenadas que ayuden a controlar

la situacion y recopilar los datos necesarios.

4+ Validacion constante de la informacion (confirmar ubicacion, estado de

la emergencia y detalles criticos antes de activar recursos).

Gestidn del Estrés y Manejo Emocional:

Los operadores y coordinadores reciben entrenamiento en:

4+ Identificacién temprana de emociones intensas en el interlocutor y en

si mismos.

4+ Aplicacién de técnicas de autocontrol (respiracion, pausas, lenguaje

corporal) y manejo de situaciones de panico o estrés extremo.

4+ Derivacion oportuna de casos a profesionales de soporte psicoldgico o
equipos de atencion diferencial si se detectan riesgos a la integridad

emocional del usuario o del personal.




Resolucion de Conflictos entre Actores v Usuarios:

4+ Aplicacién de protocolos de mediacion y de neutralidad ante

confrontaciones (internas o con el ciudadano).

+ Registro y seguimiento de incidentes de maltrato, reclamos o
inconformidades, garantizando respuestas formales y canales de

conciliacion.

4+ Promocion de la cultura de respeto y colaboracién entre todos los
organismos despachados, evitando competencias de autoridad o

duplicidad de funciones.

Resultados Obtenidos e Impacto

La implementacién formal de este manual y los procesos aqui descritos

ha tenido los siguientes impactos concretos:

4+ Homogeneizacién en la atencién y despacho de emergencias gracias a

protocolos unificados y flujos claros.

4+ Mejor coordinacion y colaboracion interinstitucional de policias,
socorristas, sector salud, transito y agencias de apoyo, elevando los

estandares de interoperabilidad.

4+ Reduccién significativa de llamadas improcedentes y falsos reportes

por capacitacion ciudadana y control digital en la clasificacion.

4+ Optimizacién de recursos en sala y campo, logrando despachos mas
rapidos y efectivos, reduccion de tiempos de llegada y mejor utilizacién

de las unidades disponibles.




+ Instrumento de consulta y actualizacion permanente: el manual se
convierte en referencia obligada para el ciclo de induccién y de
formacién continua de personal, asi como para auditoria interna y

control de calidad operativo.

+ Base formal y legal para auditoria, control y seguimiento técnico-
administrativo, facilitando procesos de rendicidn de cuentas,
supervision externa y evaluacion de politicas publicas de seguridad y

emergencia en el Distrito.

4.2 Manual de Capacitacion para la Linea 123

o Cantidad: 1 Manual

o Contenido Clave: Describe la estructura y el contenido del manual de
capacitacion, y como facilita la formacion continua del personal.

o Resultados Obtenidos: Se anexa el manual o un resumen ejecutivo.

Manual de Capacitacion para la Linea 123

Introduccion

La Linea Unica de Seguridad y Emergencias 123 constituye el pilar central
del sistema distrital de respuesta inmediata ante incidentes que
comprometen la vida, la integridad y el bienestar de la ciudadania en
Cartagena. Su funcionamiento efectivo depende, en esencia, de la
preparacion, el profesionalismo y la capacidad de sus operadores y
coordinadores, quienes constituyen el primer eslabén en la atencién de

millones de ciudadanos y visitantes de la ciudad.

El Manual de Capacitacion para la Linea 123 ha sido concebido como una
herramienta sistematizada y robusta, orientada a estandarizar vy
fortalecer las competencias del talento humano, garantizando tanto la

apropiacion de los protocolos operativos como la comprensidn ética, legal




y emocional que requiere el servicio publico en contextos criticos. A través
de una estructura modular, el manual aborda desde los fundamentos
misionales y legales de la Linea 123, hasta la aplicacidn practica de
técnicas de comunicacion, manejo de emergencias y uso de tecnologias

de ultima generacion.

Este documento es el resultado de la integracién de las mejores practicas
nacionales e internacionales en gestion de emergencias, normatividad
vigente, experiencia recopilada en campo y evaluacién permanente de las
necesidades distritales. Busca, ademas, facilitar la formacién inicial, la
actualizacion continua y la consolidacion de una cultura de excelencia y

servicio, piedra angular del éxito institucional.

La capacitacién que se desarrolla a partir de este manual contribuye no
solo a fortalecer la respuesta interinstitucional y a elevar la confianza
ciudadana en el sistema, sino que también empodera a cada servidor,
dotandolo de herramientas para enfrentar con rigor, resiliencia vy

humanidad los desafios de la atencidon a emergencias en Cartagena.

Objetivo:

El manual tiene como finalidad fortalecer las competencias de los
operadores y funcionarios vinculados a la Linea 123, enfocandose en el
uso eficiente del sistema integrado de emergencias, la atencion
ciudadana, la correcta clasificacién de emergencias, el dominio de

herramientas tecnoldgicas y el manejo emocional en situaciones de crisis.
Estructura General:

+ Fundamentos del NUSE 123: Introduccion a la linea Unica de

emergencias, proposito, alcance y marco normativo (Decretos




nacionales, Ley 1801 de 2016, articulacion distrital y Resoluciones

aplicables).

Recepcion y clasificacion de eventos: Protocolo de toma de datos,
categorizacién, validacién de ubicacidon, evaluacién de la escena y

activacién de recursos segun el tipo de incidente.

Atencion integral y ciudadana: Buenas practicas de atencidn telefénica,

empatia, ética y manejo de la informacion confidencial.

Manejo de casos y protocolos diferenciados: Practicos de escenarios
reales, emergencia médica, eventos de violencia, desastres, transito y

emergencias no convencionales.

Tecnologia aplicada: Uso de CAD avanzados, georreferenciacion,
plataformas digitales, checklist virtuales y actualizacién en sistemas de

registro.

Gestidn emocional y comunicacién en crisis: Técnicas de autocontrol,
estrategias de contencion psicolégica y comunicacion asertiva en

emergencias.

Evaluacion y cierre: Incluye evaluacidén tedrica (20%), evaluacion

practica y simulacros (40%) y participacién activa en talleres (40%).




Temario Detallado por Médulos

MODULO 1: INTRODUCCION AL SISTEMA NUSE 123 Y SU
CONTEXTO

Historia, mision, vision y normativa

Este apartado situa al participante en el contexto histérico y legal del
NUSE 123: la Linea Unica surge como respuesta estatal a la necesidad de
integrar y centralizar la atencion de emergencias, soportada en mandatos
constitucionales, leyes y acuerdos distritales. Se hace énfasis en la mision
institucional: proteger y salvar vidas siendo la primera puerta de acceso
a cualquier ayuda oficial ante un peligro, asi como en la visién de
excelencia, confianza ciudadana e innovacién permanente. Se repasan los
principales hitos que marcaron la creacién y consolidacion de la Linea 123
en Cartagena, resaltando la evolucién frente a otras lineas y el valor del

servicio publico y la transparencia en cada accion.

Funcionamiento general de la Linea 123

Aqui se describe, con ejemplos practicos y apoyo visual, cdmo opera la
central: desde el momento en que se recibe la llamada hasta el cierre del
incidente, pasando por la recepcion, validacion de datos, clasificacion del
hecho, activacidon de recursos y seguimiento final. Se explica el circuito
colaborativo entre organismos (Policia, Bomberos, Transito, Salud, Cruz
Roja, Defensa Civil, apoyo psicosocial, etc.) y la importancia del flujo
continuo de informacién para responder con integracion a la ciudadania.
Este componente enfatiza la trazabilidad, la interoperabilidad digital y la

sinergia institucional, pilares para una respuesta rapida y eficiente.




Rol del operador/funcionario en proteccion ciudadana

El operador es la voz del Estado en la crisis. Aqui se abordan el impacto
de su intervencion y las competencias criticas: empatia, comunicacién
efectiva, inteligencia emocional, rigor técnico y ética profesional. Se
contextualiza el alcance legal y moral de sus decisiones; cada accion
puede ser la diferencia entre salvar o poner en riesgo una vida, y por ello
se recalca la importancia de la preparacion, la escucha activa, la toma de
decisiones rapidas y el respeto irrestricto a la dignidad y a la privacidad

de la ciudadania.
Actividad practica: Foro de ética y simulacion de casos
Para aterrizar estos conceptos, el grupo participa en:

Foro de ética: Analisis grupal de dilemas reales y simulados (por
ejemplo, manejo de informacidn sensible, presién politica o mediatica,
atencion a poblacion vulnerable, errores de clasificacion). Se promueve el
debate fundamentado, el contraste de argumentos y la construccién de

consensos, bajo supervisién de un facilitador experto en ética publica.

Simulacion de casos: Ejercicios de role play y dramatizaciones donde,
en tiempo controlado, los participantes deben asumir el rol de operador
frente a distintos escenarios de emergencia. Se evallua el uso del saludo
institucional, recoleccion de datos criticos, manejo emocional, toma de

decisiones iniciales y activacién de recursos.

El objetivo es que cada participante interiorice, mas alld de la teoria, la
importancia fundamental de su actuaciéon y el marco que lo sustenta,
preparandolo para los siguientes moddulos de formacién técnica y

operativa.




MODULO 2: TECNICAS DE COMUNICACION TELEFONICA Y
ESCUCHA ACTIVA

Este bloque aborda las habilidades esenciales para la interaccion efectiva
a través de la linea telefénica de emergencias. Se explica la importancia
de un tono de voz profesional y empatico, la articulacidon clara de palabras,
y la escucha activa para captar informacién critica y comprender el
contexto emocional del llamante. Se presentan técnicas para mantener el
control de la llamada, reconociendo signos de estrés, ansiedad o confusion
por parte del usuario, y adaptando el lenguaje segun el perfil y la situacion

reportada.

Preguntas Clave, Manejo Emocional, Trato Digno, Validacion De
Datos

Se ensefa el protocolo de preguntas abiertas (“¢Qué ocurrid?”, “éDonde
se encuentra?”, “éHay personas heridas?”) y cerradas (confirmacion de
detalles criticos), capacitando al operador para obtener la informacién
esencial con eficiencia y sensibilidad. Se profundiza en la validacién de
datos sensibles como direccién, nombre, numero de contacto vy
descripcién de la emergencia, garantizando exactitud y evitando errores

de despacho.

El manejo emocional se trabaja como competencia transversal: como
contener, tranquilizar, o guiar a la persona angustiada, preservando
siempre el trato digno y respetuoso en todas las circunstancias, sin
importar la procedencia, nivel sociocultural o situacidon particular del

usuario.




Atencion diferencial a grupos vulnerables

Se contextualiza la obligacién y el sentido ético de brindar atencién
prioritaria y adaptada a nifios, adultos mayores, personas en situaciéon de
discapacidad, victimas de violencia, mujeres en riesgo, migrantes o
turistas. El moddulo desarrolla protocolos especificos, lenguaje sencillo,
uso de asistentes de traduccion y recursos de apoyo interinstitucional para

no dejar a ningun usuario sin respuesta adecuada.
Actividad practica: Simulacion de recepcion de llamadas criticas

Los participantes realizan ejercicios de role play en los que alternan roles
(operador, ciudadano, supervisor), replicando Ilamadas con alto grado de
dificultad: accidentes multiples, violencia activa, emergencias en zonas

de dificil acceso, usuarios con barreras linglisticas o emocionales.

El facilitador evalla la calidad de la comunicacion, la capacidad para
extraer datos relevantes bajo presidon, la empatia demostrada y las
técnicas de validacién implementadas. Se retroalimenta e identifica

fortalezas y aspectos de mejora individual y colectiva.
MODULO 3: CLASIFICACION Y PRIORIZACION DE EMERGENCIAS

Tipos de incidentes: médicos, seguridad, transito, desastres, violencia,

incidentes ambientales.

En este mddulo, los participantes aprenden a identificar rapidamente la
naturaleza del incidente reportado a través de la Linea 123, diferenciando
emergencias médicas (paros, accidentes, intoxicaciones), situaciones de
seguridad ciudadana (hurtos en proceso, violencia intrafamiliar, rifias

publicas), eventos de transito (colisiones, atropellos, bloqueos viales),




desastres naturales (inundaciones, terremotos) y episodios ambientales

(derrames, fuga de gas, rescate animal).

Se revisan casos tipicos y casos complejos, enfatizando el reconocimiento

de sefales clave en la narrativa del usuario.

Matriz de clasificacion y priorizacion inmediata

Se ensefa a utilizar una matriz de decisién que facilita la priorizacidon en
tiempo real, considerando el riesgo vital, la afectacion a terceros, la
escalabilidad del incidente, y la necesidad de involucrar a uno o varios

organismos.

La matriz incluye criterios como:

¢Hay vidas en riesgo inminente?
¢El incidente puede escalar o afectar a mas personas?

¢Se necesita intervencion de multiples entidades?

AR NN

¢Existe dafio ambiental o infraestructura critica involucrada?

El uso sistematico de esta matriz ayuda a reducir dudas y agilizar el
despacho, garantizando una respuesta diferenciada segun gravedad vy

urgencia.

Manejo de informacion limitada o confusa

Se entrena al operador para lidiar con llamados en los que la informacién

es insuficiente, contradictoria o emocionalmente cargada.

Se proporcionan protocolos para:

v' Reformular preguntas clave hasta lograr claridad.




v’ Priorizar por precaucion (mejor atender de mas que omitir un caso
critico).
v Activar mecanismos de ubicacion alterna si la direccion es difusa

(referencias, vecinos, rastreo digital).

Actividad practica: Pruebas rapidas de tipificacion y decisidon en tiempo

real

Se realiza un ejercicio tipo “carrusel” donde cada participante recibe una
lamada simulada, debe determinar el tipo de incidente, su prioridad, y

los organismos a activar, todo en menos de un minuto.

v El facilitador monitorea tiempo, toma de decisiones y justificacion
verbal.

v Se incorporan casos de informacion incompleta, presion de tiempo y
llamadas con usuarios alterados o con barreras de comunicacion.

v Al final, se realiza retroalimentaciéon en grupo para comparar criterios

y reforzar el uso de la matriz de clasificacion.

MODULO 4: ACTIVACION Y COORDINACION
INTERINSTITUCIONAL

Despacho Simultaneo, Multientidad y Comando de Incidentes

Protocolos para despacho simultaneo, multientidad y comando de

incidentes

En situaciones criticas, el operador debe activar varias entidades en
paralelo, asegurando la coordinacién bajo el esquema de comando de

incidentes.




Se ensefa:

+ Identificar incidentes multicausa (ejemplo: accidente de transito con

lesionados y fuga de gas).

Priorizar el orden de activacion con base en riesgo vital y operatividad

(ej. CRUE/ambulancia, bomberos, policia, transito).

Registrar de manera simultanea la derivacion hacia todas las entidades
en el sistema, asegurando que cada una reciba la informacion

completa, precisa e instantanea.

Coordinar a través del comando unificado, donde un jefe operativo
toma decisiones macro, los lideres de cada entidad reportan avances

y ajustan recursos segun evolucién en sitio.

Uso de plataformas CAD/avanzadas y georreferenciacion

Todo mapeo de recursos, despachos y seguimiento se realiza sobre

plataformas CAD de nueva generacion:

+

Permiten asignar incidentes a multiples organismos con un solo clic y

hacer seguimiento en tiempo real con ubicacién GPS.

Alertas y actualizaciones automaticas a moviles de campo, radios

digitales, grupos de WhatsApp institucionales y estaciones fijas.

Visualizacion dinamica de la zona, rutas disponibles, puntos de riesgo

y despliegue de unidades ya activas.




Resolucion de casos complejos o multicausa

Se discuten tacticas para:

*

*

Gestionar emergencias con atencion secuencial (evacuar primero,

contener riesgo después).

Actualizar informacién en tiempo real ante cambios en la escena.

Elevar el comando al nivel distrital/departamental cuando la capacidad

local resulta insuficiente o concurren amenazas de gran escala.

Cerrar y documentar cada incidente multientidad con reportes

cruzados y analisis integral de la respuesta.

Actividad practica: Drill de despacho bajo presidon con roles multiples

Se organiza un simulacro donde varios participantes asumen roles de
operador, representantes de cada entidad (CRUE, policia, bomberos,

transito) y supervisor.

El facilitador introduce multiples incidentes en secuencia rapida (ej.
colisién multiple, incendio, agresion a peatén) para ser atendidos en

tiempo real.

Se evalla: rapidez de activacion, claridad de comunicacién, uso
correcto del CAD, colaboracién efectiva y cumplimiento del protocolo
de comando de incidentes.

Al cierre, se realiza retroalimentacién en grupo destacando aciertos,

retos y mejoras para futuras intervenciones multientidad.




MODULO 5: MANEJO Y REGISTRO DE INCIDENTES
Documentacion digital, checklist, narrativa técnica

En este mddulo se entrena al personal en el uso efectivo de plataformas
digitales y registros inteligentes para documentar integramente cada

incidente.
Se enfatiza:

4+ El diligenciamiento metddico de todos los campos requeridos en los
sistemas y aplicaciones (hora, lugar, tipo de emergencia, recursos

despachados, afectaciones, resoluciones).

+ El uso de checklists digitales creados para evitar omisiones, apoyar la

memoria operativa y facilitar la integracion de datos entre entidades.

4+ La narrativa técnica: cdmo redactar descripciones objetivas, precisas
y sin juicios de valor, utiles para auditoria, procesos juridicos y

retroalimentacion.

Trazabilidad y gestidon de evidencias

Se profundiza en:

+ El seguimiento del incidente desde su reporte, durante la intervencién
y hasta el cierre, con registro de todas las acciones, cambios de estado

y responsables.

+ El registro y resguardo digital de evidencias (fotos, videos, bitacoras

de audio, documentos anexos) que puedan resultar claves para la




defensa juridica, investigacion de incidentes o estudios de caso para

capacitacion.

+ La importancia de la consistencia de datos (coherencia entre diversas
fuentes y actores activados) y la correlacion de reportes entre todas

las entidades intervinientes.

Proteccidn de datos y privacidad

Aqui se aborda:

4+ El marco legal y ético sobre proteccion de datos personales y sensibles,

conforme a la Ley de Habeas Data y protocolos internos.

+ El uso de contrasefias seguras, permisos diferenciados de acceso y

auditoria digital de los movimientos en bases de datos.

4+ La importancia de salvaguardar la identidad, ubicacién y situacion de
las victimas y reportantes, especialmente en casos judiciales, menores

de edad o eventos de alto impacto mediatico.

Actividad practica: Llenado de registros en simuladores o formatos

inteligentes

4+ Practica individual y grupal en sistemas de simulacién o formularios
digitales, reportando emergencias ficticias con todos los datos

requeridos.

4+ Ejercicios de resolucion de inconsistencias: se entregan casos con
informacion ambigua, faltante o erréonea para ser completada,

corregida o validada.




4+ Evaluacion de la narrativa técnica y checklist, identificando errores

comunes y sugerencias de mejora.

4+ Simulacion de resguardo y exportacion segura de evidencias (subida a

plataforma, encriptacion, chequeo de acceso autorizado).

MODULO 6: COMUNICACION EN CRISIS Y RESOLUCION DE
CONFLICTOS

Estrategias para manejo de panico/ansiedad

Este segmento aborda las técnicas necesarias para que el operador logre
contener, orientar y tranquilizar a usuarios en estado de panico o

ansiedad ante situaciones criticas (accidente, amenaza, violencia).
Se trabajan:

+ Uso de voz pausada, instrucciones simples, reaseguramiento (ya viene

la ayuda, quédese en linea conmigo).

4+ Guia paso a paso (respire profundo, describame lo que ve, éhay peligro

inmediato para usted?).

4+ Técnicas de grounding para evitar colapso emocional: solicitar repetir

datos, enfocarse en acciones concretas.

4+ Deteccién de signos de descompensacién y derivacion inmediata si la

persona esta en riesgo vital o sicoldgico.




Comunicacion asertiva y contencidn psicoldgica para operadores

Aqui se desarrolla la habilidad para:

+ Formular mensajes claros, empaticos y libres de juicios.

+ Expresar comprension sin involucramiento excesivo: “Entiendo su

angustia, estamos para ayudarle”.

+ Cuidar el autocontrol, reconociendo sus propios limites emocionales y

solicitando apoyo si es necesario.

+ Emplear frases de cierre positivo (agradecimiento por la llamada,

confirmacion de pasos siguientes).

Resolucion de conflictos entre actores y usuarios

Fundamental para el ambiente de trabajo en sala y la relacion con

organismos externos:

+ Se abordan técnicas de desescalamiento verbal cuando hay quejas o

desacuerdos (tanto de ciudadanos como de instituciones).

+ Métodos para mediar sin adoptar posiciones polarizadas; centrarse en

la solucidon y documentar correctamente las disconformidades.

+ Protocolos para canalizar conflictos que no puedan resolverse en el

primer nivel, asegurando seguimiento y aprendizaje institucional.

Actividad practica: Role plays de manejo de crisis y sesiones de

retroalimentacién entre pares.




+ Los participantes se enfrentan a escenarios simulados: una llamada de
amenaza con llanto/desesperacidon, un altercado entre equipos de

campo, reclamos de usuarios insatisfechos.

+ Se valora la capacidad para manejar la presién, modular el lenguaje,

contener emocionalmente y guiar hacia la resolucion.

+ Posteriormente, se realiza retroalimentacién bidireccional: los pares y
facilitadores comentan fortalezas y areas de mejora, promoviendo el

aprendizaje colaborativo y la confianza en la gestién de crisis reales.

MODULO 7: INDICADORES, CALIDAD Y MEJORA CONTINUA

Monitoreo de tiempos de respuesta, analisis de casos y mejores
practicas

Este bloque capacita al personal en el uso y analisis de indicadores clave
para evaluar el funcionamiento de la Linea 123, como son los tiempos
promedio de respuesta (de recepcidon, despacho y resolucion),
distribucién de tipo de incidentes, zonas criticas, reincidencias y eficiencia

de recursos.

El mddulo promueve la cultura de autoevaluacion y benchmarking
interno, revisando casos éxito y lecciones aprendidas, asi como la
elaboracidon de mapas de calor geolocalizados para focalizar campafas vy

recursos.




Auditoria interna y retroalimentacion

Se entrena a los funcionarios en:

+ Procedimientos de control de calidad (auditoria aleatoria de llamadas,

revisiones cruzadas de registros, encuestas de satisfaccién).

+ Generacidon de reportes periodicos y participacidn activa en sesiones
de retroalimentacion con supervisores y pares, enmarcadas en el ciclo

de mejora continua.

+ Instrumentos para identificar, documentar y corregir errores o
conductas inadecuadas, promoviendo la transparencia y la excelencia

institucional.

Participacion en campanas de prevencion y educacion ciudadana

El mddulo destaca la participacion activa del personal en campanas
institucionales de sensibilizacion sobre el uso correcto de la Linea 123,
prevencion de incidentes recurrentes y difusion de buenas practicas en

comunidades, redes sociales y medios locales.
Actividad practica: Taller de analisis de indicadores y mapas de calor

+ Cada participante recibe datos anonimizados (reales o ficticios) sobre

desempefio operativo y tipos de incidentes.

+ En grupos, realizan un analisis conjunto, identifican patrones, zonas
problematicas, proponen mejoras y disenan una mini-campana de

sensibilizacion en respuesta a los hallazgos.




4+ Se simula la presentacidén oral de resultados ante jefes de area y se

promueve la retroalimentacion activa.

Ejemplos de Evaluaciones

Prueba teodrica tipo test de conocimiento general y normativo (50

preguntas)

+ Abarca historia, normativa, protocolos operativos, clasificacion,

tecnologia y ética.

Evaluaciones practicas:

4+ Simulacros de llamadas: el evaluador valora la calidad de atencion,

clasificacion, precision en la activacion y cierre del caso.

4+ Simulacion en sistema CAD: despacho digital, seguimiento y cierre.

+ Role play de casos criticos: actuacion en coordinacion multientidad vy

manejo emocional bajo presién.

Evaluaciones de desempeio:

4+ Participacion activa en talleres y simulaciones (20 %).

+ Prueba de atencion en campo y retroalimentacién de supervisores
(40 %).
4+ Reportes escritos: anadlisis reflexivo sobre aprendizajes, casos

destacados o propuesta de mejoras (10 %).




Resultados Obtenidos

X/
L X4

Estandarizacion de la capacitacion y curva de aprendizaje eficaz tanto

para nuevos funcionarios como para personal antiguo.

Certificacion progresiva de competencias mediante pruebas tedricas,

simulacros y desempefio en casos reales.

Aumento en la calidad y sensibilidad del proceso de atencién, con
reduccion de errores y fortalecimiento de la respuesta ante incidentes

criticos.

Herramienta de consulta continua, adaptable a necesidades futuras y

soporte para reentrenamientos periodicos.

Mejora en los indicadores de tiempos de respuesta, atencién integral y

satisfaccion ciudadana.

4.3 Propuesta de Innovacién Tecnoldgica

(0]
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Cantidad: 1 Propuesta

Recomendaciones Incluidas: Detalla las recomendaciones
especificas sobre modernizacién de sistemas de atencion y despacho,
tecnologias emergentes. Esto permite una mayor eficiencia y
respuesta.

Resultados Obtenidos: Explica el potencial impacto de estas
innovaciones en la eficiencia y capacidad de respuesta.




Propuesta de Innovacion Tecnolégica para la Linea Unica de
Seguridad y Emergencias 123 de Cartagena

Justificacion:

El modelo actual de la Linea 123 en Cartagena, centralizado en
instalaciones policiales, no responde a la dimension, complejidad urbana,
ni al riesgo social y tecnoldgico de una metropoli turistica, portuaria e
industrial como Cartagena. Las brechas en infraestructura, digitalizacion,
interoperabilidad, escalabilidad y ciberseguridad, ampliamente superadas
en ciudades C4/C5 de referencia, representan un obstaculo para alcanzar
estandares internacionales de respuesta, coordinacion y resiliencia

urbana.

Trasladar el NUSE 123 a un nuevo centro de comando auténomo,
disefiado como C4 (Comando, Control, Comunicaciones y COmputo) o C5
(ahadiendo Ciberseguridad), siguiendo el modelo de ciudades inteligentes
y resilientes. Este cambio elimina restricciones de espacio,

interoperabilidad y dependencia institucional.

Propuesta de Plataforma Moderna: Arquitectura de Alto Desempefio
para un C4/C5

1. Infraestructura fisica y ambiente controlado

Construccion de un edificio inteligente, dedicado y certificado (TIER
ITI/IV; ISO 27001), fuera de instalaciones policiales, con redundancia
eléctrica, redes seguras, areas modulares de crisis, monitoreo 24/7,

capacitacion y analisis.

Climatizacion de precision, iluminacién LED programable, ergonomia total
en mobiliario, videomuro 360° y acceso restringido a zonas criticas bajo

biometria y credencializacién digital.




2. Tecnologia de atencion y despacho de ultima generacidon

CAD Computer-Aided Dispatch (Despacho Asistido por Computadora).
Next Generation + ESInet: Integracidon nativa de voz, texto, imagen y
video, despacho automatizado por inteligencia artificial, gestion
multientidad y recepcién de alertas masivas multicanal (app, redes,

sensores IoT, WhatsApp, SMS masivo).

Georeferenciacion avanzada, seguimiento por GPS y mapas 3D,
visualizacion en tiempo real de despliegue de recursos, prediccion de
congestiones y calculo automatico de rutas Optimas bajo criterios

dinamicos.

Vinculacién nativa con sistemas NG911 (Next Gen), canales de interaccion
ciudadana inteligentes y herramientas de traduccién/interoperabilidad

multilingte.

3. Ecosistema digital y sensorizacion urbana

Red propia de camaras inteligentes, con videoanalitica (deteccién de
armas, movimientos extrafios, comportamiento andmalo, conteo de
personas/vehiculos), dronificacién (vigilancia aérea automatizada) y
monitoreo <a<m<biental (calidad del aire, niveles de ruido, deteccién de

incendios y fugas).

Sensores IoT interconectados en via publica, transporte, hospitales, zonas
turisticas y edificios publicos para alerta temprana y decisiones

proactivas.

Integracién a plataformas de movilidad, puertos, aeropuertos y gestién

ambiental para emergencias complejas.




4. Respaldo, ciberseguridad v continuidad operativa

Nube hibrida geo-redundante y sistema blockchain para asegurar el

resguardo, integridad y cadena de custodia de la informacion operativa.

Centro propio de ciberseguridad (SOC) y respuesta a incidentes
informaticos, con monitoreo, inteligencia de amenazas y protocolos zero-

trust.

Simulacros automaticos y recuperacidn instantanea ante desastres

(naturales, humanos, cibernéticos).

5. Interfaz y experiencia del operador/a

Mddulos ergondmicos con consolas tactiles multimonitor, paneles

acusticos y sefalizacion visual de alertas.

Inteligencia artificial apoyando el filtrado de llamadas, priorizacién

automatica y sugerencias de despacho cross-institucional.

Capacitacion inmersiva en entornos virtuales y realidad aumentada para

la formacidn continua y entrenamiento en crisis complejas.

6. Cultura C4/C5, ciudadania Smart y benchmarking internacional

Plataforma ciudadana para auto-reporte, seguimiento geolocalizado de

incidentes, tutoriales y retroalimentacién en tiempo real.

Tableros BI - analytics gerencial, mapas de calor, indicadores predictivos

y reporte publico de resultados.

Alianzas con universidades, innovadores urbanos Yy organismos
multilaterales para actualizaciéon y mejora continua del sistema,

garantizando sostenibilidad y liderazgo internacional.




Potenciales Resultados Obtenidos

Incremento exponencial (hasta 10x) en la velocidad, cobertura vy

eficiencia operativa.

Reduccion drastica de falsas alarmas y duplicidad de despachos por

automatizacion y cruce de datos.

Resiliencia ante ciberataques, desastres naturales o fallos masivos:

asegurando operacién “siempre activa” (24/7/365).

Confianza y participacion ciudadana fortalecidas, con transparencia y

control ciudadano.

Posicionamiento de Cartagena como lider nacional y latinoamericano en
gestion y respuesta de emergencias, alineado con mejores practicas
C4/C5 globales.

4.4 Propuesta de Fortalecimiento Documental de la Linea 123

o Cantidad: 1 Propuesta

o Recomendaciones Legales y Regulatorias: Detalla las propuestas
para asegurar que el servicio se mantenga alineado con las mejores
practicas internacionales.

o Disefo de Estructura Organica: Presenta recomendaciones sobre el
desarrollo del talento humano necesario para mantener altos
estandares operativos.

o Resultados Obtenidos: Explica como esta propuesta proporcionara
una hoja de ruta clara para la sostenibilidad y mejora continua del
servicio a largo plazo.

Justificacion Técnica
La gestion documental en la Linea 123 constituye el eje transversal para

garantizar disponibilidad, confiabilidad y oportunidad en la informacién




critica para la toma de decisiones. Actualmente, los procesos se ven

limitados por:

+ Flujos documentales manuales, dispersos o parcialmente digitalizados.

+ Dificultades en trazabilidad, acceso y resguardo seguro de evidencias,

reportes y analisis post-incidente.

+ Riesgos de pérdida, duplicidad, uso indebido y brechas en proteccion

de datos sensibles de ciudadanos y funcionarios.

+ Ausencia de integracion plena entre protocolos, recursos disponibles y

actualizacion normativa o técnica.

+ Estas debilidades afectan la respuesta en tiempo real, la confianza
ciudadana, la capacidad juridica para defender decisiones operativas y

el aprendizaje institucional.

+ Propuesta de Marco Documental Moderno — C4/C5 Ready

1. Digitalizacion y centralizacion en repositorio documental

seguro
Migracién progresiva de toda la documentacion operativa (registros,

formatos, manuales, informes de incidente, grabaciones, chats, imagenes
y videos) a una plataforma documental estructurada, con motor de

busqueda y firma digital.

Repositorio federado en la nube (certificado ISO/IEC 27001 y alineado a
Ley 1581 de Habeas Data, Archivo General de la Nacién y politicas de
Gobierno Digital MinTIC).




2. Protocolos claros y autosostenidos para el ciclo documental

Generacion automatica de bitdcoras y registros a partir de las operaciones
en el CAD/NG911 y sistemas de despacho, evitando duplicidad y

omisiones.
Mapas de series, tipos documentales y plazos de conservacién orientados

a: incidentes, logistica, calidad, administracion, recursos juridicos vy

retroalimentacion ciudadana.

3. Gestion de accesos, confidencialidad y proteccion legal
Arquitectura ldgica de roles/permisos en la plataforma: s6lo accede quien
debe y a lo que debe, con auditoria permanente y alertas ante accesos

andmalos.

Protocolos de anonimizacion de datos para casos de alta sensibilidad,

judicializacion o divulgacion publica.

4. Facilidades de consulta y uso para operacion y toma de

decisiones

Dashboards de consulta rapida para supervisores y despachadores:
protocolos actualizados, rutogramas de accidon, anexos visuales vy

contactos criticos siempre al alcance.

Integracion con inteligencia artificial y motor semantico para
recomendaciones proactivas y consulta agil de

antecedentes/clasificaciones/incidentes similares.




5. Capacitacion y cultura documental

% Induccidén obligatoria en gestidon documental, proteccién de datos vy
ciclo de vida del documento para operadores, supervisores y equipos

administrativos.

% Simulacros periddicos de busqueda, gestion de archivos y uso de
herramientas para garantizar servicio permanente, incluso en

contingencias TIC.

< Impactos esperados y garantias

< Disponibilidad inmediata de informacion vital, evitando retrasos

operativos y pérdidas de evidencia legal o administrativa.

< Confidencialidad y trazabilidad total, fortaleciendo la defensa juridica

e institucional ante litigios, auditorias o reclamos civiles.

% Acceso a informacidon segura y actualizada, promoviendo mejores

tiempos de respuesta y toma de decisiones fundamentada.

% Incremento en la confianza ciudadana: transparencia en protocolos,

robustez frente a crisis mediaticas o casos de alto perfil.

< Cumplimiento pleno del marco normativo nacional, estandares
internacionales ISO y mejores practicas de centros de comando

avanzados.




CONCLUSIONES Y LOGROS DEL PROYECTO

La ejecucion de la propuesta de fortalecimiento y optimizacién del servicio
123 ha culminado exitosamente en un plazo otorgado y estipulado,
impactando positivamente la seguridad y el bienestar de la comunidad de
Cartagena de Indias. A través de la implementacion de estos cuatro

pilares, se han logrado los siguientes hitos:

« Vision Clara del Estado Actual: El diagndstico integral proporciond
una comprensiéon profunda de las capacidades tecnoldgicas, la
estructura del talento humano y los procesos operativos, sentando una
base sélida para la toma de decisiones futuras.

« Fortalecimiento del Talento Humano: La formacién integral y el
acompanamiento operativo han mejorado significativamente la
eficiencia operativa y la capacidad de respuesta de los operadores y
funcionarios ante situaciones criticas.

« Conciencia Ciudadana: La campafa de promocién y sensibilizacién
ha fomentado el uso adecuado de la Linea 123, contribuyendo a una
gestion de emergencias mas eficiente.

« Hoja de Ruta para la Sostenibilidad: Las propuestas de innovacion
y recomendaciones estratégicas ofrecen un plan claro para la

modernizacidon y mejora continua del servicio a largo plazo.

En sintesis, este proceso integral no solo ha fortalecido las capacidades
operativas del servicio, sino que también ha garantizado un uso adecuado
por parte de la ciudadania, resultando en una respuesta mas eficiente y
efectiva ante las emergencias. El proyecto ha asegurado una atencion de
calidad, mejorado la experiencia de los usuarios y preparado a los

operadores para gestionar situaciones complejas con éxito.




Asimismo, se puede concluir que:

e La plataforma actual de la Linea Unica de Seguridad y Emergencias
123 no es funcional, conforme a los estandares internacionales para
este tipo de servicios.

e Conforme el diagndstico integral levantado, la Linea Unica de
Seguridad y Emergencias 123 de Cartagena de Indias requiere de una
intervencion que ofrezca y garantice un proceso de modernizacion y
migracion hacia una plataforma de atencion tipo C4/C5. Esto
demandara inversiones en tecnologia con alcances en la atencién
ciudadana y la integracidon de subsistemas al servicio de la seguridad,
inversiones en Talento Humano (capacitacion y asistencia
especializada), asi como inversiones en infraestructura fisica y locativa
que permitan la presencia interinstitucional en un entorno con
tecnologia de punta y con condiciones de seguridad y ciberseguridad.

e Las condiciones sociales, demograficas, turisticas y geograficas de
Cartagena de Indias, obligan a iniciar cuanto antes un proceso de
fortalecimiento y modernizacién de la Plataforma de Atencién de
llamadas de Seguridad y Emergencias, con miras a la implementacion
de un Centro de Comando, Control, Comunicaciones y Computo (C4),
con sede propia y por fuera de instalaciones policiales o militares,
disefiada con el propdsito especifico de albergar el Talento Humano y
la tecnologia concreta para el propdsito en mencién.

e El C4 que se disefie e implemente en Cartagena de Indias, debera ser
auténomo y funcional en su estructura, capaz de soportar desde la
ciudad, toda la gestion y atencion de situaciones de emergencias en el
Distrito de Cartagena de Indias y sus corregimientos. Se recomienda
tener conexién digital con la Oficina de Tecnologias de la Informacion

y las Comunicaciones de la Policia Nacional, como apoyo para el




soporte técnico de la plataforma, pero sin restarle funcionalidades vy

alcance a la infraestructura localmente instalada.

RECOMENDACIONES FINALES

Basado en los hallazgos vy los resultados obtenidos, se recomienda:

Implementacion de las Recomendaciones Estratégicas: Iniciar la
ejecucidon de las propuestas de innovacién tecnoldgica y las
recomendaciones legales y regulatorias para asegurar |la
modernizacion y alineacidon con las mejores practicas.

Capacitacion Continua: Establecer un programa de formacion y
actualizacion periddica para el personal, utilizando los manuales
desarrollados, para garantizar la adaptabilidad a nuevos desafios vy
tecnologias. Se recomienda que el proceso de formacidn se realice por
lo menos dos veces por aflo, a manera de reinduccién, sin perjuicio del
entrenamiento que debera recibir cada operador al momento de
ingresar a la plataforma.

Evaluacion Periddica de la Satisfaccion Ciudadana: Realizar
encuestas de satisfaccion de forma recurrente para monitorear la
percepcidn del servicio y ajustar las estrategias segun sea necesario.
Se recomienda realizar una encuesta por afo, con una muestra de
poblacién de por lo menos 1.000 personas.

Comité Técnico del 123. Se recomienda la creacion formal (por acto
administrativo de la Alcaldia de Cartagena), del Comité Técnico del
123, presidido por el Alcalde, o quien este delegue; el Comandante de
la Policia Metropolitana de Cartagena, o quien este delegue; el Director
General de Distriseguridad, o quien este delegue; el Director del
CRUED; el Director del Cuerpo de Bomberos de Cartagena, o quien
este delegue; el Director del DATT, o quien este delegue; el Jefe de

Estado Mayor de la Fuerza Naval del Caribe, o quien este delegue; el




Director Seccional del Cuerpo Técnico de Investigaciones de la Fiscalia
General de la Nacion, o quien este delegue; el Director Seccional de la
Defensa Civil y el Director Operativo de Distriseguridad, quien fungira
como Secretario Técnico del comité. El propdsito del comité sera el de
asesorar y acompafar el disefio, implementacion, soporte técnico y
mantenimiento del C4, ofreciendo acompafiamiento especializado
durante todo el proceso. Con la conformacién del comité en pleno se
definiran sus funciones y la periodicidad de las reuniones.

Monitoreo Constante de Meétricas Operativas: Mantener un
seguimiento riguroso de los indicadores clave de rendimiento (KPIs)
identificados durante el diagndstico para asegurar la eficiencia
continua. La revisidon de las métricas debera ser realizada por el Comité
Técnico del 123 y tener una periodicidad mensual, trimestral,
semestral y anual, segun el tipo de indicador.

Mantenimiento permanente. Se recomienda la aplicacién
permanente de un esquema de mantenimiento preventivo y correctivo
con bolsa de repuestos para la plataforma tecnoldogica y la
infraestructura locativa de la Linea Unica de Seguridad y Emergencias
123. Debera aplicarse tanto para el actual equipamiento, activando
equipos y sistemas fuera de servicio, como para los sistemas que se
implementen en el marco del C4.

Actualizacion y Ciberseguridad: Fortalecer e institucionalizar
politicas de ciberseguridad, asegurando la actualizacion periddica de
software, licencias y sistemas criticos implementados en el C4. Esto
debe incluir capacitaciéon en protocolos de seguridad digital para todo
el personal y auditorias regulares para mitigar riesgos tecnoldgicos o
de acceso no autorizado.

Documentacion y Trazabilidad de Procesos: Establecer un
repositorio digital institucional para la gestion documental,

actualizacion y trazabilidad de todos los procedimientos operativos,




manuales, protocolos y evidencias relevantes, integrando las mejores
practicas de gestién documental para centros de comando y control y
facilitando auditorias técnicas, judiciales y de calidad.

Simulacion periodica de emergencias multientidad y auditoria
operacional integral: Implementar al menos dos veces por ano
ejercicios de simulacién realista que involucren el despacho vy
respuesta coordinada de todas las entidades vinculadas (Policia,
Bomberos, Salud, Defensa Civil, Transito, etc.), bajo distintos
escenarios criticos e incidentes de alta complejidad. Cada simulacro
debe ir acompanado de una auditoria operacional exhaustiva sobre la
trazabilidad de comunicaciones, toma de decisiones, interoperabilidad
tecnoldgica y cumplimiento de protocolos. Los aprendizajes obtenidos
seran insumo obligatorio para la mejora de procedimientos,

tecnologias y capacitacion.




