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Defensoria ESTUDIOS PREVIOS Vigencia desde:

del Pueblo CONTRATACION DIRECTA 16/09/2022
DEPENDENCIA SOLICITANTE Direccién Nacional de Defensoria Publica

CIUDAD Y FECHA DE
SUSCRIPCION DE LOS ESTUDIOS | Bogotd, Agosto de 2026
PREVIOS
PRESUPUESTO ESTIMADO: SEISCIENTOS VEINTISEIS MILLONES OCHOCIENTOS
CINCUENTA Y SEIS MIL PESOS M/CTE ($ 626.856.000)

TIPO DE CONTRATO
Urgencia Manifiesta
Contrato Interadministrativo
Convenio Interadministrativo
Convenio Interinstitucional
Proveedor Exclusivo X
Arrendamiento
Adquisicion de bienes inmuebles

1. DESCRIPCION DE LA NECESIDAD

La Defensoria del Pueblo es la institucion del Estado colombiano responsable de impulsar el ejercicio
y la efectividad de los derechos humanos de los habitantes del territorio nacional y de los
colombianos en el exterior, en el marco del Estado Social de Derecho Democratico, Participativo y
Pluralista, mediante las siguientes acciones integradas: promover, ejercer, y divulgar los derechos
humanos; proteger y defender los derechos humanos y prevenir sus violaciones; fomentar la
observancia del derecho internacional humanitario; atender, orientar y asesorar en el ejercicio de
sus derechos, y; proveer el acceso a la administracion de justicia, en los casos sefialados en la Ley.

La Constitucion Politica de 1991 en sus articulos 281 a 284 otorgd a la Defensoria del Pueblo
autonomia administrativa y presupuestal y la instituyd como uno de los organismos de control que
conforman el Ministerio Publico. Su organizacion, estructura y funcionamiento esta regulado por la
Ley 24 de 1992, el Decreto 025 de 2014 y demas normas que las complementan, adicionan o
modifican.

La finalidad del ente Defensorial es la proteccion de los derechos humanos y de las libertades de
todas las personas frente a actos, amenazas o acciones ilegales, injustas, irrazonables, negligentes
o arbitrarias de cualquier autoridad o de los particulares. La Defensoria del Pueblo se instituye,
entonces, como el organismo tutelar de los derechos y garantias de los habitantes del territorio
nacional como de los colombianos residentes en el exterior.

El Decreto 025 de 2014, “Por el cual se modifica la estructura organica y se establece la organizacion
y funcionamiento de la Defensoria del Pueblo”, preceptla en su articulo 3 que la Defensoria del
Pueblo para el desarrollo de sus funciones tendra la siguiente estructura organica:

“(..) CAPITULO V. DIRECCIONES NACIONALES
ARTICULO 17. DIRECCION NACIONAL DE DEFENSORIA PUBLICA.

De conformidad con el articulo 17 del referenciado decreto, se encuentra dentro de las funciones
de la Direccion Nacional de Defensoria Publica, las siguientes:

1. Desarrollar, coordinar y supervisar la ejecucion de las politicas institucionales en materia
de prestacion del servicio ofrecido por el Sistema Nacional de Defensoria Publica acorde con
las politicas y criterios establecidos por el Defensor del Pueblo.

(--)
3. Orientar, organizar y evaluar el servicio que presta el Sistema Nacional de Defensoria Publica.
4. Realizar la coordinacion entre los diferentes prestadores del servicio, con el fin de lograr una
adecuada distribucion de las labores y obtener un eficiente cubrimiento de la demanda del servicio.
5. Supervisar la calidad del servicio, para realizar el seguimiento y andlisis continuo de las politicas
institucionales y de las actividades desarrolladas por los operadores del Sistema Nacional de
Defensoria Publica.
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(...)

17. Coordinar, controlar y hacer seguimiento a la labor de los investigadores y técnicos que presten
el servicio al Sistema Nacional de Defensoria Publica.

(...)

PARAGRAFO 1o. Para los efectos del presente articulo se entiende por operadores del Sistema
Nacional de Defensoria Publica los defensores publicos vinculados mediante contrato de prestacion
de servicios profesionales, de conformidad con lo dispuesto en la Ley 941 de 2005 y los abogados
particulares que intervengan como defensores publicos para las excepciones previstas en la citada
ley. También haran parte del Sistema, los judicantes y los estudiantes de consultorios juridicos de
las facultades de Derecho que se encuentren vinculados al servicio de defensoria publica de la
Entidad, siempre que hayan suscrito contratos o convenios con la Defensoria del Pueblo.

()”

Teniendo en cuenta las funciones ya mencionadas, la Resolucion No 0359 del 2026 “por la cual se
conforman Grupos Internos de Trabajo en la Defensoria del Pueblo y se les asigna funciones”, en su
articulo 14, estipula para el Grupo interno de Investigacion para la Defensa:

“Articulo Duodécimo. Grupo Interno de Investigacion para la Defensa. El proposito y las
funciones el Grupo Interno de Investigacion para la Defensa, adscrito al Direccion Nacional de
Defensoria Publica, serdn:

Propdsito: El Grupo de Investigacion para la Defensa tendrd como proposito prestar el servicio de
investigacion a los operadores del Sistema Nacional de Defensoria Publica, mediante recurso
humano, técnico - cientifico y logistico existente en la Entidad, con el fin de apoyar el ejercicio
real y efectivo del derecho a la defensa.

Funciones:

. Brindar apoyo vy asesoria técnico-cientifica en los saberes de la criminalistica y ciencias forenses,
a los operadores del Sistema Nacional de Defensoria Publica del drea penal en las diferentes
etapas procesales.

. Realizar la busqueda, identificacion, recoleccion, andlisis y conservacion de los elementos
materiales probatorios, evidencia fisica o digital legalmente obtenida, que requieran los
operadores de Sistema Nacional de Defensoria Publica.

(...)

Paragrafo: La organizacion del Grupo Interno de Investigacion para la Defensa, estarad en cabeza
del Coordinador del Grupo Interno de Trabajo, quien serd el responsable de asignar los lideres y
sustitutos, de conformidad con la siguiente disposicion:

Area de Investigacion de campo: Estard conformado por los técnicos y profesionales que
adelantan labores de investigacion de campo, contard con un lider de drea y un sustituto.
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Area técnico-cientifico: Aborda las técnicas y ciencias forenses, que contard con un
lider de drea y un sustituto por cada una de las especialidades forenses, asi: Medicina
Forense, Psicologia Forense, Fisica Forense, Quimica Forense, Financiera Forense,
Evidencia Digital Forense, Ingenieria Civil Forense, Ingenieria Mecdnica Forense,
Antropologia y Morfologia Forense, Balistica Forense, Lofoscopia Forense, Topografia
Forense, Grafologia y Documentologia Forense, Fotografia Forense, Explosivos
Forense.

Area Laboratorios Forenses: Estard conformado por los Laboratorios, contard con un
lider técnico de drea y un sustituto por cada laboratorio: Laboratorio de Balistica
Forense, Laboratorio de Lofoscopia Forense, Laboratorio Forense de Evidencia Digital,
Laboratorio de Grafologia y Documentologia Forense, Laboratorio de Fisica Forense y
los demds que se lleguen a crear.

()”

Con relacion a la ejecucion de las actividades de los Laboratorios Forenses de Evidencia
Digital (LFED) ubicados en el nivel central (Bogota) y en las regionales: Antioquia,
Atlantico, Cordoba, Quindio, Santander y Valle del Cauca, estas permiten la obtencion
de insumos de informacion valiosos para el desarrollo de las investigaciones en
plataformas tecnoldgicas y con ello se genera un gran aporte al cumplimiento de las
misiones de trabajo para la practica de pruebas solicitadas por defensores publicos del
area penal.

Los LFED adquieren la informacion aplicando las mejores practicas a nivel internacional
y responden a lo establecido en la Ley 527 de 1999 y dando cumplimiento a los principios
rectores emitidos por la International Organization of Computer Evidence (I0CE) para el
manejo y tratamiento de pericias sobre evidencias digitales que se fundamentan en las
Normas Estandar Internacionales ISO/IEC 27037:2012 (Tecnologia de la informacion -
Técnicas de seguridad - Directrices para la identificacion, recopilacion, adquisicion y
preservacion de evidencia digital), ISO/IEC 27042:2015 (Tecnologia de la informacién -
Técnicas de seguridad - Directrices para el analisis e interpretacion de evidencia digital).

Para garantizar la admisibilidad y validez de la informacion identificada en las
plataformas digitales como equipos moviles, es pertinente y conducente el uso de las
herramientas tecnologicas forenses moviles reconocidas en el ambito de la informatica
forense a nivel mundial y avaladas por entidades dedicadas a la evaluacidon de dichas
herramientas como el NIST (National Institute of Standard the Technology) de tal forma
que genere confianza y fiabilidad frente a los resultados obtenidos al realizar los
peritajes correspondientes.

Ademas de la practica continua de los peritos del LFED para la evaluacién de desempeio
de las herramientas forenses moviles para garantizar su fiabilidad, se tiene como
referente el proyecto de Pruebas de Herramientas de Informatica Forense -sigla en
inglés CFTT- del Instituto Nacional de Estandares y Tecnologia de los Estados Unidos
(National Institute of Standards and Technology - NIST -que establece:

“una metodologia para probar herramientas de software de informdtica forense mediante el
desarrollo de especificaciones generales, procedimientos, criterios, conjuntos y hardware de
prueba. Los resultados proporcionan la informacién necesaria para que los fabricantes de
herramientas las mejoren, para que los usuarios tomen decisiones informadas sobre la adquisicion
y el uso de herramientas de informdtica forense, y para que las partes interesadas comprendan
las capacidades de las herramientas. Se requiere una capacidad para garantizar que las
herramientas de software forense produzcan resultados precisos y objetivos de forma consistente.
Nuestro enfoque para probar herramientas de informdtica forense se basa en metodologias
internacionales reconocidas para pruebas de conformidad y calidad”.’

" https://www.nist.gov/itl/ssd/software-quality-group/computer-forensics-tool-testing-program-cftt

(consulta realizada el 14 de marzo de 2025).

Pagina 3 de 26




Codigo: CO-PO1-
&0& Proceso: Gestion Contractual F20
‘ Version: 05
e e ESTUDIOS PREVIOS Vigencia desde:
T CONTRATACION DIRECTA 16/09/2022

Dichas evaluaciones son publicadas por informes del CFTT sobre herramientas de
adquisicion de datos para dispositivos moviles que financia la Direccion de Ciencia y
Tecnologia Departamento de Seguridad Nacional de los Estados Unidos (Science and
Technology Directorate, U.S. Department of Homeland Security - DHS).

A continuacion, se relacionan los resultados de las variables que requiere el LFED,
contenidos en los informes tanto de Cellebrite UFED Inseyets- y otras marcas,
correspondientes a equipos Android que se considera de mayor demanda en el LFED del
Sistema Nacional de Defensoria Publica:

Cellebrite UFED Inseyets v10.3.0.3169
Mobile Device Platform: Android

Test Cases: Samsung One Plus 9
Galaxy S22

Acquisition: As As

Acquire All Expected Expected

Social Media Data: | As As

WhatsApp Expected Expected

Fuente: https://www.dhs.gov/sites/default/files/2025

05/25_0519_st_test_results_for_mobile_device _acquisition_tool_cellebrite_inseyets _ufed _v10.3.0.260 _pa_v10.3.0.316

9.pdf

Internal Memory Acquisition
Oxygen Forensic Detective v17.1.0.131
Mobile Device Platform: Android

Test Cases: Samsung One Plus 9
Galaxy S22

Acquisition: As As

Acquire All Expected Expected

Social Media Data: | NA Parcial

WhatsApp

Fuente: https://www.dhs.gov/sites/default/files/2025-
05/25_0501_st_test_results_for_mobile_device_acquisition_tool_oxygen_forensic_detective_v17.1.0.131.pdf.

Internal Memory Acquisition
Magnet Axiom v8.1.0.42087
Mobile Device Platform: Android

Test Cases: Samsung One Plus 9
Galaxy S22

Acquisition: As As

Acquire All Expected Expected

Social Media Data: | NA NA

WhatsApp

Fuente:https://www.dhs.gov/sites/default/files/2025-
03/25_0324_st_test_results_for_mobile_device_acquisition_tool-magnet_axiom_v8.1.0.42087.pdf

La publicacion de informes de prueba orienta a las diferentes entidades publicas y
privadas para conocer los resultados de las herramientas del software forense en la
necesidad técnica que se requiere, arroje lo esperado de forma anticipada en los
procedimientos técnicos.

Los peritos requieren ofrecer criterios de fiabilidad epistémica a los despachos judiciales
y se ha convertido en una constante en el analisis de la prueba pericial en general,
quizas debido a la expansion jurisprudencial y doctrinal del caso Daubert en los diversos
sistemas juridicos.

En Colombia, los estandares Daubert se integran al ordenamiento juridico positivo como
criterios de admisibilidad de las pruebas novel o cientificas en el régimen procesal penal
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(Ley 906, 2004, Art. 422), y en el desarrollo jurisprudencial de la Corte Suprema de
Justicia de Colombia, Sala de Casacion Penal (Sentencia SP2709 - 2018, 2018; SP 1225-
2018, 2018) los integra como elementos para el juicio de admisibilidad, practica y
valoracion de las pruebas periciales.

Para ello, los peritos del LFED requieren contar con herramientas forenses
especializadas ajustadas a las necesidades técnicas que junto con la idoneidad del
experto se convierten en requerimientos para se verifique que los componentes y
actividades que se llevan a cabo en los procedimientos del LFED son 6ptimos para dar
un resultado confiable y objetivo.

Los aspectos antes expuestos, son de vital importancia, ya que van a demostrar la
idoneidad técnico-cientifica del perito y el grado de aceptacion de los principios
cientificos, técnicos o artisticos en que se apoya el experto para rendir su informe,
elementos que juegan un papel fundamental en el criterio del Juez al momento de
valorar el informe pericial como medio de conocimiento. Para cumplir, con estas
exigencias, los peritos necesitan contar con un equipo instrumental con tecnologia de
punta, actualizada y en perfectas condiciones de funcionamiento, y asi poder cumplir
con las misiones de trabajo solicitadas por los defensores publicos y emitir los informes
con la precision, confiabilidad y validez que el sistema penal exige el inciso C, del
articulo 210, de la ley 906 de 2004 "Relacion de los instrumentos empleados e
informacion sobre. “Relacion de los instrumentos empleados e informacion sobre el
estado de mantenimiento al momento del examen”.

Los softwares forenses que reunen los criterios antes descritos y que han sido probados
por los LFED del nivel central desde el ano 2022 y, por los seis LFED regionales desde el
ano 2024, actualmente es Cellebrite UFED Inseyets. Es preciso senalar que esta
herramienta ha sido y es utilizada por los homologos de la Policia Judicial desde el afno
2008, por lo que es necesario contar con la renovacion de las licencias de los softwares
mencionados para garantizar la continuidad del servicio de los LFED.)?.

De igual manera, uno de los aspectos a tener en cuenta en las misiones de trabajo
solicitadas por los defensores publicos, es la revision o control de calidad a los peritos
de los laboratorios de evidencia digital de Policia Judicial, es por esto que, contar con
las mismas herramientas forenses mdviles garantiza que la revision y el cotejo de los
peritajes aportados, sea objetiva para que el defensor publico tome decisiones de cara
a la estrategia de defensa a implementar.

Adicionalmente, los mencionados softwares son necesarios para certificar los métodos
y las herramientas empleadas en la recuperacion de la informacion que se almacena en
medios digitales, asi como la extraccidon y analisis de esta, constituyéndose en un
soporte fundamental para los defensores publicos en juicios orales debido a que
proporciona una mayor informacion en la obtencion de una imagen forense? en la
visualizacion de metadatos* que se adquiera de los equipos moviles (desbloqueados).

Especificamente, con la renovacion de las licencias de software y el soporte técnico
correspondiente, se busca garantizar la continuidad del servicio para equipos moviles y
optimizar la labor que desarrollan los peritos adscritos al Laboratorio Forense de
Evidencia digital del Nivel central con alcance a los seis (6) laboratorios Regionales,
mejorando la calidad de los resultados y asi aportar evidencias de forma oportuna y
confiable dentro de las misiones de trabajo para la practica de pruebas de
aproximadamente 2.800 defensores publicos del area penal que presentan ante los

2 Numeral 1.2 “Antecedentes contractuales” del Estudio Previo de Contratacién Directa Contrato FGN-NC-CD-0130-
2023.

3 Imagen forense: Proceso mediante el cual se realiza una copa exacta del dispositivo de almacenamiento donde reposa
la informacion electronicamente almacenada que llegara a tener vocacion probatoria en el desenlace del proceso.
(Cartilla Evidencia Digital. Escuela Lara Bonilla, 2020).

4 Metadato: A la hora de adquirir estas herramientas, es indispensable tener en cuenta que hay organizaciones
mundiales que se encargan de realizar las pruebas para comprobar su fiabilidad y garantizar su uso efectivo dentro de
los procesos judiciales (Cartilla Evidencia Digital. Escuela Lara Bonilla, 2020).
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estrados judiciales.

Ahora bien, para dar continuidad a la capacidad de generar resultados técnicamente
validos para realizar las actividades periciales alrededor de la evidencia digital por parte
de los LFED, se requiere lo siguiente:

BIEN CANTIDAD

Renovacion de las licencias del sofware forense Cellebrite UFED Inseyets
para los Laboratorios Forenses de Evidencia Digital del (Nivel Central (3)
y Regionales Antioquia (1), Atlantico (1), Coérdoba (1), Quindio (1),
Santander (1) y Valle del Cauca (1)).

Igualmente, es necesario contar con la certificacion para los peritos de Cellebrite
Certified Operator (CCO) for Inseyets y Cellebrite Certified Physical Analyst (CCPA) for
estudiosinseyets, relacionado con el dominio del software forense Inseyets:

BIEN CANTIDAD
CERTIFICACION OLT-OD CCO -Operador certificado de Cellebrite (CCO)
para Inseyets- para 4 peritos(1 nivel central, 1 Antioquia, 1 Quindio, 1 4
Santander)
CERTIFICACION OLT-OD CCPA Analista fisico certificado de Cellebrite
(CCPA) para Inseyets- para 4 peritos (1 nivel central, 1 Antioquia, 1 4
Quindio, 1 Santander).

Las certificaciones en mencion son requeridas para 4 peritos, con la finalidad de que los
mismos se certifiquen en el manejo de estas licencias (aplicativos), ello repercute en
que sus conceptos técnicos y periciales, al ser un medio de prueba prescrito en el Codigo
General del Proceso, tengan una idoneidad técnica como medio probatorio.

REGIONAL LICENCIA CANTIDAD VENCIMIENTO
Nivel Central Cellebrite Inseyets | 3 12/08/2026
Quindio Cellebrite UFED | 1 16/08/2026
Inseyets
Atlantico Cellebrite UFED | 1 16/08/2026
Inseyets
Santander Cellebrite UFED | 1 16/08/2026
Inseyets
valle Cellebrite UFED | 1 16/08/2026
Inseyets
Antioquia Cellebrite UFED | 1 16/08/2026
Inseyets
Cordoba Cellebrite UFED | 1 16/08/2026
Inseyets

Soporte técnico por un (1) afo, contado a partir de la entrega de la actualizacion y su
recibo a satisfaccion. Durante la vigencia del servicio, garantizan el acceso a las ultimas
versiones liberadas por el fabricante de la herramienta, sin costo adicional para la
Defensoria del Pueblo de Colombia. Ofrecen servicio de soporte 5x8, de acuerdo con los
niveles de severidad establecidos en sus politicas de soporte, las cuales incluyen como
minimo:

« Garantizan disponer de correo electronico y chat de soporte con servicio al cliente
5x8, con tiempo de respuesta al llamado de servicio no mayor a 4 horas, en idioma
espanol o con apoyo de traductor.

« Asignar personal para atencion en sitio en la ciudad de Bogota.
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« Cumplir con las demas condiciones establecidas en sus politicas de soporte.

La presente contratacion se encuentra incluida en el plan anual de adquisiciones de la
Entidad vigencia 2026.

2. OBJETO A CONTRATAR

Contratar la renovacion de licencias de software especializado Cellebrite inseyets con
soporte técnico y certificaciones emitidas por el desarrollador de software para el
manejo de evidencia digital de los laboratorios forenses de la Direccion Nacional de
Defensoria Publica.

2.1. Identificacion del objeto en el clasificador de bienes y servicios UNSPSC

De Conformidad con el clasificador de bienes y servicios de Naciones Unidas, version 14
del UNSPSC, consultado en la pagina web,
www.colombiacomora.gov.co/clasificadordebienesyservicios el objeto a contratar se
encuentra codificado asi:

Cédigo T ..._[Nombre Cédigo Cédigo Nombre
Segmento Nombre Segmento CédigoFamilia Familia Clase ombreClase Producto Producto
Difusion de Software
tecnologias de la lespecifico software
43000000 |. o 43230000 software 43232600 43232605 |analitico o
informacion y para la RSP
L7 ' . cientifico
telecomunicaciones industria
tochologins de la consittas y | 43232307 |Software de
43000000 |, gia 43230000 software 43232300 . y extraccion
informacion y gestion de
N de datos
telecomunicaciones datos.

2.2. Condiciones técnicas exigidas

2.2.1. Adquisicion Licencias de software especializado Cellebrite UFED Inseyets
para equipos desbloqueados.

Nombre

Comercial : . . .

del Bien o Cellebrite UFED Inseyets (Cloud Computing) sin desbloqueos a un afo.

Servicio

Cantidad 9 (Nivel Central (3) y Regionales Antioquia (1), Atlantico (1), Cérdoba (1),
Quindio (1), Santander (1) y Valle del Cauca (1)).

R e Renovacion, soporte técnico y certificaciones para la operacion del software.

generales

Renovar Licencias

Garantizar la vigencia de la licencia y el soporte técnico por termino de un (1)
ano a partir de la entrega de la actualizacion) y su recibo a satisfaccion. Durante
el término de vigencia se debe permitir el acceso a las Ultimas versiones liberadas
Requisitos por el fabricante de la herramienta, sin costo adicional para la Defensoria del
especificos | Pueblo Colombia.

Servicio de soporte
Servicio de soporte 5X8, de acuerdo con los niveles de severidad ofertados y

establecidos en las politicas de soporte del fabricante las cuales deben incluir
como minimo:
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o Disponer de un email y chat de soporte con servicio al cliente 5X8 y
responder al llamado de servicio en un término no mayor a 4 horas en
idioma espanol o con traductor.

e Asignar el personal para atencién en sitio en Bogota.

e Las demas que designe la politica de soporte del fabricante

Certificaciones

o Cellebrite Certified Operator (CCO)

La capacitacion Cellebrite Certified Operator (CCO) es un componente
fundamental para garantizar el uso correcto y eficiente de la plataforma
Cellebrite UFED Inseyets. Esta certificacion proporciona a los examinadores los
conocimientos técnicos necesarios para operar la herramienta conforme a las
mejores practicas forenses, permitiéndoles seleccionar el método de extraccion
adecuado para cada dispositivo, preservar la integridad de la evidencia digital,
aplicar procedimientos de adquisicion de informacién y generar informes
técnicamente sustentados.

e CCPA - Cellebrite Certified Physical Analyst

La capacitacion Cellebrite Certified Physical Analyst (CCPA) es indispensable para
que los analistas puedan explotar el potencial de Cellebrite Physical Analyzer
durante el analisis de evidencia digital. A través de esta certificacion, los usuarios
desarrollan competencias para interpretar sistemas de archivos, analizar bases
de datos, recuperar informacion eliminada, reconstruir lineas de tiempo,
identificar artefactos de aplicaciones, realizar bisquedas avanzadas y elaborar
informes técnicos con valor probatorio. La formacion garantiza que las
funcionalidades avanzadas de la herramienta sean utilizadas de manera
adecuada, permitiendo obtener resultados confiables, técnicamente sustentados
y acordes con las metodologias de informatica forense reconocidas
internacionalmente.

Presentacion
y Unidad de
Medida

Dongle o licencia electrénica - Unidad.

La herramienta forense requerida debe estar compuesta por:

1 | Software de desbloqueo de dispositivos i0S con conectores tipo C y
Lightning ademas de dispositivos Android con conectores tipo C y
micro USB

2 | Software de extraccion con capacidad para realizar extracciones
completas, extraccion de particiones seguras en los dispositivos “Por
ejemplo Sasung Secure Folder o Carpeta segura de Samsung” vy
extraccion de informacién en la nube.

3 | Software de decodificaciéon y andlisis, basado en bases de datos
locales que permitan mantener la persistencia de la informacion y la
confidencialidad de esta.

4 | Accesorios (cables, conectores, adaptadores, cargadores, entre
otros) que sean necesarios para la conexion de los dispositivos moviles
a la estacion de computo.

El software de extraccién se debe poder instalar en una estacion de cbmputo que
cumpla con las siguientes especificaciones técnicas minimas:

5 | Sistema Operativo: Microsoft Windows 10 de 64 bits o superior.

6 | Memoria RAM: 32 GB
Procesador: Intel i5 a 3.0 GHz o superior
8 | Espacio en disco: 50 GB para la instalacion

~N
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Aclaracién: Cuando se hace referencia a dispositivos méviles se incluyen:
teléfonos celulares, teléfonos satelitales, avantel, tabletas digitales, GPS,
Drones, entre otros, con sus respectivos elementos accesorios (tarjeta SIM y
memoria de almacenamiento extraible).

La herramienta forense para extraccion y analisis de datos de dispositivos moviles
como minimo debe:

9 | Conseguir acceso a dispositivos i0S con conectores tipo C lightning y
Android con conectores tipo ¢ y micro USB

10 | Extraer datos de dispositivos moviles con diferentes sistemas
operativos.

11 | Extraer datos de dispositivos maviles con diferentes marca y modelos

12 | Obtener datos de autenticacion (contrasefas, tokens, entre otros)
almacenados en los dispositivos moviles y que permiten el acceso a
informacién almacenada en los Servicios de nube (redes sociales,
correo, almacenamiento de datos).

13 | Contar con mecanismos incorporados en la misma herramienta
forense que permitan documentar informacion de forma manual
(fotografia, video, captura de pantalla)

14 | Realizar calculo de valor HASH a los archivos de datos (imagenes,
videos, audios, documentos, entre otros) extraidos de los dispositivos
objeto de estudio.

Nota: Es importante aclarar que “Extraer” hace referencia al proceso de obtener
la informacion almacenada en el dispositivo moévil a través de los procesos
automaticos que corre la herramienta forense, por tanto, no se considera
extraccion a la informacion obtenida mediante otros mecanismos que pueden
estar implementados en la misma herramienta como son toma de imagenes, video
o captura de pantalla.

15 | Permitir el analisis de datos de multiples origenes como son:
dispositivos moviles y backups, entre otros. La soluciéon debe ser capaz
de leer archivos UFD ya extraidos por la solucion existente y debe ser
capaz de generar archivos UFDR que puedan ser analizados por la
solucion existente. La compatibilidad entre las soluciones debera ser
comprobada por una carta de los fabricantes de la solucion propuesta
y de la solucion existente que confirme explicitamente la capacidad y
la compatibilidad completa.

16 | Decodificar la informacion extraida

17 | Recuperar informacién borrada de los dispositivos moviles

18 | Reconstruir informacion eliminada de los dispositivos moviles (data
carving, metacarving, location carving ). La solucion debera ser capaz
de decodificar datos de aplicaciones no soportados, a través del
reconocimiento automatico de patrones en el Codigo de las
aplicaciones.

19 | Decodificacion (apertura), lectura y analisis del contenido de los
archivos de extraccion obtenidos con la herramienta base que ha
manejado la Entidad durante los Gltimos cinco (5) anos.

20 | Combinar en un solo archivo varias extracciones realizadas a un mismo
dispositivo movil y sus componentes como Tarjeta SIM y Memoria
extraible con el fin de generar un Unico reporte
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21 | Generar reportes de manera organizada y en diferentes formatos como
PDF, HTML, XLS, UFDR, entre otros.

22 | Generar archivos de caso portable en el que se puedan aplicar filtros,
busquedas, selecciones y generar reportes en formatos PDF, HTML, XLS,
UFDRs entre otros. El archivo de caso portatil debe ser compatibles para
lectura por la solucién existente UFED Reader.

23 | Contar con todos los accesorios necesarios para el correcto
funcionamiento de la herramienta forense.

24 | Contar con el lector/bloqueador de tarjeta SIM en sus diferentes
referencias (nano SIM, micro SIM, SIM).

25 | Contar con todos los cables que permitan la conexion de los diferentes
dispositivos moviles para la extraccion de la informacion.

26 | Contar con bateria portable con sus respectivos cables o conectores de
alimentacion para los dispositivos moviles existentes en el mercado

27 | Se debe contar con al menos dos niveles de soporte para la
Herramienta, uno por correo o teléfono y un segundo nivel presencial
en 5X8, 24X7.

La herramienta forense para extraccion y analisis de datos de dispositivos
moviles debe cumplir con los siguientes requisitos especificos minimos:

Métodos de extraccion
28 | Logica

29 | Sistema de Archivos

30 | Extraccion selectiva por aplicaciones y archivos

31 | Extraccion completa del sistema de archivos
32 | Fisica
33 | Extraccion Parcial BFU en dispositivos Bloqueados

34 | Captura de chats: Capturas de pantallas de chats en forma
automatizada

Adquisicién de Datos:

. 35 | Dispositivos con sistemas operativos: i0S, Android, Windows
Requ1§1Fos Phone, Windows Mobile, BlackBerry, Symbian, sus variaciones y
especificos otros sistemas operativos que surjan en el mercado durante el
tiempo de vigencia de la licencia

36 | Dispositivos genéricos o chinos

37 | Desactivar, obtener o saltar bloqueos de seguridad (patron,
contrasefa, reconocimiento facial, pin, entre otros.) y extraer la
informacioén contenida en el dispositivo mdvil objeto de estudio.

38 | Ataques de fuerza bruta en referencias seleccionadas de
dispositivos FBE para encontrar la contrasefa y extraer la
informacién contenida.

39 | Decodificacion (apertura), lectura y analisis de las extracciones
realizadas con la herramienta base que ha manejado la Entidad
durante los ultimos cinco (5) afos.

40 | La herramienta debe tener la opcidn de realizar una extraccion
completa del sistema de archivo probando varias configuraciones
de perfiles genéricos automaticamente, en un flujo de trabajo
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inteligente automatizado por la herramienta y que es capaz de
obtener datos de 328 aplicaciones diferentes como por ejemplo:
1 | Whatsapp

2 | Whatsapp Business
3 | SkyECC

4 | Telegram
5

Mods de whatsapp (Whatsapp Plus, Whatsapp Gold,
entre otros)

6 | Threema

7 | Outlook

8 Facebook Messenger
9 Gmail

10 | Instagram

11 | Slack

12 | Discord

13 | Linkedin

14 | Microsoft Teams
15 | Uber

16 | Waze

17 | Facebook

Datos Extraidos
41 | Sistema de archivos

42 | Contactos

43 | Mensajes de texto

44 | Calendarios, notas y tareas
45 | Diccionario de usuario

46 | Soporte para Apps

47 | Deteccion de malware en los sistemas operativos i0S, Android e
blackberry.
48 | Passwords/Contrasenas

49 | Datos borrados

50 | Datos reconstruidos
51 | Datos de SQLite

52 | Datos de Plist

53 | Redes sociales

54 | Aplicaciones de mensajeria instantanea incluyendo archivos de
datos adjuntos (imagen, video, audio, documentos) y generacion
de reportes organizados y comprensibles.

55 | Historial de Internet

56 | Registro de ubicaciones geograficas por medio de torres de
comunicacién, GPS o redes WIFI (BSSID).

Extraccion de datos de autenticacion de servicios en la nube (Cloud)
almacenados en los dispositivos moviles objeto de estudio para:

57 | Extraccion de datos desde servicios de almacenamiento de Apple,
Microsoft, Google, entre otros obtenidos a través de la utilizacion
de un paquete de credenciales generado por la solucion existente
Cellebrite UFED Ultimate.

58 | Redes sociales

59 | Backup de iCloud y Windows Phone

60 | Archivos entregados como resultado de una carta rogatoria o una
orden judicial a proveedores de servicios en la nube como
Facebook y Google
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61 | En caso de no Debera ser presentada una carta de compatibilidad
emitida por los fabricantes de la solucion propuesta y de la
solucion existente confirmando la compatibilidad entre las

soluciones.

Extraccion de datos publicos y privados almacenados en servicios prestados
desde la nube (Cloud):

62 Datos almacenados en Servicios de almacenamiento de Apple,
Microsoft, Google, y proveedores terceros como Dropbox entre
otros mas.

63 Datos de Redes sociales como Facebook, Linkedin, entre otros

64 Backups y/o copias de seguridad de iCloud, Android y aplicaciones
de terceros

65 Ubicaciones registradas en la nube a través de archivos
almacenados en la nube como imagenes y videos, asi como
también en redes sociales al compartir ubicaciones como por
ejemplo en Facebook o google

66 Correos electronicos en buzones de correo en la nube

67 | Mensajeria instantanea de servicios de mensajeria en la nube como

por ejemplo facebook messenger

HASH calculado por la misma herramienta a los archivos de datos extraidos del
dispositivo mavil objeto de estudio.

68 | Aplicando minimo dos (2) algoritmos (MD5, SHA-1, SHA-256)

Analisis de Backups no cifrados

69 | Imagenes y backups de iOS y Android
70 | Backups de: BlackBerry (BBB - IPD)
71 | Imagenes JTAG y Chip-Off

72 | Archivos binarios (.bin)

73 | Archivos comprimidos (.zip, tar, rar)
Analisis de Backups cifrados

74 | Recuperacioén de contraseiias Android (ADB)

75 | Recuperacién de contraseiias de imagenes de Android.

Analisis de Datos

76 | BUsqueda de datos (busquedas por palabras clave, HASH, niameros,
patrones, entre otros).

77 | Filtros de imagenes por tamaifio y por ruta

78 | Analisis de registros de llamada

79 | Lineas de tiempo

80 | Conexidn proyecto VIC

81 | Busqueda automatizada de criptomonedas

82 | Busqueda de Malware

83 | Identificacion Automatica del origen de los archivos multimedia

84 | Opcion de automatizacion de la decodificacion después de la
extraccion.
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85 | Decodificar la informacion extraida, permitiendo la traduccion
automatica entre idiomas distintos tales como espanol e inglés.
86 | Clasificacion automatica de imagenes y video en al menos las
siguientes categorias:

1 | Camaras

2 | Automoviles

3 | Tarjetas de Crédito
4 | Documentos

5 | Drogas

6 | Rostros

7 | Alimentos

8 | Documentos de Identificacion
9 | Banderas

10 | Reuniones

11 | Objetos en la mano de un individuo
12 | Escritura a mano

13 | Cuartos de hotel

14 | Recibos/Facturas

15 | Joyeria

16 | Mapas

17 | Dinero en efectivo
18 | Motocicletas

19 | Desnudez

20 | Tatuajes

21 | Armas

22 | Capturas de Pantalla

N
w

Teléfonos inteligentes

N
N

Contenido sospechoso de contener material de abuso
sexual infantil (Suspected CSA (Child Sexual Abuse))
25 | Tableros de vehiculos

Geo-Localizacion

87 | Visualizacion de rutas

88 | Visualizacion de metadatos de geo-localizacion en los archivos de
datos.

89 | Mapas sin conexion

90 | Servicio de conversion de identificadores de torres de telefonia
celular en coordenadas geograficas

91 | Escarbado/Carving de ubicaciones

NOTA: La herramienta ofertada deber ser la Gltima version liberada por el
fabricante, se verificara en la pagina web del fabricante.

92 | La solucién debe venir protegida desde la fabrica.
93 | Los adaptadores de la solucion podran incluir cables propios de la
solucion dentro del kit.

94 | Se necesita conexion a internet abierta de al menos 50 Mb de
ancho de banda para aprovechar algunas funcionalidades de la
solucion.

95 | Lasolucion debe realizar las extracciones de manera forense para
que la informacion obtenida tenga la mayor validez posible en
procesos legales, administrativos u otros en los que se pueda
aprovechar la informacion.
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96 | La solucién debe tener la capacidad de recopilar estadisticas de
uso de la solucion tanto de forma local como de forma
centralizada a través de una red interna institucional.

3. OBLIGACIONES
3.1. Obligaciones del Contratista
3.10bligaciones Especificas del Contratista
Renovacioén de Licencias de software especializado Cellebrite UFED Inseyets.

1. Garantizar la vigencia de las licencias, y el soporte técnico por el término de un (1)
ano a partir de la entrega de la renovacion y su recibo a satisfaccion, previo
vencimiento de las mismas. (. Durante el término de la vigencia se debe permitir
el acceso a las Ultimas versiones liberadas por el fabricante de la herramienta, sin
costo adicional para la Defensoria del Pueblo Colombia (DPC).

2. Realizar la renovacion de las licencias segin aplique el caso, mediante
actualizacion via web, nimero o codigo de validacion o con llave dongle.

3. Garantizar en caso de que los dongles de las licencias o las licencias electronicas
presenten fallas durante el término de la vigencia de la misma, el cambio sin costo
adicional para la Defensoria del Pueblo Colombia, y hacer entrega de las mismas en
las instalaciones de la Defensoria en un término no mayor de diez (10) dias habiles
posteriores al reporte realizado por el supervisor del contrato. Mientras se realiza
el cambio del dongle o licencia electroénica, el Contratista debe entregar en un
plazo no mayor a veinticuatro (24) horas, un dongle fisico o licencia electrénica que
permita la continuidad del servicio.

4. Entregar al Supervisor del Contrato una vez renovadas las licencias una certificacion
donde especifique lo siguiente: serial de la licencia, fecha en que se realizo la
actualizacion, vigencia, fecha de finalizacion de la vigencia y reporte de
novedades.

5. Realizar transferencia de conocimiento sobre las funcionalidades de la versién mas
reciente de la herramienta liberada por el fabricante. Se debe dictar en forma
presencial o virtual, con una intensidad minima de ocho (8) horas para minimo siete
(7) funcionarios del LFED y en la fecha que defina el Supervisor del Contrato.

6. Entregar certificado de asistencia a los participantes de la transferencia de
conocimiento.

7. Garantizar el acceso a la certificacion OLT-OD CCO otorgada por Cellebrite sobre
“OPERADOR CERTIFICADO CELLEBRITE PARA INSEYETS (CCO INSEYETS)”, durante la
vigencia del contrato. Certificacion de nivel intermedio de dos (2) dias que presenta
técnicas de desbloqueo, descifrado y extraccion de dispositivos moviles utilizando
Inseyets con tecnologia UFED para cuatro servidores de los laboratorios forenses de
evidencia digital.

8. Garantizar el acceso a la certificacion OLT-OD CCPA otorgada por Cellebrite sobre
“ANALISTA FiSICO CERTIFICADO CELLEBRITE PARA INSEYETS (CCPA INSEYETS)”,
durante la vigencia del contrato. Certificacion de nivel avanzado de tres (3) dias
centrado en el analisis de evidencia digital adquirida forense y técnicas de
blusqueda avanzada utilizando Inseyets con tecnologia de Physical Analyzer
(Inseyets PA), cuatro servidores de los laboratorios forenses de evidencia digital.

3.2 Obligaciones Generales del Contratista.
El Contratista se obliga para con la Defensoria del Pueblo a:
1. Garantizar el servicio prestado por el término sefialado en la propuesta.

2. Atender los requerimientos que realice la Entidad a través del Supervisor del
contrato, dentro del término que pacten las partes.
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3. Acreditar una cuenta corriente o de ahorros con base en el listado de bancos y
corporaciones que para tal efecto tiene la Subdireccion Financiera de la
Defensoria del Pueblo, para realizar el pago acordado en el contrato.

Dar un trato cordial a los funcionarios de la Defensoria del Pueblo.

Responder por los danos y perjuicios hasta por culpa leve cuando se cause

perjuicio a la Defensoria de Pueblo o a terceros en la ejecucion del contrato.

6. Responder por el pago de salarios, prestaciones sociales e indemnizaciones a que
haya lugar, del personal que emplee en la ejecucion del contrato.

7. Cumplir con la totalidad de las obligaciones contractuales y laborales
(convencionales o legales), aplicable a los trabajadores que utilice en el
desarrollo del contrato. En consecuencia, a la Defensoria del Pueblo no le
corresponde ninguna obligacion de tal naturaleza.

8. Sufragar los gastos legales a que haya lugar para la legalizacion y ejecucion del
contrato.

9. Cumplir con sus obligaciones frente al sistema de seguridad social integral y
parafiscal, para el efecto, el Contratista debe adjuntar a la plataforma del SECOP
II, para el pago del contrato, la documentacion que acredite el cumplimiento del
pago de estas obligaciones.

10. Constituir y publicar en la plataforma del SECOP Il la garantia Unica exigida en el
contrato.

11. Suscribir junto con el supervisor del contrato, el acta de inicio de actividades.

12. Diligenciar y suscribir junto con el supervisor del contrato el formulario de
Calificacion de Contratistas, el cual sera concertado al finalizar la ejecucion del
contrato.

13. Para los correspondientes pagos se debera enviar y publicar en la plataforma del
SECOP Il, el formulario de Informe de Contratistas (Descargable del Mapa de
Procesos de la Entidad) y los documentos requeridos.

14. Publicar en la plataforma del SECOP Il el informe final de la ejecucion del
contrato.

15. Atender los requerimientos que realice la Entidad a través del Supervisor del
contrato, dentro del término que pacten las partes.

16. Cumplir con la totalidad de las obligaciones contractuales y laborales
(convencionales o legales), aplicable a los trabajadores que utilice en el
desarrollo del contrato. En consecuencia, a la Defensoria del Pueblo no le
corresponde ninguna obligacion de tal naturaleza.

17. Enviar para cada cuenta presentada a través de la plataforma del SECOP Il, copia
de los comprobantes de pago de los aportes al sistema de seguridad social en
salud, pensiones y riesgos laborales, que seran verificados por el Supervisor del
contrato.

18. Las demas contempladas en la Constitucion Politica, en la Ley o reglamento y
demas documentos de la presente Invitacion PUblica, en la propuesta presentada
por el contratista o que se deriven de la naturaleza del presente contrato.

19. Cumplir con las normas ambientales y de Seguridad Industrial.

e

3.2. Obligaciones de la Defensoria del Pueblo

1. Realizar el pago pactado conforme a lo establecido en la forma de pago del presente
contrato.

2. Exigir al contratista la ejecucion idonea y oportuna del presente contrato.

3. Efectuar la supervision y seguimiento del presente contrato.

4. Suscribir junto con el contratista el acta de inicio y de liquidacion del contrato y lo
demas documentos contractuales que se requieran durante la ejecucion.

5. Permitir el acceso del personal autorizado por el contratista, previa su

identificacion a las dependencias donde se tenga que ejecutar el objeto del

contrato.

Verificar y aprobar las garantias otorgadas por el contratista del contrato.

Adelantar las gestiones necesarias para hacer efectiva la garantia constituida por el

contratista si a ello hubiere lugar.

No
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8. Requerir al contratista para que adopte las medidas pertinentes cuando surjan
faltas en el cumplimiento del contrato.

9. Realizar la liquidacion del contrato e informar al Grupo de Contratacion para su
terminacion en SECOP II.

10. Realizar el acta de cierre del contrato, cuando finalice la vigencia de las Garantias.

4. MODALIDAD DE SELECCION DEL CONTRATISTA Y SU JUSTIFICACION

En atencidn a la descripcion de la necesidad ampliamente soportada en el numeral 1 del
presente documento y en el estudio del sector, se establecié que es necesario contar
con una herramienta forense para moviles que permita a los peritos obtener: i) Una
extraccion fisica o del sistema de archivos; ii) Un control de calidad a la contraparte
(Policia Judicial) con las mismas herramientas utilizadas; iii) Una herramienta forense
para modviles que garantice la fiabilidad, y verificada por el proyecto de Pruebas de
Herramientas de Informatica Forense -sigla en inglés CFTT- del Instituto Nacional de
Estandares y Tecnologia -sigla en inglés NIST-; y iv) Un analisis de la prueba pericial en
general, alineada a la expansion jurisprudencial y doctrinal del caso Daubert.

Se verificé el mercado mediante el analisis del sector, identificando que cellebrite UFED INSEYETS
es la solucion que satisface las necesidades institucionales, al permitir la continuidad de las
capacidades actualmente implementadas en el Laboratorio Forense de Evidencia Digital del Nivel
Central y los laboratorios regionales, garantizando la compatibilidad con la infraestructura existente,
el acceso a las actualizaciones del fabricante y el soporte técnico especializado. Adicionalmente, esta
herramienta ha sido utilizada por la Entidad desde el afio 2022 en el Nivel Central y desde el afio 2024
en los laboratorios regionales, permitiendo la estandarizacion de procedimientos y la continuidad de
la operacion.

La tecnologia en dispositivos maviles en los Ultimos afos se ha incrementado en marcas
y modelos, asi las cosas, en el ambito forense las herramientas de analisis deben estar
actualizadas para poder enfrentar estos desafios; ahora bien, la solucion INSEYETS para
equipos modviles han demostrado ser las herramientas que mas equipos soportan,
igualmente, sus tiempos de respuesta en cuanto a equipos nuevos.

La empresa Cellebrite Soluciones de Inteligencia Digital Ltda. quien disefa, actualiza y
es propietaria de los codigos fuentes de las herramientas, CELLEBRITE UFED INSEYETS,
su casa matriz con sede en Israel® hasta el afo 2022 a nivel mundial contaba con
diferentes canales de distribucion en Colombia, como lo fueron INTERNET SOLUTION SAS
e IOCOM SAS, pero conforme a los acuerdos comerciales internos y segun fue comunicado
a la Entidad, para la presente vigencia suscribieron un unico canal de distribucion en el
territorio nacional con la firma DTM DATA TACTICAL MANAGEMENT S.A.S.

Que la sociedad DTM DATA TACTICAL MANAGEMENT S.A.S. de conformidad con la
certificacion expedida por Cellebrite Digital intelligence for a safer world el dia 2 de
Julio de 2026, ostenta la calidad de DISTRIBUIDOR UNICO AUTORIZADO para el territorio
colombiano del portafolio de productos de CELLEBRITE para entidades del Gobierno
Nacional (En todo lo relacionado a renovaciones de suscripciones Inseyets, ventas de
nuevas licencias y servicios).

Por lo tanto, la sociedad DTM DATA TACTICAL MANAGEMENT S.A.S. identificada con NIT
901.004.418-1 y representada legalmente por la senora MARIA DE LOS ANGELES RANGEL
LAGUNA identificada con cédula de ciudadania No. 1.220.464.231 y como segundo
suplente Gerente General el Sefior ALVARO INFANTE RODRIGUEZ identificado con cédula
de ciudadania No.80.200.714, present6 a la Defensoria del Pueblo una propuesta para
la renovaciodn de las licencias del software especializado Inseyets con soporte técnico
para el manejo de evidencia digital de los Laboratorios Forenses del Nivel Central y las
Defensorias Regionales de la Entidad.

5 https://cellebrite.com/en/why-cellebrite/
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Por las razones antes descritas de la contratacion a realizar corresponde a la modalidad
de CONTRATACION DIRECTA, fundamentada en el numeral 1, inciso 1 del articulo 2 de
la Ley 1150 de 2007 que establece que la escogencia del Contratista se efectuara por
regla general a través de licitacion pablica, con las excepciones que se sefnalan en los
numerales 2, 3, Y 4 del mismo articulo, indicando en este Gltimo numeral que se podran
celebrar contratos directamente de acuerdo con lo establecido en el literal g "Cuando
no exista pluralidad de oferentes en el mercado”, en concordancia con el articulo
2.2.1.2.1.4.8. Del Decreto 1082 de 2015 que en su tenor literal sehala: "Contratacion
directa cuando no exista pluralidad de oferentes. Se considera que no existe pluralidad
de oferentes cuando existe solamente una persona que puede proveer el bien o el
servicio por ser titular de los derechos de propiedad industrial o de los derechos de
autor, o por ser proveedor exclusivo en el territorio nacional. Estas circunstancias
deben constar en el estudio previo que soporta la contratacion”.

La Agencia Nacional de Contratacion Publica al respecto, mediante concepto C-619- de
2021, se refirié a la modalidad de contratacion directa por la causal de no existencia de
pluralidad de oferentes, asi:

“(...) no existe pluralidad de oferentes cuando solo una persona puede proveer el
bien o servicio por ser titular de los derechos de propiedad industrial o de los
derechos de autor. De esta manera, no basta con que sea la Unica persona capaz de
ejecutar el contrato, pues se debe justificar una situacion de derecho que impida
que otra lo haga de forma igual o similar.

Por ello, en la medida que la prestacion no esté cubierta por derechos de la
naturaleza anteriormente senalada, posibilita que la entidad satisfaga sus
necesidades con equivalentes o sustitutos, ya que la presion de la competencia
aumenta la oferta y disminuye los costos de adquisicion. Para la doctrina, en
ausencia de una barrera de entrada -como la que se concreta con los derechos de
propiedad industrial o de autor- es necesario aplicar el principio de concurrencia.

Por lo anterior explica que es posible la contratacion directa con el oferente que es
titular de una marca o privilegio, agregando lo siguiente: “La tutela de la propiedad
intelectual del oferente o de un privilegio otorgado en modo expreso, vuelven
imposible proceder por licitacion, ya que solamente la persona, entidad o empresa
que posee el privilegio de invencion o fabricacion, podria presentarse formulando
ofertas. Desde luego no habria pluralidad de concurrentes, ni puja que hiciera
posible el cumplimiento de las finalidades badsicas perseguidas por la licitacion.”

5. VALOR ESTIMADO DEL CONTRATO Y LA JUSTIFICACION DEL MISMO

El valor del presupuesto oficial y del contrato, se ha fijado teniendo en cuenta el estudio
del sector elaborado.

El valor del contrato, teniendo en cuenta la cotizacion recibida por el proveedor
exclusivo es de SEISCIENTOS VEINTISEIS MILLONES OCHOCIENTOS CINCUENTA Y SEIS MIL
PESOS ($626.856.000) incluido IVA y demas impuestos a que haya lugar.

En concordancia con el articulo 2.2.1.2.1.4.8 del Decreto 1082 de 2015, la justificacion
y soporte del valor a contratar se encuentra determinado por la propuesta econdmica,
que suministré la empresa Data Tactical Management SAS (DTM), la cual se relaciona a
continuacion:

No. | Descripcion CANT. VR UNITARIO VALOR VR UNITARIO +
IVA IVA VALOR TOTAL
19%

1 Renovacion  herramienta
forense Inseyets para
extraccion 9 $60.000.000 $0 $60.000.000 $540.000.000
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y analisis de datos de
dispositivos moviles
desbloqueados (teléfonos
celulares, tabletas
digitales, teléfonos
satelitales, iDEN/avantel,
drones), elementos anexos
(como tarjeta SIM

o tarjeta de memoria
extraible), e

informacion de la nube
garantizando la

integridad del contenido
recopilado y objeto

de estudio. Para asignacion
a los Laboratorio

Forenses de Evidencia
Digital Regionales
ubicados en las ciudades
de: Bogotd, Armenia,
Barranquilla,
Bucaramanga, Cali,
Medellin y

Monteria.

2 CERTIFICACION OLT-OD 4 $ 8.547.000 S0 $ 8.547.000 $ 34.188.000
cco
3 4 $ 13.167.000 S0 $ 13.167.000 $ 52.668.000
CERTIFICACION OLT-OD
CCPA

TOTALES $81.714.000 $0 $81.714.000 $626.856.000

Soporte técnico por un (1) afo, contado a partir de la entrega de la actualizacion y su recibo a satisfaccion. Durante
la vigencia del servicio, garantizamos el acceso a las Ultimas versiones liberadas por el fabricante de la herramienta,
sin costo adicional para la Defensoria del Pueblo de Colombia. Ofrecemos servicio de soporte 5x8, de acuerdo con
los niveles de severidad establecidos en nuestras politicas de soporte, las cuales incluyen como minimo: e
Garantizamos disponer de correo electronico y chat de soporte con servicio al cliente 5x8, con tiempo de respuesta
al llamado de servicio no mayor a 4 horas, en idioma espanol o con apoyo de traductor. « Asignaremos personal para
atencion en sitio en la ciudad de Bogota. « Cumpliremos con las demas condiciones establecidas en nuestra politica
de soporte.

*Excepcion al pago de impuestos valor agregado IVA: La ley 1819 del 2016 “por medio de la cual se
adopta una reforma tributaria estructural, se fortalecen los mecanismos para la lucha contra la
evasion y la elusion fiscal, y se dictan otras disposiciones”, en su Articulo 187°, adiciona cuatro
numerales al articulo 476 del Estatuto Tributario, que es el articulo que menciona los servicios
excluidos del impuesto a las ventas; entre ellos el numeral 24, asi: “24. suministro de pdginas web,
servidores (hosting), computacion en la nube (cloud computing) y mantenimiento a distancia de
programas y equipos.” Asi mismo, el concepto 17056 del 25 de agosto de 2017 de la DIAN precisa que
la computacion en la nube esta excluida del impuesto a las ventas cuando la “capacidad proporcionada
al consumidor es utilizar las aplicaciones del proveedor que se ejecutan en una infraestructura
cloud.”. asi mismo si “el consumidor no gestiona ni controla la infraestructura subyacente de la
nube.”

El valor del contrato se encuentra respaldado por el certificado de disponibilidad
presupuestal, expedido por la Subdireccion Financiera de la Entidad, conforme a la
siguiente informacion:

CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL
NUMERO DE VALOR DEL CDP FECHA DEL POSICION CATALOGO DE GASTO
CDP CDP
171526 $626.856.000 27-07-2026 A-03-03-01-007 DEII;IIEENISQ(;IZIA PUBLICA (LEY 24

6. FORMA DE PAGO
La Defensoria del Pueblo pagara el valor del contrato de la siguiente manera:
Un Gnico pago equivalente a SEISCIENTOS VEINTISEIS MILLONES OCHOCIENTOS

CINCUENTA Y SEIS MIL PESOS ($626.856.000) contra la entrega del certificado de
renovacion de las nueve (9) licencias de los Laboratorios Forenses de Evidencia Digital
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nivel central y Regionales, y se haya llevado a cabo la certificacion de conocimiento,
previa presentacion de la factura y recibo de satisfaccion por parte de la supervision del
contrato.

Para el pago, el Contratista debera adjuntar a la plataforma SECOP Il los siguientes
documentos:

a. Factura en aquellos eventos en que de acuerdo con la normatividad vigente se
requiera, en la que debera indicar minimo: descripcion, cantidad, valor total antes
de IVA, valor total del IVA, valor total de la factura.

b. Formulario de Informe de Contratistas (Descargable del Mapa de Procesos de la
Entidad - Proceso de Gestion Contractual) y anexar los documentos relacionados en
el mismo. En el informe de ejecucién se debe especificar que los servicios se han
efectuado de acuerdo con los compromisos adquiridos.

c. Certificado expedido por el Revisor Fiscal o Representante Legal, segln sea el caso,
en el que se indique que se encuentra al dia en los pagos de los aportes a los sistemas
de salud, riesgos profesionales, pensiones y aportes parafiscales de Ley.

Para el pago, el Supervisor debera adjuntar a la plataforma SECOP Il los siguientes
documentos:

a. Formulario de Informe de Supervision (Descargable del Mapa de Procesos de la
Entidad - Proceso de Gestion Contractual).
b. Certificado de cumplimiento suscrito por el Supervisor del Contrato.

Notas:

e Los desembolsos antes sefalados se realizaran con sujecion al PAC y a la
ubicacion de fondos de tal manera que la Defensoria del Pueblo, no asume
responsabilidad alguna por la demora que pueda presentarse en dichos pagos.

e La entidad no reconocera, por consiguiente, ningln reajuste realizado por el
CONTRATISTA en relacion con los costos, gastos o actividades adicionales que
aquel requeria para la ejecucion del contrato y que fueron previsibles al
momento de la presentacion de la propuesta.

o RETENCIONES. - La Defensoria del Pueblo hara las retenciones a que haya lugar
sobre el pago, de acuerdo con las disposiciones legales vigentes.

o PROHIBICION DE EXCEDER EL VALOR CONTRATADO. - Los servicios se prestaran
y pagaran hasta la concurrencia de los recursos que por este contrato se
apropien.

e En caso de terminacidon anticipada solo habra lugar al pago de los servicios
efectivamente recibidos.

o REQUISITOS PARA EL TRAMITE DE PAGOS. La Defensoria del Pueblo, no pagara
suma alguna de dinero al Contratista mientras éste no haya cumplido
previamente con los requisitos de ejecucion del contrato que se celebra.

7. CRITERIO DE SELECCION

En atencidn a la descripcion de la necesidad ampliamente soportada en el numeral 1 del
presente documento y en el estudio del sector, se establecié que es necesario contar
con una herramienta forense para moviles que permita a los peritos obtener: i) Una
extraccion fisica o del sistema de archivos; ii) Un control de calidad a la contraparte
(Policia Judicial) con las mismas herramientas utilizadas; iii) Una herramienta forense
para mdviles que garantice la fiabilidad, y verificada por el proyecto de Pruebas de
Herramientas de Informatica Forense -sigla en inglés CFTT- del Instituto Nacional de
Estandares y Tecnologia -sigla en inglés NIST-; y iv) Un analisis de la prueba pericial en
general, alineada a la expansion jurisprudencial y doctrinal del caso Daubert.

Se verifico en el mercado como se enuncio en estudio del sector y se encontré que el
que el software forense que reune los criterios antes descritos es CELLEBRITE (Inseyets),
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adicionalmente que el mismo ha sido probada por los LFED del Nivel Central desde el
ano 2022 y por los seis LFED Regionales desde el ano 2024, asi como por parte de los
homoélogos de Policia Judicial desde el ano 2008, concluyendo que, es aceptada para
aportar evidencias de forma oportuna y confiable, en las condiciones técnicas requeridas
por la Defensoria.

Como se menciono en la descripcion de la necesidad y en la conclusion del estudio del
sector, con la renovacion de las licencias de software y el soporte técnico de Inseyets,
se busca garantizar la continuidad del servicio para equipos méviles y optimizar la labor
que desarrollan los peritos adscritos al Laboratorio Forense de Evidencia digital del Nivel
central con alcance a los seis laboratorios Regionales, mejorando la calidad de los
resultados y asi aportar evidencias de forma oportuna y confiable dentro de las misiones
de trabajo para la practica de pruebas de los 2.800 defensores publicos
aproximadamente del area penal que presentan ante los estrados judiciales.

En la evaluacion técnica realizada por los peritos adscritos a los Laboratorios Forenses
de Evidencia Digital (LFED) del Nivel Central y Regionales, se analizaron diferentes
soluciones tecnologicas disponibles en el mercado para el procesamiento, analisis y
presentacion de evidencia digital proveniente de dispositivos mdviles. Como resultado
de dicho analisis, se evidencio que la solucion Cellebrite Inseyets ofrece funcionalidades
especializadas orientadas al analisis forense avanzado de informacion extraida de
teléfonos celulares, permitiendo la correlacidn, visualizacion e interpretacion de
grandes volumenes de datos de manera eficiente, aspectos indispensables para el
cumplimiento de las funciones periciales de la Defensoria del Pueblo.

En particular, la herramienta permite consolidar y analizar informacién proveniente de
multiples fuentes de evidencia digital, tales como registros de llamadas, mensajes de
texto, aplicaciones de mensajeria instantanea, contactos, ubicaciones geograficas,
contenido multimedia y artefactos generados por el sistema operativo del dispositivo.
Esta capacidad facilita la identificacion de patrones de comportamiento, relaciones
entre usuarios, lineas de tiempo de eventos y vinculos relevantes para el caso
investigado, reduciendo significativamente los tiempos de analisis y aumentando la
precision de los hallazgos periciales.

Adicionalmente, Inseyets incorpora capacidades avanzadas de visualizacion y analisis
relacional que permiten representar graficamente conexiones entre personas,
dispositivos, comunicaciones, ubicaciones y eventos. Estas funcionalidades constituyen
una ventaja técnica relevante durante la elaboracion de informes periciales vy
especialmente en las etapas de sustentacion y contradiccion de la prueba en audiencia,
toda vez que facilitan la comprension de los hallazgos técnicos por parte de jueces,
fiscales, defensores y demas intervinientes procesales, contribuyendo a la claridad,
trazabilidad y explicacion metodologica de los resultados obtenidos.

De igual manera, la solucion mantiene compatibilidad nativa con los procesos de
extraccion forense realizados mediante el ecosistema tecnologico de Cellebrite,
garantizando la preservacion de metadatos, la integridad de la evidencia digital y la
continuidad de la cadena metodolégica de analisis utilizada por los LFED. Esta
integracion reduce riesgos de incompatibilidad, pérdida de informacion o alteracidn de
estructuras de datos que podrian presentarse al emplear herramientas de diferentes
fabricantes para etapas criticas del procesamiento forense.

Asimismo, durante las pruebas técnicas efectuadas por los peritos de los LFED se
constato que la herramienta permite gestionar voliumenes significativos de informacion
provenientes de mdultiples dispositivos dentro de un mismo caso, optimizando la
productividad institucional mediante mecanismos automatizados de busqueda, filtrado,
categorizacion y correlacion de datos. Estas capacidades resultan esenciales
considerando el creciente volumen de evidencia digital que debe ser procesada en apoyo
de las actividades desarrolladas por aproximadamente 2.800 defensores publicos del
area penal a nivel nacional.
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Finalmente, si bien existen otras herramientas forenses en el mercado, la evaluacion
funcional realizada permitido determinar que Cellebrite Inseyets relne de manera
integral los requisitos técnicos requeridos por la Defensoria del Pueblo, tales como
interoperabilidad con las soluciones de extraccion actualmente implementadas en los
laboratorios, analisis avanzado de evidencia movil, representacion grafica de relaciones
entre datos, generacion de reportes técnicos especializados, soporte técnico
especializado del fabricante y actualizacion permanente frente a nuevas versiones de
sistemas operativos, aplicaciones y dispositivos moviles. Por estas razones, se concluye
que la renovacion de las licencias y soporte técnico de esta herramienta resulta
necesaria para garantizar la continuidad, calidad, oportunidad y confiabilidad de los
servicios periciales prestados por los Laboratorios Forenses de Evidencia Digital de la
Entidad.

En la continua evaluacién de las herramientas forenses que realizan los peritos de los
LFED, se encontré que CELLEBRITE ofrece una solucion en dispositivos moviles, entre
otras, para que el perito apoye su informe al momento de su contradiccion ante el juez
y éste a su vez lo aprecie como medio de conocimiento.

Para los fines CANTIDAD
anteriores, el LFED
Nivel Central y
Regionales
dependen del
hardware y
software especifico
con capacidad de
generar resultados
técnicamente
validos para
realizar las
actividades
periciales
alrededor de la
evidencia digital
con la utilizacion
de la siguiente
herramienta:BIEN

Renovacion de las licencias del sofware forenses Inseyets para los 9
Laboratorios Forenses de Evidencia Digital regionales ubicados en
las ciudades de: Bogota, Armenia, Barranquilla, Bucaramanga,
Cali, Medellin y Monteria.

CERTIFICACION OLT-OD CCO -Operador certificado de Cellebrite 4
(CCO) para Inseyets- para 4 peritos

CERTIFICACION OLT-OD CCPA Analista fisico certificado de 4
Cellebrite (CCPA) para Inseyets- para 4 peritos.

Soporte técnico por un (1) ano, contado a partir de la entrega de la 9

actualizacion y su recibo a satisfaccion. Durante la vigencia del
servicio, garantizan el acceso a las Ultimas versiones liberadas por|
el fabricante de la herramienta, sin costo adicional para L3
Defensoria del Pueblo de Colombia. Ofrecen servicio de soporte
5x8, de acuerdo con los niveles de severidad establecidos en
nuestras politicas de soporte, las cuales incluyen como minimo:

« Garantizan disponer de correo electronico y chat de soporte con
servicio al cliente 5x8, con tiempo de respuesta al llamado de
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servicio no mayor a 4 horas, en idioma espanol o con apoyo de
traductor.

« Asignar personal para atencion en sitio en la ciudad de Bogota.

o Cumpliran con las demas condiciones establecidas en nuestra
politica de soporte.

Al contactar la sociedad DTM DATA TACTICAL MANAGEMENT S.A.S., informdé mediante
certificacion de fecha 2 de julio de 2026 que es PROVEEDOR UNICO para el territorio
colombiano del portafolio de productos de CELLEBRITE para entidades del Gobierno
Nacional (en todo lo relacionado a renovaciones de suscripciones UFED 4PC, Inseyets,
Touch Ill, CLOUD, PA, PathFinder, Premiun, Responder, Smart Search y las soluciones
de Cripto, Trade In, Ventas de nuevas licencias y servicios), la cual se adjunta a
continuacion:
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.o.#

“.. Cellebrite

Agosto 4 de 2026

CARTA DE DISTRIBUIDOR AUTORIZADO

ENTIDAD REFERENTE: DEFENSORIA DEL PUEBLO

Por medio de esle documento, Cellebrite Ltda. certifica el estalus, el dia de hoy, de la empresa
que figura a continuacion en nuestro programa de canales:

Empresa D.TM. DATA TACTICAL MANAGEMENT S.A.S. Identificada con NIT No.
901.004.418-1. Direccién: Calle 109A # 17-06, Bogola D.C. T: 57 315 844
1554, 601 425 08 94
ventas@dm.com.co
Estalus Unico Distribuidor Autorizado en el territorio destacado.
Territorio COLOMBIA
Productos Cartera de produclos para cientes pdblcos:
e ol
Digital
Pathémder
Inseysts Pro
Pathfmdor Teams
Programas do Extrenamamos (CCO , CCPA , CASA, OMEF, Pathfinder)
Validez de la 3 meses
Conslanca
Alantaments:
/
Cordialments
Femando Burgos Rosales

Director Comercial de Cuenlas Estralégicas Latino América
Movil: #+57 315-333-1497

Mai : fernando burgos@cellebrils.com

Por lo tanto, la sociedad DTM DATA TACTICAL MANAGEMENT S.A.S. identificada con NIT
901.004.418-1 y representada legalmente por la seniora MARIA DE LOS ANGELES RANGEL
LAGUNA identificada con cédula de ciudadania No. 1.220.464.231 y como segundo
suplente Gerente General el Sefior ALVARO INFANTE RODRIGUEZ identificado con cédula
de ciudadania No0.80.200.714, presento6 a la Defensoria del Pueblo una propuesta para
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la renovacion de las licencias del software especializado Inseyets con soporte técnico
para el manejo de evidencia digital de los Laboratorios Forenses del Nivel Central y las
Defensorias Regionales de la Entidad.

En consecuencia, el criterio de seleccion es la exclusividad que tiene la sociedad DTM
DATA TACTICAL MANAGEMENT S.A.S., al ser el Unico proveedor autorizado para Colombia
del portafolio de Cellebrite Ltda., estableciéndose como la Unica empresa autorizada
dentro del territorio para satisfacer el objeto contractual.

De igual manera se consulto la pagina del SIREM
https://siis.ia.supersociedades.gov.co/#/, en Informes y Publicaciones AEC - SIREM para
determinar de las Empresas que prestan el servicio, el tamano empresarial y la
ubicacion.

Teniendo en cuenta la disposicion normativa vigente para interpretar el alcance de la
causal de contratacion directa establecida en el articulo 2, numeral 4, literal g), de la
Ley 1150 de 2007, esta compilada en el articulo 2.2.1.2.1.4.8 del Decreto 1082 de 2015,
el cual dispone lo siguiente: “Se considera que no existe pluralidad de oferentes cuando
existe solamente una persona que puede proveer el bien o el servicio por ser titular de
los derechos de propiedad industrial o de los derechos de autor, o por ser proveedor
exclusivo en el territorio nacional. Estas circunstancias deben constar en el estudio
previo que soporta la contratacion”.

8. ANALISIS DE RIESGO

De conformidad con lo estipulado en el articulo 2.2.1.1.1.6.3., del Decreto 1082 del
2015, que cita "Evaluacion del Riesgo. La Entidad Estatal debe evaluar el Riesgo que el
Proceso de Contratacion representa para el cumplimiento de sus metas y objetos, de
acuerdo con los manuales y guias que para el efecto expida Colombia Compra Eficiente"
y segun lo establecido en el Manual para la Identificacion y Cobertura del Riesgo en los
Procesos de Contratacion (M-ICR-01) expedido por Colombia Compra Eficiente, donde se
establecen los parametros y los elementos a tener en cuenta a la hora de hacer el
analisis del Riesgo, desarrollada en el documento CONPES 3714 del 01 de diciembre de
2011 "Del riesgo previsible en el marco de la politica de contratacion publica” y el Manual
para la identificacion y cobertura del riesgo en los procesos de contratacion, la entidad
procedid a desarrollar los riesgos previsibles, en documento anexo que hace parte
integral del presente estudio previo.

9. GARANTIAS

Se garantizara el cumplimiento de las obligaciones que se adquieren en el contrato,
mediante la constitucion de una garantia Unica de conformidad con lo establecido en la
Ley 1150 de 2007 y en el Decreto 1082 de 2015, la cual debe constituirse a favor de la
Defensoria del Pueblo, de la siguiente manera:

AMPARO PORCENTAJE VIGENCIA
Cumplimiento del Contrato 25% del valor del Plgzo de ejecucion del contrato y
contrato seis (6) meses mas.

25% del valor del Por el termino de un (1) ano a partir

Calidad de Servicio del recibo a satisfaccion del
contrato
contrato.
Pago de Salarios y 5% del valor del Por el término de ejecucion del
prestaciones sociales contrato contrato y tres (3) aflos mas
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Esta garantia sera aprobada por el responsable del Grupo de Contratacion de la
Defensoria del Pueblo, si retne los requisitos legales y contractuales establecidos para
tal fin. En caso de que haya necesidad de adicionar, prorrogar o suspender la ejecucion
del contrato, el contratista se obliga a ampliar el valor de la garantia otorgada o ampliar
su vigencia, segln sea el caso.

Conforme a lo establecido en el articulo 2.2.1.2.3.1.18. Del Decreto 1082 de 2015. EL
CONTRATISTA esta obligado a reponer o restablecer el valor de la garantia cuando éste
se haya visto reducido o agotado por razéon de las reclamaciones efectuadas. En
cualquier evento en que se aumente o adicione el valor del contrato o se prorrogue su
término, EL CONTRATISTA debera ampliar el valor de la garantia otorgada o ampliar su
vigencia segln el caso. Asi mismo, EL CONTRATISTA propendera por mantener vigente
las garantias hasta el momento en que se adelanten los tramites de liquidacion del
contrato, conforme a lo establecido en el articulo 2.2.1.2.3.1.12 del Decreto
anteriormente citado.

10. PLAZO DE EJECUCION.

El plazo para la ejecucion del contrato sera de tres meses contados a partir de la
suscripcion el acta de inicio sin que supere el 31 de diciembre de 2026, previa expedicion
del registro presupuestal correspondiente y la aprobacion de la poéliza por parte del
responsable del Grupo de Contratacion de la Entidad.

Nota: La vigencia de las licencias de software forense Inseyets, sera de un (1) afo

contado a partir de la activacion de las mismas.

11. LUGAR DE EJECUCION.

La ejecucion del contrato se realizara en la Ciudad de Bogota, calle 55 n°10 - 32, en las
instalaciones del Laboratorio central de Evidencia Digital de la Defensoria del Pueblo.

12. SUPERVISION

La supervision del contrato estara a cargo de de la Profesional Coordinadora del Grupo
de Investigacion Defensorial o quien haga sus veces.

El Ordenador del Gasto de la Defensoria del Pueblo podra modificar unilateralmente
la designacion del supervisor para lo cual bastara comunicacion escrita en tal sentido.

==

JHONNY MARCEL DIAZ ORTEGA
DIRECTOR NACIONAL DE DEFENSORIA PUBLICA

Anexo: Documentos descritos en el Instructivo para radicacion de procesos contractuales Codigo CO-102,
numeral 2.2.7 (Contratacion Directa - Proveedor exclusivo, pag. 13-14).

FUNCIONARIO NOMBRE FIRMA FECHA

Sandra Maria Cuenca

Reviso : A\—‘)C A 12/08/2026
Leguizamo
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. Nancy Judith Albarracin /
Revisd Rodriguez A%j%{ 11/08/2026

William Andrés Giraldo S 11/08/2026

Proyecto Rendon = - AR

Proyect6 JUAN CARLOS CERCADO G. 11/08/2026

Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las normas y disposiciones legales vigentes
y, por lo tanto, bajo nuestra responsabilidad, lo presentamos para la firma.
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