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ITEM

1

DENOMINACION DEL
BIEN O SERVICIO

Software de Seguridad de Transacciones y de Proteccion contra virus.

CODIGO UNSPSC

43233205

DENOMINACION
TECNICA DEL BIEN

Renovacién de 420 licencias de antivirus Kaspersky Next EDR Optimum,
para estaciones de trabajo y servidores.

UNIDAD O MEDIDA

UNIDAD

IDENTIFICACION
ADICIONAL
REQUERIDA

1.

9.

Software antivirus con proteccién proactiva de antivirus, antispyware y
un firewall personal, para la deteccién y eliminacion de virus, troyanos,
gusanos, Ransomware, adware, spyware, phising, rootkits y otras
amenazas informaticas.

Solucién unificada que incluya antivirus, Anti-malware, Firewall,
Proteccién con asistencia en la nube, Control de aplicaciones,
Marcado de aplicaciones en lista blanca, Control web, Control de
dispositivos, Proteccion de servidores de archivos, Mobile Device
Management (MDM), Seguridad para terminales movil, Cifrado,
Configuracion e implementacién de sistemas, Analisis avanzado de
vulnerabilidades, Gestién de revisiones, Integracion con sistemas siem,
reportes graficos en formato XML, CSV, PDF, Consola de
administracion web y MMS, gestion de wusuarios y asignacion
de roles predeterminados para cada usuario de Windows o internc de
la aplicacion, optimizando el uso de los recursos de los equipos
informaticos y de la red de datos.

La solucién debe incluir un componente de prevencion de ataques a
nivel de USB impide que dispositivos USB infectados que emulan un
teclado se conecten al equipo.

La solucion propuesta debe incluir formacion en ciberseguridad dentro
de la aplicacién.

Los modulos propuestos deben ser de entrenamientos en
ciberseguridad agnoésticos entre los que se encuentren Respuestas a
Incidentes, Software Malicioso, Aseguramiento de Directorio Activo y
Seguridad para servidores, entre otros.

La solucién debe incluir un componente de proteccion frente a
amenazas en la red que monitoree el trafico de red entrante en busca
de actividad caracteristica de los ataques de red.

La solucion debe bloquear el equipo que realiza el ataque y restringir el
envio de paquetes de red durante un periodo determinado de al menos
una hora.

La solucion debe permitir activar y administrar la proteccion contra los
siguientes tipos de ataques a la red, minimamente: Inundacion de red
(flooding) ataques de tipo "Port scan”, Ataques de spoofing de MAC

El canal que distribuya las licencias debe tener autorizacion otorgada
por el fabricante en el nivel platino, superior o equivalente.

10. Actualizacion y Administracion Centralizada mediante acceso remoto,

permitiendo _monitorear el estado de proteccién de los equipos y
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actualizarlos de forma centralizada y programada con actualizaciones
incrementales.

11. Permitir Actualizaciones de software y de firmas y bases de datos de
conocimiento diarios, semanales, mensuales, etc., de acuerdo con las
politicas de seguridad de la Entidad y del fabricante del software
adquirido.

12. El término de garantia de las licencias debe ser minimo de un (1) afio.

13. Soporte 5x8 (cinco (5) dias con ocho (8) horas diarias) en sitio o
remotamente, via telefénica o por correo electrénico segun sea el caso,
durante el tiempo de licencia sin costos adicionales para el Municipio.

14. El proveedor debe contar con membresia platino o superior otorgada por
el fabricante, sobre las licencias de antivirus requeridas.

15. Soportar protocolos IPv4 e IPv6.

16. La herramienta de software debe contar con los mecanismos de
seguridad propios que eviten la desinstalacion o inactivacién por parte
del usuario final.

17. El licenciamiento debe ser por un afio contado a partir del 29/06/2024,
7:01p.m.

18. La herramienta debe permitir mas de una configuracion de idioma para
la aplicacién, tanto en usuario final como en la consola de
administracion, como minimo en idioma Espafiol.

19. El Proveedor debe garantizar que todo el software que ponga a
disposicion de las Entidad para la prestacion del servicio se encuentra
debidamente licenciado o suscrito cumpliendo con las politicas de
distribucion y uso de software del fabricante.

El  proveedor debe suministrar la Gltima version del software que se

encuentre liberada en el mercado al momento de Ia entrega

PATRONES MINIMOS
DE DESEMPENO

1. Compatibilidad Sistemas Operativos: Microsoft Windows Vista, 7, 8, 8.1,
10 o superior (32 y 64 bits), Windows Server (2008 o superior 32 y 64 bits) y
facil de utilizar tanto para los usuarios finales como para el administrador de
la red.

2. Consola en arquitectura cliente - servidor y/o consola en nube.

SOPORTE TECNICO

El proveedor debera estar en la capacidad de prestar soporte remoto para
la herramienta por el tiempo de adquisicion de esta, este requisito no
ocasionara costo adicional para la Entidad.

El proveedor clasificara los incidentes, problemas y solicitudes y les dara
resolucion de acuerdo con:

Prioridad alta: Incidentes

- Emergencia - Fallas graves que generen una indisponibilidad critica del
negocio de la Entidad Compradora. - Situacion que afecta gravemente el uso
de la herramienta en los equipos donde se encuentra instalada, como
pérdida de datos, caida del sistema, restricciones de acceso a la plataforma,
entre otros.

Prioridad media: Problemas

- Degradacion en el servicio que afectan el desempefio o confiabilidad de

los procesos de negocio de la Entidad Compradora. - Un problema que
implica una pérdida parcial no fundamental de la capacidad de uso de la
aplicacion.
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- Un problema donde el software funciona, pero su uso en el entorno o
funcionalidad se ve gravemente reducido.

Prioridad baja: Solicitudes / Consultas

- Solicitudes de Soporte menores o de informacion que no tienen impacto en
los procesos de negocio de la Entidad Compradora.

- Solicitud de informacién técnica de los servicios, solicitudes de
documentacion de servicios, solicitudes de informacion y aclaraciones
acerca del uso y operacion de las herramientas.

- Solicitudes de asesoramiento para la configuracidén, implementacién y
administracion de servicios.

- Consultas relacionadas con la herramienta suministrada.

Los tiempos de respuesta seran:

Prioridad alta: 4 horas.

Prioridad media: 8 horas.

Prioridad baja: 24 horas.

El Proveedor debe contar como minimo con los siguientes canales de
atencion a requerimientos: Telefénico y Correo electronico.

El Proveedor pondréa a disposicion remotamente el personal para prestar el
servicio de soporte técnico remoto.

El horario para la prestacion del servicio requerido es de lunes a viernes de
7amabp m

ENTREGA E INSTALACION

El Proveedor debe realizar la entrega e instalacion de la(s) renovaciones en
modalidad Remota o en sitio.

JO OBIAS DIAZ ALARCON
Secretario TIC

Elaboro: Wilver Ariol Lara Torre!
Profesional Contratado contrato No. 0170-2026
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ITEM 01
DENOMINACION DEL BIEN O SERVICIO Servicio de licencias del software del
computador
CODIGO UNSPSC 81112501

DENOMINACION TECNICA DEL BIEN

Licencia de Software AutoCAD — Autodesk
— Suscripcion 1-Year Subscription

UNIDAD O MEDIDA

Unidad

IDENTIFICACION ADICIONAL
REQUERIDA

» Producto: Licencia de Software AutoCAD —
Autodesk.

+ Fabricante: Autodesk

. Tipo de licencia: Suscripcidn anual Single-
User (1 usuario), con opcién de adquisicion a
1, 2 0 3 afos segln necesidad institucional.

e Versidon: AutoCAD 2026 o dltima versién
disponible oficialmente en el mercado al
momento de la adquisicion.

e Modalidad de entrega: Licencia digital
electrénica (ELD - Electronic License
Delivery), asignada mediante correo
electrénico institucional.

+ Tipo de uso: Profesional e institucional.

» Compatibilidad:

Windows 11 de 64 bits.
macOS en versiones soportadas por el
fabricante.

s |diomas incluidos: espariol € inglés.

o Plataforma de administracion: Autodesk

Account oficial para gestidon de usuarios y
licencias.

s Activacion mediante cuenta oficial Autodesk.
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Incluye acceso a actualizaciones, parches de
seguridad y soporte técnico en linea durante
la vigencia de la suscripcion.

Licencia original, legal y verificable ante el
fabricante.

Debe incluir certificado o validacion de
autenticidad del licenciamiento.

Cantidad de wusuarios: Conforme a la
necesidad de la entidad contratante
(ejemplo: 1, 5, 10 0 mas usuarios).

PATRONES MINIMOS DE DESEMPENO

Licencia original y 100% legal, no OEM, no
educativa y no reutilizada.

Disponibilidad de uso en entorno profesional
€ institucional.

Capacidad de instalacidn y operacion en
estactones de {rabajo de alto rendimiento.
Acceso permanente a actualizaciones vy
parches de seguridad durante la vigencia
contratada.

Integracién con flujos de trabajoc BIM
(Building Information Modeling).
Compatibilidad con formatos DWG, DWF,
RVT, IFC y demas formatos estandar del
sector AEC.

Rendimiento estable para modelado 2D y
3D, renderizacion y documentacion técnica.
Acceso multiaplicacion dentro de la coleccion
Autodesk AEC.

Soporte para ftrabajo colaborativo vy

almacenamiento en fa nube Autodesk.
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¢ Garantia de autenticidad y cumplimiento de
politicas de licenciamiento del fabricante.

+ Debe incluir acceso al portal oficial de
administracion de usuarios y licencias
Autodesk Account.

Capacidad de exportacion, interoperabilidad y compatibilidad con
herramientas de ingenieria y arquiteciwra utilizadas en entornos
institucionales.

Elaboré: Wilver Ariol Lard Torres
Profesional contratado
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