Rama Judicial
Consejo Superior de la Judicatura

’ | Consejo Superior de la Judicatura
u Direccion Seccional de Administracion Judicial de

Cundinamarca — Amazonas

Reptiblica de Colombia

ANALISIS DE RIESGOS

SUMINISTRO DE TARJETAS ELECTRONICAS CANJEABLES Y RECARGABLES PARA DOTACION DE VESTUARIO Y CALZADO DE LEY CON DESTINO A
LOS SERVIDORES JUDICIALES DE LA DIRECCION SECCCIONAL DE ADMINISTRACION JUDICIAL DE CUNDINAMARCA - AMAZONAS.

En virtud de lo establecido en los articulos 2.2.1.1.1.6.1. y 2.2.1.1.1.6.3. del Decreto 1082 de 2015, se procede en el presente estudio a enumerar y asignar los
riesgos previsibles del proceso de seleccion. Los riesgos se tipifican de acuerdo con las diferentes etapas procesales y se elaboran de conformidad con los
documentos CONPES 3714 de 2011 y el Manual para la identificacion y Cobertura del riesgo en los Procesos de Contratacién expedido por Colombia Compra
Eficiente.

Los siguientes riesgos hacen parte integral del proceso, por consiguiente, deben ser tenidos en cuenta por las partes en las diferentes las etapas del contrato.
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Especifico

Externo

Ejecucion

Tecnoldgico

Fallas,
indisponibilidad,
interrupciones o
deficiencias en la
plataforma
tecnologica
dispuesta por el
contratista para la
administracion de
las tarjetas
electrénicas, que
impidan o
dificulten la
activacion de
tarjetas, la
realizacion de
recargas, la
consulta de saldos
y movimientos, la
generacion de
reportes o las
demas
funcionalidades
requeridas para la
adecuada
ejecucion y
seguimiento del
contrato.

Retraso o
imposibilidad para
realizar las
recargas en las
fechas previstas,
dificultades para la
administracion y
seguimiento de los
recursos
destinados a la
dotacion,
afectacion en la
entrega oportuna
del beneficio a los
servidores
judiciales y
dificultades para
ejercer las
actividades de
supervision y
control contractual.

Riesgo alto

Consejo Superior de la Judicatura

Direccion Seccional de Administracion Judicial de

Contratista

Cundinamarca — Amazonas

Contar con una
plataforma
tecnoldgica

disponible y funcional

durante la ejecucion
contractual;
implementar
mecanismos de
contingencia que
permitan atender
fallas o
interrupciones;
disponer de canales

de soporte oportunos

para la Entidad;
realizar
mantenimiento
preventivo y
correctivo de la
plataforma;
garantizar
mecanismos
alternativos para la
gestion de las
recargas cuando se
presenten
indisponibilidades,
previa coordinacion
con el supervisor.

Riesgo bajo

Si

Contratista

Desde el
inicio de la
ejecucion
contractual

Durante toda
la ejecucion
contractual

Verificacién de la
disponibilidad de la
plataforma,
seguimiento a los
reportes de fallas y
tiempos de
respuesta del
contratista y
validacion de la
correcta
realizacion de las
operaciones
efectuadas por la
Entidad

Permanente y
cada vez que se
presente una
falla
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Consejo Superior de la Judicatura

Reptiblica de Colombia

Especifico

Externo

Ejecucion

Operacional

Imposibilidad o
dificultad para que
los servidores
judiciales
beneficiarios
rediman las
tarjetas
electrénicas en los
establecimientos
comerciales
habilitados,
particularmente en
la ciudad de
Leticia —
Amazonas, debido
a fallas en los
sistemas de
aceptacion,
restricciones de
uso,
establecimientos
no habilitados o
situaciones que

Imposibilidad o
retraso en la
adquisicion del
vestuario y
calzado de
dotacion por parte
de los servidores
judiciales,
afectacion de la
finalidad del
contrato y
eventual
incumplimiento de
los plazos
establecidos para
la entrega de la
prestacion.

Riesgo alto

Contratista

Consejo Superior de la Judicatura
Direccion Seccional de Administracion Judicial de
Cundinamarca — Amazonas

Garantizar una red
suficiente de
establecimientos
habilitados para la
redencion de las
tarjetas en los
lugares de ejecucion;
verificar
periddicamente la
disponibilidad y
funcionamiento de
los establecimientos;
informar
oportunamente
cualquier
modificacién de la
red; disponer de
canales de atencion
para solucionar
inconvenientes de
redencion y adoptar
medidas correctivas
cuando un

impidan la L .
utiIFi)zacio'n efectiva establecimiento deje
del beneficio de estar disponible.

Riesgo bajo

Si

Contratista

Desde el
inicio de la
ejecucion
contractual

Durante toda
la ejecucion
contractual

Verificacién de la
red de
establecimientos
habilitados y
atencion de las
novedades
reportadas por los
beneficiarios o por
el supervisor.

Permanente y
cuando se
reporte una
novedad
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Rama Judicial
Consejo Superior de la Judicatura

Reptiblica de Colombia

Especifico

Externo

Ejecucion

Econdmico / Operacional

Pérdida,
afectacion,
inmovilizaciéon o
imposibilidad de
utilizacion de los
saldos asociados a
las tarjetas
electrénicas como
consecuencia de
errores en su
administracion,
bloqueos, retiros,
reposiciones,
transferencias de
saldo,

Pérdida o
inmovilizacion de
recursos
destinados a la
dotacion de los
servidores
judiciales,
afectacion de la
correcta
destinacion de los
recursos publicos,
imposibilidad de
utilizacion del
saldo por parte
del beneficiario y
necesidad de

Riesgo alto

Consejo Superior de la Judicatura

Direccion Seccional de Administracion Judicial de

Contratista

Cundinamarca — Amazonas

Implementar
mecanismos de
trazabilidad y control
sobre los saldos;
garantizar la
conservacion de los
recursos cargados en
las tarjetas; efectuar
oportunamente los
traslados de saldos
cuando procedan;
realizar
conciliaciones y
validaciones de las
tarjetas, recargas y
saldos; atender y
solucionar
inmediatamente las
inconsistencias

Riesgo medio

Si

Contratista

Desde el
inicio de la
ejecucion
contractual

Durante toda
la ejecucion
contractual

Conciliacion de los
valores
recargados, saldos
y movimientos;
revision de
reportes
generados por la
plataforma y
atencion de las
novedades
reportadas por el
supervisor o los

inconsistencias en C
noopsistencias adelantar reportadas por la beneficiarios
ol I gestl_o_nes _ Entidad o los
allas en los administrativas beneficiarios;
SlSt?m?Stdd parasu mantener registros
contratista. recuperacion o que permitan
traslado. identificar cada
movimiento
realizado.

Con cada
recarga y de
manera
permanente
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Rama Judicial
Consejo Superior de la Judicatura

Reptiblica de Colombia

Especifico

Externo

Ejecucion

Operacional / Tecnolégico

Uso no autorizado,
indebido o
fraudulento de las
tarjetas
electrénicas,
vulneracion de los
mecanismos de
seguridad, acceso
no autorizado a las
cuentas o
plataformas
asociadas, o
utilizacion de las
tarjetas por
personas
diferentes a los
beneficiarios.

Apropiacion o
utilizacion
indebida de los
recursos
destinados a la
dotacion,
afectacion del
beneficiario,
pérdida o
disminucion de
saldos y
generacion de
reclamaciones
frente al
contratista y la
Entidad.

Riesgo alto

Consejo Superior de la Judicatura

Direccion Seccional de Administracion Judicial de

Contratista

Cundinamarca — Amazonas

Implementar
mecanismos de
autenticacion y
seguridad para el uso
de las tarjetas;
establecer
procedimientos para
blogueo inmediato en
caso de pérdida,
hurto o uso no
autorizado; disponer
de canales de
atencion para el
reporte de
novedades;
mantener
mecanismos de
trazabilidad de las
transacciones y
atender
oportunamente los
eventos de fraude o
uso no autorizado..

Riesgo medio

Si

Contratista

Desde la
entrega de
las tarjetas y
durante toda
la ejecucion

Durante toda
la ejecucion
contractual

Seguimiento a los
reportes de
transacciones,
novedades,
bloqueos y
reclamaciones
presentadas por
los beneficiarios o
por la Entidad.

Permanente
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Cundinamarca — Amazonas
Cumplir la normativa
vigente sobre
proteccion de datos
Tratamiento, perso_nales Y
almacenamiento, Vulneracion de 'segundaq, de la
circulacion, los derechos de !nforma0|on; )
transmision, los titulares de la implementar medidas
< | transferencia o informacion, t(iic;!ffst’r i Verificacion del
§ | acceso no acceso o 2r alnifago“r/]?alsei cumplimiento de
‘S | autorizado a los divulgacion no a?‘a roteger | o Desde el las obligaciones de
o c | & |datos personales | autorizada de ) © .pf prolege ingi = © | inicio de la proteccion de
£ | 2] 2 | §|delosservidores | datos personales, © o |r: ormacion; restringir 2 2 | gjecucion Durante toda | datos, seguimiento
2| 8] &| 3 |=|judiciales afectacion de la S S €l acceso o| ® | 8 |contractualy |laejecucion |aincidentes de Permanente
S 5| 2 | 8 |beneficiarios, asi seguridad de la 3 S unicamente al . & S | el suministro | contractual seguridad y
w Y1 8 | como informacion y @ o personal autorizado; = O |de revision de las
'S | vulneraciones de eventual mantener d informacion medidas
@ | seguridad de la generacion de mecanismos de implementadas por
F | informacion responsabilidades seguridad, r.espaldo Y el contratista.
administrada por el | @dministrativas, trazabilidad, reportar
contratista para la | contractuales o inmediatamente a la
ejecucion del legales para las Entidad cualquier
contrato. partes. incidente de
seguridad que pueda
comprometer la
informacion
suministrada..
Reduccion, Mantener durante
modificacion o toda la ejecucion una
Ljn::zps)ombllldad Limitacion de las rec: St)lff'c]e’?te tde
establecimientos opciones de los esne; ep|r|11|en > I
comerciales servidores ?eodeig?nejeplzrsa )
habilitados para Judiciales para tarjetas; verificar Verificacion de la
— | 1a redencion de adquirir vestuario jetas, ¢ r
o c |8 > y calzado, ko] © periddicamente la =X £ | Desde el red disponible y
S| 8| ¢ | g | lastanetas desplazamientos © 2 permanencia de los o 2 | inicio de | Durante toda | atencion de las
T8l &| 3| §|durantela adicionales, S g establecimientos ol & | &|N¢o .e'na la ejecucion | novedades Permanente
|| @ | g| elecucion dificultad para 3 5 habilitados; sustituir ® 5 eJeciuuct) | contractual reportadas por los
w W 1 o | contractual, redimir 12 o oportunamente x O | contractua beneficiarios o el
ertg‘:iﬁ;@e”te oportunamente 3que|lr(1)s que dejlen supervisor.
Amazonas, de las tarJe.t’as y edpe enectt_er 2
manera que se afectacion de la th 4 g?ran zar
reduzcan las finalidad del a ef”al |vats
alternativas contrato. o iaimen:
especialmente en
disponibles para Leticia — Amazonas.
los beneficiarios.
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Rama Judicial
Consejo Superior de la Judicatura

Reptiblica de Colombia

Especifico

Externo

Ejecucion

Econdmico / Operacional

Realizacién de
recargas por
valores diferentes
a los autorizados
por la Entidad,
recarga a
beneficiarios que
no acrediten el
derecho
correspondiente
al periodo,
omision de
recargas a
beneficiarios con
derecho o errores
enla
identificacion de
los beneficiarios y
en la asignacion
de los valores.

Pago o
disposicion
incorrecta de
recursos publicos,
afectacion del
derecho de los
servidores
judiciales
beneficiarios,
generacion de
saldos
incorrectos,
necesidad de
realizar ajustes o
reversos y
dificultades en la
conciliacion de la
ejecucion
financiera del
contrato.

Consejo Superior de la Judicatura
Direccion Seccional de Administracion Judicial de
Cundinamarca — Amazonas

Riesgo extremo

Realizar las recargas
unicamente con base
en las instrucciones y
bases de
beneficiarios
suministradas o
autorizadas por el
supervisor;
implementar
mecanismos de
validacion de
identificacion, valor y
periodo de cada
recarga; generar 114
reportes detallados
de las operaciones
realizadas; permitir la
conciliacion entre las
instrucciones
impartidas por la
Entidad y las
recargas
efectivamente
ejecutadas; corregir
oportunamente
cualquier
inconsistencia
detectada.

Contratista
5
Riesgo medio

Si

Contratista

Previo a cada
recarga

Comparacion
de la base de
beneficiarios
y valores
autorizados
por el
supervisor
frente a los
reportes de
recargas
efectivamente
realizadas
por el
contratista.

Verificacién de la
red disponible y
atencion de las
novedades
reportadas por los
beneficiarios o el
supervisor.

Permanente
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