MINISTERIO DE DEFENSA NACIONAL
POLICIA NACIONAL

DIRECCION DE ANTINARCOTICOS

CON'TRATO' PN DIRAN Nro. 02-2-10059-26 CELEBRADO ENTRE LA POLICIA NACIONAL DIRECCION DE
ANTINARCOTICOS IDENTIFICADA CON NUMERO DE NIT 800.141.379-2 Y DEL COMPLEMENTO 360 S.A.S., CON

NE:IMERO DE NIT 900.692.761-1, CUYO OBJETO ES LA ADQUISICION DEL DESARROLLO SISTEMA DE INFORMACION
ANALISIS ANTINARCOTICOS {SIAAN).

Entre los suscritos, de una parte la DIRECCION DE ANTINARCOTICOS - POLICIA NACIONAL, quien actia a través de su
representante legal o su delegado, quien en adelante se denominara la DIRECCION DE ANTINARCOTICOS - POLICIA
NACIONAL, y por la otra, el CONTRATISTA, debidamente identificados como aparece en el anexo nro.1 “DATOS DEL
CONTRATO”, hemos convenido celebrar el presente contrato, previos los siguientes considerandos: a) Que se elaboraron los
estudios previos de conformidad con lo sefialado en el Decreto 1082 del 26 de Mayo de 2015. b} Que al momento de la
apertura del proceso de seleccion, se contd con la respectiva apropiacién presupuestal que respalda el presente compromiso.
¢) Que el presente contrato se deriva de un proceso de contratacion realizado por ia modalidad de seleccidn abreviada de
caracteristicas técnicas uniformes por subasta inversa, fundamentada en 1a ley 80 de 1993, ley 1150 de 2007, el Decreto 1082
del 26 de Mayo de 2015, Resolucion nro. 00502 del 05 de marzo de 2026, el Director General de la Policia Nacional de
Colombia, defegod en algunos funcionarios ia competencia para contratar, comprometer, ordenar el gasto y contratar en
desarrollo de las apropiaciones incorporadas al presupuesto de la Policia Nacional de Colombia, a través de las
modalidades de seleccion establecidas en las Leyes 1150 de 2027 y 2089 de 2020, sin limite de cuantia e
independientemente de su objeto contractual y en su articule 60 derogd las Resoluciones nros. 00011 del 02 de enero de
2025, 00364 del 12 de febrero de 2025 del 10 de julio de 2025, 02901 del 27 de agosto de 2025 y 03183 del 24 de
septiembre de 2025, asi como las demés disposiciones que le sean contrarias, Resolucién nro. 00090 del 15 de enero de
2018 por ia cual se actuzliza, modifica y complementa el Manual de Contratacion de la Policia Nacional. d) Que la DIRECCION
DE ANTINARCOTICOS - POLICIA NACIONAL designard un supervisor para el presente contrato, el cual mantendra
comunicacion con el CONTRATISTA, durante el desarrollo def contrato y ejercera las funciones prescritas en ia Resolucién nro.
00080 del 15 de enero de 2018 de la Policia Nacional. Que en atencion a la implementacion del SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION bajo la norma técnica (1ISC 27001 de 2013} en la Direccién de Antinarcéticos, el
supervisor realizara las coordinaciones necesarias con el Grupo de Inteligencia de ta Direccidon de Antinarcéticos para la
implementacion de los estudios de seguridad y visitas a la empresa que se establece como contratista del proceso de
contratacion que realiza la Direccion Antinarcoticos, tener en cuenta el diligenciamiento del formato 1DT-FR-0016
“CONFIDENCIALIDAD Y COMPROMISO CON LA SEGURIDAD DE LA INFORMACION CONTRATISTAS Y TERCEROQ”,
para los procesos de coniratacion. e) El contratista se compromete a cumplir con toda la normatividad vigente concerniente a
las normas de seguridad y salud en el frabajo de acuerdo lo establecido en el Decreto 1072 de 2015. f) Que habiéndose dada
cumplimiento a todos los tramites y requisitos que exige la contratacién administrativa para este tipo de contrato (Ley 80 de
1993, Ley 1150 de 2007, el Decreto 1082 del 26 de Mayo de 2015, Resolucién nro. 03049 dei 30 de julio de 2014 y Resolucién
nro. 00090 del 15 de enero de 2018), es procedente la celebracion del mismo, el cual se regird por las siguientes clausulas:
PRIMERA - OBJETO: El objeto del presente contrato es el que se indica el Anexo nro.1 “DATOS DEL CONTRATO”.
SEGUNDA - FINALIDADES DEL CONTRATO: E! presente contrato est4 orientado a lograr la efectiva y eficiente prestacion
del servicio propio de la Policia Nacional, en consecuencia, el CONTRATISTA se compromete para con la DIRECCION DE
ANTINARCOTICOS - POLICIA NACIONAL a entregar los bienes o servicios requeridos para suplir las necesidades definidas
en los estudios previos de conveniencia y oportunidad. En tal sentido, queda claro que todas las obligaciones a cargo del
CONTRATISTA, derivadas del presente contrato, asi como de la naturaleza de su objeto y las finalidades por él previstas, son
obligaciones de resultado. Estas finalidades deberén tenerse en cuenta para la adecuada comprensidén e interpretacion del
presente contrato, especiaimente en lo que concierne a sus reglas y condiciones, asi como para determinar el alcance de los
derechos y obligaciones que el mismo atribuye a las partes TERCERA - VALOR: Para efectos legales, fiscales v
presupuesiales, el valor del confrato asciende a la suma descrita en el anexo No.1 “DATOS DEL CONTRATO”. CUARTA -
FORMA DE PAGO: DIRECCION DE ANTINARCOTICOS - POLICIA NACIONAL pagara al CONTRATISTA el valor de este
contrato de conformidad con lo dispuestc en el anexo nro.1 “DATOS DEL CONTRATO”. QUINTA - APROPIACION
PRESUPUESTAL: El presente contrato estd amparado por la apropiacion presupuestal que se indica en el Anexo Nro.01
“DATOS DEL CONTRATO”. SEXTA - PLLAZO DE EJECUCION: EI plazo de ejecucion del contrato es el sefialado en el
anexo Nro.1 “DATOS DEL CONTRATO”. SEPTIMA - FORMA DE EJECUCION: La forma de ejecucion del contrato es el
sefialado en el anexo nro.1 “DATOS DEL CONTRATO”. OCTAVA ~ VIGENCIA: La vigencia del presente contrato sera de
cuatro (4) meses adicionales al plazo de ejecucion establecido en ef anexo nro.1 “ZATOS DEL CONTRATO”. NOVENA -
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LUGAR DE ENTREGA: El lugar de entrega serd donde se indica en ef Anexo nro.1 “DATOS DEL CONTRATO”. DECIMA -
DERECHOS DEL CONTRATISTA: En general, son derechos del CONTRATISTA: 1.) Recibir el pagoe que en su favor
establece el presente contrato, 2.) Tener acceso a los elementos fisicos necesarios para desarrollar el objeto del contrato, en
caso que los mismos sean necesarios, y cumplir con sus obligaciones. 3.) Obtener |a colaboracién necesaria de la Direccion de
Antinarcéticos de la Policia para el adecuade desarrolio del contrato. DECIMA PRIMERA - OBLIGACIONES DEL
CONTRATISTA: En general, son cbligaciones del CONTRATISTA: 1. Cumplir con ¢l objeto confractual consistente en la
adquisicién del desarrollo del Sistema de Informacién Analisis Antinarcoticos {SIAAN), ejecutando fodas las fases de
levantamiento de informacidn, diseflo, desarrollo, pruebas y despliegue segin ias necesidades de fa Direccién de
Antinarcdticos.2. Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones y trabas que afecten la
entrega de los modulos funcionales y el cumplimiento del cronograma institucional. 3. Responder en los plazos que la Direccidn
de Antinarcéticos de la Policia Nacional establezca en cada caso a los requerimientos de aclaracidn o de informacion que le
formule la supervision o las oficinas técnicas. 4. Cumplir cabaimente con sus obligaciones frente al Sistema de Seguridad
Social Integral y parafiscales, incluyendo Cajas de Compensacion Familiar, Sena ¢ |CBF, conforme a la Ley 828 de 2003,
siendo este un requisito indispensable para la realizacion de cualguier pago. 5. Constituir en debida forma y aportar al Grupo
Contractual de la Direccidn de Antinarcéticos, dentro de los tres dias habites siguientes a la suscripcion del contrato, la Garantia
Unica que ampare el cumplimiento, 1a calidad del software y el pago de salarios e indemnizaciones laborales. 6. Guardar la
confidencialidad de toda la informacion técnica y estratégica que le sea entregada o que deba manipular, respondiende civil,
penal y disciplinariamente por los perjuicios de su divulgacion o utilizacion indebida bajo los principios de 1a Ley 1581 de 2012.
7. No acceder a peticiones 0 amenazas de personas que, actuando por fuera de la ley, pretendan obligario a hacer u omitir
alglin acto o hecho, debiendo informar de tal evento a la Direccion de Antinarcdticos y a las autoridades competentes. 8.
Mantener activa |la cuenta corriente o de ahorros reportada para los pagos con el fin de evitar fraumatismos en el proceso de
ejecucion y garantizar el flujo de recursos a través del sistema SHF Nacion. 9. Restituir a la Direccion de Antinarcéticos los
elementos, accesos a infraestructura o informacion que hayan sido colocados a su disposicién para el desarrollo del SIAAN al
finallzar la ejecucion o cuando &l supervisor lo requiera. 10. Proporcionar la informacion necesaria para la catalogacion,
denominacién e identificacion de los articulos de abastecimiento incluidos en el contrato bajo los codigos UNSPSC 43232300,
entregando el cerlificado correspondiente para la liquidacion. 11. Implementar las obligaciones en materia de Seguridad y Salud
en el Trabajo siguiendo los estandares de la Resolucion 0312 de 2019 y el Decreto 1072 de 2015, garantizando la cobertura de
riesgos laborales para todo el personal asignado. 12. Suministrar el Analisis de Ciclo de Vida del producto tecnolagico
contratado y asegurar la entrega de las planillas de aportes a seguridad sccial los primeros cinco dias de cada mes. 13.
Reportar e investigar cualquier accidente de trabajo dentro del tiempo reglamentaric bajo el marco de la Resolucidn 1401 de
2007, entregando copia de la documentacidn al supervisor del contrato. 14. Suministrar y garantizar el use adecuado de ios
Elementos de Proteccidn Personat (EPP) al personal bajo su cargo, de acuerdo con ia matriz de identificacion de peligros y
riesgos previamente elaborada por el contratista. 15. Gestlionar la facturacién electrénica cumpliendo los lineamientos de la
Circular 042 de 2023 del Ministerio de Hacienda, la Directiva Presidencial 08 de 2020 y la Resolucién 000042 de 2020 para el
registro de factura electrénica como titulo valor. 16, Garantizar que el desarrollo del sistema se realice bajo el patron Modelo
Vista Controlador (MVC} en cinco capas {(Web, Negocio, Datos, Comin y Servicios), utilizando lenguaje C# (NET 9 o superiar),
Angular Bootstrap y tecnologia .NET MAUI. 17. Asegurar la integracion obligatoria v total con el LDAP institucional Oracle
Unified Directory {QUD) y ia implementacion de mecanismos de autenticacion muitifactor mediante cédigos OTP enviados al
correc institucional. 18. Realizar el levantamiento de informacién detallado utilizando obligatoriamente fos formatos
institucionales definidos en el procedimiento 1DT-PR-0017 en coordinacién con el supervisor. 19. Superar un pericdo de
estabilidad técnica en servidores de pruebas no inferior a treinta dias y una fase de pliotaje en produccién de entre veinte y
treinta dias antes de la aceptacion final a satisfaccién. 20. Subsanar el 100% de las vulnerabilidades técnicas o de
ciberseguridad detectadas por la OFTIC en un plazo maxime de veinte dfas calendario tras su notificacion oficial. 21, Garantizar
que todos los componentes, librerias, frameworks y plugins utilizados sean de cédigo abierto (Open Source), se encuentren en
su Gftima version estable y cuenten con comunidad activa de scporte. 22. Transferir a titulo gratuito todos los Derechos
Patrimoniales de Autor a la Policia Nacional, realizando el registro ante [a Direccion Nacional de Derechos de Autor (DNDA) y 1a
protocolizacion notarial como requisito previo para el pago. 23. Entregar |a totalidad del cadigo fuente consolidado, manuales de
usuario y manuales técnicos en castellano, cargando la version final funcional en e repositoric DevOps institucional bajo 1a
Rama Master. 24, Garantizar la estabilidad del equipo técnico calificado propuesto en la oferta, asegurando que cualquier
cambio de personal sea aprobado previamente por el supervisor y cumpla con perfiles de igual o superior capacidad técnica.
25, Implementar un compenente transversal de auditoria forense que registre de manera inalterable accesos, madificaciones de
registros e intentos fallidos, asegurando la trazabilidad completa de todas las operaciones del sistema. 26. Asegurar ia
compatibilidad del sistema con navegadores Microsoft Edge, Mozilla Firefox, Geogle Chrome y Safari, especificando las

versiones minimas soportadas para garantizar la experiencia de usuaric. 27. Realizar el despliegue técnico del compilado en 2l
entorno de Internet Information Services (I1S) administrado por la Palicia Nacionai siguiendo sus lineamientos especificos de

configuracién. 28. Garantizar la soberanfa de la informacion mediante el almacenamiento exclusive de datos en ia
infraestructura institucional, prohibiendo el uso de nubes externas o la extraccidn de bases de datos fuera de la red. 29.
Ejecutar jornadas de transferencia de conocimiento y capacitacion técnica para los administradores y usuarios lideres
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designados por la Direccién de Antinarcéticos antes de la entrega final. 30. Entregar un cronograma de trabajo detaliado bajo
metodologias agiles como SCRUM o KANBAN dentro de los primeros quince dias habiles a partir del inicie del contrato. 31.
Incluir todas aquellas funcionalidades adicionales que surjan durante el desarrollo y que sean necesarias para el correcio
funcionamiento del sisterna SIAAN, siempre que estén alineadas con el objeto contractual. 32. Asumir las responsabilidades
civiles y penales contenidas en el articulo 5° de la Ley 80 de 1993, garantizando que el sistema cumpla con todas las
especificaciones técnicas minimas de obligatorio cumplimients descritas en el estudio previo. DECIMA SEGUNDA -
DERECHOS DE LA DIRECCION DE ANTINARCOTICOS - POLICIA NACIONAL: Supervisar el desarrollo v ejecucién del
presente contrato, y acceder a los documentos e informacion que soportan la labor del CONTRATISTA. DECIMA - TERCERA.
OBLIGACIONES DE LA DIRECCION DE ANTINARCOTICOS - POLICIA NACIONAL: 1. Poner a disposicién del contratista
los bienes y lugares necesarios para la gjecucion y entrega del objeto contractual. 2. Asignar un supervisor del contrato que
mantenga ia interlocucién permanente y directa con el contratista. 3. Ejercer el conirol sobre el cumplimients del contrato a
través del supervisor designado, verificando la ejecucion idénea y oportuna. 4. Recibir a satisfaccién los bienes y servicios
entregados cuande cumplan con las condiciones y especificaciones técnicas. 5. Adelantar las gestiones necesarias para el
reconocimiento y cobro de sanciones pecuniarias y garantias cuando aplique. 6. Realizar los pagos conforme a lo pactado vy
segin disponibilidad presupuestal y PAC, previa verificacion de requisitos y del recibido a satisfaccidn. 7. Tramitar
oportunamente las apropiaciones presupuestales necesarias para garantizar. ia correcta ejecucidn del contrato. 8. Solicitar y
recibir la informacién técnica pertinente relacionada con los bienes y servicios del contrato. 9. Rechazar los bienes o servicios
entregados que no cumplan con los requerimientos técnicos exigidos. 10. Suministrar al contratista la infraestructura
tecnoidgica necesaria para el desarrolio, pruebas y despliegue del sistema, incluyende servidores institucionales, ambientes 1S,
base de datos Oracle y almacenamiento NAS. 11. Facilitar la integracion del sistema con el servicio de directorio institucional
{LDAP - Oracle OUD), proporcionando los parametros técnicos requeridos. 12. Habilitar y validar los ambientes institucionales
de desarrollo, pruebas y produccién, y acompafiar el periodo minimo de pruebas y el pilotaje establecidos. 13. Proveer la
informacion institucional requerida para ia correcta operacion del sistema, incluyendo estructuras organizacionales, roles,
perfiles funcionales y listas de dominio. 14. Disponer del personal técnico y-funcional necesario para participar en actividades
de levantamiento de informacion, revisién de entregables, validacién de funcionalidades y pruebas de usuario. 15. Garantizar el
acceso del contratista a los servicios internos, canales institucionales y recursos de comunicacion necesarios para la ejecucion
del proyecto. 16. Participar en la validacién técnica, funcional y de seguridad del sistema en coordinacién con la OFTIC vy las
areas técnicas competentes. DECIM@- CUARTA - RESERVA DEL PRESENTE CONTRATO: EI CONTRATISTA se obliga para
con la DIRECCION DE ANTINARCOTICOS a no suministrar ninguna clase de informacién o detalle a terceros y a mantener
como documentacion reservada, todos los aspectos que conozca en el cumplimiento del presente contrato, asi como los
asuntos técnicos e instalaciones de Ia Policfa Nacional, conocidos o que llegaren a sey conocidos por el contratista, durante el
desarrollo con posterioridad a la ejecucién del contrato. DECIMA QUINTA - MECANISMO DE COBERTURA DEL RIESGO A
CARGO DEL CONTRATISTA: Dentro de ios tres (3) dias habiles siguientes a la suscripcion y registro del contrato y la entrega
de la copia firmada del mismo al CONTRATISTA, éste debera constituir y presentar a favor de la DIRECCION DE
ANTINARCOTICOS - POLICIA NACIONAL, Ios mecanismos de cobertura de riesgo establecidos en el Decreto 1082 de 2015,
gue cubra los siguientes riesgos:

ETAPA CONTRACTUAL

M’EQAN]SMQ P B )
FIUEDEE i P VIGENCIA
COBERTURA:| =" g - .
. P Ampara ¢! riesgo de incumplimiento durante el
i\ggslntae ;20\:;;2;3??; plazo de sjecucion y Liquidacion del contrato. La
i . - o estimacion del riesgo cubre el 20% del valor del
Garantia Unica ﬁﬁg.go Cumplimiento | 20% def Valor | (o, ovpo | Contrato y ouatra (04} {0 irata como quiera que se pretende & pago

ico del contrato del Contrato | meses mas, a partir ial finitivo de | -
de la suscripcion del parcial o definitivo de os perjuicios que cause a
contrato la entidad, en los mismos términos de la
i Clausula Penal pecuniaria.
. oo tAmpara. el riesgo de mala catidad v correcto
Calidad y ) i\ggae}mae Eﬁgg;igg‘; funcionamiento de los bienes durante el plazo de
: p i j i6 | tiempo que cubre la garantia
oVl Riesgo correcto 50% del Valor ; contrato y un afic mas | Jooicon ¥ € . :

Garantia Unica Operativo | funcionamiento | del Contrato Contratista a partir de 2 técnica, buscami‘o resarcir el .detra{nento
- e causado a la entidad durante la vigencia det

de los bienes suscripcion del Ny ;
contrato centrato y el fiempo gue ampare la garantia

) Técnica.

Vigente por un término [Ampara a la entidad de los perjuicios que se e
Ri No p?ago de 5% del valor igual ai\: la vig?ﬂcia c(ie)! gcaslione cg'rno ccnsecu:ar;;ia cliei Encumplimiento
P e840 salaries, - . contratc y tres (3) {de las obligaciones laborales a gue este
Garantia unica financiere | prestaciones e :;%t;?tlr:;}l Contratista . afios mas, a partir de |obligade e contratista derivado de la
indemnizaciongs 2 suscripeidn  del |contratacién del personal utilizados para la

contrato. gjecucion del contrato. .
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CLAUSULAS SANCIONATORIAS

e " |CLASE DE UL ASIGNACION |- yiapea ¢ JUSTIFICACION
coBERTURA | RIESCO. RIESGO | DELRIESGO | -~ T COBERTURA [ VIGENCIA
La no constitucién | Multa cuyo valor Cuando ol contratista no
dentro del término y en] se liguidara con N .+ constituya dentro del término
Multa _Rigs_go la forma prevista en el | base en unos Contratista I&i glggfdgeyaggz?;apﬁfgizga{?g; ¥ en la forma previsia en el
juridico |contrato o en alguno de| cero puntos dos dias contralo o en alguno de sus
sus medificatorios la | {0.2%) del valor modificatorios, a poliza de
poliza de garaniia dnical  del contsato garantia unica
multas cuyo valor La mulia se aplicard por cada dia
Jiquidara con de retardo hasta por un plazo de Ampara ia mora a
seq quince (15) dias calendario que} - para A
. base en unos p incumplimiente parcial de
Riesgo . . loero puntos cinco i se descontara del saldo que lei o000 ohligacion derdvada
Multa iesg Incumplimiento parcial 5% del val Contratista |adeude la entidad. esta sancién del  contrat ¢
juridice (O.d ) de c:la or se impondrd mediante acto] oo tcb?e; a? oﬁtorat' ?ausas
cii; p?i ff administrativo motivado en el que Imputa G 1sta
entregar $e expresara ias causas que
dieron iugar a ella
. Ei veinte por ciento (20%) del Sg:gizza sl én:;r:};%lomleg:
Incumplimiento total {Veinte por ciento valor total de contrato cuando se contratlo por parte del
Clausula penal | Riesgo declaratoria de .(20%) del valor Coniratista trata de incumplimienta total del contratista, se busca el pago
pecuniario juridico caducidad total del contrato contrato 'y proporcional  al parcial vy ‘deﬁnitivo de los
incumplimiento parcial del erjuicios que se causen & la
contrato 2nti dad q

Al constituirse péliza, en la misma debera constar expresamente que se ampara el cumplimiento del contrato, e bago
de las muiltas v de la penal pecuniaria convenidas y que ia entidad asequradora renuncia al beneficio de excusién. Asi
mismo, se indicard que en el evento en que por incumplimiento del contratista garantizado el asegurador resolviera
continuar, como cesionario, con la ejecucion del contrato y la entidad estatal contratante estuviere de acuerdo con ello,
el contratista garantizado aceptara desde el momento de contratacion de la poliza la cesion del contrato a favor del
asegurador. En todo caso, dependiendo del tipo de mecanismo de cobertura elegidoe, debera cumplir con los requisitos
establecidos en el decreto 1082 del 26 de Mayo de 2015. DECIMA SEXTA - INDEMNIDAD: El CONTRATISTA se obliga a
mantener indemne a la DIRECCION DE ANTINARCOTICOS de cualquier reclamacién proveniente de terceros que tenga como
causa sus actuaciones, DECIMA SEPTIMA - SANCIONES: a) MULTAS - En caso de mora o incumplimiento parcial de alguna
de las obligaciones derivadas del presente contrato por causas imputables al CONTRATISTA - salvo circunstancias de fuerza
mayor o caso fortuito conforme a las definiciones del articulo 1° de la Ley 85 de 1880 - las partes acuerdan que la DIRECCION
DE ANTINARCOTICOS - POLICIA NACIONAL, mediante acto administrativo, afectarad al CONTRATISTA con multas, cuyo
valor se liquidara con base en el cero punio cinco por ciento (0,5%) del valor dejade de entregar, por cada dia de retardo y hasta
por quince (15) dias calendario. Esta sancion se impondra conforme a la ley y se reportard a la Camara de Comercio competente
de conformidad con lo previsto en el articulo 6° de ia Ley 1150 de 2007. b). MULTA POR LA MORA EN LA CONSTITUCION DE
LOS REQUISITOS DE EJECUCION Y LEGALIZACION: Cuando el contratista no constituya dentro del término y en la forma
prevista en el contrato, o en alguno de sus modificatorios, la péliza de garantia Unica, en caso de existir, y/o alguno de los
requisifos de iegaiizamon la DIRECCION DE ANTINARCOTICOS - POLICIA NACIONAL podra mediante acto administrativo
afectar ai CONTRATISTA con multa, cuyo valor se liquidara con base en un cero punto dos por ciento (0,2%) del valor del
contrato, por cada dia de retardo y hasta. por diez (10} dias. ¢} PENAL PECUNIARIA. - En caso de declaratoria de caducidad o
de incumplimiento total de las obligaciones derivadas del presente contrato, EL CONTRATISTA pagara a la DIRECCION DE
ANTINARCOTICOS, a titulo de pena pecuniaria, una suma equivalente al veinte por ciento {20%) del valor del contrato cuando -
se trate de incumplimiento total del contrato y preporcional al incumplimiento parcial del contrato que no supere el porcentaje
sefialado. Para efectos de calcular el monto del incumplimiento parcial relativo a la obligacién de plazo de ejecucidn, se
empleard la misma formula de estimacion de valer contemplada en el fiteral a) del presente articulo. La imposicion de esta pena
pecuniaria se considerara como pago parcial y definitivo de los perjuicios que cause a la DIRECCION DE ANTINARCOTICOS.
No obstante, la DIRECCION DE ANTINARCOT!COS se reserva el derecho de cobrar perjuicios adicionales por encima del
monto de lo aqui pactado, siempre que:los mismos se acrediten. El pago de la clausula penal pecuniaria estara amparado
mediante poliza de seguros en las condiciones establecidas en el presente contrato. PARAGRAFO PRIMERO. - APLICACION
DEL VALOR DE LAS SANCIONES PECUNIARIAS: Una vez notificada la resolucién par medio de la cual se imponen alguna
de las sanciones anies descritas, el CONTRATISTA dispondrda de quince (18) dlas calendario para proceder de manera
voluntaria para a su pago. Las multas no seran reintegrables atin en el supuesto que el CONTRATISTA dé posterior ejecucién a
la obligacion incumplida, En caso de no pago voluntario y una vez en firme la resolucién que imponga muitas, podra tomarse del
saldo a favor del CONTRATISTA si lo hubiere, o acudir a la jurisdiccion coactiva. PARAGRAFO SEGUNDO: En el evento en
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que la Direccion de Antinarcéticos sancione al contratista bien sea con la imposicién de multas o declaracién de
incumplimientos parciales o totales del contrato, los recursos que de alli se deriven a favor de la Direccidn de Antinarcdticos,
seran consignados a las cuentas seglin correspondan asi: Si el origen del recurso es con situacién de fondos el contratista
debera consignarlo a la cuenta corriente del banco poputar nro.110-014031496 denominada DTN GASTOS DEL PERSONAL a
nombre de la DIRECCION DE ANTINARCOTICOS y posteriormente el tesorerc de esta direccion reintegrara el valor pecuniario
al tesoro nacional a través de la Tesorerfa General de la Policia Nacional, si los recursos son de origen de fondos especiaies sin
situacion de fondos debera consignarlo a la cuenta corriente del banco popular N* 110-014031488 denominada DTN FONDOS
ESPECIALES a nombre de la DIRECCION DE ANTINARCOTICOS - POLICIA NACIONAL y posteriormente se deben ingresar
al presupuesto de fa Policia Nacional para ser reinvertidos en el presupuesto de la unidad. DECIMA OCTAVA - CADUCIDAD
ADMINISTRATIVA: Si se presenta algun hecho constitutivo de incumplimiento de las obligaciones a cargo del CONTRATISTA,
que afecte de manera grave y directa la ejecucion del contrato y evidencie que puede conducir a su paralizacion, la DIRECCION
DE ANTINARCOTICOS - POLICIA NACIONAL por medic de acto administrativo debidamente motivado podra decretar la
caducidad y ordenar la liquidacion en el estado en que se encuentre, tode de conformidad con lo previsto en el articulo 18 de la
Ley 80 de 1.993. Ejecutoriada la resolucion de caducidad, el contrato quedara definitivamente terminado y ¢l CONTRATISTA no
tendra derecho a reclamar indemnizacion alguna. La DIRECCION DE ANTINARCGTICOS - POLICIA NACIONAL, hara
efectivo el valor de la pena pecuniaria, y procederd a su liquidacion. Para efectos de esta liquidacion, el CONTRATISTA
devolverd a la DIRECCION DE ANTINARCOTICOS - POLICIA NACIONAL los dineros gue hubiere recibido por concepto del
presente contrato, previa deduccién del valor de los servicios prestados por aquel y recibidos a satisfaccién por la DIRECCION
DE ANTINARCOTICOS - POLICIA NACIONAL de conformidad con lo estabiecido en la clausula primera del presente conirato.
En el acta de liquidacion se determinaran las obligaciones a cargo de las partes, teniendo en cuenta el valor de las sanciones
por aplicar o ias indemnizaciones a cargo de |2 DIRECCION DE ANTINARCOTICOS - POLICIA NACIONAL, si a esto hubiere
lugar, y la fecha de pago. DECIMA NOVENA - OTRAS FACULTADES EXCEPCIONALES: Fn caso de presentarse cualquiera
de las circunstancias establecidas en los articutos 15, 16 y 17 de la Ley 80 de 1993, debidamente establecidas y
documentadas, la DIRECCION DE ANTINARCOTICOS - POLICIA NACIONAL podra hacer uso de las facultades
excepcionales alli previstas, en caso que fas mismas resulten aplicables. VIGESIMA - MONEDA DEL CONTRATO: La moneda
del presente contrato es la indicada en el anexo No.1 DATOS DEL CONTRATO. VIGESIMA PRIMERA - CESIONES Y
SUBCONTRATOS: El CONTRATISTA no podra ceder en todo o en parte el presente contrato a persona alguna natural o
juridica, nacional o extranjera, sin previa autorizacién escrita de la DIRECCION DE ANTINARCOTICOS - POLICIA NACIONAL,
pudiendo esta reservarse las razones que tenga para negar dicha autorizacion. La celebracion de subcontratos no relevara al
CONTRATISTA de las responsabilidades que asume en virtud del presente contrato. La DIRECCION DE ANTINARCOTICOS -
POLICIA NACIONAL no adquirira relacién alguna con los Subcontratistas. VIGESIMA SEGUNDA - INHABILIDADES E
INCOMPATIBILIDADES: El CONTRATISTA declara bajo la gravedad del juramento, la cual se entenderd cumplida con la
suscripcion del presente Contrato, que no se halla incurso en ninguna de las causales de inhabilidad o incompatibilidad
sefialadas en la ley. VIGESIMA TERCERA - SUSPENSION TEMPORAL: Las partes podran suspender temporalmente el plazo
de ejecucion del contrato, cuando se presenten causas que impidan la ejecucién temporal o transitoria, por ocurrencia de un
imprevisto o hecho inevitable, una vez estabiecida en debida forma la causal se suscribira un acta entre las partes, donde
conste el evento, su causa, el término de la suspension y aquelias previsiones que se consideren necesario consignar. El
tiempo de suspension no se computara para los efectos del plazo extintivo del presente contrato. Para ef reinicio de la gjecucion
y, superada la situacién que origind la suspension del plazo de ejecucién, se suscribira la correspondiente acta de reinicio.
VIGESIMA CUARTA - SOLUCION DE CONFLICTOS: Si con ocasién del desarrollo y ejecucion del contrato, sugieren
diferencias o discrepancias entre las partes, estas se comprometen a ufilizar los mecanismos alternativos de solucion de
conflictos de acuerdo con la ley que los reglamenta. VIGESIMA QUINTA - PERFECCIONAMIENTO, LEGALIZACION Y
EJECUCION: Para el perfeccionamiento del presente contrato se requiere de las firmas de las partes y del correspondiente
registro presupuestal. Para su ejecucion se requiere de la aprobacion por parte de ta DIRECCION DE ANTINARCOTICOS del
mecanismo de cobertura de riesgos, constituido por parte del CONTRATISTA. PARAGRAFO. - Dentro de los tres (3) dias
habiles siguientes a la firma del contrato y entrega de una copia del mismo al CONTRATISTA, éste se obliga a constituir la
garantia unica, dentro de ese mismo término, debera presentar el mecanismo de cobertura de riesgos en la oficina del Grupo de
Contratos de |z DIRECCION DE ANTINARCOTICOS - POLICIA NACIONAL. Las sanciones que ocasionen su no pago
oportuno y la no enfrega de fos respectivos documentos a la DIRECCION DE ANTINARCOTICOS - POLICIA NACIONAL
dentro del término antes fijado, seran a cargo del CONTRATISTA. VIGESIMA SEXTA - DOCUMENTOS: Entre otros, los
documentos que a continuacion se relacionan se consideran para todos los efectos parte integrante del presente contrato y en
consecuencia producen sus mismos efectos u obligaciones juridicas y contractuales: 1.} Propuesta del Contratista en aquellas
partes aceptadas por la DIRECCION DE ANTINARCOTICOS - POLICIA NACIONAL 2}. Anexos del contrato. 3) Documentos
que suscriban las partes. VIGESIMA SEPTIMA - IMPUESTOS: El CONTRATISTA pagaré todos los impuestos, tasas,
contribuciones y similares que se deriven de la ejecucion del contrato, de conformidad con la ley colombiana. VIGESIMA
OCTAVA - LIQUIDACION: El presente contrato se podré hguidar de conformidad con lo sefialado en los articulos 60 de la Ley
80 de 1993 modificado por el articulo 217 del decreto 19 del 2012 y articulo 11 de la Ley 1150 de 2007, VIGESIMA NOVENA -
VEEDURIAS CIUDADANAS: el presente contrato esta sujeto a la vigilancia y control ciudadano, en los términos que sefala el
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articulo 66 de la Ley 80 de 1993. TRIGESIMA - REGIMEN LEGAL: Este contrato se regird por el Estatuto General de
Contratacion Administrativa vigente y sus decretos reglamentarios, las leyes de presupuesto, en general las normas civiles y
comerciales vigentes, las demas normas concordantes que rijan o lleguen a regir los aspectos del presente contrato y las
disposicicnes de la Policia Nacional que apliguen. TRIGESIMA PRIMERA - DOMICILIO CONTRACTUAL: Para todos los
efectos, las partes acuerdan como domicilio contractual el Distrito Capital de Bogota, para constancia de lo anterior, se firma en
un {1) original en Begots, D.C., alos, 2€ ‘;{{,g‘; 2{‘.?;

Direccion de Antinarcéticos de la Policia Nacional

ot —

Coronel LUIS FERNANDO SERNA ZAPATA
Director de Antinarcéticos (E)

Contratista

JUAN JA PARAMO RODRIGUEZ
cédula de Ciud ta No. 1.072.639.798 de Bogota D.C.
Representanfe Legal COMPLEMENTO 360 S.A.S.

Elaborado por. CPS-2. Edgar Ernesto C Gomez - GRY
Revisado por. MY, Migue! Felipe Martin
MY. Yerson Falcao Viveros Mufioz ¢GRU

£ MY. \Wilmar Rivas Arenas - ASJU

TC. John Alexander Hernéndez Molina ~ ARLOR, "

CR. José Ricarde Reyes Carrefic - SURAN { E)
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ANEXO No.1
“DATOS DEL CONTRATO”

Contrato PN DIRAN Nro. 02-2-10059-26

Contratante Direccion de Antinarcéticos

Nit 800.141.379-2

Representante

legal y/o Coronel LUIS FERNANDO SERNA ZAPATA
delegado

Cédula de

Ciudadania 93.399.408 de Ibagué

nro.

Disposicion de
Nombramiento

Resolucion nro. 00502 del 05 de marzo de 2026, el Director Generai de la Policia Nacional de Colombia, delegé
en algunos funcionarios la competencia para contratar, comprometer, ordenar e gasto y contratar en desarrollo
de fas apropiaciones incorporadas al presupuesto de la Policia Nacional de Colombia

Cargo Director de Antinarcéticos (E)
Nombre: COMPLEMENTG 360 S.A.S.
NIT: 900.692.761-1 )
Representante Legal: JUAN JACOBO PARAMO RODRIGUEZ
Contratista Cédula de Ciudadania Nro. 1.072.639.798 de Bogota D.C.

Ciudad notificacién: Bogota D.C.
Direccion: carrera 16 Nro. 80 - 11 oficina 501
Teléfono: 801 7559927 / 4884978

E-mail: lina.rozo@complemento360.com ; paramojaco@amail.com

Considerandos

Que el presente contrato se deriva del proceso de SELECCION ABREVIADA POR SUBASTA INVERSA - PN
DIRAN SA 006 2026

Supervisor del

El supervisor del contrato sera el Jefe Observatorio de la Direccién de Antinarcdticos, quien verificara g
ejecucion idénea y el cumplimiento del objeto del contrato de acuerde con las funciones asignadas para &
efecto de la Resolucion No. 00090 del 15 de enero de 2018 y los articulos 82, 83 y 84 de la Ley 1474 de 2011,

Contrato Asi mismo, se designa como Apoyo a la Supervisién del presente contrato al sefior Ariel Gilberto Martinez
Acosta Administrader Técnico en Sistemnas de Informacion identificado con cedula No. 1.022.978.183, quien de
acuerdo a su misionalidad deberé garantizar la correcta ejecucion del contrato conforme a lo dispuesto en la
Resolucion Nro. 00080 del 15 de enero de 2018.

Clausula )

Primera. - | ADQUISICION DEL DESARROLLO SISTEMA DE INFORMACION ANALISIS ANTINARCOTICOS {SIAAN)

Objeto
DOSCIENTOS SESENTA Y DOS MILLONES SEISCIENTOS CUARENTA MIL PESOS ($ 262.640.000,00)

Clausula MONEDA LEGAL COLOMBIANA incluidos impuestos de ley, asi:

Tercera. -

Valor B

im0 VALOR .
ANT | - ESTIMADO-
ADQUISICION DEL DESARROLLC SISTEMA
1 02-01-01-006-002 R-10 DE INFORMACION ANALISIS 1 1 | $262.640.000,00
ANTINARCOTICOS (SIAAN)
La Direccion de Antinarcéticos - Policia Nacional, pagara el 100% en moneda legal colombiana el valor de la
factura de acuerdo al recibido a satisfaccién de los bienes y la entrega .de los documentos requeridos, los
cuales se relacionan mas adelante, dentro de los sesenta (60) dias siguientes previos a la presentacién de la
factura de acuerdo a lo establecido en la Directiva presidencial 09 del 17/09/2020, “Lineamientos para el pago a
los proveedores del estade” y Resolucién Nro. 000042 del 05 de mayo de 2020, “Por la cual se desarrollan los
sisternas de facturacion, los proveedores fecnalégicos, ¢l registro de |a factura electronica de venta coma tituio
valor, se expide el anexo técnico de factura electrénica de venta y se dictan otras disposiciones en materia de
sistemas de facturacién.”, acompariada de la certificacion de apories parafiscales vigente, el recibido a
satisfaccién por parte del supervisor del contrato, previo el cumplimiento de los trémites administrativos v
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Clausula
Cuarta. - Forma
de Pago

fiscales vigentes a que haya lugar, ajenc a ésto al cumplimiento del contrato de acuerdo con la disponibilidad
presupuestal y pian anual de caja, previo el cumplimiento del objeto contractual y cumplidos os demas tramites
Administrativos y Fiscales vigentes a que haya a lugar. Acorde con el derecho a turno estipulado en Art. 18 ley
1150 de 2007.

Se tendra en cuenta la Circular Externa 016 SISTEMA INTEGRADO DE INFORMAGION FINANCIERA SIF
NACION del 09 de marzo de 2021, donde se expide la reglamentacién para el Proceso de Recepcion de
Facturas Electrénicas de Venta, Notas Débito y Notas Crédito. "La Administracion del SHIF Nacion implementt el
“Modelo de Recepcion de Facturas de Venta, Notas Débito y/o Notas Crédito”, el cua: aplica de forma obligatoria
a partir del 01 de abril de 2021 para todas las Entidades que hacen parte del Presupuesto General de la Nacién
(PGN), de conformidad con lo establecido en la Directiva Presidencial 09 de septiembre del 2020.

Aguellos Praveedores o Contratistas que tengan identificado en el RUT la responsabilidad 52 -~ Facturador
glectronico (emisor), deberan entregar factura electrénica de venta por los bienes y/o servicios ofrecidos a las
entidades del ambito SHF Nacién, como también las notas débito y/o notas crédito, a través del buzdn dispuesto
para e efecto por el Ministeric de Hacienda y Crédite Pablico, para lo cual la informacion tributaria de los
terceros creados en el SIIF Nacién se actualizara con base en los. datos de la DIAN mediante un Servicio Web.

Asi las cosas, las entidades ejecutoras del PGN,-al realizar el registra de ia obligacién o del egreso de una caja
menor, el sistema identificara si el tercero beneficiario de la misma es sujeto a facturar electrénicamente, vy &l
verificario solicitard la consulta y vinculacion de la(s) factura(s) electrénica(s) de venta en estado "Aprobada’ (s)
por el supervisor y/o tacitamente, segin lo define la norma, para continuar con el proceso de pago.

Para este proceso se han identificado los siguientes actores y esquemas para el de tramite al interior de las
entidades ejecutoras PGN”

Los pagos se efectuaran una vez la Direccion del Tesoro Nacional sitlie los correspendientes recursos, previo ef
cumplimiento del objeto contractuat y cumplidos los demas tramites administrativos vy fiscales vigentes a que
haya lugar.

PARAGRAFO PRIMERO: Si los documenios en referencia no se reciben dentro del plazo estipulado o gue
recibidos sean devueltos por fa Direccidn de Antinarcéticos, por la inconsistencia, como |a falla de informacién o
mal diligenciado, la Policia Nacional — Direccién de Antinarcéticos, realizara el pago en el siguiente mes al que
esta programado el pago de dicha factura, siempre y cuando se hayan subsanado las observaciones y cumplido
con el tramite documental solicitado.

PARAGRAFO SEGUNDO: Si Jos documentos recibidos son devueltos por la Direccién de Antinarcéticos por
inconsistencias como la faita de informacion mal diligenciado o son entragadas con posterioridad para el pago
en e mes de noviembre de 2026 la Policia Nacional — Direccidn de Antinarcéticos constitulrd la factura en
cuentas por pagar y realizara el pago una vez la Direccién del Tesoro Nacional ubique los recursos para el pago
de las cuentas por pagar del afio 2027 siempre y cuando se hayan subsanado las observaciones y cumplido con
el trémite documental solicitado Lo anterior no acarreara ningun pago de intereses y se constituira come un
riesgo asumido por el contratista.

PARAGRAFO TERCERO: El valor total de la faciura debera ser presentado en pesos colombianos discriminado
los valores en forma individual de los bienes y/o servicios a adquirir si es del caso, incluyendo descuentos,
impuestos 0 cualguier otro aspecto gue pudiera afectarlos, de modo gue los mismos constituyan precios finales
y no puedan ser objeto de modificaciones. En cumplimiento al Articulo 19 de la ley 1150 de 2007 que a letra
dice: El articulo 4° de 1a Ley 80 de 1993, tendra un numeral 10 del siguiente tenor.

“Articulo 4°,10. Respetaran el orden de presentacion de los pagos por parte de los contratistas, Sélo por razones
de interés publico, el jefe de la entidad podra modificar dicho orden dejando constancia de tal actuacién. Para el
efecto, las entidades deben llevar un registro de presentacion por parte de los contratistas, de los documentos
requeridos para hacer efectivos los pagos derivados de los contratos, de tal manera que sstos puedan verificar
el estricto respeto al Derecho de Turno. Dicho registro sera publico. Lo dispuesto en este numeral no se aplicara
respecto de aquelios pagos cuyos soportes hayan sido presentados en forma incompieta o se encuentren
pendientes del cumplimiento de requisitos previstos en el contrato del cual se derivan”. Para dar cumplimiento a
la ley en mencién a partir de la fecha para acceder a dicho turno deberan presentar en el Grupo Financiero —
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Oficina de Contabilidad de la Direccién de Antinarcéticos ubicada en el aeropuerto E! Dorado entrada seis
edificios Antinarcéticos piso No 3 los siguientes Documentos: asi:

1. Factura electronica o documento equivalente para los no ebligados a facturar (Debera ser publicada por
parte del contratista en el portal del SECOP I, antes de ser radicada en la Direccidn de Antinarcéticos.

2. Copia de entrada al almacén, del bien y/o servicio objeto del contrato. (si aplica).

3. Copia de la orden de compra.

4. Original del recibo a satisfaccién del bien.

5. Tramites refacionados con la cesion de derechos patrimoniales de autor, su registro ante la Direccion
Nacional de Derechos de Autor, la protocolizaciéon notarial correspondiente.

6. Copia de la certificacion Bancaria no superior a 90 dias.

7. Planilla de Pago de Parafiscales del mes que tramita la cuenta

8. Pazy Salvo de la Cancelacién de Parafiscales del mes que tramita la cuenta.

En cumplimiento a la ley 828 de 2003 en su articulo 1. Se debera anexar certificacion de cumplimiento al page
del Sistema de Seguridad Social Integral con fecha de expedicion vigente, parafiscales (Cajas de Compensacién
Familiar, Sena e ICBF). Para tai efecto se servirén anexar la anterior documentacién en la fecha que realice la
enfrega de los bienes y o servicios objeto del contrato, con el fin de cumplir con la ley en mencién y el plan de
pagos. Lo anterior de acuerdo a la disponibilidad presupuestal y plan anual de caja, ajeno esto al cumplimiento
de la entrega del objeto contractual y demas requisitos legales para fa ejecucion del mismo y previo los demas
tramites administrativos y fiscales a que hay lugar.

Los pagos se haran a la siguiente clenta:

NOMERE BENEFICIARIO: COMPLEMENTO 360 SAS
NIT: 900692761

BANGCO: BANCOLOMBIA

TIPO DE CUENTA: Ahorros

NUMERO DE CUENTA: 69819590753

Clausuta
Quinta, -
Apropiacion
Presupuestal

La imputacion presupuestal que respalda el compromiso de los recursos para la vigencia se encuentra
amparado con cargo al siguiente certificado de disponibilidad presupuestal — CDP, asi:

CDP SHF Nro, 14126 DEL 10/04/2026

RUBRO
A-02-01-01-006-002

DESCRIPCION
PRCDUCTOS DE LA PROPIEDAD INTELECTUAL

VALOR
"7 $7268.200.000,00

Objeto: ADQUISICION DEL DESARROLLO SISTEMA DE INFORMAGION ANALISIS ANTINARCOTICOS (SIAAN)

Clausula Sexta.

El plazo de ejecucion del contrato sera hasta el quince (15)

de diciembre del 20286, a partir del dia siguiente a la
aprobacién de la garantia tnica. . -

- Plazo de
ejecucion NOTA: En caso de requerirse prorroga, esta debera solicitarse con una antelaciéh minima de quince {15) dias
calendario al vencimiento del plazo contractual, de acuerdo con Ja normatividad vigente, mediante comunicacion
dirigida al sefior Director de Antinarcéticos.
Clausula La ejecucion del futuro contrato se realizara de forma total mediante la entrega def producto terminado (modulos
Séptima - funcionales), conforme al cronograma que se establezca en el acta de inicio del contrato y las especificaciones
forma de técnicas definidas para el sistema (SIAAN). Cada moédulo sera objeto de pruebas, verificacion y recibo a
ejecucién satisfaccion por parte del sefior supervisor del contrato de manera independiente, permitiendo el avance gradual
del desarrollo hasta la integracion total de la solucién tecnolégica.
Clausula
Octava - . . . .
: . Esi .
Vigencia s igual al plazo de ejecucion y cuatro meses mas
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Los bienes objetc del contrato de seleccién, deberan entregarse en las instalaciones de la Direccion de

g?f::f Lugar Antinarcéticos, ubicada en el Aeropuerto el Dorado Entrada seis CATAM en Bogota, cumpliendo con los

de Entr é ga parametros de entrega dispuestos en las especificaciones técnicas, esto acompafado de la factura comercial, g!
certificado de aportes parafiscales y los deméas documentos requeridos por ta Direccién de Antinarcéticos, previa
coordinacion con el supervisor del contrato,

Clausula

Vigesima - | Pesos colombianos

Moneda del

Contrato

Direccion de Antinarcoticos

Coronel LUIS FERNANDO SERNA ZAPATA
Director de Anlinarcoticos (E)

Contratista

JUAN JAC ARAMO RODRIGUEZ
Extranieria No. 322760
egal COMPLEMENTO 360 5.A.8.

Elaborado por. GPS-2. Edgar Emnesto Castro @mez - G
Ravisade por:  MY. Miguei Felipa Mariin Diaz - OBANT {
MY. Yerson Falcao Viveros Munoz - RUC

.{ MY. Wilmer Rivas Argnas - ASJU
#+TC. John Alexander Hernandez Molina - ARLO
CR. José Ricarde Reyes Carrefio - SURAN { E}
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) . ANEXO Nro. 2
ESPECIFICACIONES TECNICAS MINIMAS REQUERIDAS DE OBLIGATORIO CUMPLIMIENTO

iTEM

CONGEPTO

GENERALIDADES

Ef contratista debera realizar el desarrollc a la medida y de acuerdo con las necesidades de la Policia
Nacional, utilizando el patrén de disefio de software Modelo Vista Controlador, orientado a objetos y
siguiendo los parametros establecidos para una arquitectura basada en microservicios APl REST. EI
sisterna debera estructurarse en las cinco capas definidas por la Policia Nacional {(Web, Negocic, Datos,
Comdn y Servicios) y desarrollarse para entornos web y mévil bajo tecnologia MAUL.

El desarrollo debe implementarse en el lenguaje de programacién C#, en su Gitima version estable y
soportada por el fabricante, utilizando el framework Angular Bootstrap. NET 9 o superior. El objetivo es

garantizar la prestacion del servicio de Policia, cumpliende con las especificaciones técnicas descritas en
los items dei 1.1 al 1.27. .

1.1

Todos los desarrollos, integraciones, funcionalidades y . demés implementaciones disefiadas
especificamente para este contrato, seran propiedad exclusiva de la Policla Nacienal, Queda estrictamente
prohibida su reproduccian, réplica o utilizacion para fines distintos a los establecidos en este contrato, salvo
autorizacion previa y por escrito de la Policia Nacionai.

12

Para el desarrollo del presente sistema el contratista debera asegurar que las funcionalidades se adapten a
las necesidades, garantizando la implementacién de los requerimientos técnicos adicionales que
trasciendan lo estipulado en la documentacién base. Asi entonces, permitiendo la incorporacién de ajustes
en el pliego de requerimientos no detallados exhaustivamente en las especificaciones iniciales, facilitando
una solucidn dinamica y alineada con los requerimientos emergentes en la organizacién e implementacion
del sistema, que puedan surgir en el desarrollo del proceso. g :

1.3

Todo el sistema debera estar integrado con el LDAP de la Policia Nacionai, el cual es OUD de Oracle.

1.4

El contratista debera realizar levantamiento de informacién necesaria que permitira dar cumplimiento a cada
uno de los requerimientos minimos establecidos en el contrato, para ello debera utilizar los formatos
definidos por la Policia Nacional establecidos en el procedimiento 1DT-PR-0017, en coordinacién con los
funcionarios que destine el supervisor del contrato.

1.5

El sistema debe contar con una interfaz web accesible desde navegadores estandar, incluyendo Microsoft
Edge, Mozilla Firefox, Google Chrome y Safari, ' . -

El coniratista deberd especificar las versiones compatibles de cada uno de los navegadores mencionados,
asegurando la funcionalidad y experiencia de usuario en dichas plataformas.

1.8

El contratista deberd realizar todas las pruebas necesarias para garantizar la aprobacion técnica y funcional
del sistema. Estas pruebas deberan incluir, como minimo: :
1. Pruebas unitarias: verificar que cada componente o médulo del sistema funcione correctamente
de manera aisiada, ,
2. Pruebas de integracion: comprobar la interaccion correcta entre los modulos del sistema.
3. Pruebas funcionales: validar que el sistema cumpla con los requerimientos establecidos v
funcione de acuerdo con las especificaciones técnicas.
4. Pruebas de usuario: asegurar que el sistema cumple con las expectativas de los usuarios finales y
los objetivos del proyecto.
5. Pruebas de rendimiento: evaluar la capacidad del sistema en términos de velocidad, estabilidad v
escalabilidad bajo diferentes condiciones. ,
8. Pruebas de seguridad: garantizar que el sistema protege adecuadamente los datos y cumple con
las normativas de seguridad aplicables. Cu '

1.6

Ei contratista debera implementar el sistema de informacién desarroliado en servidores de pruebas, con el
propoésito de realizar las siguientes evaluaciones:

+ Pruebas de estrés.

* Pruebas de rendimiento.
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s Pruebas de conectividad.
+ Evaluaciones de tiempos de respuesta.
+ Verificacion del cumplimiento de los reguerimientos del software.

Estas pruebas permitirén.analizar'e'% comportamiento del sistema y la arquitectura implementada. El periodo
de pruebas debera tener una duracién no inferior a 30 dias posteriores a su publicacién, y los resultados
deberan ser validados por la Oficina de Tecnologias de la Informacién y las Comunicaciones — OFTIC, el
Grupo de Tecnologias de la Informacién y las comunicaciones de la Direccién Antinarcélicos y el usuario
lider funcional.

Durante este periodo, cualquier inconsistencia o irregularidad identificada debera ser subsanada. En caso
de requerirse un ajuste adicional, este podra realizarse en un plazo no superior a 30 dias, garantizando la
resolucion de los problemas antes de la entrega final y 1a aceptacion a satisfaccion.

El contratista debera garantizar la validacion del sistema en el entorno de produccion medianie pruebas de
pilotaje, sefialadas en el item 1.8, Los escenarios de prueba seran seleccionados por €l usuario funcional y
el petiodo de piloiaje debera tener una duracion no menor a 20 dias ni mayor a 30 dias.

1.7

Este proceso deberd completarse antes de la entrega final y la aceplacidn a satisfaccion, asegurando el
correcto funcionamiento del sistema en condicicnes reales de operacidn.
Ei contratista deberd utilizar componentes en su Gltima versién estable disponible en el mercado,
18 debidamente liherados por el fabricante y acompafiades de su matriz de compatibilidad (librerias, plugins,
’ frameworks). Dichos componentes no deberan generar costos adicionales para la Policia Nacional en la
etapa de desarrollo y pruehas v deberan ser de cddigo ablerto (Open Source).
El contratista debera hacer uso de librerias y plugins que tengan una comunidad activa o con soporte del
1.8 fabricante, los cuales estén realizando verificaciones y cierres de posibles brechas de seguridad en las
mismas,
El contratista sera responsable de fa instalacién de los ambientes correspondientes (Desarrolle, Pruebas y
110 Produccién) para el software entregado en Produccion, asegurando su correcta configuracion y puesta en
) marcha en cada uno de ellos sobre la infraestructura suministrada por fa Policla Nacional, la cual contara
con licenciamientos asumidog por la institucion,
El contratista debera elaborar un cronograma de trabajo detallado para el proyecte a desarroliar, dentro de
los primeros 15 dias habiles a partir del inicic del contrato, en el cual se describan las actividades previstas
1.1 y los plazos de cumplimiento. El cronograma debe incluir, entre otros documentos, el acta de inicio del
proyecto y los puntos clave para su seguimiento. El proyecto se debera ajustar a una metodologia agil
como SCRUM, KAMBAN, entre otras.
Ei contratista dehera contemplar dentro del plazo de entrega del proyecto la inclusison de funcionalidades
adicionales a través de una bolsa de horas la cual tendrd como finalidad operativizar la incorporacion de
funcionalidades adicionales alineadas con el objeto contractual, en el marco de metedologias Agiles
{SCRUM, KANBAN;} y bajo criterios de; -

. Trazabilidad técnica y documental
. Control y validacion por parte del supetvisor del contrato
1.12 . Articulacién con el cronograma de desatrrollo, pruebas y entrega

Su definicidn y cuantificacion serdn establecidas por la Enfidad conforme a la compiejidad del sistema,
arquitectura planteada y necesidades identificadas durante la ejecucion, garantizando en todo momento el
cumplimiento integral de las especificaciones técnicas, asi mismo, siempre y cuande estén alineadas con
los modelos solicitados y sean necesarias para el correcto funcionamiento del sistema, estas
funcionalidades deberan formar parte integral del software a entregar y ser implementadas hasta la etapa de
pruebas.
El contratista debera garantizar el cumplimiento de las buenas practicas de desarrolio seguro. La Oficina de
Tecnologlas de la Informacion y de las Comunicaciones, realizard pruebas de vulnerabilidades sobre los
1.13 | desarrollos entregados por el contratista, Cualquier vulnerabilidad identificada debera ser subsanada en su
- | totalidad por el contratista en un plaze no superior a 20 dias, sin perjuicio de que las pruebas sean
evaluadas nuevamente una vez realizados los ajustes.
Se deberé considerar las Integraciones y conexiones vigentes con otros sistemas de informacién a través de
1.14 | API o servicios web, asl como la compatibilidad con los programas y aplicaciones que estan siendo
utilizados actualmente por los equipos de la Policla Nacional,
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El contratista debera entregar la siguiente documentacion en idioma castellano, asegurando que cumpla con
los estandares requeridos para ia implementacién y operacion de la soltcién:

1. Manual de usuario final: Instrucciones detalladas para que los usuarios puedan operar la solucion
de manera efectiva, incluyendo ejemplos practicos y resolucien de problemas comunes.
2. Manual técnico de la solucidon implementada: Documentacidén técnica que describa la

arquitectura, configuraciones, dependencias y cualquier otro aspecio necesario para el
mantenimiento y actualizacién de la solucion. '

3. Modelos de arquitectura: Representacion grafica y descriptiva de la arquitectura de la solucion,
incluyendo los componentes, interacciones y fiujos principales del sistema,

1.15 4. Modelos de casos de uso: Diagramas y descripciones que detallen los diferentes escenarios de
interaccion entre los usuarios y el sistema, especificando las funcionalidades principales vy
secundarias,

5. Modelos entidad / relacional: Diagramas que representen la estructura de la base de datos,

detallando las entidades, relaciones y atributos utilizados en la solucion.

Nota: El responsable del Grupo de Tecnologias de la Informacion y de:las Comunicaciones (GUTIC) de ia
Direccién Antinarcéticos, sera el encargado de validar ta documentacion entregada por et contratista y
diligenciar los formatos restantes con acompafiamiento y asesoria de un integrante del Grupo Desarrollo de
Software de la OFTIC, conforme al procedimiento de Desarrollar Sistemas de Informacion, establecido por
el Grupo de Desarrollo de Software.

CESION DE DERECHOS PATRIMONIALES

Ei contratista debera transferir a titulo gratuito todos los Derechos Patrimoniales del objeto del contrato a
través del documento anexo “CONTRATC DE CESION DE DERECHOS PATRIMONIALES DE AUTOR" y
debe estar debidamente registrado ante la Direccidn Nacional de Derechos de Autor Unidad Administrativa
1.16 Especial del Ministeric del Interior.y protocolizado ante notaria.

El contratista debe registrar el presente contrato en la entidad competente para el Registro de Derecho de
Autor y remitir el certificado de inscripcién como requisito previo para la suscripcion det acta de recibo final a
satisfaccion y para la realizacién del ultimo contador de pago correspondiente para cada uno de los
desarrollos implementados. .

117 Los tramites de firmas de notarfa por registro de firma y huella de la cesién de derechos patrimoniales no
) deberdn generar costo para la Policia Nacional, e

El contratista debe anexar comoe documentos entregables al contrato el CONTRATO DE GESION DE
1.18 DERECHOS PATRIMONIALES DE AUTOR vy copia del CONTRATO DE CESION que se realizo entre los
empieados contratados y la firma coniratante, donde transfieren los derechos a la empresa.

419 En caso de ser necesario el licenciamiento, este debera ser valido a nivel nacional, ya que el acceso al
) sistema de informacién se realizara desde todas las regionales y centros zonales del pais.

Dada |a diversidad de las aplicaciones que se implementaran, en caso de que alguna de elias requiera la
120 incorporacion de software base adicional para su cor}struccién " 0 mantenimiento, las licencias
’ correspondientes deberan ser entregadas a la Policia Nacional, y seran de su propiedad a perpetuidad.
Asimismo, el licenciamiento de uso de las aplicaciones serd propiedad de la Policia Nacional.

El contratista deberd entregar la totalidad del cédigo fuente correspondiente al software, en formato
121 magneético, junto con los manuales elaborados (editables), también en formato magnético, una vez
) finalizada 1z etapa de implementacion. Los entregables deben estar debidamente rotulados y respaldados
con la documentacion gue describa su contenido. )

1.22 Cada uno de ios componentes de software necesarios para llevar a cabo el contrato debera ser licenciado y
entregado a nombre de la Policia Nacional. ‘ 3

123 El contratista debera enunciar cada uno de los softwares a utéiiiar, especificando qué labor o funcién de las
' solicitadas sera soportada por cada uno de elios.

124 Todos los plugins, complementos y funcionalidades adicionales necesarias para el correcto funcionamiento
' del sistema deheran ser incluidos en la oferta. '

1.25 La oferta incluye el software necesario para cumplir con el objeto del contrato.
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En los casos en que el licenciamiento sea por uso, cantidad de segundos, palabras, bits o cualguier otra
modalidad definida por el fabricante, el-contratista debera garantizar su uso sin costos adicionales para la
1.26 Policia Nacional durante los periodos de desarrolio y pruebas establecidas en el contrato. Ademas, deberd
entregar junto con el recibo de satisfaccion ias condiciones de uso aplicables durante dichos periodos de
garantia y soporte.

197 El licenciamiento del software debe cubrir todas las implementaciones e integraciones necesarias con los

' sistemas de la Policla Nacianal.

El coniratista debeta realizar el despliegue del compilado del proyecto en e entorno del Internet information
Services (I1S) utilizado y administrade por la Policia Nacional. Este despliegue se realizara bajo los
lineamientos y configuraciones especificas del lIS que actualmente se encuentren operativos en Ia Policia

108 Nacional.
El despliegue debe garantizar la compatibilidad y el correcto funcionamiento del proyecto dentro del
ecosistema gestionado por la Policia Nacional, cumpliendo con las politicas de seguridad y administracion
establecidas. --
Entrega del Proyecto en Repositorio de DevOps
E! contratista debera entregar el provecic completo en el repositorio de DevOps administrado por la Oficina
de Tecnologias de la informacion y de las Comunicaciones (OFTIC).
Dicha entrega deberad cumplir con las siguientes condiciones:
1. Rama Master: el codigo fuente debera estar actualizado y consolidado en la rama principal
{master), asegurando que esta contenga la versidn final funcional y aprobada del proyecto.
1.29 2. Historial de cambios: el repositorio debera incluir el historial compieto de cambios realizados

durante el desarrolio, garantizando la trazabilidad de las modificaciones.

3. Estructura estandar: la estructura del repositorio debera estar organizada de manera gue facilite la
comprension, mantenimiento del cédigo, siguiendo las practicas recomendadas de DevOps.

4. Accesos y credenciales: &l contratista deberd coordinar con la OFTIC para obtener los accesos
necesarios al repositoric de DevOps. En ningtin caso se permitird el uso de repositorios externos o
plataformas no gestionadas por la institucion,

Validacion final: |a entrega dei proyecfo en el repositoric serd validada por el equipo técnico de la OFTIC,
quien verificard que se cumplan todos los lineamientos y requisitos establecidos.

2. ESPECIFICACIONES TECNICAS PARA DESARROLLO DE SOFTWARE

El contratisia deberd cumplir con las especificaciones técnicas detalladas de la presente seccién para el
disefio, desarrolle, implementacion y puesia en operacién de la Fase 1 de la plataforma tecnoldgica
institucional para la integracion de los sistemas de informacion de la Direccién de Antinarcéticos de ia
91 Policia Nacionat, entendida como un active estratégico de mision critica, de alcance nacional, aito impacto
' operativo y proyeccion a largo plazo.

El desarrollo deberd concebirse bajo un enfoque de arquitectura empresarial, garantizando
interoperabilidad, seguridad, trazabilidad, escalabilidad y sostenibilidad tecnoldgica, de conformidad con los
lineamientos de ia Policia Nacionai y las mejores praclicas infernacionales.

Arquitectura Empresarial de la Solucién

El contratista deberd disefiar y construir una arquitectura empresarial robusta, basada en microservicios,
desacoplada, modular y extensible, que permita sopostar procesos criticos de analisis, consulta, integracion
e interoperabilidad de informacién institucional.

2.2 La arquitectura debera;

. Im_piementarse_ bajec el patron Modslo-Vista—Controlador (MVC), principios SOLID y disefio
orientado & objetos.

» FEslar basada en microservicios AP! REST, con separacién clara de responsabilidades,
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independencia de despliegue y tolerancia a fallos.
Cumplir estrictamente con fa arquitectura de cinco (5) capas definidas por la Policia Nacional:

e

*

Web
Negocic
Datos
Comiin
Servicios

*,
g

X3

!

%

4

¥

s

Utilizar el lenguaje C# y el framework Angular Bootstrap y .NET 9 o superior, asegurando compatibilidad
futura y soporte extendido.

Soportar entornos web y méviles, utilizando tecnologia .NET MAUI, bajo un enfoque multiplataforma,
cuando aplique.

Integrarse con bases de datos Oracle, en su version corporativa vigente, desplegadas en infraestructura on-
premise, garantizando alta disponibilidad y consistencia transaccional.

La arquitectura deberd documentarse de manera exhaustiva, incluyendo diagramas de alto y bajo nivel,

flujos de interaccion, dependencias técnicas y criterios de d[seno de acuerdo a los formatos institucionales
para el desarrollo de software.

Integracién Institucional e Interoperabilidad

La plataforma deberd concebirse como un nicleo de integracion institucional, capaz de interoperar de
manera segura, controlada y audifada con myltiples sistemas de informacién de [z Policia Nacional.
El contratista debera:
e Integrar la solucion con el LDAP institucional {Oracle Unified Direciory — OUD), garantizando
autenticacion centralizada y controf unificado de accesos.

» Disefiar mecanismos de interoperabilidad que permitan:

2.3
< Consumo de servicios internos y externos,
% Integracion progresiva de nuevos sistemas en fases posteriores.
< Compatibilidad con sistemas heredades actualmente en operacion.
+ Implementar estandares abiertos de intercambio de informacién y mecanismos de versionamiento
de servicios.
Cada integracién debera incluir controles de seguridad, manejo de errores, trazabilidad y documentacién
t&cnica completa,
Seguridad de la Informacion y Control de Acceso
El sistema debera cumplir con un enfoque de seguridad por disefio (Security by Design), considerando la
sensibilidad, criticidad y caracter institucional de la informacion gestionada por la plataforma.
La solucién debera implementar controles de seguridad trar}sversafes, configurables y auditables, que
garanticen la proteccién de la informacién, la validacién robusta de la identidad de los usuarios y la
24 prevencion de accesos no autorizados.
Se debera garantizar, como minimo:
implementacion de Single Sign-On (S80) institucional.
Autorizacion basada en roles, perfiles y privilegios, conﬁgurable y auditable.
Proteccion de la informacion en transito y en reposo. | |
¢ (Gestidn segura de sesiones, incluyendo control de tiempos de mactmdad expiracion de sesién,
control de intentos fallidos de autenticacion y mecanismos automaticos de bloqueos.
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+ Cumplimiento de las politicas de seguridad de la Policia Nacional y de los resultados de pruebas de
vulnerabilidad realizadas por la Oficina de Tecnologias de la Informacién y las Comunicaciones.

El contratista deberd asumir la correccion integral de cualquier vuinerabilidad detectada, dentro de los
plazos contraciuales. ]

Autenticacion Multifactor y Validacién Avanzada de identidad

La plataforma debera incorporar un mecanismo de autenticacion multifactor (MFA), basado en factor de
doble autenticacién, aplicable tanto al proceso de inicio de sesidén como a aquellas funcionalidades,
modulos u operaciones -que, por su nivel de sensibilidad o criticidad, requieran un nivel avanzado de
validacion de identidad.

Este mecanismo debera contemplar, come minimo:

* Generacion de un cédigo OTP (One-Time Password) alfanumérico, Unico, no reutilizable y de
vigencia temporal limitada. :

« Envio del codigo OTP al correo electronico institucional del usuario, utilizando mecanismos
seguros y.confiables, '

s Ceonfiguracién de la vigencia temporal del codigo OTP, asegurando su expiracion automatica una
vez superado e tiempo definido o tras su usc exitaso.

s Aplicacion de bhuenas practicas para la generacion, envio, validacion y expiracion del cédigo
OTP, garantizando confidencialidad, integridad v no reutilizacion.

2.5

El sistema debera permitir definir, mediante parametrizacion, en qué funcionalidades u operaciones se exige
la validacién medianie doble factor de autenticacién.

Mecanismo de Contingencia por indisponibilidad del Servicio de Correo

En caso de indisponibilidad del servicio de correo instifucional, la plataforma debera contemplar un
mecanismo de contingencia controlado, que garantice la continuidad operativa del sistema sin
comprometer la seguridad.

Para tal efecto, se debera permitir que un usuario con perfil de administrador del sistema genere un
cédigo OTP de contingencia, bajo las siguientes condiciones:

El cédigo OTP sera generado manuaimente por el administrador, de forma controlada y auditable.

2.6 ¢ El administrador definird, al momento de la generacion, el tiempo de vigencia del codigo, el cual
debera ser imitado y temporal.

+ [l cddigo OTP de contingencia serd visible para los usuarios autorizados durante el periodo de
vigencia definido.

* Durante dicho periodo, el cédigo permitira ejecutar fas funcionalidades del sistema gue requieran
validacibén avanzada de identidad.

» Todas las acciones realizadas bajo este mecanismo de contingencia deberan quedar debidamente
registradas en los mddulos de auditoria y frazabilidad.

Una vez restablecido el servicio de correo institucional, el sistema debera invalidar automaticamente el
codigo de contingencia y restablecer el esguema normal de autenticacién multifactor,

Compaonente de Administracién Institucional

La solucion debera incorporar un Componente de Administracion Institucional centralizado, concebido
2.7 como un médulo transversal de gobierno de la plataforma, responsable de la configuracién, control,
administracion y supervisién de los elementos estructurales del sistema.

Este componente debera operar bajo estrictos criterios de seguridad, trazabilidad y control institucional, y
estara infegrado de manera nativa con los demés componentes de la plataforma.
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Gestion institucional de Usuarios

El sistema debera permitir 1a gestién integral de usuarios institucionales, considerando su ciclo de vida
completo dentro de la plataforma. ‘

Esta gestion debera incluir, como minimo:
2.8 e Creacién, modificacion, activacién, suspensién y desactivacién de usuarios.
¢ Asociacién de usuarios con unidades, dependencias o estructuras organizacionales.

* Integracién obligatoria con el LDAP institucional (Oracle Unified Directory — QUD) para
autenticacion y validacion de identidad.

s Administracion de estados de usuaric conforme a politicas mstltucaonaies

Registro histérico de cambios realizados sobre cada usuario.

Gestidn de Roles, Perfiles o Permisos

La solucién deberad incorporar un modulo especializado para la administracion avanzada de roles,
perfiles y permisos, que permita controlar el acceso a funcsonairdades datos y servicios del sistema:.

Este médulo deberd permitir:

29 Definicidn y administracion de roles institucionales.

Creacion de perfiles funcionales asociados a uno o varios roles.

Asignacion granular de roles, perfiles o permisos por médule, funcionalidad u operacion.
Parametrizacion de accesos conforme a principios de minimo pﬂwiegw

Control de vigencia y cambios de roles o perfiles.

Todas las acciones deberan quedar registradas en los mecanismos de auditoria definidos por la plataforma.

Parametrizacion de Listas de Dominio

El sistema deberd permitir la gestion y parametrizacion dinamica de listas de dominio, las cuales
serviran como insumos transversales para ia operacién de los diferentes-madulos de la plataforma.

Este subcomponente debera permitir;
2.10
Creacion, edicion, activacién y desactivacién de listas de dommlo
Administracion de valores, descripciones y estados.

Control de vigencia y versionamiento de listas.

Asociacion de listas a médulos o funcionalidades es;::er;nr cas.
Registro de cambios y trazabilidad histdrica.

Configuracion Dinamica de Mends y Funcionalidades

La solucion deberd permitir la configuracion dinamica de menuas y funcionalidades, de acuerdo con los
roles y perfiles definidos.

2 11 Este subcomponente debera permitir:

e Definicion y administracion de estructuras de menu.

» Asociacion de opciones de ment a roles o perfiles.

* Habilitacién o restriccién de funcionalidades sin necesidad de despliegues adicionales.
* Conirol de visibilidad y accesc conforme 2 politicas institucionales.
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e« Auditoria de cambios realizados sobre la estructura de mends.

Componente de Administracién institucional
La solucién debera incorporar un componente administrativo centralizado, que permita:

s Gestidn integral de usuarios institucionales.

712 *  Administracion de roles, perfiles y permisos.

» Parametrizacién de listas de dominio.

+ Configuracion dinamica de ments y funcionaiidades.
*  Gestion del talento humano asociado al observatorio.

Este componente debera permitir configuraciones avanzadas, control de cambios y auditoria completa de
las operaciones adminisirativas.

Gestién del Talento Humano del Observatorio

La plataforma deberd incluir un subcomponente para la gestion del talento humano asociado al
observatorio, conforme a los lineamientos funcionales definidos por fa Direccidn de Antinarcéticos.

- | Este subcomponente debera permitir;
2.13

s \Visualizacion de datos basicos o informacién del talento humano.
¢ Asociacion del talente humano con roles, perfiles o funciones especlficas deniro del sistema.
* Consulta y control de fa informacién registrada.

Trazabilidad de modificaciones realizadas sobre los registros.

Componente de Auditoria, Trazabilidad y Control Institucional

La solucion debera incorporar un Componente Transversal de Auditoria, Trazabilidad y Control,
concebido como un mecanismo institucional de supervision, control operativo y analisis forense,
2.14 | aplicable a todos los médulos, microservicios y componentes de la plataforma, en la fase actual y extensible
a futuras integraciones o funcionalidades.

Este componente debera operar de'manera independiente de la 16gica funcional de negocio, garantizando la
captura, almacenamiento y explotacién de eventos relevantes para efectos de control, seguimiento,
verificacion y analisis posterior.

Auditorfa de Consultas y Accesos a fa Informacion

El sistema debera garantizar la trazabilidad detallada de todas las consultas realizadas, permitiendo
identificar de manera precisa:

Usuario autenticado que realiza la consuita.

Rol y perfil asociados al usuario.

Médule o microservicio desde el cual se gjecuta la operacian.
Parametros ufilizados en la consulta.

Fecha, hora y contexto de gjecucion.

2.15

La auditoria de consultas deberd permitir reconstruir el comportamiento de acceso a la informacién en
escenarios de supervision, control internc o analisis forense.

24 | Auditoria de Operaciones sobre la informacion

El componente debera registrar de forma exhaustiva todas las cperaciones de:
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s Creacion de informacion.
e Modificacién de registros.
» Eliminacion légica o fisica de datos, cuando aplique.

Para cada operacidn, se debera almacenar como minimo:
» ldentificacion del usuario que ejecutd ia accion.
+ |dentificacion del moduio o funcionalidad.

* Estado anterior y posterior de la informacién (cuando apligue).

Fecha, hora y tipo de operacién realizada.

Registro y Almacenamiento de Eventos Criticos

-El sistema debera contar con un mecanismo centralizado para el registro histérico de eventos criticos,
relacionados con: .

217 *  Accesos al sistema,

»  Auditoria de Operaciones administrativas sensibles.

» Fallos de sequridad, funcionalidad o intentos no autorizados,
+ Eventos relevantes para la continuidad det servicio.

Los eventos deberdn almacenarse de forma estructurada, asegurando su- disponibilidad para consultas,
analisis y generacion de reportes..

Consultas y Reportes de Auditoria

El médulo debera permitir a usuarios debidamente autorizados:

Consultar ia informacién de auditoria mediante criterios parametrizables.

Generar reportes histéricos. = :

Filtrar informacién por usuario, médulo, rango de fechas, tipo de evento u otros criterios relevantes.
Exportar reportes conforme a los lineamientos institucionales.

2.8

El acceso a la informacion de auditoria debera estar estrictamente controlado y tegisfrado.

Integridad, Inalterabilidad y No Repudio
La informacién de auditoria deberd cumplir criterios estrictos de:

* Integridad, garantizando que los registros no puedan ser alterados de manera no autorizada.
2.18 * Inalterabilidad, mediante mecanismos que impidan la modificacion o eliminacidn de eventos
registrados.

* No repudio, asegurando que las acciones registradas puedan ser atribuidas de manera inequivoca
al usuario que las ejecuts. ‘

El contratista debera implementar. mecanismos técnicos que respalden estos principfos, de conformidad con
{as polificas de seguridad de Ia Policia Nacional,

Componente Especializado de Logos y Marquillas

2.20 La-plataforma debera incluir un Componente Especializado de Gestion, Analisis y Consulta de Logos y

Marquillas, concebido como un médule central de la solucién_en su fase 1, orientado al manejo
avanzado de informacion gréfica, andlisis de similitud y apoyo a procesos institucionales de consulta vy

ZBS-FR-G020 - 19de 25
Varsion 3

Aprobacién 05/07/2016




CONTRATO PN DIRAN Nro. 02-2-10059-26 CELEBRADO ENTRE LA POLICIA NACIONAL DIRECCION DE
ANTINARCOTICOS IDENTIFICADA CON NUMERO DE NIT 800.141.379-2 Y DEL COMPLEMENTO 360 S.A.S., CON
NUMERO DE NIT 900.692.761-1, CUYO OBJETO ES LA ADQUISICION DEL DESARROLLO SISTEMA DE INFORMACION
ANALISIS ANTINARCOTICOS (SIAAN).

verificacion.
Este componente deberd disefiarse bajo criterios de alto desempefio, escalabilidad, seguridad y
trazabilidad, considerando el volumen, la sensibilidad y el valor estratégico de la informacion gestionada.
Gestion Estructurada y Segmentada de Metadatos
El sistema debera permitir el registro, administracion y explotaciéon estructurada de metadatos
asociados a imdgenes, los cuales deberan ser definidos conforme a los lineamientos funcionales
establecidos por la Direccion de Antinarcoticos y alineados con la estructura organizacional y los
esquemas de cooperacién interinstitucional e internacional.
La captura y gestion de los metadatos debera realizarse de manera segmentada y jerarquizada,
permitiendo su asociacion a los diferenies niveles organizacionales, tales como direcciones, oficinas
asesoras, dependencias, departamentos, unidades metropolitanas, agencias internacionales de
cooperacidn y ofras instituciones nacionales, segin aplique.
l.a gestidn de metadatos debera contemplar, como minimo:
221
s Definicion de esquemas de metadatos parametrizables, que permitan adaptar ia informacién
capturada a las diferentes estructuras organizacionales y contexios operativos.
» Asociacién de uno o varios conjuntos de metadatos a ¢ada imagen, incluyendo su relacidén con la
dependencia, institucion o agencia correspondiente.
+ Control de consistencia, vigencia y estados de los metadatos, de acuerdo con las politicas
institucionales. o
* Trazabilidad completa de las modificaciones realizadas sobre la informacién registrada,
+ garantizando auditoria y control.
Este esquema deberd permitir una explotacion eficienfe, segmentada y contextualizada de ia
informacion grafica, facilitando su consulta, analisis y correlacidn conforme a la estructura organizacional y
los escenarios de cooperacion institucional y multinacional.
Administracion de Albumes Fotograficos
La solucion deberd permitir la organizacién logica y jerarquica de imagenes mediante albumes
fotograficos, facilitando su gestidn, consulta y mantenimienio.
Este subcomponente debera permitir;
222
s Creacidn, edicién y eliminacién de albumes.
s Asociacién de imagenes a uno o varios albumes.
« Controf de acceso a los albumes conforme a roles y perfiles,
Registro histérico de cambios realizados sobre la estructura de los albumes.
Edicion, Ehiminacién y Control de Versiones
El sistema debera permitir ia edicién controlada y eliminacion de imagenes y sus metadatos,
garantizando:
2.23 . - . , o ,
* Mecanismos de control de versiones de la informacién grafica y asociada.
* Registro del estado anterior y posterior a cada modificacién.
» Eliminacidn controlada, conforme a politicas institucionales,
Auditoria completa de |las operaciones realizadas.
2.24 , "
Consultas Avanzadas por imagen y Metadatos
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La plataforma debera permitir la consuita avanzada de informacién, considerando:

Busquedas por atributos y metadatos.

Consultas por imagen, utilizando mecanismos de comparacién visual.
Combinacién de criterios de blsqueda.

Optimizacion de tiempos de respuesta para consultas compiejas.

Las consuitas deberdn ser trazables y sujetas a los controles de auditoria definidos por Ia plataforma.

Almacenamiento Seguro (On-Premise y Servicios Externos de Procesamiento)

El Componente de Logos y Marguillas debera implementar un esquema de almacenamiento, en
infragstructura on-premise institucional, de manera controlada y eficiente, garantizandc la seguridad,
disponibilidad y optimizacion de costos.

Para tai efecto, se deberan cumplir las siguientes condiciones:

* El almacenamiento principal de las imagenes debera realizarse en la infraestructura institucional
suministrada por la Policia Nacional, especificamente en el servidor de archivos {NAS) dispuesto para
tal fin, ei cual sera considerado como la fuente oficial de 1a informacion grafica.

e El uso de servicios de almacenamiento y procesamisnto se limitard exclusivamente a la informacion
estrictamente necesaria para realizar procesos de comparacién y analisis visual de imagenes,

2.25 evitando la duplicacién innecesaria de informacién.

* Las imagenes o representaciones Utilizadas, deberan contar con un identificador anico, gue permita
su correspondencia directa con el identificador asignado a la imagen almacenada en el servidor de
archivos institucional. : ‘ :

» los resultados de los procesos de comparacién y analisis visual deberan retornar unicamente los
identificadores y métricas de coincidencia, permitiendo que la visualizacion final de las imagenes al
usuario se realice directamente desde el servidor de archivos institucional.

* Se deberan implementar mecanismos de control de accesos, cifrado y proteccion de la informacién.

s la integracidon entre los entornos deberd realizarse conforme a la arquitectura definida para la
plataforma y a las politicas de seguridad de la informacion de la Policia Nacional,

Este esquema deberd garantizar la optimizacién de recursos, la reduccién de costos operativos, 1a
proteccion de la informacién institucional y Ia continuidad del servicio, sin comprometer la
funcionalidad del componente de analisis y comparacidn de imagenes.

Procesamiento Analitico'y Anélisis de Similitud

El sistema deberd incorporar mecanismos de busquedas inteligentes de imagenes, orientados al analisis
de similitud y coincidencia. ‘

Este procesamiento debera:
2.26

« Utilizar modelos de grafos para representar relaciones y similitudes entre imagenes.
» Permitir el célculo de porcentajes de coincidencia, conforme a criterios técnicos definidos.
» Soportar ia explotacién de los resultados para procesos de consulta y anéalisis,

Optimizar el uso de recursos computacionales para garantizar desempefio.

Escalabilidad, Rendimiento y Evolucién

297 El componente de Logos v Marqufiias debera disefiarse para:

»  Soportar crecimiento progresive en volumen de imagenes y consultas.
* Mantener tiempos de respuesta adecuados bajo carga.
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»  Permitir ia incorporacién futura de nuevas capacidades analiticas.
* |ntegrarse de forma transparente con otros componentes de ia plataforma.

3. COMPONENTE PROCESAMIENTO

E! desarrollo a ia medida debera permitir el procesamiento que utilice recursos asignados por la Policia
3.1 Nacional Direccion de Antinarcétices a través de GPU, con el fin de aptimizar los tiempos de respuesta para
el componente grafico, andlisis, videos, entre otres.

4. CAPACITACION

El contratista debera realizar una transferencia de conocimiento de al menos 40 horas en las instalaciones
4.1 . | que la Policia Nacional indique, dirigida a un minimo de 8 personas, en temas de desarrolio de software que
el supervisor indigue.
El contratista reaiizara capacitacion técnica al personal de la Policia Nacional designado por el Supervisor
4.2 del Conirato, scbre el cadige fuente de la solucidon implementada, en cada etapa del proyecto, hasta su
puesta en produccién.

5. SOPORTE

5.1 El contratista debera brindar soporté 24*7 durante un {1) afio contado a partir del recibido a satisfaccién.

£l contratista deberd proporcionar una linea de soporte para que la Policia Nacional pueda reportar
inconvenientes relacionados con la solucion implementada, con el fin de abrir un ticket para cada problema.

Los centros de soporte deberan estar disponibles las 24 horas del dia, los 7 dias de {a semana, durante el
59 tiempo de ejecucion del contrato y el perfode de garantia.

El equipo de soporte del contratista debe garantizar que cada ticket de problema reciba el seguimiento
adecuado, se maneje de manera rapida y eficiente, y se escale a los niveles correspondientes hasta su
resolucidn, Ademads, se deberé mantener informado al supervisor del contrato socbre los avances, mediante
informes escritos de manera constante.
El contratista deberd dispener del personal necesario para brindar soporte a los usuarios del sistema a
5.3 través de servicio elefénico, presencial y por correo electronico. Ademas, debera capacitar a un grupe de
usuarios de la Policla Nacional, quienes también estarén capacitados para brindar soporte.
La emergencia debera ser atendida en un {iempo méaximo de dos (2) horas, contadas a partir del reporte de
la falla, en las instalaciones de la Policia Nacional, cuando ¢l problema no haya podido ser solucionado
5.4 - | mediante soporte telefdhico y el supervisor del contrato o el funcionarioc encargado de la solucion
implementada solicite expresamente asistencia presencial. Si el problema persiste, se deberé enviar a los
ingenieros ai sitio, quienes deberan resolver la falla en un liempo no mayor a 48 horas,
El contratista se compromete a subsanar los fallos y defectos que se presenten en el software
implementado, asi como cualquier inconveniente en sus funcionalidades, durante el periodo de garantia
55 solicitado, contado a partir de |la fecha de entrega a satisfaccion. En caso de que los fallos ¢ defectos no
) puedan ser subsanados, el contratista debera proporcionar una solucidn alternativa gue permita la
continuidad de la operacion de la plataforma. Ademaés, el contratista asumira los costos de los recursos
humanos o tecnoldgicos necesarios para implementar dicha solucidn alternativa,

6. GARANTIA

El sistema debera contar con una garantia de un (1) afio, contada a parir de! recibido a satisfaccion. Esta
garantia cubrird los modelos, integraciones, desarrollos a medida, software, hardware y servicios
entregados con el sistema.

51 Se debera contemplar la deteccién y correccion de las fallas de ia solucidn implementada, asi como el
suministro y/o reemplazc de los modulos de aplicacién que presenten dafios o deficiencias en su
funcionamiento.

6.2 Las actualizaciones de versiones o mejoras como por ejemplo en el GUI (interfaz grafica) que se requieren

para su narmal funcionamiento deben ser asumidas por el contratista, durante el periodo de garantia.

E| contratista se comprometera a enfregar toda la documentacién necesaria, incluyendo manuales, disefios
6.3 y esquemas, para las labores de mantenimiento correctivo.

La informacién entregada incluird manuales con_los procedimientos de solucidn para los sistemas y
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subsistemas, tante en hardware como en software.

7. EXPERIENCIAS DE PERSONAL

Arquitectos de Software / Arquitectura Empresarial

El contratista debera disponer de dos (2) Arquitectos de Software, quienes haran parte del equipo técnico

del proyecto y participaran de manera activa durante las diferentes fases de disefio, construccién, pruebas,
implementacion y evolucion de la solucién. ‘

Uno (1) de los Arquitectos de Software debera contar obligatoriamente con el siguiente nivel académico
minimo: .

¢ Titulo profesional en Ingenieria de Telecomunicaciones, Ingenieria de Sistemas, Ingenieria de
Software o afines.

* Formacién como Tecndélogo en Telematica o afines.
* Especializacién en Arquitectura Empresarial de Software o equivalente.

Este arquitecto tendrd como respeonsabilidad principal el analisis y entendimiento del contexto
institucional y del negocio, incluyendo los procesos, requerimientos funcionales, lineamientos de gobiernoc
digital, interoperabilidad con los sistemas de informacién existentes y Ia alineacion de fa solucion con ios
objetivos estratégicos de la Policia Nacional. Apoyaré la definicion de la arquitectura funcional, la traduccién
de necesidades institucionales en lineamientos arquitecténicos y la validacion de que la solucion responda

adecuadamente al alcance del proyecto quien haré las veces de pro manager y sera el enface directo con la
Pglicia Nacional.

Ef segundo (1) Arquitecto de Software debera cumplir obligatoriamente con el nivel académico base
anteriormente descrito y, adicionalmente, deberad acreditar formacién complementaria mediante cursos
refacionados con las siguientes areas:

7.1

Arquitectura y desarrollo de software orientado a objetos.

Desarrollo de aplicaciones web utilizando C# y ASP.NET Core MVC.

Desarrollo de aplicaciones méviles {Android y/o i0S).

Lenguajes y plataformas de desarrollo tales como C#, Python yio G+,
Aplicacion del marco de trabajc SCRUM en proyectos de desarrollo de software.
Gobierno digital e interoperabilidad de sistemas de informacion.

Fundamentos de disefio y desarrolio web.

® & & 8 & 8

Este arquitecto tendra como responsabifidad principal ef liderazgo técnico de la solucién, incluyendo la
definicién de la arquitectura tecnolégica, la estructuracién de los componentes de software, la arguitectura
de microservicios, fos mecanismos de seguridad, rendimients, escalabilidad y mantenibilidad, asi como ia
adopcion de buenas practicas de desarrollo y arquitectura. Sera responsable de asegurar la viabilidad
técnica de la solucion, su correcta implementacion y su evolucion controlada.

Los Arquitectos de Software deberan trabajar de manera coordinada, asegurando la coherencia entre la
arquitectura funcional y la arquitectura técnica, y garantizando gue las decisiones arquitecténicas se

mantengan alineadas con los lineamientos institucionales, técnicos y contractuales definidos por la Policia
Nacional.

Adicionalmente, deberan acreditar una experiencia minima de cinco (6) afios en proyectos, cargos o
funciones relacionadas disefio de soluciones tecnolégicas, integracién de sistemas de informacion o
desatrollo de plataformas institucionales o empresariales, la cual debera estar debidamente soportada
mediante certificaciones laborales, contractuales o documentos equivalentes.

ingeniero de Sistemas 7 Especialista en Big Data e Inteligencia Artificial

Profesional con titulo en Ingenieria de Sistemas, Ingenieria de Software, Ingenieria Informatica o
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disciplinas afines, que cuente con Maestria en Inteligencia Artificial o Especializacién en Inteligencia
Artificial. .

El profesional sera responsable de la definicion, disefio, acompanamiento técnico y validacién de los
componentes analiticos y de procesamiento de informacion de {a plataforma, en especial aquellos
relacionados con el manejo de grandes volimenes de dalos, andlisis avanzado, modelos de procesamiento
y apoyo a ia toma de decisiones.

Dentro de sus responsabilidades se incluyen, coma minime:

¢  Definir lineamientos técnicos para el procesamiento, andlisis y explotacidon de datos, scorde con
la arquitectura de la solucidn.

s  Apoyar el disefio de componentes de analisis avanzado, procesamiento intensivo y modelos
analiticos, incluyendo aguellos relacionados con imagenes, grafos o informacién estructurada y no
estructurada.

s Asesorar la adopcion de buenas practicas en Big Data e Inteligencia Artificial, garantizandc
escalabiidad, desempefic y sostenibilidad.

*  Acompafiar la definicion de estrategias de uso eficlente de recursos computacionales, incluyendo
escenarios de procesamiento acelerado.

s Apoyar la integracidn de componentes analiticos con los demas médulos de la plataforma.

. Coniribuir 2 la documentacion técnica y a la transferencia de conocimiento al equipo institucional.

Adicionalimente, deberan acreditar una experiencia minima de cinco (5) afios en proyectos, cargos o
funciones relacionadas disefic de socluciones tecnolégicas, integracion de sistemas de informacién o
desarrollc de plataformas institucionales o empresariales, la cual debera estar debidamenie soportada
mediante certificaciones laberales, contractuales o documentos equivalentes.

Ingenieria de Sistemas, Software o Informatica:

El contratista debera disponer de dos {2) profesionaies con titulo en ingenieria de Sistemas, Software o
Informdtica. La experiencia debera ser acreditada mediante tarjeta profesional.

Se requiere una experiencia minima de dos (2) afios en el desarrollo de aplicaciones web con .NET, la cual
debers ser acreditada con certificaciones de pariicipacion en proyectos con esta tecnologia.

El profesional prestara sus servicios en jornada de tiempo completo ocho (8) horas diarias, cinco (5) dias a
la semana), pudiendo ejecutar sus actividades de manera presencial, de acuerdo con las necesidades del
proyecto y las directrices definidas por ia supervision det contrato y 1a Policla Nacional.

La ejecucion de actividades presenciales, se realizaran en las instalaciones que designe la Policia Nacional,
el coniratista debera garantizar la disponibilidad, conectividad, cumplimiento de horarios y atencién a los
requerimientos institucionales, bajo los mecanismaos de control y seguimiento establecidos.

Dsbe contar con formacioén y experiencia en analisis y desarrolio de sistemas de informacion utilizando
tecnologias .NET, C#, MAU! para aplicaciones moviles, SQL, bases de datos Oracle, procedimientos
aimacenados, JavaScript, HTMLS5, configuracién de servidores para moéviles y WERB, bases de datos (DB)
Oracle, Mysql, PostgreSQL, desarroflo orientado a cbjetos, microservicios, web services y MVC.

NOTA: Cada uno de los profesionates propuestos en los perfiles anteriores, una vez adjudicado el contrato,
deberan anexar de manera obligatoria junte con cada hoja de vida los siguientes soportes para su
respectiva verificacion técnica y legal: '

» Copia del Titulo Profesional y/o Acta de Grado: Aplica para los titulos de pregrado, posgrado
{especializaciones/maestrias) o cerlificados de cursos complementarios exigidos segin corrasponda a
cada perfil.

e T arjetg Profesional vigente: Docurnento obligatorio si aplica por ley para el ejercicio de {a profesion y
para la validacién de la experiencia profesional.

+ Certificaciones Laborales o de Contratos antericres: Constancias que detallen explicitamente el cargo,
fas funciones desempefiadas y los tiempos de experiencia (fechas exactas de inicio y finalizacién).
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Finalmente, la ausencia de cualquiera de los documentos soporte exigidos impedira la validacién del perfil
correspondiente, afectando el cumplimiento del contrato.

La Policia Nacional podra solicitar el cambio del personal ofrecidc en cualquier momento a partir de la
7.2 suscripcion del contrato y el mismo podra ser sustituide por el contratista por uno con iguales o mejores
capacidades, condiciones y calificaciones requeridas.
8, ASPECTOS GENERALES DE CONFIDENCIALIDAD
Las personas encargadas del desarrollo, instalacién y configuracién del producto entregado deberan
someterse a un estudio de seguridad llevado a cabo por la Direccién de Inteligencia de la Policia Nacional
8.1 durante la vigencia del contrato. En caso de que alguno de los colaboradores involucrados no apruebe dicho
estudio, el contratista estard obligado a reemplazar a la persona en cuestién por otra que cumpla con las
mismas condiciones de experiencia exigidas, quien también debera someterse al estudio de seguridad.
En virtud del presente contrato, el contratista se compromete a no divulgar ninguna informacion que obtenga
o conozca durante la ejecucién del mismo que esté marcada como confidencial. Esto incluye, pero no se
8.2 limita, a la informacién relacionada con los lugares a los cuales fenga acceso con motivo de su desarrallo,
asi como cualquier otra informacion considerada confidencial, El contratista diligencid formuiario de acuerdo
de confidencialidad.
9. SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO
En virtud del presente contrato, el contratista se compromete a cumplir con la implementacion del sistema
9.1 de Gestion de seguridad y Salud en el trabajo, para lo cual el contratista diligencid el Formulario “SISTEMA
DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJQ",
10. COMPROMISO ANTICORRUPCION
El contratista se compromete a cumplir con las politicas de anticorrupcion dentro del proceso, manifestando
su disposicion a suministrar toda fa informacién necesaria para asegurar ia fransparencia del mismo. En
10.1 caso de comprobarse el incumplimiento de este compromiso por parte del coniratista, sus empleados,
’ representantes, asesores o cualquier ofra persona que actlie en su nombre durante el proceso de
contratacion, dicho incumplimiente sera motivo suficiente para la terminacion anticipada del contrato. Para
este efecto, el contratista diligencié el formulario de compromiso anticorrupcién.

Direccién de Antinarcéticos

Coronel LUIS FERNANDOQ SERNA ZAPATA
Director de Antinarcoticos (E)

Contratista

/ ‘ __=:.' )

JUAN JACHHB PARAMO RODRIGUEZ

cédula de Ciudaddnia No. 1.072.639.798 de Bogota D.C.
Representants llega[ COMPLEMENTO 360 S.A.8.
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