1. CARTA DE PRESENTACION

Bogotd, 30 de Junio de 2026

Sefiores

Alcaldia de Funza

Bogota

REF: [INOMBRE DE LA OFERTA].

Respetados sefiores:

JMAR TECNOLOGIA S.A.S., identificada con Nit: 901557553-0 y Matricula No. 03471866,
representada legalmente por JOHANN MILLER ARCE RUBIO, identificado{a) con cedula de
ciudadania No. 80038894, presenta propuesta formal para el proceso de seleccién cuyo objeto es:
ADMINISTRACION, MANTENIMIENTO Y SOPORTE INTEGRAL DE LA PLATAFORMA DE
COMUNICACIONES UNIFICADAS.

Declaramos que hemos leido, entendido y aceptamos todas las condiciones establecidas en el
pliego de condiciones y sus anexos, y que esta propuesta cumple con todos los requisitos exigidos.

La presente oferta tiene una vigencia de tres (3) meses contados a partir de la fecha de cierre de!

proceso.

Cordialmente,

e ——

e

| B YA A -

JOHANN MILLER ARCE RUBIO

Representante Legal IMAR
TECNOLOGIAS.AS.

C.C. 80038894

Cel. 3004009005
hitps://Imar.online

JMAR TECNOLOGIA 5.A.S.

3004009005
Bogota bD.C. - Colombia
https: //jmar.online/
iSomos Su Aliado Tecnoldgico!




PRESENTACION DE LA EMPRESA

JMAR TECNOLOGIA S.A.S. es una empresa colombiana especializada en consultoria y desarrollo de
soluciones tecnoldgicas empresariales. Nos convertimos en un aliado tecnolégico de confianza,
donde la innovacion y la adaptabilidad son [a esencia de nuestro enfoque.

Con un entorno que cambia rapidamente, nuestro equipo se reta a anticipar y responder a las
necesidades del mercado, asegurando soluciones que no solo sean contemporéneas sino también
visionarias. En JMAR, entendemos la importancia de un rendimiento organizacional sobresaliente
y estamos comprometidos a ofrecer resultados que margquen una diferencia tangible en los
proyectos de nuestros clientes.

Servicios:

Desarrollo Software a [a medida (menciona microservicios / arquitecturas
desacopladas; tecnologias como Java, .NET Core, Laravel, Vue)
Arquitectura (arquitectura de software y arquitectura empresarial)
Administracion de bases de datos (Oracle, SQL Server, MySQL, Postgres)
Administracién de servicios en Azure, AWS / Cloud (implementacion,
migracidn, soporte)

Analitica de datos y disefio de dashboards

Infraestructura (on-premise y nube: Azure/AWS)

Networking + DevSecOps

Productos:

Tuakarreo: app mévil para transporte de acarreo express de mercancias pequefias
Bright Coin: herramienta para administracion de finanzas personales
Jmar Inmobiliaria: compra, alquiler y venta de propiedades

Distribuidor de:

KAWAK
TEMENOS
OMUNI
REK365

Atentamente,
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JOHANN MILLER ARCE RUBIO

Representante Legal IMAR
TECNOLOGIAS.A.S. NIT:
901557553-0

Cel. 3004009005
https://Imar.online

JMAR TECNOLOGIA 5.A.5.
gerencia@imar.online
3004009005
Bogota D.C. - Colombia
https: //jmar.onling/
iSomos Su Aliado Tecnologico!




VALORSIN VA VALOR

ITEMS DESCRIPCION UNIDAD | CANTIDAD VA CONIVA

ADMINISTRACION, MANTENIMIENTO ¥ SOPORTE INTEGRAL DE LA MES 4 6.600.000 1.254.000 | 7.854.000
PLATAFORMA DE COMUNICACIONES UNIFICADAS.

Realizar la administracidn, mantenimiento preventivo y correctivo,
reprogramacidn, configuracién y verificacién continua del sistema de
telefonia IP basado en la planta PBX YEASTAR, asegurando la estabilidad,
disponibilidad y escalabilidad del servicio en todas las extensiones de las
dependencias de la entidad. El servicio comprende, entre otras, las
siguientes actividades y funcionalidades:

1. Gestion de Funcionalidades y Servicios de Voz

Garantizar [a operatividad y configuracion éptima de los servicios de valor
agregado del sistema:

& Gestién de Flujos de Llamada: Configuracion y administracidn
de mends de respuesta interactiva [IVR) generales y
personalizados por despacho, colas de llamadas, reglas de
marcado, transferencias y captura remota de llamadas.

@ ®*  Servicios al Usuario Final: Parametrizacidn de identificador de

llamadas, llamadas en espera, correo de voz, misica en espera
y conferencias tripartitas.

&  Seguridad y Control: Implementacién y monitoreo de la
grabacton de [lamadas ({especialmente para lineas de
emergencia), gestion de registros detallados de llamadas
{CDR} y auditoria del sistema.

1 2. Conectividad y Troncalidad SIP
Administrar de manera integral las comunicaciones externas e internas
mediante:

& Gestion de Troncales SIP para llamadas entrantes y salientes,
asegurando la interoperabilidad con diferentes operadores y
dispositivos.

®  Configuracion y asignacién de DIDs {Direct Inward Dialing)
especificos para cada despacho o dependencia.

®  Ejecucion de pruebas de almacenamiento y sincronizacion
para el correcto funcionamiento de la solucién de Voz (P,

O 3. Mddulo de Gestién y Call Center

Administrar el modulo de Call Center, incluyendo la generacion de
estadisticas de trafico, niveles de servicio y soporte técnico para asegurar
la atencign eficiente al ciudadano.

4.  Soporte Técnico, Instalacidn y Mejora Continua

Soporte de Hardware: Apoyo técnico en la instalacion,
mantenimiente y soporte de dispositivos de comunicacion
{teléfonos 1P, gateways, etc.), incluyendo la reconfiguracion
remota de terminales en las diferentes dependencias.

*  Actualizacion: Inclusion y configuracion de nuevas lineas o
extensiones seglin los requerimientos de la administracion.

S, Aseguramiento de la Operacion {Pruebas de Transmisidn)

JMAR TECNOLOGIA S.A.S.

gerencia@imar.online
3004009005
Bogotd D.C. - Colombia
https: //jmar.online/
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Se deberdn realizar pruebas de transmision mensuales durante la
vigencia del cantrato para certificar la estabilidad de la planta telefanica.
Estoincluye [a verificacidn obligatoria de 1as lineas de entrada principales:

Lineas de prueba: 6018234070, 6018234071, 6018234072 y 6018234073,

CONFIGURACION DE REDES PRIVADAS  VIRTUALES  (VPN),
ADMINISTRACION CE INFRAESTRUCTURA LAN/WAN Y
ASEGURAMIENTOQ DE LA CALIDAD DE SERVICIO (QOS].

El contratista debera garantizar la interconexién segura y el flujo optimo
de datos entre la sede central y las sedes externas, mediante el
cumplimiento de las sigutentes obligaciones:

1. Gestion de Redes Privadas y Seguridad (VPN & IPSec)

las redes privadas virtuales (VPN LAN-to-LAN) entre las sedes
periféricas y la sede principal (donde se aloja la PBX),
asegurando gue el trifico de Voz IP viaje de manera cifrada y
segura.

¢ Tineles IPSec: Implementar y configurar protacolos IPSec
entre los routers de cada sede, garantizando Ia
confidencialidad de la informacién y permitiendo Ia
escalabilidad para futuras ampliaciones del servicio.

¢ Seguridad en Periféricos: Configurar accesos VPN especificos
para el correcto funcionamiento y monitereo de los sistemas
de biometrfa {controles de acceso) y sistemas de video
vigilancia (CCTV) internos de fas dependencias

*  Interconexidn de Sedes: Configurar, administrar y mantener ;

2. Soporte y Optimizacidn de la Red de Datos (Voz IP f CCTV /
Acceso)

*  Interoperabilidad: Garantizar la correcta integracidn entre la
infraestructura fisica {LAN/WAN) v la plataforma de telefonia
IP, realizando revisiones pertodicas de [a topologia logica y
fisica.

®  Segmentacidn y Trafico: * Creacién y administracidn de VLANS
de voz para el aistamiento del trifico.

©  Configuracién de enrutamiento inter-VLAN (L3) y
despliegue de servicios DHCP especificos para
telefonia (incluyendo Option 66/150 segin
requerimiento técnico).

O Implementacion de politicas de Calidad de Servicio
(QoS) para priorizar el trifico de voz y sefalizacion
sobre el trifico de datos convencional,
minimizando latencia, jitter y pérdida de paquetes.

®  Diagndstico de Infraestructura: Monitoreo del estado de salud
de switches, routers y firewalls, identificando riesgos
proactivamente (loops de red, congestién de enlaces o
saturacidn de canales WiFi).
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3.  Integracion y Pruehas de Funcionamiento

®  \Validacién de Conectividad: Asegurar la ¢omunicacion
extremo a extremo ({P Phone <> PBX), integrando los enlaces
SIP Trunk del operador y sistemas legados (PSTN/FXQ/FXS) si
fuera necesario.

®  Protocolo de Pruebas: Ejecular planes de pruebas funcionales,
pruebas de foilover {redundancia) y validacién de cobertura
por piso, sede o dependencia para garantizar {a continuidad
del negocio.

4. Documentacién Técnica y Entregables

El contratista deberd hacer entrega y mantener actualizados ios siguientes
insumos:

¢  Diagramas de Red: Plangs légicos y fisicos de la red
actualizados (AS-15).
@ ®  [nventarios Técnicos: Registro detallade de activos (switches,
routers, terminales 1P, PBX) y matriz de puertos/protocolos
(SIP, RTP, VPN).
®  Documentacion de Soporte: Manuales basicos para usuario
final y protocolos de escalamiento técnico para la atencion de

incidentes.
SERVICIO DE SOPORTE TECNICO ESPECIALIZADO HASTA EL 28 DE MES 4 35.360.000 | 6.718.400 | 42.078.400
DICIEMBRE DE 2026, BAJD LAS SIGUIENTES MODALIDADES Y
CONDICIONES:

1. Alcancey Cobertura del Soparte

El soporte técnico abarcard la totalidad de los componentes criticos de la
entidad, discriminados asi:

¢ Seguridad Perimetral: Diecioche {18) equipos de seguridad y
gestion de red.

¢  Comunicaciones: Una {1} Planta Telefonica {(PBX} y un (1)
Gateway para integracian de lineas celulares.

O !

Se establecen los siguientes pardametros de atencién para garantizar la
continuidad del servicio:

Niveles de Servicio y Tiempos de Respuesta {SLA)

¢ Disponibilidad de Atencidn: * Lineas de Emergencia: Soporte
remoto en modalidad 7x24 (siete dias a [a semana, 24 horas al
dia).
0 Lineas Administrativas: Soporte en modalidad 5x8
{dias habiles en horario de oficina).
*  Tiempo de Respuesta: Miximo de cuatro {4) horas habiles
tras la notificacidn del incidente.

*®  Madalidades de Atencion: El soporte se brindard de manera
virtual, telefénica, via carreo electrénico y/o presencial por
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demanda, garantizando como minimo una (1) visita mensual
presencial para labores de verificacién y mantenimiento.

3.  Gestion de Incidentes y Mesa de Ayuda

¢  Herramienta de Gestién: El contratista deberd proveer y
administrar una plataforma de Mesa de Ayuda {Help Desk)
que permita el repistro, seguimiento y cierre de los
requerimientos técnicos {Tickets).

®  Escalamiento: El soporte se activard una vez agotado el Nivel
1 de atencidn interna de la entidad.

*  |nformes de Gestidn: Presentacion obligatoria de un informe
mensual detallado que consolide la estadistica de incidentes,
tiempos de solucidn, estado de los equiposy recomendaciones
técnicas para la mejora del servicio.

Totales | 41.960.000 | 7.972.400 | 49.932.400

Perfiles del Personal Minimo Requerido

El contratista deberd garantizar para la ejecucion de! objeto contractual el siguiente equipo de trabajo:
1. Lider Técnico de Infraestructura y Telefonia IP

Formacidn Académica:
®  Titulo Profesional en Ingenieriza de Telecomuniéones.
®  Titulo de Posgrado a nivel de Especializacion en Gestidn de Prayectos de Ingenieria, Infraestructura en Redes o dreas afines. /
e Certificacién como Network Engineer Gold (o equivalente en la tecnologia especifica),

Experiencia Minima:
*  Experiencia General: Minimo tres (3) afios contados a partir de lz expedicidn de la tarjeta profesianal.

*  Experiencia Especifica: Minimo dos {2) afios en administracién de Data Centers, implementacion de telefonia IP, gestion de tror}ales SIP, conservacion de
numeracidn remota para clientes VolP y administracién de protacolos de seguridad mediante Firewall.

2. Coordinador de Proyectos y Continuidad del Negocio

Formacion Académica:
®  Titulo Profesional en Ingenieria de Telecomunicacienes ¢ Administracién de Empresas.
»  Titulo de Posgrado a nivel de Especializacion en Gerencia de Proyectos de Telecomunicaciones.
»  Certificaciones de Auditor Interno en: Norma 15O 22301 {Continuidad de Negocio) e IS0 27001 (Seguridad de la Infermacidn).
®  Formacion certificada en IPv6 Advanced (Lacnic).
Experiencia Minima:
®  Experiencia General: Dos (2) afios contados a partir de la expedicién del titulo profesional.
®  Experiencia Especifica: Minimo un (1} afio en coordinacidn de proyectas de telecomunicaciones o implementacion de sistemas de gestion de seguridad de
la informacién.

1. Técnico de Soporte en Sitio

Fermacidn Académica:
. Técnico en sistemas

Experiencia Minima:
®  Experiencia General: Minimo un (1) afio de experiencia General.
s  Experiencia Especiﬁca: Experiencia minimo de {2) afios en soporte técnico de hardware, mantenimiento de equipos de cdmputgﬁ asistencia técnica
en conectividad

IMAR TECNOLOGIA S.A.S.
gerencia@jmar.online
3004009005
Bogota D.C. - Colombia
https: //imar.online/
iSomos Su Aliado Tecnolégico!
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Bogotd D.C. Junio 30 de 2026

Sefiores

Alcaldia de Funza
Funza -
Cundinarmarca

ADMINISTRACION, MANTENIMIENTO Y SOPORTE INTEGRAL DE LA PLATAFORMA DE COMUNICACTONES UNIFICADAS,

ITEM DESCRIPCION UNIDAD|CANTIDAD| VALOR VA | VALOR
s SIN CoN
VA VA

ADMINISTRACION, MANTENIMIENTO Y SOPORTE INTEGRAL | MES 3 $6.800.000 | 51,292,000 | $8.092.000

DE LA PLATAFORMA DE COMUNICACIONES UNIFICADAS.

Realizar la administracidén, mantenimiento preventivo y
correctivo, reprogramacion, configuracion y verificacion
continua del sistema de telefonia IP basado en la planta PBX
YEASTAR, asegurando la estabilidad, disponibilidad vy
escalabilidad del servicio en todas las extensiones de las
dependencias de la entidad. El servicio comprende, entre
otras, las siguientes actividades y funcionalidades:

1. Gestion de Funcionalidades y Servicios de Voz

Garantizar la operatividad y configuracién optima de los
servicios de valor agregado del sistema:

e Gestion de Flujos de Llamada: Configuracion y
administracion de mends de respuesta interactiva
(IVR} generales y personalizados por despacho, colas
de lamadas, reglas de marcado, transferencias v
captura remota de llamadas.

» Servicios al Usuario Final: Parametrizacion de
identificador de Uamadas, llamadas en espera,
correo de voz, musica en espera y conferencias
tripartitas.

s Sequridad y Control: Implementacion vy
monitoreo  de la grabacién de llamadas
{especialmente para lineas de emergencia), gestion
de registros detallados de lamadas (CDR) y
auditoria del sistema.

2. Conectividad y Troncalidad SIP
Administrar de manera integral [as comunicaciones externas e

internas mediante:

s  Gestibn de Troncales SIP para llamadas entrantes y
salientes, asegurando la interoperabilidad con
diferentes operadores y dispositivos.

¢ Configuracién y asignacion de DIDs (Direct Inward
Dialing)
especificos para cada despacho o dependencia.

e Ejecucion de pruebas de almacenamiento vy
sincronizacion para el correcto funcionamiento de la
solucién de Voz IP.

3. Madulo de Gestion y Cali Center

Administrar el modulo de Call Center, incluyendo la
generacion de estadisticas de trafico, niveles de servicio y
soporte técnico para asegurar la atencion eficiente al
ciudadano.

4, Soporte Técnico, Instalacion y Mejora Continua




e Soporte de Hardware: Apoyo técnico en la
instalacién, mantenimiento y  soporte de
dispositivos de comunicacion (teléfonos IP, gateways,
etc.), incluyendo la reconfiguracién remota de
terminales en las diferentes dependencias.

e Actualizacién: Inclusion y configuracién de nuevas
lineas o extensiones segin los requerimientos de la
administracion.

M

5. Aseguramiento de la Operacion {Pruebas d
Transeision)

Se deberan realizar pruebas de transmisién mensuales
durante la vigencia del contrato para certificar la estabilidad de la
planta telefénica. Esto incluye la verificacién obligatoria de
las lineas de entrada principales:

Lineas de prueba: 6018234070, 6018234071,
6018234072 vy
6018234073.

CONFIGURACION DE REDES PRIVADAS VIRTUALES
(VPN), ADMINISTRACION DE INFRAESTRUCTURA
LAN/JWAN Y ASEGURAMIENTO DE LA CALIDAD DE
SERVICIO (Q0S).

El contratista deberd garantizar la interconexion segura y el
flujo optimo de datos entre la sede central y las sedes
externas, mediante el cumplimiento de las siguientes
obligaciones:

1 Gestion de Redes Privadas y Seguridad (VPN G IPSec)

s Interconexién de Sedes: Configurar, administrar y
mantener las redes privadas virtuales (VPN LAN-to-
LAN) entre las sedes periféricas y la sede principal
{donde se aloja la PBX), asegurando que el trafico de
Voz IP viaje de manera cifrada y segura.

» Tineles IPSec: Implementar y configurar protocolos
IPSec entre los routers de cada sede, garantizando
la confidencialidad de la informacion y permitiendo
la escalabilidad para futuras ampliaciones del
servicio.

» Seguridad en Periféricos: Configurar accesos VPN
especificos para el correcto funcionamiento y
monitoreo de los sistemas de biometria (controles
de acceso) y sistemas de video vigilancia (CCTV)
internos de las dependencias

2,  Soporte y Optimizacion de la Red de Datos {Voz IP f
CCTV [ Acceso)

o Interoperabilidad: Garantizar la correcta integracidn
entre la infraestructura fisica (LANJWAN) vy la
plataforma de telefonia IP, realizando revisiones
periddicas de la topologia logica vy fisica.

s Segmentacién y Trafico: * Creacion v
administracion de
VLANSs de voz para el aislamiento del trafico.

o Configuracion de enrutamiento inter-VLAN
{L3) vy despliegue de servicios DHCP

especificos para




telefonia (incluyendo Option CC/150 segln
requerimiento técnico).

o Implementacion de politicas de Calidad de
Servicio (QoS) para priorizar el trafico de voz
y sefalizacion sobre el trafico de
datos convencional,

minimizando latencia, jitter y pérdida de
paquetes.

e Diagnostico de Infraestructura: Monitoreo del
estado de salud de switches, routers y firewalls,
identificando riesgos proactivamente (loops de red,
congestion de enlaces o saturacidn de canales
WiFi).

3. Integracidn y Pruebas de Fundonamiento

e Validacion de Conectividad: Asegurar la
comunicacion extremo a extremo (1P Phone «— PBX),
integrando los enlaces SIP Trunk del operador y
sistemas legados (PSTN/FXO/FXS) si fuera necesario.

* Protocolo de Pruebas: Ejecutar planes de
pruebas  funcionales, prusbas de failover
(redundancia) y validacidn de cobertura por piso,
sede o dependencia para garantizar la continuidad
del negocio.

4. Documentacion Técnica y Entregables

El contratista debera hacer entrega y mantener
actualizados los siguientes insumos:

¢ Diagramas de Red: Planos [dgicos y fisicos de la
red actualizados (AS-IS).

¢ Inventarios Técnicos: Registro detallado de
activos (switches, routers, terminales IP, PBX) vy
matriz de puertos/protocolos (SIP, RTP, VPN).

e Documentacion de Soporte: Manuales basicos para

usuario final vy protocolos de escalamiento técnico
para la atencién de incidentes.

SERVICIO DE SOPORTE TECNICO ESPECIALIZADO HASTA EL 28
DE DICIEMBRE DE 2026, BAJO LAS SIGUIENTES
MODALIDADES Y CONDICIONES:

1. Alcancey Cobertura del Soporte

El soporte técnico abarcard la totalidad de los componentes
criticos de la entidad, discriminados asi:

» Seguridad Perimetral: Dieciocho {18} equipos de
seguridad y gestion de red.

» Comunicaciones: Una (1) Planta Telefonica (PBX) y
un (1) Gateway para integracion de lineas celulares.

2. Niveles de Servicio y Tiempos de

Respuesta (SLA)

MES

$35.890.000

$6.819.100

$42.709.100




Se establecen los siguientes parametros de atencion para
garantizar la continuidad del servicio:

e Disponibilidad de Atencién: * Lineas de
Emergencia: Soporte remoto en modalidad 7x24
{siete dias a la semana, 24 horas al dia).

o Lineas Administrativas: Soporte en modalidad 5x8
(dias habiles en horario de oficina).
¢ Tiempo de Respuesta: Miximo de cuatro (4) horas habiles
tras la notificacién del incidente.

» Modalidades de Atencidn: El soporte se brindara de
manera virtual, telefénica, via correc electrénico y/o
presencial por demanda, garantizando como minimo
una (1} visita mensual presenciai para labores de
verificacidn y mantenimiento.

3. Gestion de Incidentes y Mesa de Ayuda

¢« Herramienta de Gestion: El contratista debera
proveer y administrar una plataforma de Mesa de
Ayuda (Help Desk) que permita el registro,
seguimiento y cierre de los requerimientos técnicos
(Tickets). Q

+ Escalamiento: El soporte se activara una vez agotado
el Nivel 1 de atencion interna de la entidad.

s Informes de Gestién: Presentacion obligatoria de un
informe mensual detallado que consolide la
estadistica de incidentes, tiempos de solucion,

estado de los equipos y
recomendaciones técnicas para la mejora del servicio.

Totales | 42,690,000 8.111.100( 50.801.100

Perfiles del Personal Minimo Requerido

El contratista debera garantizar para la ejecucion del objeto contractual el siguiente equipo de trabajo:
1. Lider Técnico de Infraestructura y Telefonia IP

Formacion Académica:

 Titulo Profesional en Ingenieria de Telecomunicaciones, Q
» Titulo de Posgrado a nivel de Especializacion en Gestion de Proyectos de Ingenieria, Infraestructura en Redes o areas
afines.

» Certificacidn como Network Engineer Gold (0 equivalente en la tecnologia especifica).

Experiencia Minima:
» Experiencia General: Minimo tres (3) afios contados a partir de la expedicion de la tarjeta profesional.
» Experiencia Especifica: Minimo dos (2} afios en administracion de Data Centers, implementacion de telefonia IP,
gestién de troncales SIP, conservacion de numeracion remota para clientes VoIP y administracion de /protocolos de

seguridad mediante Firewall.

2. Coordinador de Proyectos y Continuidad del Negocio

Formacion Académica: /
« Titulo Profesional en Ingenieria de Telecomunicaciones o Administracion de Empresas.
o Titulo de Posgrado a nivel de Especializacion en Gerencia de Proyectos de Telecomunicaciones.
o Certificaciones de Auditor Interno en: Norma IS0 22301 (Continuidad de Negocio) e ISO 27001 (Seguridad de la

Informacion).
+ Formacion certificada en IPv6 Advanced (Lacnic).

Experiencia Minima:
« Experiencia General: Dos (2) afios contados a partir de la expedicion del titulo profesional.
« Experiencia Especifica: Minimo un (1) afio en coordinacion de proyectos de telecomunicaciones o implementacion

de sistemas de gestion de seguridad de la informacion.
1. Técnico de Soporte en Sitio
Formacién Académica: P

s Técnico en sistemas




Experiencia Minima:

« Experiencia General: Minimo un (1) afio de experiencia General.
« Experiencia Especifica: Experiencia minimo de (2) afios en soporte técnico de hardware, mantenimiento de
equipos de computo v asistencia técnica en conectividad

Vigencia de [a cotizacion: 90 dias
Quedamos atentos.

Cordialmente,

Mauricio

Rueda

Hhoricio Yuedq

.-'-"”.

Gerente Comaercial

R2L3 SAS
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Bogotd D.C. 01 de Julio de 2026

Sefior{es)

Alcaldia de Funza

Referencia: "PRESTACION DEL SERVICIO DE SOPORTE TECNICO, ADMINISTRACION,
MANTENIMIENTO PREVENTIVO, Y ACTUALIZACION DE LA TELEFONIA VOZIP Y LA
AMPLIACION DE EXTENSIONES ViA INTERNET ENTRE LAS DIFERENTES SEDES DE LA

ALCALDIA MUNICIPAL DE FUNZA."

Agradecemos la oportunidad que nos brindan para presentar nuestra oferta comercial para la
implementacién de soluciones tecnolégicas, sea esta la oportunidad para comunicarles que P&P
INGENIEROS estd comprometido con su proyecto razdn por la cual proponemos una solucién a la
medida de sus necesidades.

P&P INGENIEROS. Es una compafifa especializada en la implementacion de soluciones
tecnoldgicas, orientada a brindar servicios integrales con un alto nivel de especializacién y un
enfoque 100% al desarrollo de proyectos que satisfagan las necesidades de nuestros clientes.

Esperamos que esta oferta esté acorde con sus expectativas e iniciemos la implementacion de este
proyecto y los demds que puedan requerir.

Miguel Camilo Piragauta
Gerencia Gerente Comercial
www PYPingenieros.com.co
Movil: (318) 5358909

Fijo: (031) 6000748
Bogota - Colombia
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ITEMS

DESCRIPCION

UNIDAD

CANTIDAD

VALOR SIN IVA

WA

VALOR CON IVA

ADMINISTRACION, MANTENIMIENTO Y SOPORTE INTEGRAL DE LA PLATAFORMA
DE COMUNICACIONES UNIFICADAS.

Realizar la administeacion, mantenimiento preventivo y correctivo, reprogramacidn, configuracion
y verifieacifn continua del sistema de telefonia IP basado en la planta PBX YEASTAR. asegurando [a
estabilidad. disponibilidad y escalabilidad del servicio en todas las extensiones de las dependencias de fa
entidad. Bl servicio comprende, entre oteas, las siguienies actividades y funcionalidades:

1. Gestion de Funcionalidades y Servicios de Voz

Garantizar la operatividad y conliguracion optima de los servicios de valor agregado del sistema:

®  Gestion de Flujos de Llamada: Configuraeién y administracion de menas de respuesta
interactiva (IVR} genernles y personalizados por despacho. colas de llamadas, reglas de
marcado, transferencias y caplura remota de llamadas.

& Servicios al Usuario Finals Parametrizacion de identificador de llamadas, llamadas en espera,
correo de voz, misicn en espera y conferencins tripartitas.

e  Scguridad y Control: Implementacion y monilorco de la grabacidn de llamadas
(especialmente para lineas de emergencia), gestion de registros detatlados de lamadas (CDR)
y auditoria del sistema.

2. Concctividad y Troncalidad SIP
Administrar de manera integral las comunicacioncs externas ¢ intcmas mediante:

e Geslion de Troneales SIP para llamadas entrantes y salientes, asegurando la interoperabilidad
con diferentes operadares y disposilivos.

& Configuracién y asignacion de DIDs (Direct hmvard Dialing) especificos para cada despacho
o dependencia.

&  Ejecucion de prucbas de almacenamiento y sincronizacion para el correcto funcionamiento de
la solucién de Voz IP.

3. Moadulo de Gestion y Call Center

Administrar ¢l médulo de Call Center, incluyendo la gencracion de estadisticas de trafico, niveles de
servicio y soporie técnico para ascgurar la alencion eficiente al ciudadano.
Soporte Téenico, Instalacidn y Mejora Condinua
®  Soporte de Hardware: Apoyo lécnico en la instalacion, manlenimiento y soporte de
dispositivos de comunicacion (teléfonos 1P, gateways, ete.), ineluyendo la reconfiguraciin
remota de terminales en las diterentes dependencias.
e Actunlizacidén: Inclusion v conliguracion de nuevas lineas o extensiones segin los
requerimientos de la administracion.

5. Ascguramicnto de Ia Operacion (Prucbas de Transmisién)

Se deberan realizar prucbas de transmision mensusles durante ln vigencia del contralo para certilicar la
eslabitidad de la planta teleldonica. Fsto incluye la verificacion obligatoria de las lineas de entrada
principales:

Lincas de prucha: 6018234070, 6018234071, 6018234072 y 6018234073.

MES

4

6.500.000

1.235.000

7.735.000
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CONFIGURACION DE REDES PRIVADAS VIRTUALES (VPN), ADMINISTRACION 'B'!Q::y p&F |NGENIEF\OS
INFRAESTRUCTURA LANAVAN Y ASEGURAMIENTO DE LA CALIDAD DE SERVICIO o

(QO5).

-

El contratista deberd garantizar la interconexion segura y ¢l flujo oplimo de datos entre la sede central y
las sedes externas, mediante el cumplimiento de las siguicentes obligaciones:

1.

13

Gestion de Redes Privadas y Seguridad (VPN & IPSee)

Interconexitn de Sedes: Configurar, administrar y mantener las redes privadas virtuales
{VPN LAN-to-LAN) entre 1as sedes periféricas v la sede principal {(donde se aloja la PBX).
ascaurando que el trifico de Voz IP viaje de manera cifrada y segura,

Ttneles IPSec; Implementar ¥ configurar protocolos 1PSec entre los routers de cada sede,
garantizando la confidencialidad de la informacion y permitiendo ta escalabilidad para futuras
ampliaciones del servicio,

Scguridad en Periféricoss Configurar accesos VPN especificos para ¢l comecto
funcionamiento y monilorca de los sistemas de biometria {(controles de ncceso) y sistemas de
video vigilancia (CCTY) internos de las dependencias

Soporte y Optimizacion de 1a Red de Datos (Voz IP/ CCTV / Aceeso)

Interoperabilifad: Garantizar la correcta integracion entre la infracstructurn fisica
(LANAWAN) y la plataforma de telefonia 1P, realizando revisiones periddicas de [a topologia
logica y fisica.

Segmentacién y Trifico: * Creacion y administracion de YLANSs de voz para el aislamicnto
del trafico.

©  Configuracién de enrulamiento inter-VLAN (L3) y despliegue de servicios DIICP
¢especificos para telefonia (incluyendo Oprion 66150 segim requerimicnto técnico).

©  Implementacién de politicas de Calidad de Servicio (QoS) para priorizar el trafico
de vez y sefalizacion sobre el trafico de datos convencional, minimizando latencia.
Jdider y pérdida de pagueltes.

Diagnéstico de Infracstructura: Monitorco del estado de salud de swilches, routers v
firewalls, identificando riesgos proactivamente (loops de red. congestion de cnlaces o
saturacion de canales WiFi).

3. Integracion y Proebas de Funcionamicnto

Validacion de Conectividad: Ascgurar la comunicacion extremo a extremo (/P Phone
PBY), integrando los enlaces SIP Trunk def operador y sistemas lesados (PSTN/FXO/FXS)
si [uera necesario.

Protocolo de Pruebas; Ejecotar plancs de prucbas luncionales, prucbas de fuilover
{redundancia) ¥ validacion de cobertura por piso. sede o dependencia para garantizar la
continvidad del negocio.

4. Documentacion Téeniea y Entregables

Iz] contratista deberi hacerentrega y mantener actualizados los siguicntes insumos:

Diagramas de Red: Planos logicos y fisicos de la red actualizados (.45-15).

Inventarios Téenicos: Registro detallado de activos (switches. routers, terminales 1P, PBX) y
malriz de pueros/protocolos (SIP, RTP, VIPN).

O
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e«  Documentacion de Soporte: Manuales basicos para usuario final y protocolos ¢ S p&l:) INGENlEF

escalamiento téenico para la alencidén de incidentes.

OS

SERVICIO DE SOPORTL TECNICO ESPECIALIZADO TASTA i1 28 DE DICIEMBRL DE 2026, s MLS 4 36.000.000 6.840.000 42.840.000
BAJO LAS SIGUIENTES MODALIDADES Y CONDICIONLES:

1,  Aleunce y Cobertnra del Soporte
El saporte 1écnico abarcard [a totalidad de los componentes criticos de laentidad. discriminados asi:

®  Seguridad Perimetral: Dicciocho (18) equipos de seguridad y gestion de red.

¢ Comusicaciones: Una (1) Planta Telefonica (PBX) y un (1) Gateway para imegracion de
lineas celulares.

2. Niveles de Servicio y Tiempos de Respuesta (SLA)
Se establecen los sigtientes parametros de atencion para garantizar la conlinvidad del servicio:

= Disponibilidad de Atencion: * Lineas de Emergenceia: Soporie remoto en modalidad 7x24
{sicle dias a la semana, 24 horas al dia).

0 Lineas Administrativas: Soporte en modalidad 5x8 (dias habiles en horario de
2 olicina).

®  Tiempode Respuesta: Miximo de cuntro {(4) horas hibiles tras la notificacién del incidente.

¢ Modalidndes de Atencion: El soporte se brindard de manera virteal, telefénica, via conreo
electronico y/o presencial por demanda, garantizando como minimo una (1) visita mensual
presencial para labores de verilicacion y mantenimiento.

3, Gestién de Incidentes y Mesa de Ayuda

e [Tierramicntn de Gesti6n: E! contratista debera proveer v administrar una plataforma de Mesa
de Ayuda (Help Desk) que permita el registro, scguimiento y cierre de los requerimicntos
téenicos {Tickets).

& Escalamicnto: El soporle se activara una vez agotado el Nivel 1 de atencion interna de la
entidad.

e Informes de Gestin: Presentacion obligatoria de un informe mensuzl detallado que
consolide Ia estadistica de incidentes, tiempos de solucion, estado de los cquipos y
recomendaciones téenicas para la mejora del servicio.

Totales $42.500.000 $8.075.000 $50.575.000

Perfiles del Personal Minimo Requerido

El contratista debera garantizar para la ejecucion del objeto contractual el siguiente equipo de trabajo:
1. Lider Técnico de Infraestructuray Telefonia 1P

Formacion Académica:
e Titulo Profesionat en Ingenieria de Telecomunicaciones,
+ Titulo de Posgrado a nivel de Especializacion en Gestion de Proyectos de Ingenieria, Infraestructura en Redes o dreas afines.
e Certificaciéon como Network Engineer Gold (o equivalente en la tecnologia especifica).

Experiencia Minima:
+ Experiencia General: Minimo tres {3) afios contados a partir de la expedicidn de la tarjeta profesional.




*» Experiencia Especifica: Minimo dos (2) afios en administracién de/Data Centers, implementacion de telefonia IP, gestion de troncales SIP, conservacién de numeracion remota para clientes VolP y administracién de
protocolos de seguridad mediante Firewall.

2. Coerdinador de Proyectos y Continuidad del Negocio

Formacidn Académica:
*  Titulo Profesional en Ingenieria de Telecomunicaciones o Administracién de Empresas.
Titulo de Posgrado a nivel de Especializacion en Gerencia de Proyectos de Tetecomunicaciones.
* Certificaciones de Auditor Interno en: Norma ISO 22301 (Continuidad de Negocio) e ISO 27001 (Seguridad de la Informacion).
*  Formacion certificada en IPv6 Advanced (Lacnic).
Experiencia Minima:
e Experiencia General: Dos (2) afios contados a partjr de la expedicion del titulo profesional.
¢ Experiencia Especifica: Minimo un {1) afioc en coo/r)dinacién de proyectos de telecomunicaciones o implementacion de sistemas de gestién de seguridad de la informagidn.

1. Técnico de Soporte en Sitio
Formacién Académica:
- Tecnco en sistemas

Experiencia Minima:/’
¢ Experiencia General: Minimo un (1) afo de experiencia General.
» Experiencia Especifica: Experiencia minimo de (2) afos en soporte técnico de hardware, mantenimiento de equipos de cémputo y asistencia técnica en conectividad

---- FIN DE LA PROPUESTA -----



