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INFORME DE SUPERVISION Y GESTION DE PAGO

1. INFORMACION GENERAL DEL CONTRATO

1. Fecha de generacién del presente documento * pia | 6 ‘ MES | Agosto | ARNO 2026

4. No. Contrato, Orden de Servicios o Convenio * FNTCE -276- 2026 5. Estado actual del negocio juridico * En ejecucién

6. Nombre del contratista * Hector Perdomo Andrade

6.1. Tipo identificacion cc. | 6.2. No. de identificacién | 11206859 |:m‘éf;:;:)“‘“‘ del contrato (incluldas P 62.820.000,00

8. Objeto del contrato o convenio *

PRESTAR SERVICIOS PROFESIONALES ESPECIALIZADOS PARA LA OPERACION, MANTENIMIENTO Y CONTROL DE LAS PLATAFORMAS DE SEGURIDAD PERIMETRAL DE LA
INFRAESTRUCTURA TECNOLOGICA DEL P.A. FONTUR, CONFORME A LOS LINEAMIENTOS DE SEGURIDAD DE LA INFORMACION ESTABLECIDOS

habiles siguientes contados a partir del
perfeccionamiento del contrato el plan de
trabajo v el cronograma de efecucién, este se
debe mantener actualizado durante la vigencia
del contrato.

b e las actividades proyectadas para ese periodo del 33,33%
avance del plan de trabajo en el firewall de OCL.
BT P AT B 2 () LD e G ) i (O

01. Cronograma

9. Fecha de suscripcion de contrato o convenio * 26/05/2026 |w Término de ejecucién * | 6 MESES
11. Fecha de inicio * 29/05/2026 |12v Fecha de terminacion * 29/11/2026
Avance fisi Avance presupuestal
13. Programado 14, Cumplido 15. Programado 16. Cum)
33,33% 33,33% 33,33% 33,33%
17. Supervisor o interventor del Contrato o Convenio * Marisol Hernandez Pulido 18. Identificacién * 52207200 19. Cargo * EROEESIONATSE o FCINAIRE)
ECNOLOGIA
I1. INFORME DE EJECUCION DE ACTIVIDADES REALIZADAS DURANTE EL PER{ODO FRENTE A LAS OBL - A CARGO DEL
22. SOPORTES
20. OBLIGACIONES ESPECIFICAS 21. ACTIVIDADES REALIZADAS Y/O PRODUCTOS ENTREGADOS
Nombre Adjunto
Presentar durante los primeros cinco (5) dias e

fraestructuramesadeay.
uda/CC2024/IaAsLFu
HX9yRBZZFVIDINUATA
6M7LUZL7WKXFRHOm)
i)

Monitorear los

Durante este periodo se realizaron las siguientes actividades:

* Se realizé sequimiento y anélisis de las alertas generadas por la consola Symantec, verificando el estado de seguridad de los equipos, la
deteccién de malware, archivos sospechosos, comportamientos anémalos, eventos de proteccién de red, intentos de intrusién y posibles
de las politicas de sequridad. Asimismo, se revisaron [os dispositivos con estado de riesgo, agentes desconectados,

de la
infraestructura tecnolégica de seguridad
perimetral el P.A. Fontur y presentar el
resultado del monitoreo en los informes
semanales.

médulos de proteccion ¥ eventos que requerian atencién.
* Se realiz6 seguimiento de la consola Ema\l Security.

* Se realiz6 monitoreo de las interfaces del firewall.

* Se realizé monitoreo a los servicios del Internet en los SLAS del firewall.

* Se realizé monitoreo a los servicios de VPN.

* Se realiz6 monitoreo a los servicios General system events.

* Se realiz6 monitoreo del Hardware.

* Se realizé monitoreo del trafico redes LAN.

02. Monitoreos

https://fonturcolombia
harepoint.com/:f:/s/in

fraestructuramesadeay.
1da/CC2024/1gA2RGBT
An0cQZC257a11MniAf

wl
CeDIWXUSWISbIShxA?
Q0LPEK

[Atender los casos asignados a través de la
herramienta de mesa de ayuda con base en
los acuerdos de niveles de servicio.

Durante este periodo se atendieron los siguientes casos:

* 0014384_ Solicitud de creacion de VPN Museo - MantisBT

* 0014453_ Error al ingresar a la VPN - Mantis

* 0014487_ Solicitud activacion credenciales Leonardo Idrraga Torres - e sE

* 0014585_ Solicitud de acceso a URL de ambiente de pruebas - DCP - Mant

~ 0014640 ACCESO A CARPETA COMPARTIDA AREA DE CONTRIBUCION PARAFISCAL - MantisB

* 0014649_ ACCESO A LA VPN - MantisBT

* 0014764_ El computar presenta ventanas emergentes con deteccion de potencial virus. - MantisBT

https://fonturcolombia
h t s/in

fraestructuramesadeay.

03. Casos Asignados uda/CC2024/1gB-

1564NMDQKCEFHThB
GNAF7IUEbhA0XQon78
KUKKx3U?e=YYQpt7

[Administrar y actualizar los equipos de
seguridad Informatica del P.A. Fontur.

Durante este periodo se realizaron las siguientes actividades:

* Se realizé informe de la administracion de las plataformas.

* Se realizé la eliminacién de la VPN Site-to-Site que entre la On-Premise y la red OCI2.

* Se realizé la modificacion de quince (15) politicas de acceso desde la VPN On-| PeDER o eots pruebas de OCI.

* Se realizé la eliminacin de las politicas de seguridad y acceso asociadas a la red OCI2, debido a que esta infraestructura dejé de requerir
conectividad con los recursos internos.

* Se realizé la ficha técnica para colocation de datacenter.

* Se realizé requerimiento técnico para los equipos nuevos de seguridad que se adquirieron.

04. Administrar y actualizar | fraestructuramesadea

https://fonturcolombia
e s/in

I0s equipos de seguridad 1 CC7025/1gBpRyFY

Co1XTKaHhyw6pCyaAft|

ZmYbfKzUK2LKEtXnwWR
ykZe=LgRTmp

Elaborar y mantener actualizada la
documentacion técnica, administrativa y. Ios
diagramas topolégicos de los

Durante este periodo se realizaron las siguientes actividades:

* Se realiz 6n de la de conexidn Onpremise - OCI.

https://fonturcolombia
harepoint.com/:f:

s/in

05. Elaborar y mantener fraestructuramesadeay.
la dajCC.

e e ol e e DR técnica AHKThSaUOfR6mEOVN
* Se realizé Re ierimiento FDX. QHKThSaUOREMEQUN
perimetral el P.A. Fontur. BRI REG IR0 CIHmELD AQIkyZGGCuBTT4waNn
mDFVs?e=YKzhZN
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Realizar las copias de respaldo para las D DG 06. Reaizar lo copias de | Imesiructuramesatdeay
uda/CC2024/IgBrRVZC

plataformas de seguridad perimetral del P.A. |+ 5 respaldo para Ias plataformas.
et Se realizé copias de seguridad del Firewall. P A et OV3PTawIOS Hiithabo

Generar las alertas e informar oportunamente.
mismas que permitan identificar el estado
actual de la disponibilidad, de la capacidad,
del soporte y del licenciamiento de las
plataformas de seguridad perimetral.

Durante este periodo se realizaron las siguientes actividades:

* Se reviso la generacién de alertas sobre los servicios de Interfaces Down, las cuales emite un correo electronico indicando que interfaz
fisica se encuentra caida, durante este periodo se observa una caida.
* Se reviso la tarea recurrente, la cual realiza la generacién de Backus del firewall y confirma cuando esta termino correctamente.
* Se reviso la automatizacion para el proceso de algin consumo de CPU alto el cual no se tiene ninguna ejecucion de Ia alerta.
* Se reviso la automatizacién para que el proceso WAD del firewall, si este llega a ingresar en modo conservacion se pueda realizar el
reinicio de esta ejecucion.
* Se genero reporte de los eventos de seguridad que se presentaron sobre el periodo en la consola de Symantec AV.
* Se registro caida de Ia interface network por un corto perido.

07. Generar de alertas

https://fonturcolombia
h t s/in

informar. ovenunamente las | frastructuramesadea
alertas que permi

dentiicar el ectado actual de

la disponibilidad

uda/CC2024/1aDVR7FU

ZBqoTL-
2FVMezHCgAduUgMexh
YKITL K
T6Ize=eiWf3k

Participar en la gestion, instalacién,
configuracién y estabilizacién de las
plataformas de seguridad perimetral en la

Durante este periodo se realizaron las siguientes actividades:

* Se realiz6 ventana con proveedor para configurar el ambiente de pruebas en el firewall de OCL.

* Se realizé Ia integracion del firewall FortiGate con Zabbix mediante una plantilla YAML oficial compatible con Zabbix 7.2.5, utilizando el
protocolo SNMP y las MIB de Fortinet, lo que permitio centralizar y ampliar el monitoreo de disponibilidad, rendimiento, seguridad y.
capacidad del dispositivo. La integracién incorpora validaciones de conectividad por ICMP y SNMP, pérdida de paquetes, tiempo de
respuesta, uso de CPU, memoria, almacenamiento, sesiones activas, versién de firmware, modelo, nimero de serie, ubicacién y tiempo de

08, Participar en la ges(mn,

h t fi/s/in

aetatiiacén s pltaformas |192/CC2024/laDRtvaL

b44cQILWGTVS3i_UARI

infraestructura Onpremise y cloud del P.A. operacién; ademés, genera alertas ante reinicios, cambios del nombre del equipo, falta de espacio, consumo elevado de recursos o de seguridad
fremice interrupciones en la recolecci6n de datos. =
* Se realiz6 Ia creacién y gestién de indicadores de compromiso (10C), como direcciones IP, dominios, URL y hashes de archivos, los cuales. sl MOHNLY
fueron configurados en la consola Symantec y en el firewall. Estos indicadores se incorporaron en las politicas de seguridad para generar
alertas, bloguear conexiones maliciosas y prevenir la ejecucién de archivos asociados con posibles amenazas.
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Con mi firma en el presente documento, manifiesto que he cumplido con las obligaciones derivadas del contrato y que las actividades mencionadas en el presente informe a las labores en el periodo
indicado, declarando que seré responsable por las afirmaciones aqui contenidas, las cuales sirven como soporte para certificar el cumplimiento del objeto del contrato.

V. FIRMA

Hector Perdomo Andrade

23. Nombre contratista *

V. INFORME DE ACTIVIDADES DESARROLLADAS POR LA SUPERVISION O INTERVENTOR{A DURANTE EL PERIODO

o el contrato.

* Se realizo seguimiento y validacion de las actividades ejecutadas por el contratista durante el periodo reportado, verificando su
* Se verificé Ia atencién de los casos asignados a través de la herramienta de Mesa de Ayuda Mantis, relacionados con accesos VPN, credenciales, Dermwsos, conectividad ¥ el seguri

* Se efectué a las actividades de y de los de seguridad perimetral, incluyendo ajustes de politicas de acceso, eliminacion de mnf\gura(\unes asociadas a infraestructura que dej6 de estar
operativa y actividades relacionadas con los requerimientos técnicos de seguridad.
* Se revisaron las actividades de dela técnica y de la On-Premise y Oracle Cloud Infrastructure (OCI).

* Se verificé la ejecucion de las copias de respaldo de la plataforma de firewall y las actividades B y generamon de alertas relacionadas con disponibilidad, capacidad y eventos de segurida
* Se realizd seguimiento a las actividades de configuracion y estabilizacién de las plataformas de seguridad, incluyendo la integracion del firewall FortiGate con Zabbix, la configuracion el ambiente & pruebas en OCI y la gestién de indicadores
de compromiso (1oC) en las plataformas de seguridad

* Se revisaron los soportes documentales relacionados por el contratista para las actividades reportadas durante el periodo.

* Como resultado de la revision efectuada, se validd el cumplimiento de las actividades reportadas para el periodo y se autorizé continuar con el tramite de pago correspondiente, de acuerdo con las condiciones contractuales aplicables.

VI. BALANCE FINANCIERO Y AUTORIZACION PARA TRAMITE DE PAGO (SUPERVISOR O INTERVENTOR) *

29, Valor autorizado
25. Valor inicial del contrato b rEleha 27. Valor Total Contrato | 25 Valor total pagos aprobados para pago en el 30. Saldo por pagar
0 reduct previamente
presente informe
$ 62.820.000,00 | $ -ls 62.820.000,00 | $ 10.470.000,00 | $  10.470.000,00 | $ 41.880.000,00
GASTOS DE VIAJE
. 34. Valor autorizado
v B i |36 S e ara pogo o of T T S
31. £l monto por este concepto se encuentra incluido dentro de la CLAUSULA "VALOR ™ D s FOEHIIETE presente informe.
DEL CONTRATO" ?
$ -l s - s -
- 38, AR
37.No. | 38.ARo |[39.ValordeDDPparaeste] T 39. Valor de DDP para este|  40. Fuente de
DDP | expedicién pago e pago recursos
36. Presupuesto con cargo al cual se autoriza el presente pago *
278 2026 $ 10.470.000,00 | parafiscales
42. Valor autorizado a desembolsar por concepto de anticipo en este informe | § -
44. Valor Total Amortizaci LEDLLLLY 3" 46. saldo por Amortizacion del
41. Informacion para desembolso y amortizacién de anticipos del contrato 43. Valor Anticipo Desembolsado Aprobadan Amortizar para este anticipo,
s - s -l s - s -
VIIL. GARANTIAS
47. Vigencia desde 24/05/2026 48. Vigencia hasta 30/05/2027

VIIL DECLARACION DEL SUPERVISOR O INTERVENTOR

Mediante Ia firma del presente documento, el(1a) supervisor(a) o interventor(a) certifica que el contratista participé en reunion de seguimiento el presente periodo y realiz revision del balance. I (1a)
supervisor(a) o interventor(a) planted un balance positivo frente a la ejecucion del contrato FNTCE -276- 2026 ¥ avalé el pago teniendo en cuenta la ejecucién del contrato y prestacion
de servicios durante el periodo comprendido entre el 29/06/2026 yel 28/07/2026 - Asi mismo, se realiz Ia verificacién sobre la informacion contenida en el presente informe, la

cual da cuenta de las actividades y tareas desarrolladas por el contratista con los soportes respectivos

IX. AUTORIZACION DE PAGO

Con mi firma en el presente documento, en de mis deberes y como supe ° autorizo el pago aqui descrito y confirmo que:

1. He verificado el de requeridos para este pago. Asi mismo, recibi y verifiqué el informe de actividades presentado por el contratista, el cual
soporta el cumplimiento de la ejecucion ﬂe los objetivos contractuales, concluyendo que \as Tabores 56 estan uevando a cabo de forma efectiva y acorde con sus obligaciones.

2. El contratista cumplié con su obligacién e acreditar los pagos al Sistema de Seguridad Social Integral y Parafiscales correspondientes, de conformidad con lo dispuesto en el articulo 50 de la Ley 789 de 2002.

3. Certifico que todos los documentos soporte de presente pago, se encuentran correctamente cargados y publicados en el sistema Salesforce para su consulta.

]
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49. Nombre de Supervisor(a) o Interventor(a) * 50. Cargo* 51. Firma *
o del Director de de
visto bueno a isién externa (Director de érea) .
52. Nombre del Director(a)

Los campos marcados con asterisco (*) son obligatorios en todos los casos. La falta de diligenciamiento puede generar la no recepcién o devolucién del documento de cobro por no contar con los requerimientos
establecidos en el proceso de pagos del Patrimonio Auténomo Fondo Nacional del Turismo FONTL

Nombre del profesional enlace: | Daniel Esteban Garay Castellanos

Correo electrénico: | com.co

Carrera 7 No. 26 - 20 Edi. Tequendama
Bogots D.C. - Colombia Pbx: 601 616 60 44
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