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COMISION COLOMBIANA DEL OCEANO - AREA DE DIRECCIONAMIENTO
ESTRATEGICO ESTUDIOS Y DOCUMENTOS PREVIOS PARA LA
CONTRATACION POR MODALIDAD DE MINIMA CUANTIA, PARA LA
RENOVACION DE LICENCIA FIREWALL SOPHOS XSTREAM PROTECTION DEL
EQUIPO SOPHOS XGS 116 DESTINADA A LA COMISION COLOMBIANA DEL
OCEANO - SECRETARIA EJECUTIVA VIGENCIA 2026.

1. AREA SOLICITANTE CCO: Direccionamiento Estratégico

En desarrollo de lo previsto en los numerales 7 y 12 del articulo 25 de la Ley 80 de
1993, modificado por el articulo 87 de la Ley 1474 del 12 de julio de 2011, articulo 8
de la Ley 1150 de 2007 y Titulo 1. “Contratacién Estatal”, Capitulo 1. “Sistema de
Compras y Contratacion Publica”, Seccion 2. “Estructura y Documentos del Proceso
de Contrataciéon”, Subseccion 5. “Mlnlma Cuantia”, articulo 2.2.1.2.1.5.1 del Decreto
1082 del 26 de mayo de 2015, el Area de Personal de LA COMISION COLOMBIANA
DEL OCEANO - SECRETARIA EJECUTIVA, presenta a consideracion el siguiente
Estudio de Documentos Previos en el cual se analiza la Conveniencia y la Oportunidad
de realizar la Contratacion respectiva, asi:

1.1 DESCRIPCION DE LA NECESIDAD:

La Comision Colombiana del Océano-Secretaria Ejecutiva en cumplimiento del
Decreto 347 de 2000 y modificado parcialmente por el Decreto 2214 de 2013, lleva
a cabo sus funciones en los términos establecidos en la citada norma y de acuerdo
con las instrucciones que al efecto disponga la Presidencia de la Comision Colombiana
del Océano en cabeza del Departamento Administrativo de la Presidencia de la
Republica.

Asi mismo, la Resolucion 0068 de 2022 “Por la cual se delegan unas funciones y
competencias relacionadas con la contratacion de bienes y servicios con destino al
Ministerio de Defensa Nacional unas funciones de caracter administrativo y se dictan
otras disposiciones” otorga a los delegatarios en la gestion general la facultad de
celebrar contratos, convenios y adelantar las demas gestiones contractuales
necesarias para el cumplimiento de la misionalidad, garantizando el cumplimiento de
los principios de eficacia, economia y celeridad, propios de la Contratacion Estatal.

La Comision Colombiana del Océano - Secretaria Ejecutiva (SECCO) cuenta
actualmente con un equipo fisico firewall Sophos XGS 116, el cual cumple funciones
esenciales en la proteccion perimetral de la infraestructura tecnoldgica institucional,
permitiendo el control y monitoreo del trafico de red entrante y saliente, la
segmentacion de servicios y la mitigacion de amenazas externas que puedan
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comprometer la disponibilidad, integridad y confidencialidad de la informacion
institucional.

Con el propdsito de garantizar la continuidad operativa y mantener actualizados los
mecanismos de proteccion del dispositivo, se requiere realizar la renovacion de una
(1) licencia de suscripcion Sophos Xstream Protection para el equipo Sophos XGS
116 por un periodo de doce (12) meses.

La renovacion de la licencia Xstream Protection permitird mantener habilitadas
funcionalidades avanzadas de seguridad perimetral, entre las cuales se destacan:

e Inspeccidon avanzada de trafico cifrado (TLS/SSL).

e Prevencion y deteccion de amenazas avanzadas.

Proteccion web y filtrado de contenido.

Sistema de prevencion de intrusiones (IPS).

Analisis y respuesta ante amenazas mediante servicios en la nube.
Sincronizacion de seguridad con endpoints administrados.

Administracion centralizada de politicas y monitoreo del trafico de red.
Actualizaciones permanentes de firmas, motores de seguridad y servicios de
proteccion.

La continuidad de este licenciamiento constituye una medida indispensable para
fortalecer la postura de ciberseguridad institucional, permitiendo prevenir, detectar
y responder oportunamente ante incidentes de seguridad informatica, accesos no
autorizados, malware, ransomware y demas amenazas que puedan afectar la
operacion de la entidad.

De igual forma, se requiere el acompanamiento y soporte técnico especializado
durante toda la vigencia de la licencia, con el fin de garantizar la atencién oportuna
ante incidentes, fallas operativas, requerimientos de configuracién, actualizaciones y
actividades de administracién del dispositivo de seguridad perimetral.

Con la renovacion de esta licencia le permitira a la SECCO:

e Garantizar la continuidad operativa de los servicios tecnologicos
institucionales.

e Mantener actualizados los mecanismos de proteccién y defensa perimetral.

e Mitigar riesgos de ciberseguridad que puedan afectar los activos de
informacién de la entidad.

e Fortalecer la capacidad institucional frente a amenazas informaticas vy
vulnerabilidades emergentes.

e Dar cumplimiento a los lineamientos establecidos en la Politica de Gobierno
Digital y el Modelo de Seguridad y Privacidad de la Informacion
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se precisa que el licenciamiento requerido no se encuentra disponible en el Catalogo
de Acuerdos Marco de Colombia Compra Eficiente, razén por la cual el proceso
contractual deberad adelantarse conforme a la modalidad de seleccion que
corresponda segun la normatividad vigente.

 Acuerdos Marco de Precios e Instrumentos de Agregacion de Demanda

IAD/SDA de Software por Catalogo Il

CCE-SNG-IAD-002-2024 - Proceso # CCENEG-075-02-2024

> Iniciar proceso o simulacion

Fecha maxima para colocar Fecha maxima para ejecutar
ordenes de compra / Fecha Fin ordenes de compra
AMp 2171172028
21112027
) Objeto ® Condiciones B Documentos vr Guias y Comunicados i) Estadisticas

OBJETO:
(1). Seleccionar los Proveedores de Softvware

in). Definir 1as condiciones de contratacion de Software por parte de las entidades estatales que contraten bajo el amparo del mecanismo de
agregacion de demanda Los proveedores se obhgan a proporcionar a nivel nacional los preductos de scftware y los sericics complementancs que
las entidades compradoras requieren para su funcionamiento y misionalidad. bajo las condiciones lécnicas definidas en los documentos del

proceso

https://www.colombiacompra.gov.co/archivos/portfolio-item/iad-sda-de-software-
por-catalogo-ii

1.2. JUSTIFICACION DE LA APLICACION DEL PLAN DE AUSTERIDAD DEL
GASTO (DECRETO 0618 DE 2026)

En cumplimiento del articulo 19 de la Ley 2155 de 2021 y del Decreto 0618 del 17
de junio de 2026, mediante el cual se establece el Plan de Austeridad del Gasto 2026
para los érganos que hacen parte del Presupuesto General de la Nacion, el Area de
Direccionamiento Estratégico de la Comision Colombiana del Océano - Secretaria
Ejecutiva, ha verificado que la presente contratacion se ajusta a las disposiciones de
austeridad, eficiencia y racionalizacion del gasto publico, por las siguientes razones:
i) la adquisicion de la licencia de firewall Sophos Xstream Protection
es estrictamente necesaria para garantizar la continuidad operativa de los
servicios tecnolégicos y la proteccion de la informacion institucional, sin lo cual se
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pondria en riesgo la seguridad perimetral de la entidad, conforme al articulo 3° del
citado decreto; ii) no existe duplicidad de contratos con objeto igual, tal como se
desprende del analisis de la contratacion vigente, dando cumplimiento al articulo 4°
que ordena evitar duplicidades y optimizar el gasto; iii) se ha dado prelacion a los
encuentros virtuales, ya que las actividades de capacitacion y soporte técnico se
han previsto en modalidad remota, en linea con el articulo 7° que promueve la
virtualidad sobre los desplazamientos fisicos; iv) la contratacion no implica mejoras
suntuarias ni gastos ostentosos, pues se limita a la renovacion de un
licenciamiento y acompafiamiento técnico, atendiendo el pardgrafo del articulo 6°; y
v) los recursos se destinan a un gasto de inversiéon con componente operativo,
aplicando criterios de costo-efectividad y priorizando proyectos de alto impacto, tal
como lo exige el articulo 23 del decreto. En consecuencia, se certifica que la presente
contratacion se enmarca en el Plan de Austeridad del Gasto 2026, sin que se generen
erogaciones superfluas o no justificadas, y se adoptaran las medidas de monitoreo y
control interno que garanticen el ahorro y la eficiencia en el uso de los recursos
publicos, de conformidad con los articulos 24, 26 y 28 del Decreto 0618 de 2026.

2. DESCRIPCION DEL OBJETO A CONTRATAR:

2.1. OBJETO: “Contratar la renovacion de la licencia firewall Sophos Xstream
Protection para el equipo Sophos XGS 116 de la Comisién Colombiana del Océano -
Secretaria Ejecutiva para la vigencia 2026".

2.2. LUGAR DE ENTREGA Y DE EJECUCION:

Deberd prestar dicho servicio en LA COMISION COLOMBIANA DEL OCEANO -
SECRETARIA EJECUTIVA ubicada en la Avenida Ciudad de Cali No. 51 - 66 Edificio
World Business Center Oficina 306, de la ciudad de Bogota D.C.

2.3. PLAZO DE EJECUCION:

LICENCIA HASTA

Firewall Sophos

XGS116 Xstream Una vez aprobadas las podlizas por parte de la entidad, el
Protection x 12 contratista debera entregar las licencias requeridas hasta
meses 12 de octubre de 2026.

NOTA: El contratista deberd garantizar la continuidad de las licencias y servicio
soporte sin interrupciones.

2.4. una vez se encuentre perfeccionado y con el cumplimiento de los requisitos de
ejecucion (Aprobacion de Garantias y Registro Presupuestal).
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2.5. CANTIDADES POR RECIBIR: Las cantidades a recibir seran las relacionadas
en el Anexo “A” del presente Estudio Previo.

2.6. IDENTIFICACION DEL CONTRATO A CELEBRAR: Por la naturaleza del
presente Proceso de Contratacidon y en atencion al objeto a Contratar, el tipo de
Contrato a celebrar es un CONTRATO DE COMPRAVENTA.

2.7. ESPECIFICACIONES TECNICAS MINIMAS: Las Especificaciones Técnicas
seran las establecidas en el Anexo “"A” del presente Estudio de Documentos Previos,
de conformidad con las resoluciones de creacién de los estimulos para la COMISION
COLOMBIANA DEL OCEANO - CCO.

2.8. CLASIFICADOR DE BIENES Y SERVICIOS: De conformidad con la
Clasificacion de Bienes y Servicios de acuerdo con el Cédigo Estandar de Productos y
Servicios de Naciones Unidas, asi:

Codigo
UNSPSC Segmento Familia Clase Producto Descripcion

Renovacion de
licencia y

25 - soporte para

43 - Equipos, 22 - Equipos |Dispositivos 01 - firewall Sophos
43222501 |accesorios y de red de red Firewall XGS 116 con
suministros de suscripcion

TI Sophos Xstream
Protection

2.9. INDICACION DE SI LA CONTRATACION RESPECTIVA ESTA COBIJADA
POR UN ACUERDO INTERNACIONAL O UN TRATADO DE LIBRE COMERCIO: De
conformidad con lo estipulado en el articulo 2.2.1.1.1.3.1 “Definiciones” del Decreto
1082 de 2015, “Acuerdos Comerciales son Tratados Internacionales vigentes
Celebrados por el Estado Colombiano, que contienen Derechos y obligaciones en
materia de Compras Publicas, en los cuales existe como minimo el Compromiso de
trato Nacional para: (i) Los Bienes y Servicios de Origen Colombiano y (ii) los
Proveedores Colombianos”, por ende la Dependencia Usuaria procedio a verificar lo
pertinente de conformidad con lo indicado en el Manual para el manejo de los
Acuerdos Comerciales en el que consigna que la Entidad no debera efectuar el analisis
para los Procesos de Contratacion adelantados por Modalidades de Seleccion de
Contratacidon Directa y de Minima Cuantia.

2.10. INDICACION DE SI LA CONTRATACION RESPECTIVA ESTA DENTRO DE
LOS ACUERDOS MARCO DE PRECIOS. De conformidad con el articulo
2.2.1.2.1.2.9 del Decreto 1082 de 2015, la entidad, verifico la existencia de acuerdos
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marco de precios, respecto del servicio objeto del presente estudio, identificando que
NO EXISTE NINGUN ACUERDO MARCO DE PRECIOS vigente a la fecha que cobije este
servicio

2.11. TIPO DE ADJUDICACION: el Areg de Direccionamiento estratégico de la
COMISION COLOMBIANA DEL OCEANO - SECRETARIA EJECUTIVA,
recomienda que el Proceso a seguir en virtud del presente Estudio de Documentos
Previos se adjudique en FORMA TOTAL atendiendo las necesidades de |la Entidad, la
Modalidad de Contratacion y el tipo de Contrato a Celebrarse, al Proponente que
cumpliendo con lo establecido dentro del mismo y cuya oferta sea habilitada Juridica,
Técnica y Economicamente, siendo la mas favorable para la Entidad y resulte
coherente con la consulta de Precios o Condiciones del Mercado.

3. FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE
CONTRATACION:

Teniendo en cuenta el presupuesto oficial para este proceso, el cual no supera el 10%
de la menor cuantia, es claro para el presente proceso se enmarca en las
estipulaciones contenidas en la Ley 80 de 1993, el numeral 5 del articulo 20 de la
Ley 1150 de 2007 numeral adicionado por el articulo 274 de la Ley 1450 de 2011,
subrogado por el articulo 94 de la Ley 1474 de 2011 y el capitulo 2, seccion 1,
subseccion 5 Articulo 2.2.1.2.1.5.1 del Decreto 1082 de 2015, los cuales establecen
las modalidades de seleccién y la procedencia de cada una de ellas, se concluye que
el procedimiento para adelantar el presente proceso de seleccion corresponde a la
modalidad de MINIMA CUANTfA, aplicable para el presente proceso como quiera
que los servicios a adquirir no tienen caracteristicas técnicas uniformes, ni existe
Acuerdo Marco de Precios con las misma especificaciones técnicas requeridas, de
modo que se comunicara la aceptacion de la oferta al oferente con menor precio, que
haya cumplido con las condiciones establecidas por la COMISION COLOMBIANA DEL
OCEANO - SECRETARIA EJECUTIVA.

El procedimiento establecido para el desarrollo del proceso de seleccion se sujetara
a las reglas establecidas en articulo 2.2.1.2.1.5.2 del Decreto No. 1082 de 2015 “Por
medio del cual se expide el Decreto Unico Reglamentario del Sector Administrativo
de Planeacion Nacional" y la Ley 1474 de 2011, asi:

ARTICULO 2.2.1.2.1.5.2. Procedimiento para la contratacién de minima cuantia. Las
siguientes reglas son aplicables a la contratacién cuyo valor no excede del diez por
ciento (10%) de la menor cuantia de la Entidad Estatal, independientemente de su
objeto.

La Entidad Estatal debe revisar las ofertas econémicas y verificar que la de menor

precio cumple con las condiciones de la invitacién. Si esta no cumple, la Entidad
Estatal debe verificar el cumplimento de los requisitos de la invitacién de la oferta
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con el segundo mejor precio, y asi sucesivamente. Lo anterior sin perjuicio de la
oportunidad que deberan otorgar las Entidades Estatales para subsanar las ofertas,
en los términos del articulo 5 de la Ley 1150 de 2007, para lo cual estableceran un
término preclasico en la invitacion para recibir los documentos subsanables, frente a
cada uno de los requerimientos (...).

La Entidad Estatal debe aceptar la oferta de menor precio, siempre que cumpla con
las condiciones establecidas en la invitacién a participar en procesos de minima
cuantia. En la aceptacién de la oferta, la Entidad Estatal debe informar al contratista
el nombre del supervisor o interventor del contrato.

En caso de empate, la Entidad Estatal aplicara los criterios de que trata el articulo 35
de la Ley 2069 de 2020, conforme a los medios de acreditacion del articulo
2.2.1.2.4.2.17. del presente Decreto o las normas que los modifiquen, adicionen o
sustituyan.

4. ANALISIS QUE SOPORTA EL VALOR ESTIMADO DEL CONTRATO:

4.1 ANALISIS DEL SECTOR ECONOMICO: En cumplimiento del Decreto 1082 del
26 de mayo de 2015, Subseccion 6 “Analisis del sector economico y de los oferentes
por parte de las Entidades Estatales”, articulo 2.2.1.1.1.6.1 "Deber de analisis de las
Entidades Estatales”, el érea de Direccionamiento estratégico de la COMISION
COLOMBIANA DEL OCEANO - SECRETARIA EJECUTIVA, adelanté analisis
necesario para conocer el sector relativo al objeto del proceso de contratacion desde
la perspectiva legal, comercial, financiera, organizacional, técnica, y de analisis de
riesgo, lo cual se indica a lo largo del presente estudio, evidenciandose que las
personas naturales y juridicas que pueden ofrecer los bienes y/o servicios indicados
en el presente estudio.

4.1.2 INDICADORES ECONOMICOS QUE AFECTAN EL SECTOR PRODUCTO
INTERNO BRUTO (PIB)

El servicio objeto de la presente contratacion se encuentra dentro del sector de
comercio al por mayor de otros utensilios domésticos N.C.P., que segun el boletin
publicado por el DANE con fecha 16 de febrero de 2026, para el cuarto trimestre de
2025, el Producto Interno

Comision Colombiana del Océano
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Informacion primer trimestre 2026P"

En el primer trimestre de 2026, el Preducto Interne Brute en su serie original. crece 2.2% respecto al mismo pericdo de 2025

Producto Interno Bruto (PIB)

Tasas de crecimiento anual en volumen’
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Fuente: JANE

Las actividades econdémicas que mas contribuyen a la dinamica del valor agregado
son:

e Administracion publica y defensa; planes de seguridad social de afiliacion
obligatoria; Educacién; Actividades de atencion de la salud humana y de
servicios sociales crece 5,7% (contribuye 0,9 puntos porcentuales a la
variacion anual).

e Comercio al por mayor y al por menor; reparacion de vehiculos automotores
y motocicletas; Transporte y almacenamiento; Alojamiento y servicios de
comida crece 2,9% (contribuye 0,6 puntos porcentuales a la variacion anual).

e Industrias manufactureras crece 2,9% (contribuye 0,3 puntos porcentuales a
la variacion anual).

Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su serie
ajustada por efecto estacional y calendario crece 0,6%. Cuando se observa el
comportamiento de las actividades econdmicas relacionadas:

Industrias manufactureras crece 2,3%.
e Actividades financieras y de seguros crece 2,2%.

Actividades artisticas, de entretenimiento y recreacion y otras actividades de
servicios; Actividades de los hogares individuales en calidad de empleadores;
actividades no diferenciadas de los hogares individuales como productores de
bienes y servicios para uso propio crece 1,4%.

L Comision Colombiana del Océano
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4.1.3 INDICE DE PRECIOS AL CONSUMIDOR (IPC):

Informacion junio 2026

indice de Precios al Consumidor (IPC)

Variacion mensual. ano corrido y anual
Total nacional
2025 - 2026 (junio)

Junio - |

Variacion mensual Variacién afio corrido Variacién anual

- B - =
0.10 0,39 3,74 4,77 6,14

En junio de 2026 la variacion mensual del IPC fue 0,39%, la variacion afo corrido
fue 4,77% vy la anual 6,14%.

En junio de 2026 la variacién anual del IPC fue 6,14%, es decir, 1,32 puntos
porcentuales mayor que la reportada en el mismo periodo del afio anterior, cuando
fue de 4,82%.

El comportamiento mensual del IPC total en junio de 2026 (0,39%) se explico
principalmente por la variacion mensual de las divisiones Alojamiento, agua,
electricidad, gas y otros combustibles y Alimentos y bebidas no alcohdlicas. Las
mayores variaciones se presentaron en las divisiones Alimentos y bebidas no
alcohdlicas (0,67%) y Alojamiento, agua, electricidad, gas y otros combustibles
(0,52%).

4.1.4 COTIZACIONES DE PROVEEDORES

Se realizd dos cotizaciones a unas empresas, de las cuales se detalla en el estudio
de mercado de acuerdo al anexo E las cuales se presentan los precios unitarios de
cada una de las necesidades presentadas.

4.1.5 VALOR ESTIMADO DE LA CONTRATACION

y Y CLUSTERDS VALOR
ITEM DESCRIPCION CANT Cluster de |SKILLNET PROMEDIO
Servicios CONTRATACION

Firewall Sophos
I XGS116 Xstream 1 $ 3.508.239,19| $ 8.855.395,89 | $6.181.817,54

Protection x 12meses
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La marcada diferencia entre los valores cotizados ($3.508.239,19 wvs.
$8.855.395,89) no obedece a una distorsién del mercado, sino a la estructura
organizacional y modelo de prestacion de servicios de cada proveedor: Cluster de
Servicios SAS opera con un equipo técnico reducido, compuesto principalmente
por un (1) ingeniero certificado en soluciones Sophos, lo que le permite mantener
una estructura de costos fijos y variables significativamente mas baja, reflejandose
en un precio final mas competitivo sin que ello afecte su capacidad técnica para la
activacion, configuracion y acompafiamiento bdsico requerido; por otra parte,
Skillnet S.A.S. cuenta con una estructura organizacional mas robusta que incluye
multiples ingenieros de soporte, personal de mesa de ayuda, niveles de
escalamiento técnico y cobertura especializada, lo que incrementa sus costos
operativos y se evidencia en su cotizacion, que discrimina explicitamente 50 horas
de acompafiamiento técnico remoto, orientandose a clientes que requieren un
servicio integral con mayor disponibilidad de personal y tiempos de respuesta mas
agiles. Ambas cotizaciones provienen de canales autorizados por el fabricante
Sophos y reflejan modelos de negocio validos y vigentes en el mercado
colombiano, por lo que su promedio aritmético ($6.181.817,54) constituye un
valor de mercado objetivo, razonable y proporcional a las caracteristicas del objeto
contractual, las cuales se ajustan a la necesidad de la entidad.

“El valor de la contratacion no podra superar los valores establecidos por item,
calculados a partir del promedio de las dos cotizaciones del mercado, ni exceder
el valor promedio total de la contratacién. En consecuencia, el valor maximo
permitido para la contratacion es de $ 6.181.817,54, monto que constituye el valor
de referencia definido en el estudio de mercado. Cualquier propuesta econdémica
que supere este valor global o que presente precios unitarios por encima de los
referenciados sera rechazada por improcedente dentro del proceso de evaluacion.”

a. POSIBLES COSTOS ASOCIADOS AL VALOR DE CONTRATACION: Todos los gastos
que genere la ejecucion del objeto del presente proceso tales como adquisicion de
insumos, elementos, materiales, accesorios, certificados de conformidad, pruebas
de laboratorio, entregas, recursos fisicos y humanos, asi como los montos que
genere su desplazamiento/transporte, manutencién, pasajes, viaticos,
prestaciones laborales, sociales y riesgos laborales, dotacidén de vestido de labor y
de proteccién acuerdo normas vigentes, y en general los necesarios para dar
garantizar la funcionalidad de los bienes / servicios, seran de resorte exclusivo y
por ende correra a cargo de quien resulte adjudicatario, sin que estos aspectos
con posterioridad durante la ejecucion y/o periodo de garantia, puedan ser
esgrimidos por el mismo, como imprevistos y/o motivos generadores de solicitud
de restablecimiento del equilibrio del contrato y/o reconocimiento del mismo, por
lo que deben ser tenidos en cuenta (previstos) por el oferente desde el momento
de confeccionar y presentar su ofrecimiento.

b. VALOR DEL CONTRATO: El valor del contrato sera aquella oferta seleccionada de
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acuerdo con la modalidad de seleccion del contratista establecido la invitacion
publica. Sin embargo, no podrd sobrepasar el valor asignado a cada item al plan
de Compras y al presupuesto oficial estimado para la presente necesidad, el cual
podra ser hasta por la suma de SEIS MILLONES CIENTO OCHENTA Y UN MIL
OCHOCIENTOS DIECISIETE PESOS CON CINCUENTA Y CUATRO CENTAVOS
M/CTE ($ 6.181.817,54) INCLUIDO IVA Y TODAS LAS EROGACIONES A
QUE HAYA LUGAR.

c. FORMA DE PAGO. LA COMISION COLOMBIANA DEL OCEANO - SECRETARIA
EJECUTIVA:
El pago que la SECCO se compromete a efectuar queda sujeto al P.A.C (Programa
Anual Mensualizado de Caja), de acuerdo con las normas legales vigentes,
comprometiéndose a incluir las partidas necesarias en éste.

Se realizaran pagos parciales, conforme se lleve a cabo la prestacion del servicio,
de la siguiente manera:

De acuerdo con lo establecido en el articulo 615 del Estatuto Tributario y el articulo
6 y 8 de la Resolucion 000042 de 2020, se encuentran obligados a expedir
facturacion electronica, con validacion previa para todas y cada una de las
operaciones que realicen aquellos sujetos sefialados en el articulo 1.6.1.4.2 del
Decreto 1625 de 2016, reglamentado por el Decreto 358 de 2020 y el articulo 6
de la citada Resolucion, que a renglon seguido cita:

“feasd

1. Los responsables del impuesto sobre la ventas -IVA;

2. Los responsables del impuesto nacional al consumo;

3. Todas las personas o entidades que tengan la calidad de comerciantes, ejerzan
profesiones liberales o presten servicios inherentes a estas, o enajenen bienes
producto de la actividad agricola o ganadera, independientemente de su calidad
de contribuyentes o no contribuyentes de los impuestos administrados por la
Unidad Administrativa Especial Direccion de Impuestos y Aduanas Nacionales -
DIAN, con excepcion de los sujetos no obligados a expedir factura de venta y/o
documento equivalente previstos en los articulos 616-2, inciso 4 del paragrafo 2 y
paragrafo 3 del articulo 437 y 512-13 del Estatuto Tributario y en el articulo
1.6.1.4.3., del presente Decreto;

4. Los comerciantes, importadores o prestadores de servicios o en las ventas a
consumidores finales;

5. Los tipografos y litdgrafos que no sean responsables del impuesto sobre las
ventas -IVA, de acuerdo con lo previsto en el paragrafo 3 del articulo 437 del
Estatuto Tributario, por el servicio prestado de conformidad con lo previsto en el
articulo 618 -2 del Estatuto Tributario.

6. Los contribuyentes inscritos en el impuesto unificado bajo el régimen simple de
tributacion -SIMPLE. (...)".

Las facturaciones deberan ser expedidas a nombre de la Comision Colombiana del
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Océano con Nit N° 800.163.158-6 y deberan ser publicadas ademas en la pagina
del Secop II, por parte del contratista.

Para el efecto, deberan cumplir con los requisitos contemplados en el articulo 774
del Cédigo de Comercio, el articulo 617 del Estatuto Tributario, y aquellos
contemplados en el articulo 11 de la Resolucion 000042 de 2020.

Adicional a ello, para el proceso de la factura electronica debe realizar los
procedimientos por Unica vez donde puede conseguir videos e instrucciones de
guia del proceso
(https://www.minhacienda.gov.co/webcenter/portal/SIIFNacion/pages ciclodene
gocios/pl18recepcionfacturaelectronica/accesoalsistema)
Minhacienda/SIIFNacion/CiclodeNegocios/18.Sistemadefacturacionelectronicaacor
de a la circular externa 042 del 26 de diciembre 2023, los pasos son:

Una vez realizados los procedimientos anteriores, para cada facturacion electronica
debe realizar y contener lo siguiente:

a. Validar prefectura con el Supervisor de Contrato en la Comision Colombiana
del Océano. (Proveedor-Supervisor)

b. Adjuntar el archivo ZIP y PDF (proveedor)

c. Enviar al destinatario(proveedor):
siifnacion.facturaelectronica@minhacienda.gov.co

d. La Factura debe contener los items ilustrados en las guias de SIIF Nacion
(proveedor).

e. En el asunto del Correo se debe anotar textualmente lo siguiente
(proveedor):15-01-01-001;DATOSCONTRATO; Correosupervisor@cco.gov.co

f. Observaciones de la factura o notas (proveedor): #$15-01-01-
001;DATOSCONTRATO; almacen@cco.gov.co

g. Entrar a su usuario Externo SIIF Nacion de acuerdo con las instrucciones
ilustradas en las guias de la plataforma de “Software Propio”, debe estar
asociado con la entidad (Comisién Colombiana del Oceano) PCI de la CCO (15-
01-01-001) (Gestor Documental) realizar asignacién al Supervisor del
contrato.

h. Aprobacion o rechazo de factura, nota débito o crédito. (Supervisor).

Los documentos soporte que debera incluir la acreditacion del pago al sistema de
seguridad social integral y aportes parafiscales, y deberan ser enviados por el
contratista, al supervisor del contrato.

Si la factura no es correctamente elaborada (acuerdo articulo 774 del Cddigo de
Comercio, articulo 617 del Estatuto Tributario y el articulo 11 de la Resolucién
000042 de 2020) y no se remiten los documentos soporte al supervisor del
contrato, se procedera conforme a la Ley 1231 de 2008. Las demoras que se
presenten por estos conceptos seran responsabilidad del contratista y no tendran
por ello derecho al pago de intereses o compensacién alguna.
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Luego de verificados los documentos se procedera al tramite de pago el cual surtira
efectos acuerdo disponibilidad de cupo PAC, recursos transferidos
electronicamente por la DTN a la cuenta que el Proveedor acredite como propia
mediante certificacion expedida por la respectiva entidad bancaria.

El valor del presente contrato (menos descuentos de ley) se pagara por intermedio
de la Comisién Colombiana del Océano Subunidad Ejecutora del Ministerio de
Defensa Nacional a través del Area Administrativa de la dependencia
Tesoreria al CONTRATISTA, una vez se encuentre aprobado el P.A.C., (Programa
Anual Mensualizado de Caja), por parte del Ministerio de Hacienda y Crédito
Publico, dentro de los cuarenta y cinco (45) dias calendario a partir de la
presentacion de la factura que cumpla con los requisitos establecidos en el Estatuto
Tributario y en el Codigo de Comercio.

Nota 1: En los contratos en que se requiera un procedimiento de aceptaciéon o de
comprobacion mediante el cual deba verificarse la conformidad de los bienes
entregados o los servicios prestados, este debera efectuarse dentro del plazo
dispuesto previamente. En caso de que el contratante requiera del contratista
alguna correccidén o subsanacion en el cumplimiento de sus obligaciones, dicha
solicitud interrumpira el computo del plazo para pago justo, el cual se continuara
calculando a partir del dia siguiente en que el contratista realice los ajustes o
subsanacion en el cumplimiento de sus obligaciones.

Nota 2: En caso de que el contratante requiera del contratista alguna correccion
o subsanacion en la factura o documentos de soporte, dicha solicitud interrumpira
el computo del plazo para pago justo, el cual se continuara calculando a partir del
dia siguiente en que el contratista realice los ajustes o subsanacion requerida en
la documentacién.

Nota 3: Si dentro de los procedimientos y politicas de facturacion y pago existe la
obligacion de adjuntar documentos de cualquier indole que deban ser emitidos por
el mismo supervisor (contratante) y que sean prerrequisito para la radicacion de
facturas, tales como actas de aprobacion o informes de cumplimiento, sera
responsabilidad del supervisor (contratante) emitir dichos documentos de forma
oportuna dentro del plazo de pago justo dispuesto en la Ley 2024 de 2020, so
pena de sanciones administrativas a las que haya lugar.

Nota 4: Los sujetos que no se encuentren obligados a expedir factura de venta
y/o documento equivalente, conforme a lo establecido en el articulo 1.6.1.4.3 del
Decreto 1625 de 2016, reglamentado por el Decreto 358 de 2020, deberan allegar
los documentos equivalentes en sus operaciones, a los supervisores de contratos,
junto con la acreditacidon del pago al sistema de seguridad social integral y aportes
parafiscales, a fin de que la entidad continie con el tramite de pago
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correspondiente.

Nota 5: El gestor Documental, se encargara la recepcion y asignar la factura de
acuerdo con el supervisor competente y este Ultimo mencionado tendra la funcién
respectiva de validar para aprobarla o rechazarla, asi mismo aplica para las notas

de crédito o débito.

2. APROPIACION PRESUPUESTAL E INFORMACION DEL CERTIFICADO DE
DISPONIBILIDAD PRESUPUESTAL:

El presente estudio previo cuenta con el siguiente respaldo presupuestal:

Posicion
CDP No | Fecha catalogo Recurso | Situacion Descripcion Valor
del Gasto
2026- A-02-01-01- CONTRATAR LA
4226 ENE-02 006-002 10 CSF ADQUISICION LICENCIA $ 10.000.000
FIREWALL SOPHOS

3. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE:

De conformidad con los mandatos contenidos en el articulo 5 de la Ley 1150 de 2011
“De la seleccién objetiva”, se verificara el cumplimiento de los requisitos habilitantes
de acuerdo con la modalidad de seleccién MINIMA CUANTiA, el cual tiene como unico
criterio la oferta del menor precio:

REQUISITOS DE VERIFICACION

VERIFICACION JURIDICA

EUMPLE

VERIFICACION TECNICA

CUMPLE

EVALUACION ECONOMICA

MENOR PRECIO

NOTA: En caso de que los oferentes que se presentan oferten todos por el mismo
valor, sin que se tenga una oferta con menor precio a las ofertadas, se evaluara al
primer oferente que hubiese ofertado en el SECOP II. En caso de que el mismo no
cumpla con los requisitos técnicos, juridicos sera rechazada su oferta y se procedera
a evaluar al segundo oferente en el tiempo.

a. EVALUACION ECONOMICA: El Comité Econémico procederd a verificar las ofertas,

de conformidad con lo indicado en la “Oferta Econdmica” - Lista de Precios del
Pliego de Condiciones Electrénico establecido a través del Sistema Electronico para
la Contratacion Publica - SECOP II.

El Oferente debera diligenciar las casillas dispuestas en el Pliego de Condiciones
Electronico establecido a través del Sistema Electronico para la Contratacion
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Publica - SECOP II, para indicar el valor total de su oferta, discriminando el mismo
conforme la Disponibilidad Presupuestal sefalada por la Entidad.

NOTA: Con la presentacion de la “Oferta Economica” se entiende que el Oferente
contempld todos los Gastos, Actividades, impuestos y demas necesarios para el
cumplimiento del objeto Contractual.

REGLA 1: El Oferente interesado en participar en desarrollo del presente Proceso
de Contrataciéon cotizara todos los items de la oferta econdmica, asi mismo este
no podra superar el valor arrojado en el estudio de mercado, el cual es por la suma
de SEIS MILLONES CIENTO OCHENTA Y UN MIL OCHOCIENTOS
DIECISIETE PESOS CON CINCUENTA Y CUATRO CENTAVOS M/CTE ($
6.181.817,54) INCLUIDO IVA.

REGLA 2: Todos los gastos que genere la ejecucion del objeto del presente Proceso
tales como adquisicion de insumos, elementos, materiales, accesorios, entregas,
recursos fisicos y humanos, asi como los montos que genere su
desplazamiento/transporte, manutencién, pasajes, vidticos, prestaciones
laborales, sociales y riesgos laborales, dotacién de vestido de labor y de proteccion
acuerdo normas vigentes, y en general los necesarios para garantizar la
funcionalidad de los servicios requeridos, SERAN DE RESORTE EXCLUSIVO DEL
CONTRATISTA Y POR ENDE CORRERA A CARGO DE QUIEN RESULTE
SELECCIONADO, sin que estos aspectos con posterioridad durante la ejecucion y/o
periodo de Garantia, puedan ser esgrimidos por el mismo, como imprevistos y/o
motivos generadores de solicitud de restablecimiento del equilibrio del contrato
y/o reconocimiento del mismo, por lo que deben ser tenidos en cuenta (previstos)
por el Oferente desde el momento de confeccionar y presentar su ofrecimiento.

REGLA 3: Con la preparacion de su oferta, el oferente incluye dentro de sus Precios
todos los Impuestos, Derechos, Transporte y otros cargos que se causaren durante
la ejecucion del Contrato, los cuales se entenderan incluidos en los Precios
Ofertados.

REGLA 4: Dentro de los Precios Ofertados, el oferente debera contemplar todas y
cada una de las Especificaciones y Generalidades Técnicas establecidas por la
Entidad, descritas en el Anexo Técnico y demas que lo complementen.

REGLA 5: En caso de que la Entidad al momento de evaluar la Lista de Precios de
los Proponentes, y/o a solicitud de los Oferentes o interesados, encuentre que los
Servicios ofertados pueden ser considerados con Precios Artificialmente Bajos, la
SECCO solicitarad por una sola vez la Justificacion de Precios de que trata el articulo
2.2.1.1.2.2.4 del Decreto 1082 de 2015 “Oferta con Valor Artificialmente Bajo”,
para lo cual, el Oferente debera allegar un Analisis de Precios Unitarios de los
Bienes y/o Servicios ofertados por cada Item, discriminando el costo de los
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Insumos a Utilizar (Materia Prima) con las Facturas emitidas por su Proveedor y
las Cartas expedidas por el Fabricante, Importador y/o Distribuidor mayorista
donde conste su Relacion Comercial, los costos de la mano de obra (Salarios,
Prestaciones Sociales, Copia de Contratos, y/o ultimas tres (03) planillas de pago
de la Seguridad Social de los Trabajadores, etc...), Costos de Administracion y/o
ejecucion del Contrato (Impuestos, Retenciones, Pdlizas, etc.), y la utilidad que
cada Items le genere, entre otros documentos que sirvan de soporte para
respaldar los Valores Ofertados.

Lo anterior, con el fin de Justificar en término razonables los costos y gastos que
debe asumir el Contratista y que no pongan en riesgo el cumplimiento de las
obligaciones Contractuales.

. ORDEN DE ELEGIBILIDAD: El comité evaluador econdmico consignara en su
concepto de evaluacién, los valores ofertados en orden descendente de menor a
mayor, con el fin de establecer el menor precio.

La verificacion de los requisitos habilitantes se hard exclusivamente en relacion
con el oferente con el precio mas bajo, para lo cual, se tendran en cuenta el
numeral 5, articulo 2.2.1.2.1.5.2 del Decreto 1082 de 2015.

En caso de que éste no cumpla con los mismos, procedera a la verificacién del
oferente ubicado en segundo lugar y asi sucesivamente, sin perjuicio de la
oportunidad de subsanar la oferta.

De no lograrse la habilitacién, se declarara desierto el proceso.

. VERIFICACION JURIDICA: Se verificara que la documentacion presentada por
el oferente se ajuste a lo exigido en el proceso por parte de LA COMISION
COLOMBIANA DEL OCEANO - CCO, el Comité Asesor Evaluador Juridico emitird el
concepto respectivo sobre el cumplimiento de los requisitos para contratar, en caso
de que se realicen observaciones y requerimientos y el oferente no subsane en el
plazo solicitado, la oferta sera RECHAZADA. La verificacion juridica no registra
puntaje.

Los requisitos son los que a continuacion se enuncian:

a. Carta de Presentacion de la Propuesta; firmada por el Proponente,
Representante Legal para Personas Juridicas, o por la persona designada para
representar el Consorcio o Union Temporal, o Apoderado debidamente
constituido para el efecto. Se anexa modelo de Carta de Presentacion de la
Propuesta, la cual debera diligenciar acuerdo lo previsto en la invitacion a
participar.

b. Poder; cuando el proponente actue a través de un representante o apoderado
debera allegar PODER ESPECIAL mediante el cual confiere expresas facultades
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a su representante o apoderado para presentar la PROPUESTA, notificarse de
las actuaciones derivadas del presente proceso, presentar observaciones y
firmar el respectivo contrato en caso de resultar adjudicatario.

En virtud de los articulos 5 y 25 del Decreto Ley 019 de 2012 corregido por el
articulo 1 del decreto 53 de 2012, las firmas del poderdante y del apoderado o
representante, deberan estar autenticadas ante notario publico o con notas de
presentacion personal de cualquier oficina judicial de apoyo.

Apoderado para Oferentes Extranjeros: Los oferentes extranjeros sin sucursal o
domicilio en Colombia deberan presentar sus propuestas, previo cumplimiento
de los requisitos generales aplicables a los oferentes nacionales con las
excepciones del caso y especialmente cumpliendo los siguientes requisitos:

a. Cuando se trate de personas naturales extranjeras sin domicilio en el pais o de
personas juridicas privadas extranjeras que no tengan establecida sucursal en
Colombia, debera acreditar la constitucién de un apoderado (Poder Especial),
domiciliado y residente en Colombia, debidamente facultado para presentar la
manifestacion de interés, la propuesta y celebrar el contrato, asi como para
representarla administrativa, judicial o extrajudicialmente.

b. Deberda adjuntar el Certificado de Existencia y Representacion Legal o el
documento equivalente del pais en que se haya constituido legalmente. Si el
mismo se encuentra en idioma distinto al castellano oficial de la Republica de
Colombia, debera adjuntar el texto en el idioma original acompanado de la
traduccion respectiva, para firmar el contrato, el Proponente que resulte
adjudicatario debe presentar la traduccion oficial al castellano de los
documentos presentados por escrito en idioma extranjero, la cual debera ser
oficial en los términos del articulo 251 del Cddigo General del Proceso,
cumpliendo el tramite de Apostilla o Consularizacion.

NOTA: En el evento de resultar favorecido con la adjudicacion un proponente
extranjero sin domicilio ni sucursal en Colombia, para efectos de poder ejecutar el
contrato debera previamente constituir una sucursal en Colombia en los términos
del Cddigo de Comercio, de acuerdo con lo sefialado en los Articulos 471 y 474 del
citado Cddigo.

Los poderes podran extenderse en el exterior, ante consul colombiano o el
funcionario que la ley local autorice para ello; en ese Ultimo caso, su autenticacion
se hara en la forma establecida en el presente pliego de condiciones.

Cuando quien otorga el poder fuere una sociedad, si el consul que lo autentica o
ante gquien se otorga hace constar que tuvo a la vista las pruebas de la existencia
de aquella y que quien lo confiere es su representante, se tendran por establecidas
estas circunstancias. De la misma manera se procedera cuando quien confiera el
poder sea apoderado de una persona.
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Certificado de Existencia y Representacion Legal para las personas juridicas o
Registro Mercantil para personas naturales, renovados, expedido en un lapso no
mayor a treinta (30) dias calendario anteriores a la fecha de presentacion de
propuesta y en donde conste el objeto social, el cual debe tener relacion directa
con el objeto del presente proceso. Igualmente debe acreditar que la duracion de
la sociedad no es inferior al plazo de liquidacion del contrato y un (1) afio mas,
contado a partir de la firma del contrato, o Matricula Mercantil con fecha de
expedicion igual a la arriba sefialada.

Cuando se trate de personas juridicas extranjeras que no tengan sucursal en
Colombia deberan comprobar su existencia y representacion legal de conformidad
con las normas de su pais de origen.

Si el Representante Legal de la persona juridica tiene restricciones para contraer
obligaciones en nombre de la misma, deberd adjuntarse el documento de
autorizacion expresa del o6rgano competente a su Representante Legal, para
presentar propuesta y para suscribir contrato por el valor de la oferta en caso de
adjudicacion, si los estatutos de la sociedad asi lo determinan. Autorizacion del
organismo, segun los estatutos de la sociedad oferente para presentar la propuesta
y para la suscripcién del contrato, si a ello hubiese lugar.

Autorizacion del organismo, segun los estatutos de la sociedad oferente para
presentar la propuesta y para la suscripcién del contrato si a ello hubiere lugar.
Fotocopia Documento de Identidad del Representante Legal y apoderado
debidamente facultado, cuando a ello hubiere lugar.

Certificacién de Cumplimiento de obligaciones frente al Sistema de Seguridad
Social Integral De conformidad a lo dispuesto en el articulo 23 de la Ley 1150 de
2007, para acreditar el cumplimiento del presente requisito, el oferente debera
presentar las siguientes certificaciones:

a. Persona natural: se acreditara con la planilla integral de liquidacion de aportes
del Ultimo mes.

b. Persona natural con establecimiento de comercio con personal a cargo: se
acreditard con la certificacion de paz y salvo expedida por el propietario del
mismo y/o el revisor fiscal o contador publico y planilla integral de liquidacion
de aportes del ultimo mes.

c. Persona natural con establecimiento de comercio sin personal a cargo: se
acreditara con la certificacion de no tener personal a cargo expedida por el
propietario del mismo, asi mismo, el propietario del establecimiento de comercio
deberd aportar también la planilla integral de liquidacion de aportes
correspondiente al Gltimo mes.

d. Persona juridica con personal a cargo: se acreditara con la certificacion de paz
y salvo correspondiente a los seis (6) meses anteriores a la fecha de cierre del
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presente proceso de seleccion, expedida por el representante legal o revisor
fiscal, segun el caso y planilla integral de liquidacion de aportes de los tres
ultimos meses.

. Persona juridica sin personal a cargo: se acreditara con la certificacion de no
tener personal a cargo, expedida por el representante legal, quien, a su vez,
debera indicar su tipo de vinculacion a la persona juridica; en caso estar
vinculado contractualmente debera aportar la planilla de pago de sus aportes
correspondiente al dltimo mes.

. Certificado de aportes parafiscales: Debera ser allegado en las condiciones
previstas en los articulos 202 y 204 de la Ley 100 de 1993, el articulo 7° de la
Ley 21 de 1982, los articulos 2° y 3° de la Ley 27 de 1974 y el articulo 1° de la
Ley 89 de 1988 en virtud de lo establecido en la Ley 1607 de diciembre 26 de
2012, reglamentada por el Decreto 2763 de 2012, atendiendo que aplica para
las sociedades y personas juridicas y asimiladas contribuyentes declarantes del
impuesto sobre la renta y complementarios o sociedades y entidades
extranjeras contribuyentes declarantes del impuesto sobre la renta por sus
ingresos de fuente nacional obtenidos mediante sucursales y establecimientos
permanentes. Dichos documentos deberan ser suscritos por el Representante
Legal o Revisor Fiscal, segun corresponda.

. Teniendo en cuenta que en el presente proceso no se requerira el RUP de
conformidad con lo establecido en el articulo 6 de la Ley 1150 de 2007, el
representante legal del oferente debera certificar si ha sido objeto de multas
y/0 sanciones por incumplimientos contractuales dentro de los ultimos tres (03)
afnos a la fecha de cierre del presente contrato, de conformidad con el articulo
43 de la Ley 1955 de 2019 y sus demas literales.

. Compromiso Antisoborno: Firmada por el oferente, representante legal para
personas juridicas, o por la persona designada para representar el Consorcio,
Union Temporal, Promesa de Sociedad Futura o apoderado debidamente
constituido para el efecto. Se anexa formato de compromiso antisoborno de la
oferta, para su diligenciamiento conforme a lo previsto en el presente pliego de
condiciones electrénico.

i. Pacto de Integridad para Proveedores y/o Proponentes: Firmada por el oferente,

representante legal para personas juridicas, o por la persona designada para
representar el Consorcio, Union Temporal, Promesa de Sociedad Futura o
apoderado debidamente constituido para el efecto. Se anexa formato de Pacto
de Integridad de la oferta, para su diligenciamiento conforme a lo previsto en el
pliego de condiciones electronico.

j. Conflicto de Interés: Firmada por el oferente, representante legal para personas
juridicas, o por la persona designada para representar el Consorcio, Unién
Temporal, Promesa de Sociedad Futura o apoderado debidamente constituido
para el efecto, el cual debera diligenciar acuerdo anexo previsto en el pliego de
condiciones.
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Los proponentes plurales deben aportar la totalidad de los documentos
precitados en lo pertinente y adicionalmente allegar el Contrato de
Conformacion de Unién Temporal o Consorcio el cual debe contener toda la
informacién descrita en el articulo 7 de la Ley 80 de 1993.

La entidad verificard por los medios pertinentes y en relacion con todas las
propuestas y sus integrantes, los antecedentes que permitan acreditar la
capacidad juridica de los mismos.

Anexar certificado del REGISTRO DE DEUDORES ALIMENTARIOS MOROSOS -
REDAM del representante legal de conformidad con lo establecido en el articulo
6 de la Ley 2097 de 2021.

Los siguientes documentos seran verificados directamente por el Area
Administrativa de la COMISION COLOMBIANA DEL OCEANO - CCO, ASI:

- Certificado de Antecedentes Fiscales (Contraloria General de la Nacion).

- Certificado Judicial vigente del Representante Legal y de quien firma la
Propuesta.

- Certificado de Antecedentes Disciplinarios (Procuraduria General de la Nacion).

- Certificado del Sistema de Medidas Correctivas (CSMC) Policia Nacional Ley
1801 de 2016.

- REQUISITOS TECNICOS: Para acreditar el cumplimiento de las especificaciones
técnicas del presente proceso de contratacion. En consonancia con lo ulterior, el
oferente en caso de resultar seleccionado entiende y acepta, la totalidad de las
exigencias establecidas en el Anexo A "ESPECIFICACIONES TECNICAS MINIMAS”
con las modificaciones si las hublere y se compromete a cumplir a cabalidad con
las mismas durante |a ejecucion del Contrato, teniendo en cuenta que constituyen
las condiciones minimas requeridas por la Entidad para la satisfaccion de la
necesidad que motiva el presente proceso de contratacion.

Serd necesario que el oferente diligencie el Anexo A "ESPECIFICACIONES
TECNICAS MINIMAS" y adjunte certificacién vigente de partner o canal autorizado
Sophos, expedida por el fabricante o por el distribuidor mayorista autorizado en
Colombia. El no diligenciamiento del Anexo A sera causal de RECHAZO DE LA
OFERTA. La certificacion de partner o canal autorizado Sophos tendra el caracter
de documento subsanable, por lo que la entidad otorgara un término para su
aportaciéon en caso de no ser allegada con la oferta.”

. ACREDITACION EXPERIENCIA: La experiencia se acreditara con contratos
(minimo 01 contrato) en el cual se debe allegar las certificaciones o copias de actas
de liquidacion de contratos ejecutados, o con certificaciones (emitidas por el
contratante) de contratos celebrados y ejecutados con personas Privadas o
Plblicas con fecha anterior al cierre del presente proceso cuyo objeto esté
relacionado con el objeto del presente proceso, cuya sumatoria sea igual o superior
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al valor del presupuesto oficial, en cuyo desarrollo no se causd ningun tipo de
sancién o multa por incumplimiento del contratista

Las certificaciones y/o acta de liquidacion, deberan cumplir con los requisitos que
se describen a continuacion:

. Nombre o razoén social del contratante.
. Nombre o razon social del contratista.
Objeto del contrato.
. Fecha de iniciacion y terminacion del contrato; indicar el mes y afo por cada
certificacion.
. Valor del contrato expresado en pesos colombianos.
En caso de que la certificacién sea expedida a un consorcio o union temporal,
promesa de sociedad futura, en la misma debe identificarse el porcentaje de
participacion de cada uno de sus integrantes.
g. Nombre, cargo y firma del funcionamiento que expide la certificacion.
NOTA 1: En caso de que la informacion no sea clara o que se requiera verificar
alguna informacion, el comité técnico evaluador podra solicitar al oferente copia
de contratos u otros documentos, con el fin de corroborar la experiencia acreditada
por este.
NOTA 2: Experiencia de los Oferentes Plurales: Se encuentran igualmente sujetos
al cumplimiento de la experiencia sefalada, siendo necesario aclarar que la
experiencia del oferente plural (Union temporal, Consorcio o Promesa de Sociedad
futura) corresponde a la sumatoria de la experiencia que acrediten los integrantes
del oferente plural acuerdo el porcentaje de participacion.

o0 oo

o

NOTA 3: Experiencia de los Oferentes Extranjeros: Tratandose de oferentes
extranjeros sin domicilio o sucursal en Colombia, acreditaran la experiencia en
iguales condiciones que a los nacionales, exceptuando los requisitos legales que
no apliquen en virtud de la calidad del oferente.

Notas comunes a la experiencia:

a. No se aceptaran auto certificaciones de contratos ejecutados para terceros. Para
efectos de habilitar un oferente, la experiencia de los socios de una persona
juridica se podra acumular a la de esta, cuando ella no cuente con mas de tres
(03) afios de constituida. La acumulacion se hara en proporcion a la
participacion de los socios en el capital de la persona juridica.

b. No podra acumularse a la vez, la Experiencia de los Socios y la de la Persona
Juridica cuando éstos se asocien entre si para presentar oferta bajo alguna de
las modalidades previstas en el articulo 7 de la Ley 80 de 1993.

c. En el caso de sociedades que se escindan, la experiencia de esta se podra
trasladar a cada uno de los socios escindidos, y se contabilizara segun se
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disponga en el respectivo pliego de condiciones electrénico del presente proceso
de contratacion.

d. En el evento de que cualquiera de estos requerimientos no sea aplicable en el
pais del domicilio del oferente extranjero, el representante legal o el apoderado
en Colombia, debe hacerlo constar bajo la gravedad de juramento.

. VERIFICACION REQUISITOS ECONOMICOS: Los requisitos habilitantes para
acreditar la capacidad econdmica se encuentran sefialados en la invitacion publica
electrénica disponible en el SECOP II, las siguientes constituyen las generalidades
o condiciones complementarias necesarias para la verificacion de dichos factores
habilitantes:

a. Fotocopia del RUT - (Registro Unico Tributario) EL OFERENTE debe indicar su
identificacion tributaria e informacion sobre el régimen de impuestos al que
pertenece, las personas juridicas y/o naturales integrantes de un consorcio o
union temporal deben acreditar individualmente éste requisito, cuando
intervengan como responsables del impuesto sobre las ventas, por realizar
directamente la prestacion de servicios gravados con dicho impuesto, lo anterior
de conformidad con el articulo 368 del Estatuto Tributario en concordancia con
articulo 66 de la Ley 488 de 1998 que adiciond el articulo 437 del mismo
Estatuto. En caso de ser adjudicado el contrato a un proponente bajo la
modalidad de consorcio y/o union temporal, debera el consorcio o la union
temporal acreditar la expedicion del NIT, y el RUT, de acuerdo con lo establecido
en el articulo 368 del Estatuto Tributario, ese documento debe estar actualizado
con una expedicion no mayor a TREINTA (30) DIAS y con las actividades
econdmicas que tengan relacidon con el objeto a contratar.

b. Certificado de existencia y representacion legal, Con la finalidad de asegurar la
ejecucién del objeto a contratar, y en cumplimiento al Principio de Economia
que rige la actividad contractual, el capital suscrito y pagado por el oferente en
el Certificado de Camara de Comercio, debe ser igual o superior al valor del
presupuesto disponible a contratar (para personas juridicas). Para el caso que
las personas naturales, presentar la declaracion de renta de la vigencia 2024
debidamente presentada, donde se declare que el Patrimonio liquido y la renta
liquida gravable sea superior al doble del presupuesto oficial.

c. Informacion para el Sistema Integral de Informacion Financiera — SIIF: Con el
fin de ingresar los datos al Sistema Integral de Informacion Financiera “SIIF”, el
proponente que participe en el proceso de contratacién debe diligenciar el
formato correspondiente sin ningln tipo de modificacion y/o alteracion. En el
evento de ser un Consorcio o Unién Temporal se debe certificar un numero de
cuenta bancaria de uno de los consorciados o miembro de la Unién Temporal.
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En caso de que el Consorcio o Union Temporal sea adjudicatario de la
contratacion, debe abrir una Unica cuenta a nombre del Consorcio o Unidn
Temporal y presentar la certificacion de la misma como requisito previo a la
suscripcion del contrato. Lo anterior, teniendo en cuenta que el Sistema Integral
de Informacion Financiera - SIIF, solo permite acoger una cuenta bancaria para
registrar la obligacion y orden de pago.

d. Certificacion Bancaria: El oferente debera allegar una certificacion expedida por
la entidad financiera para efectos del pago del contrato, en la que indique el
numero de su cuenta de ahorros o corriente, con una expedicion no mayor a
TREINTA (30) DiAS.

e. Certificado de VALIDEZ MINIMA DE LAS OFERTAS: Noventa (90) dias calendario
a partir de la fecha de cierre de la Invitacion Publica.

f. TIPIFICACION, ESTIMACION Y ASIGNACION DE RIESGOS PREVISIBLES: De
acuerdo con lo establecido por el articulo 4° de la Ley 1150 de 2007 y el articulo
2.2.1.1.1.6.3. del Decreto 1082 de 2015, la Entidad Estatal debe evaluar el
Riesgo que el Proceso de Contratacion representa para el cumplimiento de sus
metas y objetivos, con el proposito de mantener la igualdad o equivalencia entre
Derechos y obligaciones surgidos al momento de proponer o de Contratar en
concordancia con los articulos 27 y 28 Ley 80 de 1993, correspondientes a la
“Ecuacién Contractual” y “Al Equilibrio Econdomico”, se estiman como Riesgos
involucrados en la Contratacion todas aquellas circunstancias que de
presentarse durante el desarrollo y ejecucién del Contrato, tienen Ila
potencialidad de alterar el Equilibrio Econdmico del mismo, razén por la cual, en
el Anexo D. Matriz de Riesgos” del presente Estudio de Documentos Previos, se
indican los riesgos previsibles, identificables y cuantificable en Condiciones
Normales.

GARANTIAS: GARANTIA UNICA: Una vez comunicada la Aceptacion de Oferta, el
futuro CONTRATISTA debera constituir una Garantia Unica que avalara el
cumplimiento de las obligaciones surgidas del presente Contrato, en los términos
del Decreto 1082 del 26 de mayo de 2015, por medio del cual se Reglamenta el
Sistema de Compras y Contratacion Publica, Titulo I., Seccién 3. “Garantias”,
Subseccion 1. “Generalidades”, la cual consistira en Polizas expedidas por
Compainias de Seguros Legalmente autorizada para funcionar en Colombia; en
Garantias Bancarias; o en cualquier otro mecanismo de Cobertura del Riesgo,
autorizados por el Reglamento de Seguros a nivel Nacional, emanadas por
Personas Juridicas Legalmente establecidas en el Pais, a favor NACION-
MINISTERIO DE DEFENSA NACIONAL-COMISION COLOMBIANA DEL
OCEANO - SECRETARIA EJECUTIVA DE LA COMISION COLOMBIANA DEL
OCEANO con Nit. 800.163.158-6, la cual contendra los siguientes amparos: i

El contratista se obliga a constituir a su costa a favor de la NACION-
MINISTERIO DE DEFENSA NACIONAL-COMISION COLOMBIANA DEL
OCEANO - SECRETARIA EJECUTIVA DE LA COMISION COLOMBIANA DEL
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OCEANO, con NIT N° 800.163.158-6, dentro de los tres (03) dias habiles
siguientes a la aceptacion de la oferta una garantia Unica que avalara el
cumplimiento de las obligaciones surgidas del contrato la cual constituirad en una
poliza expedida por una compafila de seguros legalmente autorizada para
funcionar en Colombia, constituida a partir de la fecha de suscripcién del contrato
y que contenga los siguientes amparos.

AMPARO PORCENTAJEY% VIGENCIA
Cumplimiento Diez por ciento (10%) del valor [ Tiempo de ejecucion y cuatro (04)
del contrato meses mas.
Calidad del servicio Diez por ciento (10%) del valor | Tiempo de ejecucion y cuatro (04)
del contrato meses mas

Nota: Las Garantias consistirdn en Pdliza expedidas por Comparias de Seguros
Legalmente autorizadas para funcionar en Colombia, Garantias Bancarias y en
general, en los demds Mecanismos de Cobertura del Riesgo autorizados por el articulo
2.2.1.2.1.5.1 del Decreto 1082 del 26 de mayo 2015.

El futuro CONTRATISTA se obliga para con LA COMISION COLOMBIANA DEL
OCEANO-SECRETARIA EJECUTIVA a mantener vigente la Garantia del Contrato y
restablecer los Valores Amparados, cuando estos se hayan visto reducidos por razon
de los siniestros presentados por LA COMISION COLOMBIANA DEL OCEANO-
SECRETARIA EJECUTIVA, dentro de los cinco (05) dias habiles siguientes a la
Notificacion del Acto que deje en firme la Sancion correspondiente.

El futuro CONTRATISTA se compromete a mantener vigente la Garantia durante todo
el tiempo que demande la ejecucion del Contrato, so pena de Incumplimiento de las
obligaciones Contractuales.

A |la Entidad Estatal no le seran oponibles por parte del Asegurador las excepciones
o Defensas provenientes de la conducta del Tomador del Seguro, en especial las
derivadas de las Inexactitudes o reticencias en que este hubiere incurrido con ocasion
de la Contratacion del Seguro ni en General, cualesquiera otras excepciones que
posea el Asegurador en contra del futuro CONTRATISTA.

Normas Comunes a las Garantias:

Las Garantias podran revestir cualquier modalidad admisible conforme a lo sefialado
por el Decreto 1082 de 2015 y demds Decretos Reglamentarios y demas normas que
lo Adicionen, Modifiquen o sustituyen.

El futuro CONTRATISTA debera reponer el valor de los amparos cuando el valor de
los mismos se vea afectado por siniestros. Dicha reposicién debera hacerse dentro
de los treinta (30) dias siguientes a la disminucion del valor Garantizado o Asegurado
inicialmente, en virtud de la ocurrencia e Indemnizacién de un Siniestro. En el evento
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en que se deba hacer efectiva una cualquiera de las Pélizas de que trata el Contrato,
el valor de la reexpedicion de la Garantia estara a cargo del futuro CONTRATISTA.

El futuro CONTRATISTA deberd mantener las Garantias, en plena vigencia y validez
por los términos expresados en el presente Capitulo y debera pagar las primas y
demas Gastos necesarios para constituirlas, mantenerlas, Prorrogarlas o
Adicionarlas. En todo caso, la Garantia Unica de cumplimiento no expirara por falta
de pago de la prima o por Revocatoria Unilateral. Si no cumpliere con esta obligacién
se entendera que habra incumplido con la obligacién de Constituir la Pdliza y por lo
tanto la NACION - MINISTERIO DE DEFENSA NACIONAL - COMISION
COLOMBIANA DEL OCEANO - SECRETARIA EJECUTIVA podran imponer las
multas contempladas en el Contrato.

Si el futuro CONTRATISTA no Prorroga las Garantias antes del vencimiento del Plazo
sefialado en el Contrato, se le podran aplicar las multas contempladas en el Contrato.

De ninguna manera sera admisible la inclusion de Clausulas o previsiones dentro del
texto de las Garantias, las cuales tiendan a limitar de cualquier forma las coberturas
exigidas en el Contrato.

Estas mismas previsiones se tendran para cualquier otra Garantia diferente de las
solicitadas en el presente Capitulo que las Partes de este Contrato decidan constituir
durante el término de su ejecucién para |zar de manera especial obligaciones
derivadas del Contrato.

En cualquier caso, de Modificacion de este Contrato, el futuro CONTRATISTA se obliga
a obtener una Certificacion de la Compania Aseguradora o de la Entidad emisora de
la Garantia, en la que conste que dicha Compania conoce y acepta la modificacion y
la variacion del Estado del Riesgo que la misma suponga, si ese es el caso. Ello sin
perjuicio de que, en todo caso, por tratarse de un Contrato Estatal, las obligaciones
adquiridas por el futuro CONTRATISTA en el Contrato deberan permanecer
Garantizadas, sin que sea admisible ningun tipo de Revocatoria por parte de la
Aseguradora o Entidad emisora de la Garantia y/o el CONTRATISTA, hasta la
Liquidacion del Contrato y la Prolongacion de sus efectos.

Si la(s) Garantia(s) entregada(s) por el futuro CONTRATISTA no cumple(n) con los
reqU|S|t05 sefialados en el presente Capitulo en cualquier momento, ya sea la
ejecucion y/o liguidacion del Contrato LA NACION - MINISTERIO DE DEFENSA
NACIONAL - COMISION COLOMBIANA DEL OCEANO -SECRETARIA
EJECUTIVA solicitaran la correccion de la(s) misma(os) y sefalara para ello un plazo
prudencial que no podra exceder de cinco (05) dias. En caso de que dentro de dicho
Plazo el futuro CONTRATISTA no entregue la(s) garantia(s) debidamente
modificado(s) a sat:sfaccmn de LA NACION - MINISTERIO DE DEFENSA
NACIONAL - COMISION COLOMBIANA DEL OCEANO - SECRETARIA
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EJECUTIVA o si los términos y condiciones de las correcciones y/0 Modificaciones no
satisfacen las observaciones formuladas por LA NACION - MINISTERIO DE
DEFENSA NACIONAL - COMISION COLOMBIANA DEL OCEANO - SECRETARIA
EJECUTIVA éste no aprobara la(s) Garantia(s) aportada(s) por el futuro
CONTRATISTA e impondra las Multas de que trata el Contrato.

PARAGRAFO: UNA VEZ SUSCRITO EL RESPECTIVO CONTRATO, CORRESPONDERA AL
FUTURO CONTRATISTA CARGAR EL CERTIFICADO DE GARANTIA UNICA DE
CUMPLIMIENTO Y SUS ANEXOS (EN CASO DE SOLICITARSE) A TRAVES DE LA
PLATAFORMA SECOP II DEBIDAMENTE SUSCRITA POR EL TOMADOR PARA SU
RESPECTIVA APROBACION.

9. OBLIGACIONES GENERALES DEL CONTRATISTA: En general, son obligaciones
del CONTRATISTA, entendiendo por ello y para efectos del presente contrato:

a. Hacer la entrega de las licencias del futuro contrato, de conformidad con las
especificaciones técnicas descritas requeridas.

b. No acceder a peticiones o amenazas de quienes actuen por fuera de la Ley con el
fin de obligarlos a hacer u omitir algun acto o hecho. Cuando se presenten tales
peticiones 0 amenazas, los contratistas deberan informar inmediatamente de su
ocurrencia a la Entidad contratante y a las demas autoridades competentes para
que ellas adopten las medidas y correctivos que fueren necesarios. El
incumplimiento de esta obligacion y la celebracion de pactos o acuerdos prohibidos
dard lugar a la caducidad del contrato de conformidad con el articulo 5°, numeral
50 de la Ley 80 de 1993.

c. Solucionar las controversias contractuales, que se presenten en la ejecucion vy
desarrollo del presente contrato, de conformidad con lo previsto en la Ley 80 de
1993.

d. Cumplir a cabalidad con el objeto del contrato, de acuerdo con los precios
contenidos en la propuesta econdémica presentada y a la invitacion en general.

e. Cumplir con las condiciones juridicas, técnicas, econdomicas y comerciales
presentadas en la propuesta, incluido los aspectos adicionales.

f. Reportar por escrito al supervisor/interventor cualquier novedad o anomalias que
detecte en la entrega de los bienes o servicios contratados.

g. Garantizar la oportuna, eficaz y eficiente prestacion del objeto contratado vy
responder por su calidad, durante el lapso de ejecuciéon contractual, asi como
durante la cobertura de las garantias que cubren los riesgos propios de la fase
contractual, sin perjuicio de la respectiva garantia.

h. Dar estricto cumplimiento a los términos pactados y por ningun motivo suspender
o abandonar el objeto contratado.

i. Responder por los impuestos que cause la legalizacion y ejecucion del contrato.

j. Responder por la buena calidad de los bienes suministrados/servicios prestados
objeto del contrato.
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k. Entregar los bienes y/o servicios suministrados dentro del plazo de ejecucién
estipulado.

|. En caso de que exista insatisfaccion por los bienes /servicios prestados, realizara
la correcciéon o cambio de los mismos dentro de los quince (15) dias habiles, una
vez efectuado el requerimiento por parte de la Entidad.

m. Facturacion: El contratista debera entregar la factura Original o factura electronica
en la Entidad, acuerdo los requisitos establecidos en Ley.

n. El contratista debera estar en capacidad de entregar los bienes / prestar servicios
de primera calidad en la Entidad y dentro del plazo de ejecucion estipulado. Debe
prever el tiempo de ejecucion de los servicios objeto del contrato, teniendo en
cuenta los factores de tiempo, clima, transito vial nacional y municipal, modo vy
lugar

0. La SECCO se reserva el derecho de rechazar directamente a través del supervisor
/ interventor, los bienes y/o servicios objeto del contrato, si estos no cumplen con
las especificaciones establecidas, evento en el cual, el contratista queda obligado
a que se ajusten exactamente a lo requerido y ofrecido, dentro de los cinco (5)
dias habiles, una vez efectuado el requerimiento por parte de la Entidad.

p. EL CONTRATISTA debera dar total, permanente e ininterrumpido cumplimiento al
pago de sus aportes PARAFISCALES (caja de compensacion familiar, SENA, e ICBF
6 pago de autor retencion especial a titulo de impuesto de renta y complementario
seglin corresponda) y al SISTEMA DE SEGURIDAD SOCIAL Integral (salud,
pension, riesgos profesionales - articulo 50 de la Ley 789 de 2002, Ley 828 de
2003 y articulo 23 de la Ley 1150 de 2007) y allegar mensualmente (parafiscales)
y cada que se le requiera a la Administracion (seguridad social) evidencia de lo
propio.

g. Las demas obligaciones que se deriven de la naturaleza del contrato.

CATALOGACION: El CONTRATISTA deberd proporcionar la informacién necesaria
para denominar, clasificar, identificar y numerar los articulos de abastecimiento
relacionados y/o incluidos en el objeto del contrato, dentro del plazo y en las
condiciones sefialadas por el Supervisor, quien acreditara el cumplimiento de la
presente clausula, mediante un certificado en que conste la entrega total de la
informacién requerida. La presente certificacion sera necesaria para la liquidacion del
contrato. Entendiéndose no finalizada la entrega de los bienes objeto del contrato,
en tanto no se cumplan las obligaciones de la clausula de catalogacion segun los
codigos y lineamientos OTAN. (CUANDO APLIQUE).

10. OBLIGACIONES ESPECIFICAS DEL CONTRATISTA: el futuro
CONTRATISTA entendiendo por ello y para efectos del presente Contrato, las
siguientes:

a. Suministro y renovacion de la licencia

e Proveer la renovaciéon de una (1) licencia de seguridad perimetral Sophos
Xstream Protection para el equipo Sophos XGS 116, con vigencia de doce (12)
meses, de conformidad con las caracteristicas tecnicas, cantidades vy

Comision Colombiana del Océano

) gg;g;ﬁigi’;na Edificio WBC, Oficina 306 Bogota D.C. Colombia
o Detarn Teléfono: (+57) (601) 555 6122 - ,
S e correspondencia@cco.gov.co
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condiciones establecidas en los presentes estudios previos, la oferta presentada
y el contrato suscrito.

b. Aprovisionamiento, activacién y configuracion

e Realizar el registro, renovacion y activacion de la licencia en la plataforma
Sophos Central.

e Verificar el correcto funcionamiento de los servicios licenciados en el firewall
institucional.

e Brindar acompafiamiento técnico en la validacion de politicas de seguridad y
funcionalidades asociadas a la licencia renovada.

c. Soporte técnico integral durante la vigencia contractual

e Brindar asistencia técnica durante el proceso de activacion y puesta en
funcionamiento de la licencia.

e Atender oportunamente fallas técnicas, incidentes de ciberseguridad o errores
relacionados con el funcionamiento de la solucion de seguridad perimetral.

e Gestionar ante el fabricante los casos de soporte que se requieran durante la
vigencia contractual.

d. Entrega de documentacion

e Entregar los certificados de licenciamiento, autenticidad y vigencia emitidos por
el fabricante o distribuidor autorizado.

e Suministrar la documentacion técnica, términos de uso y condiciones de soporte
y renovacion aplicables a la licencia.

e. Cumplimiento de plazos contractuales
e Garantizar que la licencia quede activa, operativa y asociada correctamente al
equipo institucional dentro de los términos establecidos en el contrato.

f. Cumplimiento normativo y legalidad del licenciamiento
Garantizar que la licencia suministrada sea original, legal y autorizada por el
fabricante, eximiendo a la entidad de cualquier responsabilidad derivada del uso
de software no licenciado o no autorizado.

g. Garantia de calidad y funcionamiento

e Responder por el correcto funcionamiento del licenciamiento suministrado y por
las configuraciones realizadas durante la ejecucion contractual.

e Corregir oportunamente las inconsistencias o fallas atribuibles al proceso de
activacién, configuracion o soporte prestado por el contratista.

h. Soporte remoto y/o presencial
e Prestar soporte técnico remoto y, de ser necesario, presencial, de acuerdo con
la criticidad del incidente presentado.

Comision Colombiana del Océano

Comision . "y , .
@ Colambins Edificio WBC, Oficina 306 Bogota D.C. Colombia

del Océano Teléfono: (+57) (601) 555 6122 -
o correspondencia@cco.gov.co
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Mantener actualizados los canales de atencion y contacto para garantizar
soporte oportuno durante la vigencia del contrato.

i. Confidencialidad de la informacion

Guardar reserva y confidencialidad sobre la informacion institucional a la que
tenga acceso durante la ejecucion del contrato, absteniéndose de utilizarla para
fines distintos a los autorizados por la entidad.

j. Continuidad y proteccion de configuraciones de seguridad existentes

El contratista debera garantizar que las actividades de renovacion, activacion,
soporte o ajustes realizados sobre el firewall institucional no afecten la
operacion, disponibilidad o integridad de las configuraciones actualmente
implementadas en el equipo Sophos XGS 116.

Especialmente, deberd preservar y mantener operativa la conectividad VPN Site
to Site actualmente configurada con el Ministerio de Defensa Nacional para el
funcionamiento de servicios institucionales asociados al aplicativo SAP, evitando
interrupciones, alteraciones o pérdida de parametros de seguridad previamente
establecidos.

Cualquier modificacion relacionada con politicas de seguridad, reglas de firewall,
tineles VPN, certificados, rutas o configuraciones asociadas a la interconexién
con el Ministerio de Defensa Nacional deberd realizarse Unicamente previa
autorizacion del supervisor del contrato y siguiendo buenas practicas de
seguridad informatica y continuidad operativa.

El contratista debera actuar bajo estrictos criterios de confidencialidad,
integridad y seguridad de la informacion, considerando la criticidad de las
comunicaciones establecidas con entidades del sector defensa.

OTROS ASPECTOS:

11.1 SUPERVISOR:

Se recomienda que la vigilancia Supervision y Verificacion Tecnica y Administrativa
del desarrollo y ejecucion del Contrato, se encuentre a cargo del sehor TS18 OSCAR
SANCHEZ Encargado de la oficina Tics de la COMISION COLOMBIANA DEL
OCEANO-SECRETARIA EJECUTIVA y/o quien haga sus veces, como se relaciona a
continuacion:

11.2 ESTRUCTURADOR ECONOMICO:

APELLIDOS Y 2
GRADO NOMBRES DEPENDENCIA CORREO ELECTRONICO

S1 ESTRADA BRAVO JARADM jaradm@cco.gov.co
ENOC ANTONIO

11.3 EVALUADOR ECONOMICO:

L Comisiéon Colombiana del Océano
Comision Edificio WBC, Oficina 306 Bogotd D.C. Colombia

Colombi :
o Teléfono: (+57) (601) 555 6122 -
AIS MARITIM correspondencia@cco.qov.co
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APELLIDOS Y 2
GRADO NOMBRES DEPENDENCIA CORREO ELECTRONICO
PDO4 EDNA ROCIO ARADM contabilidad@cco.gov.co
VILLAMIL QUIROGA

11.4 ESTRUCTURADOR TECNICO:

GRADO |APELLIDOS Y NOMBRES | DEPENDENCIA CORREO ELECTRONICO
CPS FREDDY CORTEZ ARDIE webmaster@cco.gov.co

11.5 EVALUADOR TECNICO:

GRADO APELLIDOS Y NOMBRES DEPENDENCIA CORREO ELECTRONICO
51 CHAPARRO BARINAS WILLIAM ARMAC ambientemarino@cco0.gov.co

11.6 EVALUADOR JURIDICO:

Grado Apellidos y Nombres Dependencia | Correo electrénico
CPS | ANGIE XIOMARA GONZALEZ MARTIN OFJUR CCO ofjur@cco.gov.co

12. ANEXOS.

ANEXO A. ESPECIFICACIONES TECNICAS MINIMAS.
ANEXO B. OFERTA ECONOMICA.

ANEXO C. MATRIZ DE RIESGO. i

ANEXO D. MAPA DE IDENTIFICACION DE RIESGOS.

ANEXO E. ESTUDIO DE MERCADO.

Atentamente,

Wi
Teniente de Fragata FLEIDER ARLEY GUERRA PANTOJA
Jefe Area Direccionamiento Estratégico (E)

Aprobo:
CF Carlos Andrés $ambo Tafur
Jefe Area Juridica’

Comision Colombiana del Océano
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ANEXO A ]
ESPECIFICACIONES TECNICAS MiNIMAS

ITEM

CONTRATAR LA RENOVACION DE LICENCIA FIREWALL SOPHOS PARA LA
COMISION COLOMBIANA DEL OCEANO - SECRETARIA EJECUTIVA

DESCRIPCION DEL SERVICIO O ACTIVIDAD

CUMPLE /NO
CUMPLE

Suministrar la licencia " Xstream Protection” para el firewall fisico
Sophos XGS 116, previamente adquirido por la Comisién Colombiana
del Océano — Secretaria Ejecutiva, con una vigencia de 12 meses,
incluyendo la activacion, configuracion y acompafiamiento técnico
necesario para asegurar el funcionamiento continuo y eficiente del
dispositivo de seguridad perimetral.

La suscripcion debera incluir, como minimo, las siguientes
funcionalidades de proteccién integral:

e Sistema de Prevencion de Intrusiones (IPS).

e Proteccidon contra amenazas avanzadas (ATP).

e Inspeccién y analisis de trafico cifrado (TLS/SSL).

e Filtrado web y control de aplicaciones.

e Antivirus de red y proteccién antispam.

e Gestion, administracion y monitoreo centralizado mediante
Sophos Central.

e Actualizaciones periddicas de firmware, firmas de amenazas
y servicios de seguridad durante toda la vigencia de la
licencia.

La solucion deberd garantizar la continuidad operativa del firewall
institucional y mantener actualizados los mecanismos de defensa
frente a amenazas emergentes del entorno digital.

Adicionalmente, el contratista debera prestar soporte técnico
especializado durante toda la vigencia contractual, incluyendo atencion
remota y/o presencial en caso de incidentes, fallas, requerimientos de
configuracién, ajustes de reglas, problemas de conectividad,
integracion o mantenimiento general del dispositivo.

El servicio deberd contemplar como minimo las siguientes actividades:

e Capacitacion técnica minima de cuatro (4) horas, distribuida en
dos sesiones, orientada a la administracion, monitoreo, ajuste
de politicas de seguridad y gestion operativa del firewall.

e Activacion, validacion y puesta en funcionamiento de la licencia
en el equipo institucional existente.

o Ajustes y validacion de reglas de seguridad, integracion con la
consola Sophos Central

e vy realizacion de pruebas de conectividad y funcionamiento.

4

Comision Colombiana del Océano

Colombiana
del Océano

Teléfono: (+57) (601) 555 6122 -
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e Integracion y sincronizacién con las licencias Sophos Intercept
X Advanced adquiridas por la entidad, permitiendo politicas
coordinadas de seguridad y funcionalidades de respuesta
sincronizada.

e Garantizar la conservacion y correcto funcionamiento de las
configuraciones de seguridad existentes, especialmente la
conectividad VPN Site to Site implementada con el Ministerio de
Defensa Nacional para la operacion de servicios institucionales
asociados al aplicativo SAP.

e Abstenerse de realizar modificaciones sobre tiuneles VPN,
reglas, certificados o configuraciones asociadas a la
interconexion con el Ministerio de Defensa Nacional sin
autorizacion previa del supervisor del contrato.

Brindar acompafnamiento técnico especializado frente a incidentes de
ciberseguridad o afectaciones que comprometan la operacion de la
solucion de seguridad perimetral institucional durante la vigencia del
contrato.

"El oferente debera acreditar su condicion de partner o canal
autorizado Sophos, mediante certificacion vigente expedida por el
fabricante o por el distribuidor mayorista autorizado en Colombia, que
certifique su vinculacion oficial como canal habilitado para la
comercializacion de licencias Sophos Xstream Protection.

Representante legal
oferente

Comision Colombiana del Océano

(@) Eg[g:f“gigna Edificio WBC, Oficina 306 Bogotd D.C. Colombia

dbl Dcéano Teléfono: (+57) (601) 555 6122 -
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ANEXO C

MATRIZ DE RIESGOS

Tabla 1

Matriz de riesgos

NUMERI HISTORICA

$y I

Puede
1 EN Z;lt.érrlr, peéﬁ
10.000- | o nstancia RARO
100.000 s
excepcionales
1 EN Podria
CHl  1.000- | ocurrir, pero IMPRgaABL
=] 10.000 | dudoso
= Podria ocurrir
8 LEN en cualquier
g 100 POSIBLE
-] 1.000 momento
8 futuro
1 EN 10- | Probablement
o
100 e ocurrira PROBABLE
Se espera
que ocurra en
la mayoria de CASI
FENIO s CIERTO
circunstancia
s

El orden de prioridades fue establecido asignando un puntaje de acuerdo con la probabilidad de ocurrencia
(raro; improbable; posible; probable; casi cierto) y de su impacto (insignificante; menor; moderado; mayor;
catastrofico). Los riesgos fueron clasificados teniendo cuenta su calificacion de acuerdo con Tabla 2.

Tabla 2
Prioridad de tratamiento y control del riesgo
N° Factor de escogencia y calificacion
Riesgo > 7 Riesgo Extremo: Se requiere un plan de accién detallado
6 <= Riesgo Riesgo Alto: Se necesita una atencién mayor de la
<=if administracion
Riesgo = 5 Riesgo Medio: Especificar responsabilidad de la
administracion
Riesgo < 5 Riesgo Bajo: Administrar por procedimientos de rutina

Comision Colombiana del Océano
Avenida Ciudad de Cali No. 51-66,

COMISION Edificio WBC, Oficina 306 Bogotd D.C. Colombia
10’ COLOMBIANA Teléfono: (+57) (601) 555 6122 - www.cco.qov.co
DEL OCEANO contratos@cco.gov.co
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ANEXO D
MAPA DE IDENTIFICACION DE RIESGOS
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