.5 LAN SECURITY NETWORKS S.A.S

Barranquilla, junio 09 de 2026

Sefores:

ALCALDIA MUNICIPAL DE MANIZALES
Atn. RAFAEL TEJADA

Manizales

REF: LICENCIAMIENTO KASPERSKY ENDPOINT NEXT XDR
OPTIMUM

Apreciados Sefores:

A continuacion, presentamos propuesta técnica y comercial de la solucion
KASPERSKY.

Esperamos con esta propuesta poder llenar expectativas y cualquier
inquietud con gusto la atenderemos.

Cordialmente,

JUAN F. CASTRO

GERENTE GENERAL

1 LAN SECURITY NETWORKS S.A.S. — NIT: 900.505.780-1
Calle 76b N° 42F - 122 Local 49
Barranquilla - Colombia
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PROPUESTA ECONOMICA

Descripcion Cant Valor Total

Licenciamiento de Kaspersky Next

XDR Optimum (UP-GRADE) 700 $72.789.000

Soporte técnico para despliegue

del licenciamiento, m_stal_a,cmn de 1 $4.210.000

la consola y capacitacion al
administrador

IVA $799.900

TOTAL $77.798.900

Alcance de la propuesta

e 1.050 licencias gratis para proteger buzones de Correo
electrénico Microsoft 365 - SOLO APLICA PARA NEXT EDR
OPTIMUM

e 1.400 licencias gratis para proteger dispositivos moviles
(Celulares o Tabletas)

e El valor de la licencia servidor se cobra al mismo costo que una
licencia de PC y Se puede instalar tanto en PCs como en
Servidores

e Incluye consola Web

e 140 usuarios gratis Kaspersky Automated Security Awareness
Platform - Solo aplica para XDR Optimum

e 350 solicitudes en el
portal de inteligencia deamenazas de kaspersky - Solo aplica
para XDR Optimum

e Hasta 24 usuarios para capacitacion CITO (Cibersecurity for IT
Online) (No incluido en Foundations)

e Contard con soporte directo con el Fabricante durante el periodo
que se encuentre activa la licencia

CONDICIONES COMERCIALES

e Precios en pesos, IVA incluido.
e Validez de la propuesta hasta el 30 de junio del 2026.
e Pago, 30 dias.

2 LAN SECURITY NETWORKS S.A.S. — NIT: 900.505.780-1
Calle 76b N° 42F - 122 Local 49
Barranquilla - Colombia
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Bogotd, 04 de junio de 2026

Estimado Ingeniero:

GMS Seguridad de la Informacién agradece la oportunidad de presentarle esta oferta de Servicios Consultivos.
Somos una empresa de Seguridad de la Informaciéon con mds de 40 afios de experiencia, durante los cuales
hemos podido atender a muchas de las compafiias mds importantes de la regién. Nuestras soluciones cubren
las mas altas exigencias de nuestros clientes, y nos caracterizamos por cumplir proyectos de alta complejidad.

Asumimos el papel de socio estratégico para establecer relaciones exitosas a largo plazo.

Esperamos que esta propuesta sea de su conveniencia y quedo a su disposicion para atender cualquier inquietud

0 comentario que pudiera surgir respecto a la misma.

Atentamente,

Natalia Correa Zuluaga
Gerente de cuenta
Cel: 3024244659

E-mail: pablo.sendoya@gmsseguridad.com

www.gmsseguridad.com

Colombia-Ecuador-Peru

gmsseguridad.com Colombia - Ecuador - Perti
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Declaratoria de
confidencialidad

El presente documento y todo su contenido es de caracter confidencial. Todos sus derechos son reservados por
su autor, GMS. GMS autoriza expresamente a los funcionarios de CLIENTE, que tengan injerencia directa en la
evaluacion de proyectos tecnolégicos, como también a los miembros activos de su Comité de Seguridad, a
acceder al contenido de este documento con el propésito exclusivo de la evaluar la oferta planteada por GMS.
Las personas que accedan al contenido del presente documento aplicaran al menos las mismas buenas practicas
de cuidado de informacion confidencial que mantienen para la informacién confidencial de sus propias
organizaciones, comprometiéndose a no usar el documento ni su contenido para ningln otro propdsito que el

establecido en esta declaratoria, ni compartirlo de forma completa ni parcial con personas no autorizadas.

gmsseguridad.com Colombia - Ecuador - Perti




CONFIDENCIAL

FOR-133A.2-V01 / (#OPORTUNIDAD) m S

|. Informacion sobre GMS

Perfil empresarial

Fundada en 1978, GMS Seguridad de la Informacion es una de las empresas de seguridad informatica de mayor
trayectoria en la region. Nuestra vision es ser el aliado predilecto de las principales organizaciones de la region
para proteger su informacidn, sumando a sus negocios con la efectiva mitigacion de ciber riesgos. Tenemos la
misidn de Aportar a la mejora continua en la mitigacion de ciber riesgos en empresas e instituciones de la regién
andina que tienen como imperativo a la proteccion de su informacién. Lo hacemos con un equipo humano

altamente especializado que aplica metodologias, servicios y tecnologias de clase mundial.

Hemos estructurado nuestra oferta para brindar las mejores soluciones enfocadas a Seguridad de la
Informacién, que se complementan con servicios de consultoria en estrategias, normas de Tl y servicios de
desarrollo de aplicaciones. Con nuestro apoyo, su empresa puede dejar en el pasado preocupaciones como
incompatibilidad entre herramientas o rendicion de cuentas con diversos proveedores que no logran

responsabilizarse de la operacion global de su red empresarial.

Datos de la Empresa:

= Razédn Social: Grupo Microsistemas Colombia S.A.S
= NIT: 900418656-1
=  Direccién: Transversal 22 # 98 — 82 OF 301

= Teléfono: 3213396584

gmsseguridad.com Colombia - Ecuador - Perti
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Il. Propuesta econdmica

Vir
Unitario
pesos

Cantidad Descripcion

Kaspersky Next XDR Optimum Latin
America Edition. 500-999.

700 Servicios profesionales $111.142,5 $77°799.750
(implementacion sobre el 20% del
licenciamiento (140 equipos) y
consola de administracion)

IV,

Valor Total exento d:l $77°799.750

Condiciones Generales

= Los valores antes indicados estan en COP

= Sefactura contra recepcidn de orden de compra o firma de contrato

= Para montos superiores a $50.000 USD, servicios SOC GIS o entidades de gobierno o cuando el cliente
lo requiera se debe firmar un contrato.

= Los valores antes indicados son exentos de IVA.

=  Forma de pago: 30 dias después de radicada la factura.

= Validez de la oferta: 30 dias

= Una vez colocada la orden de compra no se acepta cancelaciones.

= Todo cambio al alcance durante la ejecucidn del proyecto debera ser discutido entre el cliente y el
asesor comercial en una relacién ganar-ganar que no afecte la ejecucion del proyecto dentro de los
tiempos acordados.

= Sjelcliente no provee los requerimientos minimos y se genere un retraso en la entrega, el cliente
asumira costos adicionales o modificaciones en el alcance.

= Lo que no esté definido dentro del alcance de la propuesta no esta incluido, tales como servidores,

licenciamiento de terceros entre otros.

gmsseguridad.com Colombia - Ecuador - Perti
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Confidencialidad

Para CLIENTE es importante indicar que la informacion contenida en esta oferta es totalmente confidencial por

lo tanto cualquier divulgacion total o parcial de la misma solo sera posible bajo la expresa autorizacidn escrita

del Autor y/o la empresa GMS.

gmsseguridad.com Colombia - Ecuador - Perti
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Estudios del FMI indican que la
Cl

Propuesta No. PR2605-0317

Fecha de creaciéon 2026-05-10

in fo r teC Ultima modificacién 2026-05-29

Especialistas en Ciberseguridad

Estado:

Atn. Rafael Antonio Tejada Quintero
MUNICIPIO DE MANIZALES

Propuesta comercial por ESTEFANIA AGUDELO VALENCIA
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Sefores:
Estimad@ Rafael Antonio Tejada Quintero,

Es un privilegio poner a tu disposicion nuestras soluciones.
Abrazamos con pasién el desafio de garantizar la seguridad y la
integridad de cada rincon digital, defendiendo los activos,

optimizando los recursos y convirtiéndonos en tu mejor aliado.

Cordial saludo,

ESTEFANIA AGUDELO VALENCIA / GERENTE DE
CUENTA

Email. gerentedecuentall@infortec.co

Teléfono. 3168301610

»

8

NIO

{

RAFAEL A 3
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iEnfocate en fu negocio,
de la protecciéon de fu

30% este es el porcentaje

de aprovechamiento que
obtienes de una solucion
sin la compania de

un experto.

Nuestros servicios profesionales @s

estdn disefiados para que

obtengas el maximo ROI, NUWpésii‘o: el
mediante la ideni‘ificoci(')n, a los profesionales de Tl a

gestion y mitigacion identificar y resolver sus
problemas en materia de

temprana de los riesgos.
= 9 ciberseguridad.
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de anos
de experiencia

©

icontec

SC-CERE51123

Auditado y aprobado por Icontec en:
Comercializacién, implementacién,
y mantenimiento de soluciones de

seguridad informdtica - Ingenieria.

Acompafiamiento
permanente:
Experiencia y

conocimiento.

22/06/26, 2:56 p.m.

Brindamos no solo

seguridad, sino una

garantia sélida de
confianza en su

entorno digital.

kaspersky
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Alcance del

proyecto

A continuacién, detallamos mas informacién sobre las soluciones (hoja de
datos):

Soluciones de backup

Formacién en Ciberseguridad
Ciberseguridad en el Teletrabajo
Proteccion de Dispositivos Méviles

Riesgos no Financieros en Ciberseguridad

Propuesta de inversion

VALOR TOTAL DE LA $77.697.200,00
PROPUESTA COP

https://infortec.socitechnology.com/custom/proposalplus/public/p...key=$2y$10$yUM4Q1fkECZtTYIOLuH/0.zpGV/5RE.RFKEXRYK9QonLAvbVsulz.6 Péagina 7 de 17


https://infortec.socitechnology.com/custom/proposalplus/core/templates/product/template_kaspersky_next_edr_optimum/doc/knext-datasheetes-mx.pdf
https://www.infortec.co/backup-en-las-empresas/
https://www.infortec.co/formacion-en-ciberseguridad/
https://www.infortec.co/ciberseguridad-en-el-teletrabajo/
https://www.infortec.co/proteccion-de-dispositivos-moviles/
https://www.infortec.co/riesgos-no-financieros-en-ciberseguridad/
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KASPERSKY CLOUD NEXT XDR OPTIMUM CLOUD 1 ANO
UP-GRADE DE LICENCIAMIENTO KASPERSKY CLOUD NEXT
XDR OPTIMUM CLOUD CON VIGENCIA HASTA ENERO 01 DEL

ANO 2028
CANTIDAD PRECIO/U IMPUESTO I(:/E)S CUENTO TOTAL
0
$102.870,00 . S0,00 COP
700 COP $0,00 COP (0,00%) (0.00%) $72.009.000,00 COP

SERVICIO DE IMPLEMENTACION

SERVICIOS PROFESIONALES PARA ACOMPANAMIENTO EN
MIGRACION E IMPLEMENTACION DE LA SOLUCION DE
MANERA REMOTA.

CANTIDAD PRECIO/U IMPUESTO (Do /E)S CUENTO TOTAL
$4.780.000,00 $908.200,00 COP  $0,00 COP
1 COP 19.00%) (0,00%) $5.688.200,00 COP

Articulos opcionales

Puedes escoger uno o mas articulos
adicionales para agregar a la cotizacion

ITEM

https://infortec.socitechnology.com/custom/proposalplus/public/p...key=$2y$10$yUM4Q1fkECZtTYIOLuH/0.zpGV/5RE.RFKEXRYK9QonLAvbVsulz.6 Péagina 8 de 17
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SERVICIOS
PROFESIONALES_10

HORAS CANTIDAD

Bolsa de 10 horas con 10
vigencia de 1 afo. Servicios

de soporte remotos via

mesa de servicios y acorde

a los ANS que tenemos
establecidos.

ITEM

SERVICIO DE
ACOMPANAMIENTO

Servicios de soporte

CANTIDAD
12

técnico bajo demanda en
horario 51 (lunes a viernes
de 7 am a 6 pm), via mesa
de servicios o telefénica,
por un ano. El valor
unitario corresponde al
costo mensual por el
servicio a un afo.

ITEM

SERVICIOS
GESTIONADOS

Servicios de soporte
técnico bajo demanda en
horario 5*1 (lunes a viernes

CANTIDAD
12

de 7 am a 6 pm), via mesa
de servicios o telefénica
por un afo. El valor
unitario corresponde al
costo mensual por el
servicio a un afo.

https://infortec.socitechnology.com/custom/proposalplus/public/p...key=$2y$10$yUM4Q1fkECZtTYIOLuH/0.zpGV/5RE.RFKEXRYK9QonLAvbVsulz.6

PRECIO/U
$106.400,00

COP

PRECIO/U
$969.000,00

COP

PRECIO/U
$1.941.800,00

COP

22/06/26, 2:56 p.m.

IMPUESTO T1OTAL

$20.216,00 $1.266.160,00
coP cor

(19.00%)

IMPUESTO o1\,
S1841M0.00 1o 637300 00
COP COP

(19,00%)

IMPUESTO . .,
536894200 «»1708904.00
COP COP

(19,00%)

Pagina 9 de 17



SOCI 22/06/26, 2:56 p.m.

Valores agregados: 1050 gratis para proteger buzones de Correo
electrénico Microsoft 365. 1400 licencias gratis para proteger dispositivos
moviles (Celulares o Tabletas). Hasta 24 usuarios para capacitacion CITO
(Cibersecurity for IT Online). 140 usuarios gratis Kaspersky Automated
Security Awareness Platform - Solo aplica para XDR Optimum. 350
solicitudes en el portal de inteligencia de amenazas de kaspersky - Solo
aplica para XDR Optimum. El valor de la licencia servidor se cobra al
mismo costo que una licencia de PC y Se puede instalar tanto en PCs
como en Servidores. Consola Web. Se otorgara una induccién al personal
necesario para que conozcan las generalidades de la consola. Contard
con soporte directo con el Fabricante durante el periodo que se
encuentre activa la licencia . 700 usuarios (o el total de empleados) para
adquirir licenciamiento personal Kaspersky con el 50% de descuento en:
https://www.institucionesseguras.com.co/ (Unica condicion que el
empleado tenga su correo con el dominio de la organizacién encuentra

en Instituciones Seguras los mejores productos Kaspersky!

Condiciones comerciales:

Valores en COP

Forma de pago, A la recepcién

Soluciéon exenta de IVA. Servicios profesionales con IVA.
Vigencia de la propuesta, 15 dias.

ALCANCES:

https://infortec.socitechnology.com/custom/proposalplus/public/p...ey=$2y$10$yUM4Q1fkECZtTYIOLUH/0.zpGV/5RE.RFKEXRYK9onLAvbVsulz.6 Pagina 10 de 17



SOCI 22/06/26, 2:56 p.m.

SERVICIOS DE ACOMPANAMIENTO ENDPOINT

v Servicios de soporte técnico bajo demanda en horario 5*1 (lunes

a viernes de 7

am a 6 pm), via mesa de servicios o telefénica.

v Revision de la consola de gestion 1 vez al mes, con el fin de
verificar alertas,

eventos, monitoreo y control de aplicaciones de alto riesgo,
orientado a la

mitigaciéon de vulnerabilidades mediante la aplicacion de politicas
de restriccion

basadas en criticidad que permitan definir ajustes y afinamientos de
manera

oportuna.

v Monitoreo del trafico web, asegurando el cumplimiento de
politicas de navegacion

y reduciendo la probabilidad de compromiso por contenido
malicioso (esfo en caso

de habilitarse el médulo de proteccion Web).

v Andlisis, identificacién de riesgos y generacion de informe con
recomendaciones y

mejoras a implementar 1 vez al mes, donde se relaciona la
informacion de los

hallazgos obtenidos en la revisién periédica de la consola, la
gestién realizada en la

prestacion del servicio y construccién de ROl (si aplica).

¥ Asesoria en la alineacién estratégica de controles, basada en
marcos

internacionales (ISO 27001 / NIST CSF), para el fortalecimiento de la
postura de

ciberseguridad.

https://infortec.socitechnology.com/custom/proposalplus/public/p...ey=$2y$10$yUM4Q1fkECZtTYIOLUH/0.zpGV/5RE.RFKEXRYK9onLAvbVsulz.6 Pagina 11 de 17
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Una charla virtual de 1 hora sobre Ciberseguridad y buenas
practicas brindada por uno de
nuestros especialistas, enfocada en usuario final.

NOTA: En esta modalidad de servicio, todas las actividades
realizadas estdn orientadas en

el acompafamiento al cliente como apoyo para la resoluciéon de
tickets por incidencias,

requerimientos y cambios de configuracion relacionados con la
solucién de manera

remota. Por lo anterior, se aclara que este tipo de soporte es para
realizar un trabajo

conjunto con el cliente, donde el equipo de ingenieria de Infortec
hace el

acompafiamiento respectivo del caso reportado, identifica la
solucion si es el caso, y

explica cémo ejecutarla; luego de esto, el cliente es quién debe
realizar las

configuraciones necesarias en la plataforma.

SERVICIOS GESTIONADOS ENDPOINT

v Servicios de soporte técnico bajo demanda en horario 5*1 (lunes
a viernes de 7

am a 6 pm), via mesa de servicios o telefénica.

¥ Servicios de soporte extendido en horario comprendido de lunes
a viernes de 6 pm

a 11 pm, sdbados, domingos y festivos de 7 am a 6 pm.

v Asesoria en la alineacién estratégica de controles, basada en
marcos

internacionales (ISO 27001 / NIST CSF), para el fortalecimiento de la

https://infortec.socitechnology.com/custom/proposalplus/public/p...ey=$2y$10$yUM4Q1fkECZtTYIOLUH/0.zpGV/5RE.RFKEXRYK9onLAvbVsulz.6 Pagina 12 de 17
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postura de
ciberseguridad.
v Despliegue, instalacion, reinstalacién de consolas de gestidn

(esfociones,

servidores y mdviles (Linux - Windows - Android y 10S).

v Verificacion permanente del estado de protecciéon de los host,
actualizaciones y

resolucidon de inconsistencias, eventos reportados por la solucién y
mitigacién de

riesgos.

v Configuracién y ajustes permanentes de las politicas
desplegadas, segun los riesgos

detectados y las necesidades de las diferentes areas.

v Gestidn y envio de notificaciones de seguimiento basada en
requerimientos.

v Revision de muestras de posibles amenazas de Malware, con el
fin de identificar si

es 0 no una amenaza y de esa manera realizar la respectiva
contencion.

v Atencién de requerimientos internos de configuraciéon y zonas de
confianza.

¥ Informe ejecutivo mensual: Disefio (se propone un formato de
informe segun

nuestra recomendacidn, sin embargo, se puede construir de acuerdo
con la

necesidad del cliente), generacion y socializacién, andlisis de
deteccion,

prevencion de amenazas y construccion de ROl (si aplica).

Para la actividad de despliegue de la solucidn, es necesario contar
con el apoyo por parte

del cliente en cuanto a brindar los accesos necesarios para

https://infortec.socitechnology.com/custom/proposalplus/public/p...ey=$2y$10$yUM4Q1fkECZtTYIOLUH/0.zpGV/5RE.RFKEXRYK9onLAvbVsulz.6 Pagina 13 de 17
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conexion remota, sea por VPN
o aplicativo seguro utilizado por Infortec, credenciales de ingreso
con los permisos

necesarios para instalacion, informacion técnica requerida para su
correcto

aprovisionamiento y trabajo conjunto en instalacion de agentes con
el fin de agilizar el

proceso de implementacion.

En caso de que el cliente no requiere puesta en marcha del servicio, se
realizara un

proceso de aseguramiento con la finalidad de hacer actividades de
afinamiento en las

politicas y mejorar la postura de configuracién de la solucién.

Acuerdo de Nivel de Servicios

https://infortec.socitechnology.com/custom/proposalplus/public/p...ey=$2y$10$yUM4Q1fkECZtTYIOLUH/0.zpGV/5RE.RFKEXRYK9onLAvbVsulz.6 Pagina 14 de 17
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iExplora todas las posibilidades en las que podemos
acompaiiarte y ser tu mejor aliado!

Nos caracterizamos por nuestro conocimiento, pasion y experiencia.
iDescubre el mundo de soluciones que estamos ansiosos por compartir contigo!

Endpoint

Kesgos . Personas

Networking

Firewall

. N nforte

Nube N\
b\ ] N/ ®Especialistas en Ciberseguyid

\

Web a;;}

BCP / DRP Infraestructura

Teletrabajo
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Consideraciones: Esta propuesta ha sido desarrollada por Infortec para su
organizacion y se mantendrd bajo su propiedad hasta el momento en que
una aceptacién formal se perfeccione, de esta forma, sus contenidos no
podrdan ser revelados a ningun tercero, asi como tampoco los conceptos
originales desarrollados por Infortec podrdn ser utilizados con fines

comerciales.

'a)
CI|nfortec es una empresa ambientalmente responsable, por esta razén
presentamos propuestas electrénicas en pro del medio ambiente, antes de

imprimir este documento, considere si es realmente necesario.
Copyright Infortec ®2024

Politica de datos: Esta comunicacién contiene informacién confidencial y
también puede contener informacion privilegiada. Es para uso exclusivo del
destinatario/s. Si usted no es el destinatario/s tenga en cuenta que cualquier
distribucién, copia o uso de esta comunicacion o la informacién que contiene
estd estrictamente prohibida. Si usted ha recibido esta comunicacién por error
por favor notifiquelo por correo electrénico o por teléfono.

Conoce nuestra Politica de proteccién de datos.

www.infortec.co

L ] (@
Cro 7 # 18-21 Of 310 'nfortec icontec

Especialistas en Ciberseguridad
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