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En cumplimiento de lo previsto en el articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015, segln el cual, las entidades
estatales en la etapa de planeacion deben realizar un analisis para conocer el sector relativo al objeto que se
pretende contratar y siguiendo las indicaciones dadas por la Agencia Nacional Colombia Compra Eficiente
mediante instructivo publicado en el SECOP Il se hace el siguiente analisis del sector:

OBJETO DEL CONTRATO: “ACTUALIZACION, SOPORTE Y MANTENIMIENTO DE LICENCIAS ANTIVIRUS”

1. PERSPECTIVA LEGAL:

De conformidad con lo establecido en el artiUUIo '3'15 de ia Constitucion Politica, Ley 1551 de 2012, es facultad del
Alcalde asegurar la accién admlmstratlva del Mummplo asegurar el cumplimiento de las funCIones y de laprestacion
de los servicios a su cargo.

La Alcaldia de Manizales, en virtud de las funciones legales y reglamentarias que le competen y en consideracion
al Plan Estratégico de Desarrollo a través de sus programas de Consolidacion de la Politica de Gobierno Digital y
Seguridad y Convivencia Ciudadana, debe procurar eficiencia en el desarrollo de sus actividades; ademas de
cumplir con la obligacién de hacer las proVisiones' a que haya lugar en cumplimiento de los mandamientos legales
relacionados con la direccion, organizacién plani‘f Cécic')n Y prestacion del servicio, en condiciones de equidad,
eficiencia y calidad, es por esta razon que tiene contemplado suministrar las herramientas necesarias para
garantizar la eficiencia en la ejecucion de las actividades planeadas, la eficacia en el desarrollo de las actividades =
a su cargo y demas metas trazadas, y para el buen desarrollo y gestion del ente territorial, requiere fortalecer la :
infraestructura tecnolégica mediante la renovamon de las licencias antivirus, las cuales sirven para la gestion de :
multiples dispositivos dentro una red. E ’

La Alcaldia de Manizales cuenta con una plataforma de red tecnoldgica soportada por un sistema de seguridad de
Antivirus administrado desde servidor de consola, el cual por gestion y administracién es necesario actualizar en
los equipos de computo que hacen uso de esta seguridad y control de virus, spam, malware, entre otras
vulnerabilidades que pueden presentarse en la red tecnoldgica.

Con Ila renovacion de licenciamiento de Antivirus estamos garantizando la seguridad en la navegacion de los
usuarios y asi evitar ser penetrados por mltiples amenazas virtuales en los sistemas de informacion y correo
electronico a los que se expone la red a nivel mundial.

La renovacion de licencias antivirus constituye una necesidad permanente para garantizar la operacion tecnoldgica

institucional. A
Ve
La politica de Gobierno Digital del Ministerio TIC promueve la implementacién de controles que garanticen la ”»;%
seguridad de la informacion y la gestion de riesgos cibeméticos. Dentro de estos controles se encuentra la "‘\\
utilizacion de soluciones de proteccién de endpoints. AN
Y
‘x
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La Dimension de Gestion con Valores para Resultados y la Politica de Seguridad Digital promueven la proteccion
de los activos tecnologicos mediante controles preventivos como:

o Antivirus.

e Antimalware.

o  Gestion de vulnerabilidades.
« Monitoreo de incidentes.

La Ley 603 de 2000, o ley de licencias de Software, obliga a las empresas y entidades a presentar un detallado
informe  de  gestion, sobre la evolucion de los negocios y la situacion economica, administrativa y
juridica de la sociedad. En donde se resaltara ademas el tipo de software que usa la compafiia, con el fin de
proteger la propiedad intelectual y evitar el incremento de la pirateria en Colombia.

Asilas cosas, el alcance del presente proceso no tiene objetivos diferentes que garantizar el 6ptimo funcionamiento
de la parte administrativa y funcional de la Alcaldia del Municipio de Manizales.

Para la Unidad de Gestion Tecnoldgica la solucion de seguridad y gestion de la consola de Antivirus canaliza todos
sus esfuerzos para apoyar y acompafiar la seguridad de la infraestructura tecnologica y los sistemas de
informacion. Por consiguiente, es necesario e importante actualizar las licencias del Kaspersky Next EDR Optimum
a licencias Kaspersky Endpoint Next XDR Optimum, que ha venido utilizando y que cumplen con las expectativas
técnicas y de funcionamiento optimas para la plataforma tecnologica de la Alcaldia de Manizales, permitiendo de
esta manera proteger el hardware y software de los riesgos y amenazas generados por los virus y spam entre
otros, ademas permite dar continuidad a la politica de seguridad adoptada para proteger los datos y evitar la fuga
de informacion. ' ‘ ‘

La contratacién de la actualizacion, soporte y mantenimiento de las licencias antivirus constituye una necesidad
esencial para garantizar la operacion segura de |a infraestructura tecnologica de la entidad. Desde la perspectiva
legal, se fundamenta en los principios de |a contratacion estatal, la obligacion de proteger la informacion publica y
las politicas nacionales de Gobierno Digital y Seguridad Digital.

2. PERSPECTIVA COMERCIAL.

La demanda de software y licencias continia en crecimiento, impulsada -por la transformacion digital, la
ciberseguridad y la modemizacion del Estado. '

La evolucion digital esta en permanente cambio y crecimiento en la sociedad y la economia de Colombia y del e
Mundo. Las nuevas tendencias tecnologicas que se dan a conocer cada dia haran cambiar la forma de realizar ‘
todas las relaciones tanto personales como laborales’

1 https://www.radionacional‘co/actualidad/tecnologia/nuevas-tendencias-tecnologicas-para-el-2024. : b
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La Ciberseguridad se ha convertido en una de las necesidades primordiales de las empresas, validar el
cumplimiento de las normas en este aspecto y la gobemanza de cada uno de sus temas con el fin de garantizar la
seguridad digital. La seguridad de los datos empresariales se ha convertido en una preocupacion cada vez mayor,
especialmente con el aumento del trabajo remoto y la necesidad de mantener los datos protegidos en todo
momento. ’

Colombia presenta un crecimiento sostenido del mercado de software debido a la transformacion digital de
entidades plblicas y privadas, el incremento del uso de soluciones en la nube y la modernizacion tecnologica.

Grafico 2, Porcentaje de empresas que utilizaron computador, internet, pagina web y presencia en un sitio web
Sector industrial manufacturero
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Fuente: DANE, EAM.

En el afio 2023, el 99,7% de las empresas usaba computador, el 99,6% utilizaba internet, el 76,2% tenia pagina
web y 62,3% tenia presencia en un sitio web

Desde la perspectiva comercial, la actualizacion, soporte y mantenimiento de las licencias antivirus representa una
inversion costo-eficiente que preserva los activos tecnoldgicos, reduce el riesgo de incidentes de ciberseguridad y
asegura la continuidad de los servicios institucionales, protegiendo el interés general y el patrimonio publico.

Proteccion de la inversion tecnolégica: Las entidades publicas realizan inversiones importantes en: Equipos de
computo, servidores, infraestructura de red, aplicaciones y bases de datos. El antivirus protege dichos activos
durante todo su ciclo de vida.

Reduccion de costos: El costo anual de una renovacién resulta significativamente inferior al costo de:
Recuperacion de informacion., restauracion de servidores, recuperacion de respaldos, interrupcion de operaciones.
atencion de incidentes y pago de consultorias especializadas.
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Actualizacién tecnologica: Las amenazas evolucionan diariamente. La actualizacion garantiza: Nuevas firmas
antivirus, motores de inteligencia artificial, proteccion frente a ransomware, andlisis basado en comportamiento,
proteccion web, proteccion del correo electronico y deteccion de amenazas avanzadas.

Continuidad del servicio: La disponibilidad permanente de los sistemas de informacion es indispensable para
garantizar: Atencion al ciudadano, recaudo, gestion documental, sistemas financieros, plataformas fributarias,
sistemas de contratacion, correo institucional entre otros. ' \

Colombia contintia como el pais con el mejor indice de Gobierno Digital de América segun la Ocde. Colombia se
mantiene como el pais de América mejor ubicado en el Indice de Gobierno Digital 2023, publicado recientemente
por la Organizacion para la Cooperacion y el Desarrollo Econdmicos (Ocde). Este analisis mide los esfuerzos de
38 paises miembros de esa organizacion para utilizar los datos y las herramientas tecnologicas para generar una
transformacion digital enfocada en las personas. El informe mide los avances realizados por las naciones entre

2020 y 2022.

Nuestro pais contin(ia destacéndose en el escenario internacional al mantenerse dentro del top 10 en el indice de
Gobiemo Digital. La Ocde agrega que este logro refleja el compromiso de los paises con un enfoque integral,
estableciendo bases solidas para la transformacion tecnologica. Este éxito subraya la importancia de adoptar
estrategias integrales que abarquen todas las facetas del ambito digital, consolidando asi la posicion de Colombia
como referente en la gestion gubernamental modemna. 2

La diversidad de recursos de infraestructura tecnologia, se caracteriza por tener diferentes servicios y equipos,
entre los servicios mas relevantes se encuentran: e Servicios en la nube e Servicios de transporte y alojamiento o
Infraestructura de redes y telecomunicaciones e Servicios de seguridad con camaras IP e Servicios de alojamiento
e Compra de licencias. Todos los servicios, garantizan la operacion y atencion de las demandas en servicios
administrativos, generados por las diferentes dependencias, estos servicios, proveen capacidad de computo,
seguridad, almacenamiento, alojamiento de aplicaciones, licencias de bases de datos para el funcionamiento de
las aplicaciones de gestion. Todos estos elementos son implementados con un enfoque de optimizacion de
recursos, donde se buscan empresas integradoras consolidadas en el mercado Colombiano, que puedan ofrecer
y soportar soluciones de (ltima tecnologia, que reduzca costos, optimice procesos, automatice actividades y
disminuya la cantidad de operaciones hechas eni estas labores.

El software objeto de este proceso contractual es un producto licenciado por el proveedor de dichas licencias que
es el tnico que puede ofrecerlas, es decir el fabricante de software KASPERSKY. Si bien, KASPERSKY, es el
propietario y por lo tanto el tnico que puede ofrecer este licenciamiento, no vende directamente sus productos,
sino que utiliza en cada pais diferentes aliados estratégicos (partners) a través de los cuales gestiona la
comercializacion de sus mltiples productos; por lo anterior, el proceso a realizar corresponde a la minima cuantia
y no a una contratacion directa, pues no hay un Gnico oferente sino que al mismo pueden ofertar cualquiera de los
distribuidores autorizados por KASPERSKY en Colombia para vender sus licencias.

k3

2 https://www.mintic.gov‘colportallinicio/SaIa—de—prensa/Noticias/334247:Colombia-continua-como—el~pais—con-el-mejor-indice-de~Gobiemo-Digital-
de-America-segun-la-Ocde
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Ahora bien, de conformidad con el articulo 33 numeral primero de la Ley 2069 de 2020, en la plataforma SECOP |
se pudieron identificar algunos proveedores directos o indirectos que pueden llegar a prestar el servicio requerido
dentro de los codigos 43233200, 81112200 y 81112202, adicionales a las que allegaron cotizaciones dentro de la
etapa precontractual. En este orden de ideas, se encontr6 en la plataforma transaccional, que las siguientes
MIPYMES, pueden acudir al proceso de la referencia:

> CISC - CONSULTORIAS INTEGRALES Y SOLUCIONES INFORMATICAS, CONTABLES Y
ADMINISTRATIVAS -

SEMCAR SAS - COMERCIALIZADORA SEMCAR SAS

@SLIMITDA - JOHN ALEXANDER SOSA SANCHEZ

GENESIS SOLUCIONES EN REDES & COMUNICACIONES

2SECURE SAS

REALNET - SERGIO ANDRES MALDONADO BLANDON

ADVANTAGE MICROSYSTEMS COLOMBIA LTDA

YVVVYY

De acuerdo con la naturaleza del objetb y alcances de lo que se requiere, se ha identificado pluralidad de oferentes
en el territorio Nacional, que les permite desarrollar la actividad comercial relacionada con el objeto del contrato.

Por lo anterior, se evidencia que en Colombia la perspectiva comercial para este tipo de servicios es bastante
amplia y se puede contar con una pIuraIid'ad de oferentes para adelantar el proceso que requiere la entidad.

La Secretarfa de Servicios Administrativos debe garantlzar la contlnmdad en el cumplimiento de las politicas de
privacidad y seguridad de la informacién en o relamonado con informacion almacenada en medios digitales o
informacion electronica susceptible de ataques cibernéticos.

3. PERSPECTIVA FINANCIERA.

Recientemente la Administracion Municipal ha adquirido este tipo de soporte y renovacion de licencias de antivirus,
desde el afio 2021 a 2025. Para determinar el valor estimado del contrato, se tuvo en cuenta dichas contrataciones

en el Municipio de Manizales:

| PROCESO
SOPORTE Y ACTUALIZACION DEL
SOFTWARE DE COPIAS DE Municipio de
2111040987 | SEGURIDAD Y DEL SOFTWAREDE | $52.372.320 | Manizales 2021
ANTIVIRUS
ADQUISICION DE INFRAESTRUCTURA Municipio de
INFORMATICA PARA LA Manizales 2022
2212211405 | ) )\INISTRACION MUNIGIPAL. $82.361.825 -

QCalle 19 No, 21 _ 44, Manizales, Caldas, Colombia 8 +57 (606) 892 80 00 - +57 (018000) 698 988
i www.manizales.gov.co @} Alcaldia de Manizales. @& @CiudadManizales




ALCALDIA \
DE MANIZALES kY

Secretarfa de Servicios . 14&
Administrativos %

anizales
A

ANALISIS DEL SECTOR o
MINIMA CUANTIA

ADQUISI(}!ON DE INFRAESTRUCTURA

TECNOLOGgA PARA LAS Municipio de

DEPENDENCIAS DE LA .

2412241343 ADMINISTRACION MUNICIPAL DE $177.457.562 | Manizales 2024

ACUERDO A LAS NECESIDADES DE

CADA SECRETARIA

RENOVACION, SOPORTE Y . Municipio de

2512101361 | MANTENIMIENTO DE LICENCIAS $73.150.000 | Manizales 2025
ANTIVIRUS :

El presupuesto oficial estihado para el presente proceso contractual es la suma de SETENTA'Y SIETE MILLONES
SETECIENTOS SESENTA Y CINCO MIL DOSCIENTOS OCHENTAY TRES PESOS M/CTE (§ 77.765.283) IVA

INCLUIDO.

Para establecer el presupuesto estimado se solicitaron cotizaciones a las empresas LAN SECURITY NETWORKS
(LSN), GMS SEGURIDAD e INFORTEC, en donde se tuvieron en cuenta factores como la cantidad, calidad y
caracteristicas del servicio requerido, permitieron establecer el valor estimado del contrato a suscribir, en donde se
definieron unos precios minimos sobre los cuales se pudo elaborar el presupuesto oficial del presente proceso de
seleccion, que comprende todos los costos que pueda generar el suministro, por lo tanto, el proponente debera
proyectar todos los costos en que pudiere incurrir durante la ejecucion del contrato. Las cotizaciones fueron las

siguientes:

1. Actualizacion,
soporte y
mantenimiento
licencias Kaspersky i
Next EDR Optimum a _

licencias Kaspersky §72.789.000|  $0 : , $72.009.000 $0
ACTUALIZACION, | Endpoint Next XDR o B

SOPORTEY Optimum. Hasta el

MANTENIMIENTO | 01 de enero de 2028. $77.799.750 | $ 0
DE LICENCIAS | 700 Licencias
ANTIVIRUS 2. Soporte técnico

para despliegue del

licenciamiento, ' .
instalacion de la| $4.210.000 | $799.900 $4.780.000 | $908.200 Fa

consola y rd
capacitacion al

77607200 |\

$Calle 19 No, 21 _ 44, Manizales, Caldas; Colombia @+57 (606) 892 80 00 2457 {018000) 698 988
\H & www.manizales.gov.co @ Alcaldia de Manizales. QO ©@CiudadManizales



Mumzales

del alma

ALCALDIA
DE MANIZALES

Secretaria de Servicios
Administrativos

ANALISIS DEL SECTOR
MiNIMA CUANTIA

En el contrato a suscribir, la forma de pago es posterior al servicio prestado, es decir que no existe riesgo alguno
desde el punto de vista financiero que pueda afectar la ejecucién y cumplimiento del contrato.

Con respecto a la capacidad financiera la Secretaria de Servicios Administrativos, ésta cuenta con los recursos
para realizar la presente contratacion, al haber expedido los Certificados de Disponibilidad Presupuestal
correspondientes, que amparan la asuncion del compromiso contractual. :

Servicios
Administrativos

Gobierno abierto $77.896.000 | 108

y digital- Antivirus 212108

4599028 | 2113114204108

Cabe agregar que para la determinacion del valor se tuvieron en cuenta los costos administrativos para la
legalizacion del contrato, tales como las estampillas y demas impuestos que se generen, advirtiendo que, en todo
caso, el valor propuesto debe corresponder a los precios del mercado.

El presupuesto asignado a esta contratackiyc')n comprende todos los costos que pueda generar el objeto a contratar,
por lo tanto, el proponente debera proyectar todos Ios costos en que pudlere incurrir para la ejecucion del contrato.

Sera causal de terminacion unilateral del contrato cuando se compruebe la evasion en el pago total o parcial de
aportes por parte del contratista durante la ejeCUCIQn del contrato.

4. PERSPECTIVA ORGANIZACIONAL.

Para la realizacion del objeto “ACTUALIZACION; SOPORTE'Y MANTENIMIENTO DE LICENCIAS ANTIVIRUS”
se requiere la contratacion de una persona natural o juridica de manera individual, en consorcio o unién temporal,
que posea la experiencia y trayectoria en el alquiler de impresoras, mantenimiento preventivo y correctivo de las
mismas.

El contratista se debe acoger a los lineamientos y estandares definidos por la Secretaria de Servicios
Administrativos. Cumplir con todas las normas de calidad requeridas para este tipo de servicio. Garantizar el
desarrollo y cubrimiento total del objeto contractual con sus proplos medios y con la suficiente autonomia técnica y
administrativa, comprometiéndose a desarrollar el objeto contractual atendiendo y resolviendo los problemas que
puedan presentarse. Las demés que le sefiale el Municipio y que sean acordes con la naturaleza del contrato.

5. PERSPECTIVA TECNICA.

Se requiere de oferentes que se encuentren debidamente registrados en la Cémara de Comercio, dando
cumplimiento a los requerimientos de ley y estén en la capacidad de aportar para la ejecucion del contrato; asi
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como garantizar cada una de las condiciones técnicas exigidas por el Municipio de Manizales en la invitacion
publica.

Se procedera a contratar con la persona natural o juridica, de manera individual, en consorcio o unién temporali,
nacionales, que cumpla con los requerimientos de ley, con la infraestructura y personal que le permita desarrollar
el objeto a contratar de tal manera que se puedan obtener 6ptimos resultados, la cual debe tener objetos sociales
que estén dentro de los parametros de servicios a contratar.

Los posibles oferentes que estén interesados en el proceso de seleccion deberan remitirse a los estudios y
documentos previos que hacen parte integral del proceso de contratacion con el fin de analizar las caracteristicas
o condiciones especificas que deberé cumplirse en el contrato.

6. ANALISIS DE RIESGO.

Conforme lo establece el articulo 2.2.2.1.7.4 del Decreto 1082 de 2015, que indica: “Evaluacion del Riesgo™ La
Entidad Estatal debe evaluar el Riesgo que el Proceso de Contratacion representa para el cumplimiento de sus
metas y objetivos, de acuerdo con los manuales y guias que para el efecto expida Colombia Compra Eficiente”, se
procedio a realizar el respectivo anélisis con base en la matriz de riesgos del “Manual para la Identificacion y
Cobertura del Riesgo en los Procesos de Contratacion” (M-ICR-01) que se encuentra publicado en la pagina web
Colombia Compra Eficiente.

Asi las cosas, para el presente proceso de seleccion de contratista hemos establecido la siguiente matriz sobre los
que se consideran factores de riesgo:

Ver Anexo No.1 (MATRIZ DE RIESGOS) de los Estudios Previos.

Con el fin de mitigar los riesgos presentados se realizara el pago una vez se certifique por parte del supervisor el
cumplimiento del objeto contractual. T '

Manizales, 27 de agosto de 2026

JACKELINE VELEZ LOPEZ R RAFAEL ANTONIO TEJADA-RUTNTERO

. /’ ! et /ﬁ
Secretaria de Despacho Lider de Proyecto UGT e
Secretaria de Servicios Administrativos Secretaria de Servicios Administrativos \
Proyecto: Clemencia Dugue Castaiio, Técnico Operativo, Unidad de Gestion Tecnologica. . ‘a,
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