MATRIZ DE RIESGOS

OBJETO: PRESTACION DE SERVICIOS DE RECOLECCION, TRANSPORTE, TRATAMIENTO Y DISPOSICION FINAL Y/O DESTRUCCION DE RESIDUOS PELIGROSOS GENERADOS POR LA DIRECCION TECNICA CIENTIFICA Y DE MODELAMIENTO AMBIENTAL - DCMA, ASI COMO DE AQUELLOS QUE REQUIERA GESTIONAR LA CORPORACION AUTONOMA REGIONAL DE CUNDINAMARCA - CAR.
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Mantener como medida de tratamiento del
riesgo la obligacion contractual de garantizar
que, durante la ejecucion del contrato, se
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Errores por factores humanos en La inejecucion o ejecucion Verificacion de las actividades adelantadas Hasta el recibo a Mediante el seguimiento permanente al
la realizacion de los servicios de |defectuosa o incompleta del objeto| por el contratista durante la recoleccion, satisfaccion de todos los | cumplimiento de las obligaciones contractuales y
traslado, di traslado, disposicion final y/o destruccion de productos contratados los productos.
final y/o destruccion de los los residuos peligrosos
residuos peligrosos
o
2 a Desde la suscripcion del acta Actas de reunion, requerimientos, actas de
5 Contratista 3 S sl Contratante / Contratista NS P’ Semanal o - fed '
= g de inicio comité y oficios
©
o 2
& § =
5 S o
HEE g
il I o0
Eventos o situaciones que se Constitucion de una poliza que proteja al
presenten durante la ejecucion del contratante de eventuales reclamaciones de Hasta el recibo a
8l s contrato que surja de las Reclamaciones de terceros ° terceros derivadas de la responsabilidad satisfaccion de todos los
I 3 actuaciones, hechos u omisiones | derivadas de la responsabilidad g Contratista extracontractual que surja de las 5 2 sl Contratista Fecha de inicio del contrato productos contratados y Verificacion de la afectacion del evento Al ocurrir el evento Cuando sea necesario
S| .j"? de su contratista o de los extracontractual 5 actuaciones, hechos u omisiones de su £ acta de liquidacion del
subcontratistas autorizados S contratista o de los subcontratistas S contrato
2 2
2 autorizados 2
Incumplimiento en el pago de Hasta el recibo a
los salarios y prestaciones Constitucion de las pdlizas de Salarios 2 - satisfaccién de todos los . .
g . yp Demandas laborales donde se o . P y kS " Desde la suscripcion del acta Mediante el seguimiento permanente al ” .
31s3ls sociales de sus empleados en o L = Contratista Prestaciones Sociales por parte del 5 = Si Contratante / Contratista L productos contratados y - . Mensual En la presentacion de los informes
= | £ |8 L alegue solidaridad del ente publico S o de inicio - . cumplimiento de las obligaciones contractuales
3 3 el término de contrato S contratista S tres (3) afios mas
2 D D D
I i & 2
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Derrame acci de residuos | C inacion del suelo, agua o Exigir e implementar el plan de contingencia Hasta el recibo a Mediante la verificacion del plan de contingencia y
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de recoleccion, cargue, transporte |  personal y de terceros; posible rotulado conforme a las NTC aplicables; productos contratados cargue y transporte en cada jomada de
o descargue, por manipulacion | apertura de proceso sancionatorio dotacion de kit de atencion de derrames y ° recoleccion.
=] inadecuada, fallas en el embalaje ambiental en contra de la elementos de proteccion personal; atencion S Desde la suscripcién del acta )s, registros Afi informes
% o en los recipientes de contencion.|  Corporacion en su calidad de Contratista i i limpieza y di ;—; sl Contratista de inicio de contingencia y actas de seguimiento
generador (Ley 1333 de 2009). del material contaminado a cargo del 4
_ o contratista, asumiendo la totalidad de los
;S £ <
g s o costos.
3 |a 2
3 |e 4
il il B3 Ied




Mezcla de residuos peligrosos | Reacciones peligrosas (incendio, Exigir la segregacion y el embalaje conforme Hasta el recibo a Mediante la verificacion de la clasificacion y
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Uso de equipos de pesaje sin Cobros por cantidades no Exigir certificados de calibracion vigentes de Hasta el recibo a Mediante la verificacion de los certificados de
6n vigente o i con las las balanzas o instrumentos de pesaje 6n de todos los 6n vigentes y la 6n del pesaje
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Dario, deterioro o ruptura de los Derrame de residuos, Exigir recipientes y embalajes adecuados a Hasta el recibo a Mediante la inspeccion del estado de los
recipientes, contenedores o contaminacion, riesgo para la la naturaleza de cada residuo, en buen satisfaccion de todos los recipientes y embalajes en cada jomada de
embalajes que contienen los | salud del personal y de terceros, y estado y conforme a las especificaciones productos contratados recoleccion.
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Tabla C ia - Riesgos de idad de la ion (No Hace parte de la Matriz Contractual)

“La siguiente tabla corresponde al analisis de riesgos de seguridad de la informacion exigido por ISO/IEC 27001:2022, y hace parte del SGSI institucional. Esta tabla no sustituye ni modifica la matriz de riesgos contractual del proceso, y se integra al SGSI como evidencia del tratamiento de riesgos
asociados al servicio o bien adquirido.”

Definicion de roles y responsabilidades sobre el
manejo de informacion, control de accesos,
capacitacion en seguridad de la informacion,
seguimiento contractual

Clausulas de confidencialidad contractual, politicas
institucionales de seguridad de la informacion, acuerdos
de confidencialidad (NDA)

Informacién institucional intercambiada
con el contratista

Divulgacion, acceso o uso no autorizado de informacion

institucional durante la ejecucion del contrato C (Confidencialidad)
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Informacién y datos institucionales

Alteracion, modificacion no autorizada o pérdida de

Procedimientos operativos, validaciones funcionales,

Trazabilidad de cambios, segregacion de funciones,

. . integridad de la informacién institucional durante la | (Integridad) 3. Posible 3. Moderado 9 ) ) . controles de versionamiento, auditoria y revision
gestionados o procesados por el contratista L . controles de cambios, registros de actividades . . -
prestacion del servicio periddica de la informacion
o R Indisponibilidad de la informacion o de los servicios . - - Planes de contingencia y continuidad, respaldos de
Servicios e informacion institucional . - . . - Acuerdos de nivel de servicio (ANS), seguimiento . o -
asociados al contrato que afecte la continuidad operativa D (Disponibilidad) 4. Probable 4. Mayor 16 L > informacion, tiempos de respuesta definidos, pruebas
soportados por el contrato . contractual, soporte técnico definido .
de la entidad periédicas
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