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ANEXO TÉCNICO
FORTALECIMIENTO DE LA SOLUCIÓN INTEGRAL DE CIBERSEGURIDAD PARA LA USPEC
USPEC-SA-SI-022-2026 (ID-247-2026-OTEC) — SELECCIÓN ABREVIADA POR SUBASTA INVERSA
1. OBJETO
Fortalecimiento de la solución integral de ciberseguridad para la Unidad de Servicios Penitenciarios y Carcelarios – USPEC, mediante la renovación y adquisición del licenciamiento relacionado en el presente anexo, con su respectivo soporte y mantenimiento.
2. ALCANCE
Renovar, implementar y mantener el fortalecimiento de una solución integral de ciberseguridad para la USPEC con su respectivo soporte y mantenimiento, sobre la plataforma de seguridad actualmente instalada en la Entidad, conservando la compatibilidad, la integración nativa y la continuidad operativa de los componentes existentes.
3. NATURALEZA DE LA FICHA TÉCNICA Y FUNDAMENTO NORMATIVO
El presente anexo constituye la ficha técnica de que trata el numeral 1 del artículo 2.2.1.2.1.2.1 del Decreto 1082 de 2015, y contiene, para cada bien y servicio requerido: a) su clasificación en el Clasificador de Bienes y Servicios; b) la identificación adicional requerida; c) la unidad de medida; d) la calidad mínima; y e) los patrones de desempeño mínimos.
Las condiciones aquí establecidas son de obligatorio cumplimiento y no admiten alternativa, variación ni oferta parcial. En consecuencia, los bienes y servicios objeto del proceso son de características técnicas uniformes y de común utilización, en tanto quedan definidos por especificaciones idénticas y comunes para todos los oferentes, de modo que el único factor de comparación entre las ofertas es el precio, conforme al artículo 2 de la Ley 1150 de 2007 y al artículo 2.2.1.2.1.2.2 del Decreto 1082 de 2015.
La especificación de la plataforma responde a la necesidad de renovar el licenciamiento y el soporte de la infraestructura de seguridad ya instalada y en operación en la Entidad, identificada con los seriales que se relacionan en cada ítem. No constituye referencia a marca con fines de restricción de la concurrencia, sino condición de compatibilidad e interoperabilidad con los equipos y suscripciones de propiedad de la USPEC, de manera que la competencia se surte entre la totalidad de los canales, distribuidores y proveedores autorizados del fabricante.
4. CLASIFICACIÓN EN EL CLASIFICADOR DE BIENES Y SERVICIOS (UNSPSC)
	Segmento
	Familia
	Clase
	Descripción

	43000000
	43230000
	43233200
	Software de seguridad y protección

	43000000
	43220000
	43222500
	Equipo de seguridad de red



5. FICHA TÉCNICA POR ÍTEM
Los seis (6) ítems que se relacionan a continuación son los que se ofertan y sobre cuya sumatoria recae el lance de la subasta. Las condiciones relacionadas más adelante bajo el título «CONDICIONES FIJAS — NO OFERTABLES» son de obligatorio cumplimiento, su costo se entiende incluido en el valor de los ítems ofertados y no constituyen ítem ofertable ni admiten valor separado.
	1
	Ficha técnica — Renovación de licenciamiento, soporte y garantía de fábrica del Firewall de Nueva Generación (NGFW) perimetral

	1.1
	Identificación adicional: renovación del licenciamiento de firewall y de los servicios de soporte de la plataforma de seguridad perimetral de los dos (2) equipos FortiGate 400F de propiedad de la Entidad, con seriales FG4H0FT923902772 y FG4H0FT923902795, cuyas licencias vigentes caducan el 14 de agosto de 2026. Los patrones de desempeño mínimos del numeral 1.4 se enuncian por su función. La nomenclatura comercial con que el fabricante identifica esas mismas funcionalidades en su catálogo —FortiCare, FortiToken, FortiGuard, Security Fabric, FSSO y similares— se relaciona en este numeral únicamente como identificación adicional del producto instalado y no constituye patrón de desempeño ni condición de la oferta.

	1.2
	Unidad de medida: licencia por appliance. Cantidad: dos (2).

	1.3
	Calidad mínima: licenciamiento y servicios de soporte de fábrica vigentes como mínimo hasta el 30 de septiembre de 2027, activados a nombre de la Unidad de Servicios Penitenciarios y Carcelarios – USPEC.

	1.4
	Patrones de desempeño mínimos: cada equipo debe conservar activas y funcionales, como mínimo, las siguientes funcionalidades licenciadas:
· Descifrado de tráfico TLS 1.3
· Inspección profunda de paquetes
· Detección y bloqueo de amenazas desconocidas
· Inspección de tráfico cifrado
· Protección frente a amenazas de día cero con motores de aprendizaje automático
· Análisis de archivos en entorno aislado en la nube (sandbox)
· Protección de la navegación web
· Protección activa frente a amenazas
· Identificación de usuario y políticas de seguridad basadas en identidad
· Control de aplicaciones
· Control de navegación web
· Control de contenido
· Soporte del fabricante con actualización de firmas y reemplazo de partes
· Actualizaciones de firmware y actualizaciones generales
· Sistema de prevención de intrusiones (IPS)
· Antivirus en línea
· Filtrado web por categorías
· Segundo factor de autenticación mediante token
· Registro de eventos y analítica
· Autenticación única (single sign-on) integrada con el directorio activo de la Entidad
· Balanceo inteligente de enlaces WAN (SD-WAN) sin licencia adicional
· Filtrado DNS
· VPN SSL por usuario sin costo adicional
· VPN IPSec sitio a sitio y cliente a sitio
· Integración con LDAP
· Integración con RADIUS
· Integración nativa entre los componentes de la solución de seguridad de la Entidad
· Automatización de respuestas ante eventos

	1.5
	La solución debe mantener la alta disponibilidad entre los dos equipos y la integración nativa con los demás componentes de la plataforma de ciberseguridad de la Entidad, sin degradación de las políticas, perfiles y configuraciones actualmente en operación.

	1.6
	La renovación no puede implicar interrupción del servicio de seguridad perimetral ni pérdida de la configuración vigente.

	1.7
	Certificación de canal autorizado: se debe anexar certificación expedida por el fabricante de la marca ofertada y dirigida a la ENTIDAD, con fecha de expedición no mayor a treinta (30) días anteriores a la fecha de presentación de las ofertas establecida en el cronograma del proceso, en la que conste que el proponente es canal autorizado del fabricante en el nivel advance o expert. No se exige un nivel determinado dentro del programa de canales: cualquier nivel vigente acredita el requisito.

	1.8
	Certificación del fabricante indicando la solución propuesta con la referencia del producto y de las licencias ofertadas, y que el proponente está en capacidad técnica de atender los requerimientos relacionados con el soporte técnico.

	1.9
	Soporte técnico del CONTRATISTA: servicio 5x8 (cinco días a la semana 8 horas al día) durante todo el término del contrato, con respuesta e informe correspondiente en un tiempo máximo de un (1) día hábil contado a partir de la fecha y hora del reporte de la novedad, atención e informes en idioma español, control y seguimiento de tickets y medios tecnológicos dispuestos para el reporte y seguimiento de cada evento (correo electrónico, celular, plataforma de gestión y, en caso de ser requerido por la Entidad, atención presencial), conforme al Anexo ANS.



	2
	Ficha técnica — Licenciamiento de la solución integral de detección y respuesta para punto final (EDR)

	2.1
	Identificación adicional: la Entidad cuenta actualmente con setecientas (700) licencias de antivirus tipo EDR, identificadas con el serial FEDR00TM24000342, que caducan el 11 de septiembre de 2026. Por el incremento de personal se requieren setecientas cincuenta (750) licencias.

	2.2
	Unidad de medida: licencia por punto final. Cantidad: setecientas cincuenta (750).

	2.3
	Calidad mínima: licenciamiento vigente como mínimo hasta el 30 de septiembre de 2027, activado a nombre de la Unidad de Servicios Penitenciarios y Carcelarios – USPEC, con las horas de servicios de soporte y mantenimiento correspondientes.

	2.4
	Patrones de desempeño mínimos: solución de detección y respuesta para punto final que opere de forma integrada con la plataforma de ciberseguridad de la Entidad, con detección de vulnerabilidades e indicadores de compromiso (IOC), y con capacidad de reporte hacia la plataforma de reportería del ítem 3.

	2.5
	El licenciamiento debe permitir la administración centralizada de la totalidad de los puntos finales y la generación de los reportes exigidos en las obligaciones específicas del contrato.

	2.6
	Certificación de canal autorizado: se debe anexar certificación expedida por el fabricante de la marca ofertada y dirigida a la ENTIDAD, con fecha de expedición no mayor a treinta (30) días anteriores a la fecha de presentación de las ofertas establecida en el cronograma del proceso, en la que conste que el proponente es canal autorizado del fabricante en el nivel advance o expert. No se exige un nivel determinado dentro del programa de canales: cualquier nivel vigente acredita el requisito.

	2.7
	Certificación del fabricante indicando la solución propuesta con la referencia del producto y de las licencias ofertadas, y que el proponente está en capacidad técnica de atender los requerimientos relacionados con el soporte técnico.

	2.8
	Soporte técnico del CONTRATISTA: servicio 5x8 (cinco días a la semana 8 horas al día) durante todo el término del contrato, con respuesta e informe correspondiente en un tiempo máximo de un (1) día hábil contado a partir de la fecha y hora del reporte de la novedad, atención e informes en idioma español, control y seguimiento de tickets y medios tecnológicos dispuestos para el reporte y seguimiento de cada evento (correo electrónico, celular, plataforma de gestión y, en caso de ser requerido por la Entidad, atención presencial), conforme al Anexo ANS.



	3
	Ficha técnica — Renovación del licenciamiento y soporte de fábrica de la plataforma de reportería de ciberseguridad

	3.1
	Identificación adicional: renovación del licenciamiento y soporte de fábrica de la plataforma de reportería de ciberseguridad de propiedad de la Entidad, identificada con el serial FAZVMSTM26000878, que caduca el 14 de agosto de 2026.

	3.2
	Unidad de medida: licencia (suscripción de plataforma). Cantidad: una (1).

	3.3
	Calidad mínima: licenciamiento vigente como mínimo hasta el 30 de septiembre de 2027, activado a nombre de la Unidad de Servicios Penitenciarios y Carcelarios – USPEC.

	3.4
	Patrones de desempeño mínimos: la plataforma debe consolidar los registros y eventos de los componentes de la solución de ciberseguridad de la Entidad y soportar la generación de los informes técnicos y gerenciales mensuales exigidos en el contrato.

	3.5
	Certificación de canal autorizado: se debe anexar certificación expedida por el fabricante de la marca ofertada y dirigida a la ENTIDAD, con fecha de expedición no mayor a treinta (30) días anteriores a la fecha de presentación de las ofertas establecida en el cronograma del proceso, en la que conste que el proponente es canal autorizado del fabricante en el nivel advance o expert. No se exige un nivel determinado dentro del programa de canales: cualquier nivel vigente acredita el requisito.

	3.6
	Certificación del fabricante indicando la solución propuesta con la referencia del producto y de las licencias ofertadas, y que el proponente está en capacidad técnica de atender los requerimientos relacionados con el soporte técnico.

	3.7
	Soporte técnico del CONTRATISTA: servicio 5x8 (cinco días a la semana 8 horas al día) durante todo el término del contrato, con respuesta e informe correspondiente en un tiempo máximo de un (1) día hábil contado a partir de la fecha y hora del reporte de la novedad, atención e informes en idioma español, control y seguimiento de tickets y medios tecnológicos dispuestos para el reporte y seguimiento de cada evento (correo electrónico, celular, plataforma de gestión y, en caso de ser requerido por la Entidad, atención presencial), conforme al Anexo ANS.



	4
	Ficha técnica — Licenciamiento de la solución de Multifactor de Autenticación (MFA)

	4.1
	Identificación adicional: la Entidad cuenta actualmente con dos (2) licencias (suscripciones) de solución de multifactor de autenticación, con seriales FTKMOB469F8E75D7 y FTKMOB46F2FD4231, que caducan el 14 de agosto de 2026. Por el incremento de personal se requieren diez (10) licencias.

	4.2
	Unidad de medida: licencia (suscripción). Cantidad: diez (10).

	4.3
	Calidad mínima: licenciamiento vigente como mínimo hasta el 30 de septiembre de 2027, activado a nombre de la Unidad de Servicios Penitenciarios y Carcelarios – USPEC, con su respectivo soporte y mantenimiento.

	4.4
	Patrones de desempeño mínimos: la solución debe integrarse con el directorio activo de la Entidad, LDAP y las demás tecnologías de la plataforma de ciberseguridad, y operar como segundo factor de autenticación de los servicios definidos por la Oficina de Tecnología.

	4.5
	Certificación de canal autorizado: se debe anexar certificación expedida por el fabricante de la marca ofertada y dirigida a la ENTIDAD, con fecha de expedición no mayor a treinta (30) días anteriores a la fecha de presentación de las ofertas establecida en el cronograma del proceso, en la que conste que el proponente es canal autorizado del fabricante en el nivel advance o expert. No se exige un nivel determinado dentro del programa de canales: cualquier nivel vigente acredita el requisito.

	4.6
	Certificación del fabricante indicando la solución propuesta con la referencia del producto y de las licencias ofertadas, y que el proponente está en capacidad técnica de atender los requerimientos relacionados con el soporte técnico.

	4.7
	Soporte técnico del CONTRATISTA: servicio 5x8 (cinco días a la semana 8 horas al día) durante todo el término del contrato, con respuesta e informe correspondiente en un tiempo máximo de un (1) día hábil contado a partir de la fecha y hora del reporte de la novedad, atención e informes en idioma español, control y seguimiento de tickets y medios tecnológicos dispuestos para el reporte y seguimiento de cada evento (correo electrónico, celular, plataforma de gestión y, en caso de ser requerido por la Entidad, atención presencial), conforme al Anexo ANS.



	5
	Ficha técnica — Licenciamiento de la solución de simulación de phishing para Google Workspace

	5.1
	Identificación adicional: la Entidad contaba con una (1) licencia (suscripción) de simulación de phishing para Google Workspace, con serial FPHCLD0000000975, que caducó el 28 de octubre de 2025. Por el incremento de personal se requiere la licencia para setecientos cincuenta (750) buzones.

	5.2
	Unidad de medida: licencia por usuario para phishing. Cantidad: setecientos cincuenta (750). Usuario.

	5.3
	Calidad mínima: licenciamiento vigente como mínimo hasta el 30 de septiembre de 2027, activado a nombre de la Unidad de Servicios Penitenciarios y Carcelarios – USPEC, con las horas de servicios de soporte y mantenimiento correspondientes.

	5.4
	Patrones de desempeño mínimos: la solución debe permitir la programación y ejecución de campañas de simulación de phishing sobre los buzones de correo de la entidad y la generación de reportes de resultados que alimenten los informes mensuales del contrato.
La solución deberá contar con mínimo conexión vía API y/o plug-in sobre los buzones de correo de la entidad.

	5.5
	Certificación de canal autorizado: se debe anexar certificación expedida por el fabricante de la marca ofertada y dirigida a la ENTIDAD, con fecha de expedición no mayor a treinta (30) días anteriores a la fecha de presentación de las ofertas establecida en el cronograma del proceso, en la que conste que el proponente es canal autorizado del fabricante en el nivel advance o expert. No se exige un nivel determinado dentro del programa de canales: cualquier nivel vigente acredita el requisito.

	5.6
	Certificación del fabricante indicando la solución propuesta con la referencia del producto y de las licencias ofertadas, y que el proponente está en capacidad técnica de atender los requerimientos relacionados con el soporte técnico.

	5.7
	Soporte técnico del CONTRATISTA: servicio 5x8 (cinco días a la semana 8 horas al día) durante todo el término del contrato, con respuesta e informe correspondiente en un tiempo máximo de un (1) día hábil contado a partir de la fecha y hora del reporte de la novedad, atención e informes en idioma español, control y seguimiento de tickets y medios tecnológicos dispuestos para el reporte y seguimiento de cada evento (correo electrónico, celular, plataforma de gestión y, en caso de ser requerido por la Entidad, atención presencial), conforme al Anexo ANS.



	6
	Ficha técnica — Soporte del CONTRATISTA para la totalidad de los productos renovados y adquiridos

	6.1
	Identificación adicional: servicio de soporte, mantenimiento e implementación prestado por el CONTRATISTA sobre la totalidad de los productos renovados y adquiridos en los ítems 1 a 5.

	6.2
	Unidad de medida: servicio, por el término del plazo de ejecución del contrato. Cantidad: uno (1).

	6.3
	Calidad mínima: soporte 5x8 centralizado y canalizado a través de la mesa de servicios de la USPEC, con personal idóneo según el incidente, solicitud o requerimiento presentado, sin costo adicional para la Entidad, y en los tiempos de atención y resolución del Anexo ANS, adicional al soporte brindado directamente por el fabricante en formato 7x24.

	6.4
	Patrones de desempeño mínimos: cumplimiento de los Acuerdos de Niveles de Servicio del Anexo ANS en efectividad de resolución de incidentes, solicitudes y requerimientos; oportunidad en la entrega de documentación; calidad de los reportes entregados; y transferencia de conocimiento.

	6.5
	Para la renovación de los licenciamientos y/o suscripciones con que la entidad cuenta en la actualidad, el contratista contara con un plazo máximo de dos (2) días hábiles siguientes a la firma del acta de inicio. Para la configuración, implementación, instalación, puesta en marcha, puesta a punto y disponibilidad del servicio y/o equipos y/o suscripciones nuevas el contratista contara con un plazo máximo de treinta (30) días hábiles siguientes a la firma del acta de inicio.

	6.6
	Entrega al supervisor del contrato, dentro de los siete (7) días siguientes a la firma del acta de inicio, de la carta con membrete del CONTRATISTA que relacione los licenciamientos adquiridos y activados ante el fabricante, con detalle de los productos, fechas iniciales de activación, fechas finales de vigencia y demás información relevante.

	6.7
	Remisión al supervisor del contrato, dentro de los tres (3) días hábiles siguientes a la firma del acta de inicio, de las hojas de vida del personal asignado al proyecto; los cambios que requiera la Entidad se atenderán en un plazo máximo de dos (2) días siguientes a la notificación, con aplicación del ANS respectivo en caso de incumplimiento.

	6.8
	Mínimo dos (2) mantenimientos preventivos a la plataforma de ciberseguridad durante la vigencia del contrato, sin generación de ningún tipo de indisponibilidad, y los mantenimientos correctivos que se requieran, sin costo adicional para la USPEC, en las fechas acordadas con la Oficina de Tecnología.

	6.9
	Remediación, a costo cero para la Entidad, de las vulnerabilidades identificadas por la Oficina de Tecnología, por el propio proveedor del servicio o notificadas por el fabricante, con documentación de las acciones realizadas en los informes mensuales y atención dentro de los tiempos del Anexo ANS.

	6.10
	Transferencia de conocimiento durante la implementación de los productos y servicios ofertados, con un mínimo de cuatro (4) horas de entrenamiento por producto o servicio de forma independiente, para mínimo tres (3) miembros del personal profesional o especializado indicado por la Entidad, dejando en el repositorio señalado por la USPEC las evidencias correspondientes (grabaciones, actas de asistencia firmadas y demás material digital).

	6.11
	Apoyo a la Entidad en las configuraciones requeridas por la USPEC o por otros proveedores aliados, para integrar la solución de ciberseguridad con el directorio activo, LDAP, MFA, API y demás tecnologías, dentro del licenciamiento adquirido.



6. CONDICIONES FIJAS — NO OFERTABLES
Las siguientes condiciones son de obligatorio cumplimiento, su costo se entiende incluido en el valor de los ítems 1 a 6 y no se ofertan por separado ni admiten valor cero, uno ni cualquier otro en la oferta económica.
	Condición
	Contenido

	Soporte del fabricante en formato 7x24
	La totalidad de los productos renovados y adquiridos debe contar con soporte de fábrica en modalidad 7x24 durante toda la vigencia del licenciamiento, incluido en el precio de las licencias. El proponente no oferta valor por este concepto: se entiende comprendido en los ítems 1 a 5.

	Cuenta en el portal de soporte del fabricante
	Se debe proporcionar a la Entidad una cuenta de acceso al portal oficial de soporte del fabricante, para el seguimiento de los casos abiertos.

	Confidencialidad
	Suscripción del formato de confidencialidad y no divulgación definido por la Oficina de Tecnología, por parte de todo el personal relacionado con el proyecto, tanto directo como de proveedores aliados, con cobertura de toda la vigencia del contrato e incluso del tiempo de licenciamiento.

	Sistema de Gestión de Seguridad de la Información
	Aceptación y cumplimiento de la política de privacidad y seguridad de la información de la Entidad (Resolución 008 de 2025), de los lineamientos del proceso de Gestión de Tecnologías de la Información y de la política de tratamiento de datos personales.

	Informes
	Informes técnicos y gerenciales mensuales dentro de los cinco (5) días hábiles del mes vencido, e informe final dentro de los treinta (30) días calendario siguientes a la finalización del contrato, con el contenido señalado en las obligaciones específicas.



7. DOCUMENTOS Y CERTIFICACIONES QUE SE PRESENTAN CON LA OFERTA
	Documento
	Regla de acreditación

	Certificación de canal autorizado
	Certificación de canal autorizado: se debe anexar certificación expedida por el fabricante de la marca ofertada y dirigida a la ENTIDAD, con fecha de expedición no mayor a treinta (30) días anteriores a la fecha de presentación de las ofertas establecida en el cronograma del proceso, en la que conste que el proponente es canal autorizado del fabricante en el nivel advance o expert. No se exige un nivel determinado dentro del programa de canales: cualquier nivel vigente acredita el requisito.

	Certificación de distribuidor autorizado
	Certificación expedida por el fabricante que acredite que el proponente es distribuidor autorizado del software ofrecido y que está en capacidad técnica para atender los requerimientos relacionados con el soporte técnico.

	Oferente plural
	Para uniones temporales o consorcios, solo uno de los integrantes debe acreditar la certificación del fabricante.

	Oferta presentada por el fabricante
	Si la propuesta es presentada directamente por un fabricante, este documento no debe ser presentado.



8. VIGENCIA DEL LICENCIAMIENTO, PLAZO Y CONTINUIDAD
El plazo de ejecución del contrato es hasta el 31 de diciembre de 2026, contado a partir de la suscripción del acta de inicio, previo cumplimiento de los requisitos de perfeccionamiento y ejecución. El licenciamiento objeto de los ítems 1 a 5 se entrega como bien con vigencia mínima hasta el 30 de septiembre de 2027, de modo que su cobertura se extiende más allá del plazo de ejecución.
En consecuencia: (i) el certificado de licenciamiento válido hasta la fecha señalada, expedido a nombre de la USPEC, es requisito del pago; (ii) las obligaciones de soporte, mantenimiento, informes y niveles de servicio a cargo del CONTRATISTA se exigen durante el plazo de ejecución; y (iii) el correcto funcionamiento y la calidad del licenciamiento entregado, durante toda su vigencia, quedan cubiertos por el amparo de calidad de la garantía única, cuya cobertura se extiende doce (12) meses más allá del plazo de ejecución del contrato.
9. CORRESPONDENCIA CON EL ESTUDIO DE MERCADO
Para efectos de trazabilidad, los ítems de este anexo corresponden a los del formato de cotización remitido en el estudio de mercado así:
	Ítem del presente anexo
	Ítem del formato de cotización del estudio de mercado

	1. Licenciamiento NGFW
	1. Licenciamiento Next Generation Firewall

	2. Licenciamiento EDR
	2. Licenciamiento Solución Integral de Detección, Respuesta para punto Final

	3. Plataforma de reportería
	3. Licenciamiento Plataforma Reportería Cloud de Ciberseguridad

	4. MFA
	4. Solución de Multifactor de Autenticación (MFA)

	5. Simulación de phishing
	5. Solución Simulación de Phishing en Google Workspace

	6. Soporte del CONTRATISTA
	7. Soporte por parte del contratista

	Condición fija del numeral 6 (no ofertable)
	6. Soporte del fabricante en formato 7x24 — cotizado en cero por los tres proponentes del estudio de mercado por estar incluido en el costo de las licencias y renovaciones.
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