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IMPRENTA NACIONAL DE COLOMBIA

INVITACION DIRECTA No. IMPRENTA NACIONAL DE COLOMBIA
IDIRSIN-INC-069-2026

OBJETO: RENOVACION DE LICENCIAMIENTO EMAIL SECURITY (SOPHOS CENTRAL EMAIL
ADVANCED — SAAS EN LA NUBE) PARA LOS SERVICIOS DE CORREO CORPORATIVO (MICROSOFT
365) DE LA IMPRENTA NACIONAL DE COLOMBIA

VALOR DEL PRESUPUESTO OFICIAL: La Imprenta Nacional de Colombia cuenta con un
presupuesto de hasta CUARENTA Y SIETE MILLONES QUINIENTOS SETENTA MIL TRESCIENTOS
NOVENTA Y OCHO PESOS M/CTE ($47.570.398) EXCLUIDO E INCLUIDO IVA y demds costos directos
e indirectos.
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1. DESCRIPCION DEL BIEN O SERVICIO

La Imprenta Nacional de Colombia requiere la RENOVACION DE LICENCIAMIENTO EMAIL
SECURITY (SOPHOS CENTRAL EMAIL ADVANCED - SAAS EN LA NUBE) PARA LOS SERVICIOS
DE CORREO CORPORATIVO (MICROSOFT 365) DE LA IMPRENTA NACIONAL DE
COLOMBIA, con las siguientes caracteristicas:

Precio techo Precio techo
Unidad unitario segun | total segin
it Descripcion del bien o servicio de Cantidad estudio de estudio de
e Medida mercado mercado
m SIN IVA SIN IVA
Renovacion de Licenciamiento
Email Licencias
1 | Security (Sophos Central Email | Buzones/ 350 $104.301
Advanced - SaaS) para 350 | Usuario $36.505.350
buzones/usuarios, por 12 meses
Bolsa por demanda de soporte
2 | remoto Hora 30 $190.001 $5.700.030
5x8
Bolsa por demanda de soporte
3 | remoto Hora 10 $360.001
ey $3.600.010

2. NATURALEZA JURIDICA DE LA IMPRENTA NACIONAL DE COLOMBIA

El articulo 2 de la Ley 109 de 1994, modificado por el articulo 269 de la Ley 1450 de 2011, y el
Decreto No. 960 de 2013 define que la Imprenta Nacional de Colombia es una Empresa
Industrial y Comercial de Estado, que tiene por objeto:

“La edicion, diseno, impresion, divulgacion, comercializacion y distribucion de las
normas, documentos, politicas publicas, impresos y publicaciones de las entidades
nacionales que integran las ramas del poder publico en Colombia, en aras de
garantizar la seguridad juridica. (...)"

Asi mismo, podra editar, disenar, imprimir, divulgar, comercializar y distribuir los documentos y
necesidades de comunicacion grafica de las entidades nacionales que integran las Ramas del
Poder Publico.
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De conformidad con lo establecido en el articulo 14 de la Ley 1150 de 2007, modificado por el
articulo 93 de la Ley 1474 del 2011, las Empresas Industriales y Comerciales del Estado, que
desarrollen actividades comerciales en competencia con el sector privado y/o publico,
nacional o internacional o en mercados regulados, se regirdn por las disposiciones legales y
reglamentarias aplicables a sus actividades econémicas y comerciales, es decir se rigen por las
normas del derecho privado.

Teniendo en cuenta lo anterior, la Imprenta Nacional de Colombia, Empresa Industrial y
Comercial del Estado no se rige por el Estatuto General de Contratacion Publica, sus procesos
contfractuales se rigen por las normas del derecho privado sin perjuicio de observar e
implementar los principios generales de las actuaciones contractuales y los consagrados en el
arficulo 209 de la Constitucion Politica de Colombia.

3. CONDICIONES GENERALES DE PARTICIPACION DEL PROCESO DE SELECCION

3.1 Porseguridad de la informacion, el oferente Unicamente deberd enviar la documentaciéon
total solicitada en esta invitacioén, al correo electréonico_carolina.dicaz@imprenta.gov.co, en
FORMATO PDF, la cual deberd estar organizada en tres libros debidamente separados y
divididos, asi:

—  PRIMER LIBRO: DOCUMENTOS DE CARACTER JURI'IDICO.
— SEGUNDO LIBRO: DOCUMENTOS DE CARACTER TECNICO.
—  TERCER LIBRO: DOCUMENTOS DE CARACTER ECONOMICO

3.2 Elvalor dispuesto en el PRESUPUESTO OFICIAL y los demds costos directos e indirectos, estan
respaldados en el Certificado de Disponibilidad Presupuestal No. 4929 del 12 de agosto de
2026. El presupuesto oficial estimado incluye el valor de los bienes y/o servicios a contratar
y los impuestos a que haya lugar.

3.3 La propuesta debe estar escrita en idioma espanol, en lefra comprensible, sin
enmendaduras, tfachones ni borrones y el escaneo debe ser legible.

3.4 Una vez presentada la oferta no es posible la opcidn de retracto, so pena del pago de los
perjuicios que ocasione esto a La Imprenta y/o la afectacion de la garantia de seriedad
de la oferta.
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3.5 Todos los gastos, derechos, impuestos, tasas y conftribuciones que se causen con ocasion
de la adjudicacion y legalizacion del contfrato serdn por cuenta del contratista, de
acuerdo con las normas legales vigentes.

3.6 Para todos los efectos legales el proponente no tendrd ninguna relacion laboral con la
imprenta y su personal serd directamente subordinado de este, por lo que debe asumir
todos los pagos por concepto de salarios, auxilio de transporte, prestaciones sociales,
aportes parafiscales, seguridad social, cajas de compensacién familiar, ICBF, riesgos
profesionales, seguros de vida y demds emolumentos a que tengan derecho de
conformidad con la normatividad laboral y ejercerd en consecuencia la representacion
legal ante cualquier reclamacién que se derive de la ejecucion del contrato, que con
ocasidon de esta invitacion se suscriba.

3.7 La propuesta debe tener una vigencia de treinta (30) dias calendario, contados a partir
de la fecha limite para enviar oferta.

3.8 El oferente y/o proveedor no podrd ceder el contrato sin la aprobacién previa y expresa
de la ENTIDAD, la cual puede negarla sin necesidad de motivarla.

3.9 Para los efectos de esta invitacion y de los contratos derivados de ella, se tendrd como
domicilio la Imprenta Nacional de Colombia, ubicada en la carrera 66 No. 24-09 Bogota.

4. REGLAS DE SUBSANABILIDAD

De acuerdo a lo contemplado en el articulo 18 del Manual de Contratacién Vigente, todos
aquellos requisitos habilitantes de la propuesta que no afecten la asignacion de puntaje, podrdn
ser subsanados dentro del plazo otorgado por los evaluadores antes de emitir el informe
respectivo para lo cual la Imprenta Nacional de Colombia a fravés de los comités evaluadores
solicitard las aclaraciones o documentos faltantes a tfravés de correo electrénico.

Durante el término otorgado para subsanar la oferta, el proponente no podrd acreditar
circunstancias ocurridas con posterioridad al cierre del proceso.

El oferente que se le requiera subsanar y no la subsane deberd justificar la razén de acuerdo
con lo establecido en la circular presidencial No. 08 de 2022.
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5. CRONOGRAMA DEL PROCESO
ACTIVIDADES A DESARROLLAR FECHA RESPONSABLE
Elaboracion proyeccion 19/08/2026 GRUPO DE ADQUISICIONES
Invitacion
Revision de proyeccioén GRUPO DE ADQUISICIONES Y
invitacion 20/08/2026 AREA SOLICITANTE
Envio de la invitacion comreo 20/08/2026 GRUPO DE ADQUISICIONES
electronico
Recepcién de documentos Hasta la 1:00 pm
proveedor 25/08/2026 PROVEEDOR
Flaboracion de informes de Hasta el 26/08/2026 COMITE EVALUADOR
evaluacion
Adjudicacién 27/08/2026 ORDENADOR DEL GASTO
Publicacion proceso SECOP I Hasta 27/08//2026 GRUPO DE ADQUISICIONES
y pagina web
Suscripcion del contrato Hasta el 28/08/2026 ORDENADOR DEL GASTO
Registro presupuestal y GRUPO DE PRESUPUESTO-
aprobacién de pdlizas Hasta el 28/08/2026 OFICINA JURIDICA

6. CAUSALES DE RECHAZO O INADMISIBILIDAD DE LA PROPUESTA

Serd rechazada de plano y no ingresard al grupo de elegibles para calificacion y adjudicacion,
las ofertas que no cumplan los requerimientos juridicos, técnicos o econdmicos que no sean
subsanados en el término senalado en el pardgrafo 1 del articulo 5 de la Ley 1150 de 2007.
Asimismo, aquella propuesta que incumpla con lo solicitado en esta invitacion y que impida la
comparacion objetiva de las ofertas serd rechazada.

LA IMPRENTA rechazard la propuesta en los siguientes casos:

a) Cuando la oferta se declare no hdbil juridica, técnica o financieramente por no cumplir con
alguno de los aspectos solicitados en la presente Invitacion, en la ley o con aquellos
requisitos que no sean subsanados dentro del plazo establecido por la entidad.

b) Cuando no se aporte la Garantia de seriedad de la oferta. Este requisito no es subsanable,
siempre y cuando sea solicitada en el libro de cardcter juridico.
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c) Cuando el proponente haya tratado de interferir, influenciar o informarse indebidamente
en el andlisis de la propuesta.

d) Cuando el valor de la oferta supere el valor unitario de los precios techo establecidos.

e) Cuando efectuada la correcciéon aritmética de la propuesta econdmica, esta se encuentre
por fuera del rango establecido en la Invitacion.

f) Cuando se evidencien en la propuesta inconsistencias, iregularidades, informacion
alterada, que no sea veraz, o cualquier otra situacién que altere el normal desarrollo del
proceso, adjudicacion y celebracion.

g) Si el proponente se encuentra incurso en alguna de las prohibiciones, inhabilidades e
incompatibilidades establecidas en la Constitucion Nacional, los Decretos Reglamentarios y
demds disposiciones legales aplicables vigentes.

h) En caso de que la propuesta econdmica sea presentada en moneda extranjera.
i) Cuando la oferta que se presenta es alternativa o condicionada.

j) Cuando al efectuarla consulta por parte de la entidad en el Boletin de responsables Fiscales
se encuenire el oferente reportado en el mismo.

k) Cuando se modifique o altere alguno de los anexos de la invitacion.

Asimismo, se aclara que los documentos que NO se podrdn subsanar serdn:

— La oferta econdmica
- La ausencia de garantia de seriedad de la oferta en las invitaciones que sea solicitada.

7. INFORMACION PARA EVALUACION DE LA OFERTA
7.1 PRIMER LIBRO - DOCUMENTOS DE CARACTER JURIDICO
Capacidad juridica

Es la facultad de una persona para suscribir contratos con una entidad estatal, es decir, que
pueden obligarse. Entre estos estdn:
— El proponente no debe estar incurso en el regimen de inhabilidades, incompatibilidades
y prohibiciones que impidan la celebracién de un contrato.
— Personas naturales mayores de 18 anos.
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— Que el representante legal cuente con la facultad para celebrar el contrato, la cual se

acreditard a través de certificado de existencia y representacion legal.

El proponente debe adjuntar los siguientes documentos:

a)

b)

CARTA DE PRESENTACION DE LA OFERTA. suscrita por quien tiene la capacidad juridica para
representar legalmente al proponente, indicando la aceptacién de todas las condiciones
sefialadas en esta INVITACION. Debe ser firmada por el proponente: persona natural,
representante legal para personas juridicas, persona designada para representarlo en caso
de consorcio o unidn temporal, o apoderado debidamente constituido, evento en el cual
se debe anexar el original del poder autenticado donde se especifique si se otorga poder
para presentar la oferta, participar en todo el proceso y suscribir el confrato en caso de
resultar seleccionado. En este evento el poder deberd ser anexado con esas formalidades
junto con la carta de presentacion de la propuesta. en la carta de presentaciéon de la oferta
El oferente debe hacer manifestacion expresa de no estar incurso en alguna causal de
inhabilidad e incompatibilidad para contratar con el Estado (Formato No. 1).

PACTO DE INTEGRIDAD. El cual se deberd suscribir y entregar junto con la propuesta el pacto
de integridad, el cual deberd estar firmado por el proponente: persona natural,
representante legal para personas juridicas, persona designada para representarlo en caso
de consorcio o unidén temporal, o apoderado debidamente constituido, evento en el cual
se debe anexar el original del poder autenticado donde se especifique si se otorga poder
para presentar la oferta, participar en todo el proceso y suscribir el contrato en caso de
resultar seleccionado. (Formato No. 2).

CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL VIGENTE, expedido por la Cadmara
de Comercio, dentro de los treinta (30) dias anteriores a la fecha de la Invitacion, en el cual
se acredite que el objeto principal de la empresa se encuentra directamente relacionado
con el objeto de este proceso, de manera que permita la celebracion y ejecucion del
contrato, teniendo en cuenta para estos efectos el alcance y la naturaleza de las distintas
obligaciones que adquiere. La empresa deberd estar constituida con minimo un (01) ano
de anterioridad a la fecha de cierre del presente proceso de seleccidn.

NOTA 1. Cuando el monto de la propuesta fuere superior al limite autorizado al
Representante Legal, el oferente deberd anexar desde el momento de la presentacion de
su oferta la correspondiente autorizaciéon impartida por la Junta de Socios, o el estamento
de la sociedad que tenga esa funcidn y que lo faculte especificamente para presentar la
propuesta en este proceso de seleccion y celebrar el contrato respectivo, en caso de
resultar seleccionado.
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NOTA 2. En el evento que el contenido del Certificado expedido por la Cdmara de
Comercio, se haga la remision a los estatutos de la Sociedad para establecer las facultades
del Representante Legal, el oferente deberd anexar copia de la parte pertinente de dichos
estatutos, y si de éstos se desprende que hay limitacion para presentar la propuesta en
cuanto a su monto, se deberd igualmente adjuntar la autorizacién especifica para
participar en este proceso de seleccion y suscribir el contrato.

NOTA 3. Cuando no se allegue el certificado expedido por la Cdmara de Comercio o la
fecha de expedicidon de este no se encuentre dentro de la requerida por la Entidad; no se
anexe la correspondiente autorizacién para presentar la oferta y en dado caso firmar el
contrato o la parte pertinente de los estatutos para establecer las facultades del
representante legal, LA ENTIDAD le solicitard al proponente el respectivo documento o las
aclaraciones que se consideren pertinentes. El proponente contard con el plazo establecido
por la INC, para allegar el documento o hacer las aclaraciones que le sean solicitadas, so
pena de rechazo.

CERTIFICACION ARTICULO 23 DE LA LEY 1150 DE 2007. Acreditar el cumplimiento de las
obligaciones senaladas en el articulo 23 de la Ley 1150 de 2007. La acreditacion deberd
realizarse mediante certificacion expedida por el revisor fiscal, cuando este exista de
acuerdo con los requerimientos de ley, o por el representante legal. La certificacién deberd
acreditar el cumplimiento de las obligaciones anteriormente senaladas por lo menos
durante los Ultimos seis (06) meses anteriores a la presentacion de la oferta conforme a lo
establecido en el articulo 50 de la Ley 789 de 2002.

En caso tal que el OFERENTE NO se encuentre obligado a pagar aportes parafiscales por
algun periodo, deberd indicar la circunstancia, especificando la razén y los periodos
exentos. Se deberd adjuntar copia de la cédula, tarjeta profesional y antecedentes
disciplinarios del Revisor Fiscal.

COPIA DEL REGISTRO UNICO TRIBUTARIO
FOTOCOPIA DE LA CEDULA DEL REPRESENTANTE LEGAL

CERTIFICADO DE ANTECEDENTES DISCIPLINARIOS expedido por la Procuraduria General de la
Nacion tanto de la persona juridica como de su representante legal o de quien suscriba la
propuesta.
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h) CERTIFICADO DE ANTECEDENTES DE POLICIA JUDICIAL expedido por la Policia Nacional de
Colombia del representante legal de la persona juridica o de quien suscriba la propuesta.

i) CERTIFICADO DE ANTECEDENTES FISCALES expedido por la Contraloria General de la
Republica, del representante legal y de la persona juridica o de quien suscriba la
propuesta.

i)  CERTIFICADO DEPAZ Y SALVO EN EL SISTEMA DE REGISTRO NACIONAL DE MEDIDAS
CORRECTIVAS. expedido porla Pplicio Nacional de Colombia, del representante legal o de
quien suscriba la propuesta, ARTICULO 183 LEY 1801 DE 2016 Numeral 4.

k) CONSULTA EN LINEA DE INHABILIDADES (LEY 1918 DE 2018). El cual serd consultado en el
respectivo portal.

) CERTIFICADO DE PAZ Y SALVO EN EL SISTEMA DE REGISTRO DE DEUDORES ALIMENTARIOS
MOROSOS - REDAM (Ley 2097 de 2021).

NOTA. El oferente, con la sola presentacion de la oferta, se obliga a cumplir con la normatividad
legal ambiental vigente en el Pais y los diferentes programas ambientales y de pos consumo
establecidos en la Imprenta Nacional de Colombia.
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7.2 SEGUNDO LIBRO - DOCUMENTOS DE CARACTER TECNICO

El proponente, dentro de su propuesta, deberd manifestar que se allana al cumplimiento de los
siguientes requisitos:

A) REQUISITOS TECNICOS:

El oferente deberd cumplir con la totalidad de las especificaciones técnicas definidas en el
Anexo 1 - Especificaciones Técnicas, el cual forma parte integral del presente requerimiento.

B) OBLIGACIONES ESPECIFICAS DEL CONTRATISTA:

e Suscripcion y soporte: La suscripcidn deberd cubrir soporte técnico en espanol para
América Latina durante toda la vigencia del contrato, garantizando actualizaciones de
plataforma, bases de firmas y modelos de inteligencia artificial sin costo adicional, asi
como acceso a un canal de asistencia técnica especializada con tiempos de respuesta
definidos por nivel de severidad.

e Alcance del servicio: La solucion protegerd un total de trescientos cincuenta (350)
buzones de correo electronico corporativo hospedados en Microsoft 365, por una
vigencia de doce (12) meses.

e Arquitectura: La solucién deberd operar de manera nativa mediante integracion por API
con Microsoft 365, sin redireccion de registros MX, y ser administrada desde una consola
cenfralizada en la nube que permita gestionar correo, endpoints, red y otros vectores
desde un Unico panel.

Capacidades minimas obligatorias: La solucidén debe incluir, entre otras, las siguientes
funcionalidades:

Escaneo multicapa contra malware, spam y ransomware

Andlisis dindmico en sandbox en la nube

Deteccion de amenazas Zero-Day mediante inteligencia artificial (Deep Learning)
Proteccién posentrega con eliminacion automdtica de correos maliciosos
Blogueo de URLs en tiempo real y proteccion Time-of-Click.

Autenticaciéon de remitentes con SPF, DKIM, DMARC, DANE y ARC

Prevencion de pérdida de datos (DLP) con politicas configurables

Cifrado TLS forzado, S/MIME y cifrado de adjuntos en PDF y Office

Proteccion contfra ataques BEC y suplantacién de identidad con andilisis NLP
Integracién con plataformas XDR/MDR para correlacion extendida de eventos de
seguridad.

VVVVVYVVYVYY
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e Certificacion de idoneidad: El proponente debe presentar certificacién del fabricante
gue acredite su condicidn de Reseller oficial y autorizado para Colombia, garantizando
que el soporte técnico serd prestado por personal certificado. Adicionalmente, deberd
acreditarreconocimiento de la solucion por parte de al menos un analista independiente
de la industria (Gartner, Forrester, KuppingerCole u equivalente) en los Ultimos 24 meses,
y certificados de evaluacion por laboratorios especializados (VBSpam, SE Labs u
equivalentes) emitidos en los Ultimos 12 meses.

e Control de ejecucion y pago de la bolsa de horas: El contratista deberd facturar las horas
de soporte (5x8 y 7x24) mes vencido y Unicamente por el tiempo efectivamente
consumido, previa presentacion de informe mensual detallado con tickets atendidos,
tiempos de solucion y cumplimiento del ANS, validado por la supervision del confrato.

C) PLAZOS

Plazo de entrega: Serd de CINCO (5) DIAS HABILES.

Plazo de Garantia: Serd de DOCE (12) MESES.

Plazo de ejecucidn: | Serd de DOCE (12) MESES, a partir del cumplimiento de los
requisitos de perfeccionamiento y ejecucién del contrato.

D) EXPERIENCIA EXIGIDA

El proponente deberd presentar dos (2) certificaciones expedidas por entidad estatal y/o
empresa privada en la que conste que dentro del objeto incluyd implementaciones de |a
tecnologia contratada acorde al objeto del contfrato y/o implementacién de tecnologias de
Ciberseguridad.

e Que el valor de la sumatoria de los contratos sea igual o superior al que se pretende
contratar por parte de la INC.

e Que la certificacion venga en papeleria de la respectiva entidad y/o empresa con sus
logos, direcciones y teléfonos si a ello hubiere lugar.

e La certificacidon debe estar suscrita por un funcionario de la empresa o entidad,
incluyendo los datos de contacto actualizados, para verificar la informacion.

e Que incluya sila ejecucion fue satisfactoria, buena, o excelente.

e Que indigue cualqguier otro aspecto que se considere relevante.

No se tendrdn en cuenta las certificaciones que acrediten contfratos que se encuentran
actualmente en ejecucion, los que no se relacionen con el objeto del proceso del presente
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requerimiento, ni las relaciones de contratos, ni copia de los contfratos por si solos, ni copia de
facturas, ni actas de recibo, de liquidacion o aquellas certificaciones cuyo cumplimiento estd

por debajo de bueno.

La Entidad se reserva el derecho de verificar la informacion suministrada por los oferentes. Si se
advierten discrepancias entre la informacién suministrada y lo establecido por la Entidad, la
propuesta serd rechazada. Silas certificaciones son de contratos que se han prorrogado en el
tiempo, es necesario que quien certifique individualice cada periodo.

Nota: La Imprenta Nacional se reserva el derecho a solicitar informaciéon complementaria a lo
cerlificado en caso de estimarlo necesario, la subsanabilidad de la certificacion debera
haberse expedido con anterioridad al cierre del proceso.

7.3 TERCER LIBRO - DOCUMENTOS DE CARACTER ECONOMICO

7.3.1 PROPUESTA ECONOMICA

El proponente deberd diligenciar el formato de oferta econdmica de conformidad con lo
solicitado en la presente invitaciéon e incluirlo dentro del libro de condiciones econdémicas.

Valor .
o . Precio Total
. Unitario IVA ]
. Cantidad . . Incluido
Unidad antes de | Unitario VA
Descripcion del bien o servicio de IVA
Medida D
A B = A ¥(B +
c D=A*B
C)
Renoyocién de Licenciomieq’ro Email Licencias
Security (Sophos Central Email Advanced BuzONnes 350
- SaasS) para 350 buzones/usuarios, por 12 .
/Usuario
meses
Bolsa por demanda de soporte remoto Hora 30
5 x 8
Bolsa por demanda de soporte remoto Hora 10
7/ X 24
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8. EVALUACION

La Imprenta designard un Comité evaluador para el presente proceso. El Comité verificard el
cumplimiento de los requisitos de cardcter juridico, técnico y econdmico de manera objetiva,
cinéndose exclusivamente a las reglas contenidas en la invitacion. El incumplimiento de
cualqguiera de los requisitos establecidos en la Invitacion inhabilitard la oferta.

La evaluacion se realizard dentro del término establecido en el cronograma de la invitacion, la
cual incluird la subsanacién de la oferta. La solicitud de subsanacién, asi como la respuesta de
los proponentes deberdn constar por escrito y se solicitardn a través de correo electronico.

La Imprenta se reserva el derecho de constatar toda la informacién que se allegue por los
medios que estime procedentes y pertinentes. Esta revisidon procederd en cualquier tiempo
incluso proferida la comunicacién de adjudicacion.

La evaluacion econdmica se realizard con base en la propuesta presentada por el proponente
siempre y cuando no supere los precios techo unitario establecidos y el presupuesto oficial
asignado, de lo contrario serd rechazada. La adjudicaciéon serd de forma total, de conformidad
con el valor total de la oferta.

9. ADJUDICACION
El contrato serd adjudicado si se cumplen todos los requisitos requeridos por la IMPRENTA.

10. DECLARATORIA DE DESIERTO

LA IMPRENTA declarard desierto el presente proceso, en los siguientes eventos:

a) Cuando no se presente oferta.

b) Cuando la oferta no se ajuste o cumpla con lo exigido en los términos de la presente
invitacion.

c) Cuando se presenten causales que impidan la escogencia objetiva del proponente.

d) Por presentarse circunstancias sobrevinientes a la convocatoria que impidan una seleccion
objetiva para la empresa.
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11. FORMATOS Y ANEXOS

El proponente debe diligenciar, suscribir y adjuntar a la oferta los siguientes formatos de forma
obligatoria sin alteraciones o modificaciones:

1) Formato nro. 1 CARTA DE PRESENTACION DE LA PROPUESTA
2) Formato nro. 2 PACTO DE INTEGRIDAD

3) Formato nro. 3 PROPUESTA ECONOMICA

4) Formatonro.4  CONDICIONES TECNICAS

12. ASPECTOS GENERALES DEL CONTRATO
A) Obligaciones del Contratista

1. Cumplir cabalmente con el desarrollo del objeto del presente contrato, de conformidad
con las condiciones técnicas y econdmicas estipuladas en el requerimiento, la Invitacion
y la propuesta presentada.

2. Informar de manera inmediata al supervisor del contrato cualquier anomalia que se
presente durante la ejecucion del mismo.

3. Atender las observaciones que durante el desarrollo del contfrato imparta el supervisor
designado.

4. Presentar los informes correspondientes para la formalizacion y legalizacion de los pagos,
asi como los que el supervisor del contrato le solicite.

5. Mantener los precios relacionados y propuestos en su oferta, sin variacién durante el
término de la duracién del contrato.

6. Dar cumplimiento a las obligaciones del sistema de seguridad social (salud, pension y
riesgos laborales) asi como al SG-SST y demds normas aplicables, presentando los
documentos respectivos que acrediten tal situacion.

7. Cargar en la plataforma SECOP Il la factura generada para cada uno de los cobros de
bienes y/o servicios prestados, junto con el soporte de pago de los aportes al Sistema de
Seguridad Social y demds declaraciones del confratista para el efecto, y enviar
electronicamente ala entidad contratante, para el inicio del trédmite de pago respectivo.

8. Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones y
retrasos injustificados.

9. Dar cumplimiento a todas aquellas obligaciones inherentes al contrato y necesarias para
la correcta ejecucion del objeto del mismo.

10. El contratista no podrd ceder ni total, ni parcialmente la ejecucion del presente confrato,
sin autorizacion previa y escrita de la Imprenta Nacional de Colombia
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B) Plazo de Ejecucion

El plazo de ejecucion del contrato serd de doce (12) meses, a partir del cumplimiento de los
requisitos legales de ejecucién del contrato.

C) Requisitos de ejecucion

Se entiende perfeccionado con la firma de las partes, para dar inicio a la ejecucion del contfrato
debe cumplirse los siguientes requisitos:

i) La existencia del Registro Presupuestal.
D) Forma de pago

La Imprenta Nacional de Colombia cancelard el valor del contrato de la siguiente manera,
previa radicacién de la factura comercial con el cumplimiento de todos los requisitos de ley y
los aportes a seguridad social y parafiscales:

e ftem 1 — Licenciamiento (renovacién de suscripcién): El pago se realizard en un Unico
desembolso, dentro de los freinta (30) dias hdbiles siguientes a la radicacion de la factura,
previa verificacion por parte de la supervision del contrato de las siguientes condiciones
concurrentes: (i) entrega del certificado de renovacién de licencias emitido por el
fabricante Sophos, con indicacion expresa del periodo de vigencia y el nimero de
buzones cubiertos; y (i) confirmacion de la activacién efectiva de la suscripcion en la
consola de administracion Sophos Central. Este pago se condiciona a la suscripcion del
Acta de Recibo a Satisfaccion y la Certificacion de Cumplimiento por parte del
Supervisor.

e Bolsa de Soporte por Demanda (ifems 2 y 3): Los pagos correspondientes al soporte
técnico especializado se readlizardn mes vencido, Unicamente por las horas
efectivamente consumidas durante el periodo respectivo. El valor facturado por estos
servicios deberd incluir el IVA correspondiente, de conformidad con la normatividad
tributaria vigente. Para el frdmite del pago, el contratista deberd presentar: (i) la factura,
acompanada de un informe detallado de las horas ejecutadas, los tickets de servicio
atendidos y (i) acta de soporte suscrita por la supervision, donde se evidencie el
cumplimiento de los Acuerdos de Niveles de Servicio (ANS). Los descuentos por
incumplimiento del ANS, cuando procedan, serdn deducidos directamente del valor a
pagar en la factura del mes en que se acredite el incumplimiento, incluyendo el IVA
proporcional correspondiente a las horas descontadas.
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En todo caso, los pagos se realizaradn de acuerdo con la ejecucion real y verificable del servicio
durante la vigencia del contrato, garantizando que Unicamente se cancelen los servicios y
suministros efectivamente prestados y recibidos a satisfaccién por el supervisor del contrato.

PARAGRAFO. Se debe dar cumplimiento a lo dispuesto en el articulo 23 de la Ley 1150 de 2007.
La certificacion deberd acreditar el cumplimiento de las obligaciones anteriormente senaladas
por lo menos durante los Ultimos seis (06) meses anteriores a la presentacion de la oferta
conforme a lo establecido en el articulo 50 de la Ley 789 de 2002.

E) Cldusula Penal Pecuniaria

En caso de incumplimiento parcial, o definitivo de las obligaciones a cargo del CONTRATISTA,
LA IMPRENTA presentard reclamacion por concepto de cldusula penal pecuniaria por un monto
equivalente al 10% del valor total del contrato, mediante demanda que se instaurard por parte
de la Imprenta ante el juez competente, como estimacién anticipada y parcial de perjuicios
que se le causen, sin perjuicio del derecho a obtener del contratista y/o su garante, el pago de
la indemnizacion correspondiente de los demds perjuicios sufridos, de conformidad como lo
estipula el Codigo Civil Colombiano.

PARAGRAFO. Las partes acuerdan que la pena puede acumularse con cualquiera otra forma
de indemnizacion, en los términos del articulo 1600 del Codigo Civil.

F) Multas

En caso de retardo en el cumplimiento del contrato o de las obligaciones relacionadas con
ocasion de la ejecucion del mismo a cargo de EL CONTRATISTA, dard origen al pago de sumas
sucesivas diarias equivalentes al cero punto cinco por ciento (0.5%) del valor total del contrato
por cada dia de retardo sin exceder el diez por ciento (10%) del valor total del contrato,
mediante demanda que se instaurard por parte de la Imprenta ante el Juez del contrato.

G) Cesion

El Contratista no podrd ceder ni total ni parcialmente la ejecucién del presente contrato, sin
autorizaciéon previa y escrita de la Imprenta Nacional de Colombia.
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H) Acuerdo de niveles de servicio

El cumplimiento del presente Acuerdo de Niveles de Servicio (ANS) es obligatorio durante toda
la vigencia del contrato. El detalle completo de definiciones, tiempos y régimen de descuentos
se encuentra en el Anexo 2 - ANS, el cual forma parte integral del contrato.

Incumplimiento ANS
e Del 3% del valor mensual del soporte por cada incidente de nivel Critico que exceda el
tiempo mdaximo de respuesta o resoluciéon establecido, hasta un limite del 5% mensual.
e Del 3% del valor mensual del soporte por cada incidente de nivel Alto que exceda el
tiempo mdaximo de respuesta o resolucion establecido, hasta un limite del 5% mensual.
e Del 2% del valor mensual del soporte por cada incidente de nivel Medio que exceda el
tiempo mdaximo de respuesta o resoluciéon establecido, hasta un limite del 5% mensual.

La Imprenta Nacional pactard en el contrato una clausula de niveles de servicio (ANS) que mida
el cumplimiento de las obligaciones pactadas en el contrato respecto de la entrega oportuna
de los bienes y/o servicios adquiridos por la INC.
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FORMATO No. 1
CARTA DE PRESENTACION DE LA OFERTA

Oferta presentada a la IMPRENTA NACIONAL DE COLOMBIA para el PROCESO DE INVITACION
IMPRENTA NACIONAL DE COLOMBIA IDIRSIN-INC-069-2026

OBJETO: RENOVACION DE LICENCIAMIENTO EMAIL SECURITY (SOPHOS CENTRAL EMAIL
ADVANCED — SAAS EN LA NUBE) PARA LOS SERVICIOS DE CORREO CORPORATIVO (MICROSOFT
365) DE LA IMPRENTA NACIONAL DE COLOMBIA.

Ciudad y Fecha.

Nosotros los suscritos: Nombre o razon social del oferente. de acuerdo con los términos de la
presente Invitacidn hacemos la siguiente oferta para la Invitacion Diligenciar el nombre del
proceso de invitacion y en caso de que nos sea aceptada por la IMPRENTA NACIONAL DE
COLOMBIA nos comprometemos a firmar el contrato correspondiente.

Declaramos asi mismo:
Manifestamos bajo la gravedad del juramento lo siguiente:

a) Que contamos con la capacidad juridica, técnica, econdmica y financiera suficiente para
ejecutar el confrato que resulte del proceso.

b) Que no nos encontramos incursos en alguna de las causales de inhabilidad e
incompatibilidad para licitar o contratar consagradas en las disposiciones contenidas en los
articulos 8°y 9° de la Ley 80 de 1993, ni las establecidas en el articulo 4 pardgrafo 3 de la Ley
716 de 2001, articulo 5 de la Ley 828 de 2003, y demds disposiciones constitucionales y legales
vigentes sobre la materia.

c) Que el régimen tributario al cual pertenecemos es Regimen Tributario del oferente.

d) Que esta oferta y el contrato que llegare a celebrarse sélo compromete a los firmantes de
esta carta.

e) Que ninguna entidad o persona distinta de los firmantes tiene interés comercial en esta oferta
ni en el contrato probable que de ella se derive.

f) Que conocemos en su totalidad los términos del proceso y aceptamos los requisitos en ellos
contenidos.

g) Que nos comprometemos a ejecutar el contrato dentro de los términos previstos en Ia
Invitacién.

h) Que el oferente (nilos miembros que lo integran si fuere el caso) no estd(n) reportado (s) en
el Ultimo Boletin de Responsables Fiscales vigente a la fecha de presentacién de la oferta,
expedido por la Contraloria General de la Republica.
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Asi mismo, manifestamos que:

1) Que el valor total de la oferta para el objeto de la presente Invitacion corresponde al
incluido en el liboro econdmico y en el formato nimero 3, y todos los impuestos, costos
directos e indirectos que su ejecucion conlleve.

2) Eltérmino de vigencia de la oferta es de Escriba el fiempo de vigencia.

3) Que en cumplimiento del articulo 50 de la Ley 789 de 2002, se anexa la certificacion firmada
por el Revisor Fiscal, o Representante legal (segin corresponda) en la que consta que
durante los Ultimos seis (6) meses el oferente (y los miembros que lo integran si fuere el caso)
ha (n)estado a paz y salvo en el pago total de aportes frente a los sistemas de salud,
pensiones, riesgos profesionales y aportes al Servicio Nacional de Aprendizaje, Instituto
Colombiano de Bienestar Familiar y Cajas de Compensacion Familiar.

4) Que acepto(amos) la forma de pago prevista en la Invitacioén.

5) Que conozco (conocemos) y acepto (amos) todas las especificaciones y condiciones
consignadas en la Invitacion del presente proceso de seleccion y los documentos que los
aclaran o modifican.

Afentamente,

Nombre o Razdn Social del Oferente: Nombre o razon social del oferente.

NIT. NUmero de identificacion tributaria.

Nombre del Representante Legal: Nombre del representante legal.

C. C. No. NUumero de identificacion del representante legal. de Lugar de expedicion.
Direccidn Nomenclatura de ubicacion de la razén social

Teléfonos NUumero de contacto.

Ciudad Ubicacion de la razon social.

FIRMA:
NOMBRE DE QUIEN FIRMA: Nombre de quien presenta la oferta.
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FORMATO No. 2
PACTO DE INTEGRIDAD

INVITACION DIRECTA SIN OFERTAS No. IMPRENTA NACIONAL DE COLOMBIA IDIRSIN-INC-
069-2026

Yo, Nombre o razon social del oferente. identificado como aparece al pie de mi firma, ante
la opinidn publica nacional, obrando en nombre propio y en representacion de (Nombre
Entidad Proponente), y de todos sus funcionarios y asesores que directa, indirecta, formal o
accidentalmente, colaboren en la presente invitacion en la cual hemos decidido participar,
manifiesto que hemos convenido en suscribir el presente Pacto de Integridad con LA
IMPRENTA NACIONAL DE COLOMBIA sociedad Industrial y Comercial del estado, el cual se
encuentra sujeto al desarrollo de su funcién administrativa a los principios constitucionales de
buena fe, moralidad, responsabilidad y transparencia, entre otfros, de acuerdo a lo ordenado
por los articulos 209 de la Constitucion Politica, y 2, 3y 39 de la Ley 489 de 1998.

El presente Pacto de Integridad tiene como objetivo principal garantizar de nuestra parte la
fransparencia y la moralidad dentro del presente proceso, el cual entendemos y aceptamos
en todos sus términos, los cuales se expresan a continuacion:

Sin perjuicio del cumplimiento que es debido a la ley colombiana, el presente Pacto de
Integridad se fundamenta en el compromiso de no soborno que asi adquirimos con el fin de
obtener o retener un contrato u otra ventaja impropia, incluyendo la colusidn con otros con
el fin de limitar la competencia para este contrato.

Lo anterior incluye cualquier tipo de pagos, dadivas u otfros favores ofrecidos o concedidos,
de manera directa o a fravés de terceros, a funcionarios o asesores de la IMPRENTA
NACIONAL DE COLOMBIA, con el fin de:

|. Pretender disenar el proyecto o partes de éste de una manera que ofrezca ventajas a
uno o varios participantes.

ll. Dar ventaja indebida a cualquiera de los participantes en la evaluacion y eleccion de
los mismos para la seleccién del contrato.

. Ganar la seleccidon del contrato.

Diario COMUNICAR con

Oficial TRANSPARENCIA
1864-2026 ES LA MEJOR IMPRESION




Interior

¥ @
O IR
— NACIONAL
V. Lograr cambios sustanciales en el contrato ajustando las especificaciones, los plazos, o
cualquier otro componente importante del mismo.

V. Lograr que sean aprobados por los servidores publicos de la IMPRENTA NACIONAL DE
COLOMBIA o funcionarios a su servicio o asesores de éste o por el interventor del
Conftrato (o por su personal) resultados por debajo de los pardmetros propuestos y
pactados con la IMPRENTA NACIONAL DE COLOMBIA

VI. Abstenerse de monitorear apropiadamente la correcta ejecucidon del objeto del
confrato, de informar sobre violaciones de especificaciones del contrato u otras formas
de incumplimiento, o de hacer plenamente responsable al confratista de sus
obligaciones legales.

VIl. Evadir impuestos, derechos, licencias, o cualquier otra obligacion legal que se deberia
satisfacer, derivados de la presente invitacion.

VIIl. Inducir a un servidor publico o cualquier funcionario o asesor al servicio de la IMPRENTA
NACIONAL DE COLOMBIA a quebrantar sus deberes de cualquier otra manera.

Dentro de este marco, convenimos en adquirir los siguientes compromisos, en un todo de
acuerdo con la ley colombiana, para con LA IMPRENTA NACIONAL DE COLOMBIA:

1) Asignamos la mayor importancia a la presentacion de nuestra cotizacién en un entorno
libre, imparcial, competitivo y no sujeto a abuso. Consecuentemente nos complace
confirmar que: no hemos ofrecido o concedido, ni hemos intentado ofrecer o conceder,
y no ofreceremos ni concederemos, directa ni indirectamente mediante agentes o
terceros, ninguna induccidén o recompensa impropias a ningun servidor, funcionario, o
asesor de la IMPRENTA NACIONAL DE COLOMBIA sus parientes o socios de negocios, con
el fin de obtener o retener el contrato que se llegue a suscribir como resultado de la
presente invitacion si asilo decidiera LA IMPRENTA NACIONAL DE COLOMBIA u ofra ventaja
impropia; no he coludido y no coludiré con ofros con el fin de limitar indebidamente la
competencia para este contrato. Comprendemos la importancia material de estos
compromisos para la IMPRENTA NACIONAL DE COLOMBIA vy la seriedad de los mismos.

2) Hemos desarrollado y desarrollaremos nuestras actividades en el marco de principios éticos
de comportamiento, y nos comprometemos a tomar las medidas necesarias con el fin de
acatar este compromiso de No Soborno por todos nuestros empleados y asesores, asi
como por todos los terceros que frabajan con nosotros en este proyecto, incluyendo
agentes, consultores y subcontratistas.

3) Este compromiso se presenta en nombre de todas y cada una de las personas que
conforman mi representada o que tienen que ver conmigo.
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4) Nos comprometemos, con respecto a la presentacion de mi cotizacion, a estructurarla
seriamente, con informacién verdadera y fidedigna, y con una cotizacién econdmica
ajustada a la realidad, que asegure la posibilidad de cumplir con el objeto de la presente
invitacion en las condiciones de calidad y oportunidad exigidas en los términos de
referencia.

5) Conrespecto alos pagos relacionados con el negocio, me comprometo a que:

Los pagos a agentes y ofros terceros estardn limitados a una compensacion
razonable por servicios claramente asociados al negocio.

ii. En el caso de presentarse una queja sobre incumplimiento de los compromisos de
no soborno adquiridos en este Pacto y existir serios indicios sobre dicho
incumplimiento, calificados para tal efecto por LA IMPRENTA NACIONAL DE
COLOMBIA, pondremos a su disposicion toda la informacion sobre pagos
efectuados a terceros relacionados con la preparacién de la cotizacién y/o con el
contrato y sobre beneficiarios de los mismos, y toda la documentacién relacionada
con el contrato.

i Al finalizar la ejecucion del contrato que llegara a celebrar LA IMPRENTA NACIONAL
DE COLOMBIA con nosotros, certificaré formalmente que no he pagado sobornos u
otras comisiones ilicitas con el fin de obtener o retener este contrato. En el estado
final de cuentas incluiré breves detalles de los bienes y servicios suministrados que
sean suficientes para establecer la legitimidad de los pagos efectuados.

6) Siincumplo mi compromiso de cumplimiento del pacto de integridad se podrdn generar
ademds de las consecuencias y acciones contempladas en la legislacién colombiana, los
siguientes efectos juridicos, los cuales acepto de antemano:

La exclusion del proceso de seleccidn de la presente invitacion sin que haya lugar a
la devolucidon alguna de los costos pagados para presentar la cotizacién del
presente proceso.

ii. La revocatoria de la seleccidn si ella se hubiere ya comunicado.

iii. La nulidad absoluta del contrato con fundamento en que el mismo adolece de una
causa ilicita.
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iv. La terminacién del contrato por acuerdo entre las partes, o su terminacién por
imposibiidad en la continuacion de su ejecucién conforme a la ley y a la
Constitucion Politica.

V. La imposibilidad de participar en cualquier contratacion que adelante la IMPRENTA
NACIONAL DE COLOMBIA en un periodo de cinco (5) anos.

El efecto juridico senalado en los subnumerales ii) a iv) de este numeral serd aplicable
solamente al participante seleccionado. Los efectos juridicos previstos en los subnumerales i) y
v) se aplicardn a cualquiera de los participantes.

7) Declaro publicamente que conozco y acepto las reglas del juego establecidas en los
documentos de la presente Invitacion, en términos de su fransparencia.

8) Acepto que durante la evaluacidon de las cotizaciones prime el criterio de respetar los
aspectos de fondo por encima de los de forma, buscando siempre favorecer la libre
competencia y la participacién del mayor nUmero posible de cotizaciones dentro de la
invitacion.

9) El Gobierno Nacional ha establecido el Programa Presidencial de Lucha Contra la
Corrupcion con la facultad de servir de canal para la framitacion de cualquier
investigacion sobre cualquier forma de extorsion o soborno en la contrataciéon que
adelantan las entidades publicas. Por lo tanto, me comprometo a denunciar ante este
Programa o ante otra autoridad competente cualquier informaciéon sobre manejos
irregulares sobre los que tengan conocimiento en lo referente a esta invitacion.

Para constancia, se firma el presente documento a los (NUmero del dia.) dias del mes de
Mes. del ano 2026.

(Firma)
Nombre y apellidos del Representante Legal: Nombre del representante legal.
C.C. No. NUumero de identificacion del representante legal. De Lugar de expedicion.
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FORMATO No. 3
OFERTA ECONOMICA

El proponente debe presentar su oferta econdmica, diligenciando el siguiente anexo:

OBJETO: RENOVACION DE LICENCIAMIENTO EMAIL SECURITY (SOPHOS CENTRAL EMAIL
ADVANCED — SAAS EN LA NUBE) PARA LOS SERVICIOS DE CORREO CORPORATIVO (MICROSOFT
365) DE LA IMPRENTA NACIONAL DE COLOMBIA.

Valor Precio
itari IVA Total
Cantidad| nitario YA ota
. antes de | Unitario Incluido
. sz . . . Unidad de
Descripcion del bien o servicio ) IVA IVA
Medida
D
A B =A*
c D=A*B
+C)
Renovacion de Licenciamiento
Email Licencias
Security  (Sophos Central EmO”Buzones/Us 350
Advanced - SaaS) para 350 uario
buzones/usuarios, por 12 meses
Bolsa por demanda de soporte Hora 30
remoto 5 x 8
Bolsa por demanda de soporte Hora 10
remoto 7 x 24

Nota 1: El proponente que no esté obligado a facturar IVA deberd indicar la norma que lo
exonera.

Para constancia, se firma el presente documento a los (NUmero del dia. ) dias del mes de
Mes. del ano 2026.

(Firma)
Nombre y apellidos del Representante Legal: Nombre del representante legal.
C.C. No. NUumero de identificacion del representante legal. de Lugar de expedicion.
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FORMATO No. 4
REQUISITOS Y OBLIGACIONES DE CARACTER TECNICO

Yo, Nombre del representante legal., identificado con cédula de ciudadania No Numero de
identificacion del representante legal. , obrando en nombre y representacion de Nombre o
razon social del oferente., me comprometo de manera clara e inequivoca al cumplimiento de
los siguientes requisitos técnicos minimos establecidos en la presente invitacion, cuyo objeto es
RENOVACION DE LICENCIAMIENTO EMAIL SECURITY (SOPHOS CENTRAL EMAIL ADVANCED - SAAS
EN LA NUBE) PARA LOS SERVICIOS DE CORREO CORPORATIVO (MICROSOFT 365) DE LA IMPRENTA
NACIONAL DE COLOMBIA. Conforme a las caracteristicas descritas en el numeral 1 de la
presente invitacion.

A. OBLIGACIONES DEL OFERENTE:
Obligaciones generales del contratista

1) Cumpliré cabalmente con el desarrollo del objeto del presente contrato, de conformidad
con las condiciones técnicas y econdmicas estipuladas en el requerimiento, la Invitacion
y la propuesta presentada.

2) Informaré de manera inmediata al supervisor del contrato cualquier anomalia que se
presente durante la ejecucion del mismo.

3) Atenderé las observaciones que durante el desarrollo del contrato imparta el supervisor
designado.

4) Presentaré los informes correspondientes para la formalizacion y legalizaciéon de los
pagos, asi como los que el supervisor del contrato le solicite.

5) Mantendré los precios relacionados y propuestos en su oferta, sin variacion durante el
término de la duracion del contrato.

6) Daré cumplimiento a las obligaciones del sistema de seguridad social (salud, pensidon y
riesgos laborales) asi como al SG-SST y demds normas aplicables, presentando los
documentos respectivos que acrediten tal situacién.

7) Cargaré en la plataforma SECOP Il la factura generada para cada uno de los cobros de
bienes y/o servicios prestados, junto con el soporte de pago de los aportes al Sistema de
Seguridad Social y demds declaraciones del contratista para el efecto y enviaré
electronicamente ala entidad contratante para el inicio del trdmite de pago respectivo.

8) Obraré con lealtad y buena fe en las distintas etapas confractuales, evitando dilaciones
y retrasos injustificados.

9) Daré cumplimiento a todas aquellas obligaciones inherentes al contrato y necesarias
para la correcta ejecucion del objeto del mismo.

10)No podré ceder ni total, ni parcialmente la ejecucion del presente confrato, sin
autorizaciéon previa y escrita de la Imprenta Nacional de Colombia.
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El proponente, dentro de su propuesta, deberd manifestar que se allana al cumplimiento de los
siguientes requisitos:

B. REQUISITOS TECNICOS:

El oferente deberd cumplir con la totalidad de las especificaciones técnicas definidas en el
Anexo 1 - Especificaciones Técnicas, el cual forma parte integral del presente requerimiento.

C. OBLIGACIONES ESPECIFICAS DEL CONTRATISTA:

e Suscripcion y soporte: La suscripcidn deberd cubrir soporte técnico en espanol para
América Latina durante toda la vigencia del contrato, garantizando actualizaciones de
plataforma, bases de firmas y modelos de inteligencia artificial sin costo adicional, asi
como acceso a un canal de asistencia técnica especializada con tiempos de respuesta
definidos por nivel de severidad.

e Alcance del servicio: La solucion protegerd un total de trescientos cincuenta (350)
buzones de correo electronico corporativo hospedados en Microsoft 365, por una
vigencia de doce (12) meses.

e Arquitectura: La solucién deberd operar de manera nativa mediante integracion por API
con Microsoft 365, sin redireccion de registros MX, y ser administrada desde una consola
cenfralizada en la nube que permita gestionar correo, endpoints, red y ofros vectores

desde un Unico panel.

e Capacidades minimas obligatorias: La solucion debe incluir, entre otras, las siguientes
funcionalidades:

Escaneo multicapa contra malware, spam y ransomware

Andlisis dindmico en sandbox en la nube

Deteccion de amenazas Zero-Day mediante inteligencia artificial (Deep Learning)
Proteccion posentrega con eliminacién automdatica de correos maliciosos
Blogueo de URLs en tiempo real y proteccion Time-of-Click.

Autenticacién de remitentes con SPF, DKIM, DMARC, DANE y ARC

Prevencion de pérdida de datos (DLP) con politicas configurables

Cifrado TLS forzado, S/MIME y cifrado de adjuntos en PDF y Office

Proteccion contra ataques BEC vy suplantacion de identidad con andilisis NLP
Integracién con plataformas XDR/MDR para correlacion extendida de eventos de
seguridad.

VVVVVYVVYVYY
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e Certificacion de idoneidad: El proponente debe presentar certificacién del fabricante
que acredite su condicidon de Reseller oficial y autorizado para Colombia, garantizando
gue el soporte técnico serd prestado por personal certificado. Adicionalmente, deberd
acreditarreconocimiento de la solucion por parte de al menos un analista independiente
de la industria (Gartner, Forrester, KuppingerCole u equivalente) en los Ultimos 24 meses,
y certificados de evaluacion por laboratorios especializados (VBSpam, SE Labs u

equivalentes) emitidos en los Ultimos 12 meses.

e Control de ejecuciéon y pago de la bolsa de horas: El contratista deberd facturar las horas
de soporte (5x8 y 7x24) mes vencido y Unicamente por el tiempo efectivamente
consumido, previa presentacion de informe mensual detallado con tickets atendidos,
tiempos de solucion y cumplimiento del ANS, validado por la supervision del confrato.

D. PLAZOS

Plazo de entrega: Serd de CINCO (5) DIAS HABILES.

Plazo de Garantia: | Serd de DOCE (12) MESES.

Plazo de ejecucién: | Serd de DOCE (12) MESES, a partir del cumplimiento de los
requisitos de perfeccionamiento y ejecuciéon del contrato.

E. EXPERIENCIA MiNIMA EXIGIDA
Anexamos las certificaciones solicitadas en el Numeral 7.2 Segundo Libro — Documentos de

Cardcter Técnico Literal c).

F. ACUERDO DE NIVELES DE SERVICIO

El cumplimiento del presente Acuerdo de Niveles de Servicio (ANS) es obligatorio durante toda
la vigencia del contrato. El detalle completo de definiciones, tiempos y régimen de descuentos
se encuentra en el Anexo 2 - ANS, el cual forma parte integral del contrato.

Incumplimiento ANS
e Del 3% del valor mensual del soporte por cada incidente de nivel Critico que exceda el
tiempo mdaximo de respuesta o resolucion establecido, hasta un limite del 5% mensual.
e Del 3% del valor mensual del soporte por cada incidente de nivel Alto que exceda el
tiempo mdximo de respuesta o resoluciéon establecido, hasta un limite del 5% mensual.
e Del 2% del valor mensual del soporte por cada incidente de nivel Medio que exceda el
tiempo mdaximo de respuesta o resolucion establecido, hasta un limite del 5% mensual.

La Imprenta Nacional pactard en el contrato una cldusula de niveles de servicio (ANS) que mida
el cumplimiento de las obligaciones pactadas en el contrato respecto de la entrega oportuna
de los bienes y/o servicios adquiridos por la INC.
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Para constancia se firma el Haga clic aqui o pulse para escribir una fecha.

(Firma)
Nombre y apellidos del Representante Legal: Nombre del representante legal.
C.C. No. Numero de identificacion del representante legal. De Lugar de expedicion.
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