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1. Introduccion

En este reporte encontramos en detalle el estado actual de la solucién adquirida por la Alcaldia
municipal de Funza, adicional se menciona el proceso de implementacién de cada uno de los
productos adquiridos y un porcentaje del avance de cada uno de estos.

2. Resumen de actividades

- Validacién de las licencias en la consola (100%): Se valida en consola que los
productos adquiridos en consola se encuentras 100% activos y disponibles.
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- Creacion de las instancias de producto (100%): Para realizar la activacién e

implementacién de la solucidn se realizé la creacién de las instancias de producto donde se
realizar la creacidn de las politicas de seguridad y la visualizacién de los eventos generados.
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Creacion de las politicas de seguridad Endpoint (100%): Se realiza la creacién de
las politicas de seguridad segtn la guia de buenas practicas del fabricante, dentro de estas se
configuran 3 politicas diferentes, estas relacionadas a los permisos a nivel de dispositivos
extraibles “device control”, a nivel de antimalware, web reputation, Behavior Monitoring,
Predictive Machine Learning, Suspicious Connection, Vulnerability Protection y Application
Control la configuracién de las politicas es la misma.
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- Creacion de las politicas de seguridad servidores (100%): Se realiza la creacién
de una politica de seguridad para los servidores, donde se configura en motor de

antimalware, web reputation, device control e intrusién prevention.

23 cloudonetrendmicro.com/
Policy: Politica Servidores

@ Overview General  Computer(s) Using This Policy =~ Events
J Anti-Malware

Web Reputation Inheritance

Device Control Parent Pc

! Activity Monitori 3 -.a Base Policy

@ Application Control
Integrity Monitoring

&Y Log Inspection

Firewall &) Anti-Malware: On ¥ Real Time
irewal

Web Reputation: On ® On
{;‘J Intrusion Prevention o -

- } Activity Monitoring: Default (Off) off
M interface Types
Device Control: On On
@ Application Control:  Default (Off)
Overrides
) Firewall: Default (OFf) @ Off, norules
Intrusion Prevention:  On Detect, 56 rules

Integrity Monitoring: Default (Off) @® Off norules

Log Inspection: Default Off, na rules

1 trendmicro.ds.antimalware--AntiMalwareMal

Policy: Politica Servidores

@ Overview General Inclusions  Exclusions  Smart Protection Advanced Identified Files  Anti-Malware Events

Anti-Malware Anti-Malware
Web Reputation Anti-hi ate: Real Time

Device Control i
Real-Time Scan

Activity Monitaring

Application Control Configuracion malware Real Time

} Integrity Monitol Day All Day

Log Inspection
Manual Scan
Firewall
B pefault
Intrusion Prevention = 5 -
Cenfiguracion Paolitic

| a manuz

Scheduled Scan
B Default
Malware guration: Politica escaneo programado

B Enal ent to trigger schedulet
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2 cloudonetrendmicro.com/_workload _iframe/PolicyEditor screen?securityProfilelD=3681theme =dark#com trendmicro.ds.antimalware--WebReputationC... B

Paolicy: Politica Servidores @) Help

i Overview

Anti-Malware Web Reputation
Web Reputation Web Reputation State:

Device Control :
Security Level

Activity Monitoring B Dpefault

Application Control L ] High Blocks pages that are:

Integrity Monitoring Dangerous: Verified to be fraudulent or known sources of threats

Highly Suspicious: Suspected to be fraudulent or possible sources of threats
Log Inspection Suspicious: Associated with spam or possibly compromised

Firewall i
HEW ©  Medium Blocks pages that are:

Intrusion Prevention Dangerous: Verified to be fraudulent or known sources of threats

Interface Types Highly Suspicious: Suspected to be fraudulent or possible sources of threats

Settings Blocks pages that are:

Dangerous: Verified to be fraudulent or known sources of threats
Overrides

| Block pages that have not been tested by TrendAl™

5]

% cloudone.trendmicro.com/_workload _iframe/PolicyEditor screen?securityProfilelD=368theme=dark#frontend/dsm-plugins/device-control/scenes/devic...  Bf

Policy: Politica Servidores @ Help

@ Overview General Exceptions Device Control Events

€3 Anti-Malware .
Device Control mac

Web Reputation

Device Control Device Control State:

Activity Monitoring Protocols

Application Control USB Mass Storage:

Integrity Monitoring USBE AutoRun Function:

Log Inspection Maobile (MTP/PTF):

Firewall macO$S only supports the USB Mass Storage protocol and Windows Server Core only supports the USB Mass Storage and

d d USB AutoRun Function protocols
Intrusion Prevention

Interface Types
Settings

Overrides
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Policy: Politica Servidores

S Overview
L) Anti-Malware
Web Reputation

Device Control

= Application Control

} Integrity Maonitoring
Log Inspection
Firewall

o 2 )

& Intrusion Prevention

M interface Types

£ Settings

4 Overrides

General  Advanced  Intrusion Prevention Events

Intrusion Prevention

Prevention State an

Assigned Intrusion Prevention Rules

All rule availabilities = Al -

Assign/Unassign... Properties. . & Export -
APPLICATION TYPE
- Adobe Multiple Prod,.
7 - Adobe Flash Pla

© 1004566 - Ident

% 1NNAROA - SR
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Detect, 56 rules

Default (Yes)

Default (Yes)

[T Application Types.. [ Columns...

PRIORI... SEVERL.. MODE TYPE
2 -Normal Critical Prevent Exploit
Critical Preven Exploit
Vulnerab.

Viribraraby

@ Help

-
CATE]

&
Vuidne

Vuine|

Wuilne

Close

Despliegue de agentes (100%): Se realiza el proceso de implementacién de los
agentes de seguridad en las maquinas de la entidad, se despliega el agente sobre 552
maquinas, de las cuales 516 desplegaron con normalidad, 36 de ellas se deben aplicar
parches de seguridad, retiro del antivirus anterior, y formateo.
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4. Conclusiones

- Serealiza con éxito la implementacion de la solucién en las maquinas de la entidad.
- Se crean y despliegan con éxito las politicas de seguridad sobre las maquinas de la entidad.

- Sedeben aplicar los parches de seguridad requeridos para el 6ptimo funcionamiento del
agente sobre las maquinas con errores.

- Se debe realizar una trasferencia de conocimiento al equipo de seguridad de la entidad.
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