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1. Introducción 

En este reporte encontramos en detalle el estado actual de la solución adquirida por la Alcaldía 

municipal de Funza, adicional se menciona el proceso de implementación de cada uno de los 

productos adquiridos y un porcentaje del avance de cada uno de estos. 

2. Resumen de actividades  

- Validación de las licencias en la consola (100%): Se valida en consola que los 

productos adquiridos en consola se encuentras 100% activos y disponibles. 

 

- Creación de las instancias de producto (100%): Para realizar la activación e 

implementación de la solución se realizó la creación de las instancias de producto donde se 

realizar la creación de las polı́ticas de seguridad y la visualización de los eventos generados.  



  

                                                         

 

 

 

 

 

 

- Creación de las políticas de seguridad Endpoint (100%): Se realiza la creación de 

las polı́ticas de seguridad según la guı́a de buenas prácticas del fabricante, dentro de estas se 

con,iguran 3 polı́ticas diferentes, estas relacionadas a los permisos a nivel de dispositivos 

extraı́bles “device control”, a nivel de antimalware, web reputation, Behavior Monitoring, 

Predictive Machine Learning, Suspicious Connection, Vulnerability Protection y Application 

Control la con,iguración de las polı́ticas es la misma.  

 



  

                                                         

 

 

 

 



  

                                                         

 

 

 

 



  

                                                         

 

 

 

- Creación de las políticas de seguridad servidores (100%): Se realiza la creación 

de una polı́tica de seguridad para los servidores, donde se con,igura en motor de 

antimalware, web reputation, device control e intrusión prevention.  



  

                                                         

 

 

 

 



  

                                                         

 

 

 

 

- Despliegue de agentes (100%): Se realiza el proceso de implementación de los 

agentes de seguridad en las maquinas de la entidad, se despliega el agente sobre 552 

máquinas, de las cuales 516 desplegaron con normalidad, 36 de ellas se deben aplicar 

parches de seguridad, retiro del antivirus anterior, y formateo. 

 

 



  

                                                         

 

 

 

 

4. Conclusiones  

- Se realiza con éxito la implementación de la solución en las máquinas de la entidad.  

- Se crean y despliegan con éxito las polı́ticas de seguridad sobre las máquinas de la entidad. 

- Se deben aplicar los parches de seguridad requeridos para el óptimo funcionamiento del 

agente sobre las maquinas con errores. 

- Se debe realizar una trasferencia de conocimiento al equipo de seguridad de la entidad. 
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