Agencia Nacional
de Contratacion Publica
Colombia Compra Eficiente

OBJETO: 0053 - Prestar el servicio de mantenimiento preventivo y correctivo de los circuitos cerrados de television (CCTV) y
del sistema biométrico de Colombia Compra Eficiente incluyendo sus bolsas de repuestos.”

De conformidad con lo previsto en el articulo 2.2.1.1.1.6.3 del Decreto 1082 de 2015, la Entidad Estatal debe evaluar el
riesgo que el proceso de contratacidn representa para el cumplimiento de sus metas y objetivos, de acuerdo con los
lineamientos que para tal efecto emita Colombia Compra Eficiente.

La ANCP-CCE, en la estructuracién de la administracion del riesgo y de acuerdo con los lineamientos contenidos en el Manual
para la identificacién y cobertura del riesgo en los procesos de contratacidén, tiene en cuenta, entre otros, los siguientes
aspectos: a) los eventos que impidan la firma del contrato como resultado del proceso de contratacidon; b) los eventos que
alteren la ejecuciodn del contrato; c) el equilibrio econdmico del contrato; d) la eficacia del proceso de contratacidn, es decir,
que la entidad pueda satisfacer la necesidad que motivd el proceso de contratacion; y la reputacion y e) legitimidad de la
entidad encargada de prestar el bien o servicio.

Un manejo adecuado del riesgo permitira: "(i) proporcionar un mayor nivel de certeza y conocimiento para la toma de
decisiones relacionadas con el Proceso de Contratacion; (ii) mejorar la planeacion de contingencias del Proceso de
Contratacion; (iii) incrementar el grado de confianza entre las partes del Proceso de Contratacion; y (iv) reducir la posibilidad
de litigios; entre otros” (Colombia Compra Eficiente, s.f.).

De acuerdo con lo anterior y atendiendo a los lineamientos del Manual para la identificacién y cobertura del riesgo en los
procesos de contratacion?, dispuesto por Colombia Compra Eficiente, se contempla los siguientes riesgos:

La matriz de riesgos estéa circunscrita a las actividades (bienes y obligaciones) que se han senalado como relevantes para
la prestacién del servicio mantenimiento preventivo y correctivo de los circuitos cerrados de television (CCTV) y del sistema
biométrico de Colombia Compra Eficiente incluyendo sus bolsas de repuestos, en atencion a las actividades y la identificacion

1 Visto en https://www.colombiacompra.gov.co/sites/default/files/manuales/cce_manual_riesgo _web.pdf



https://www.colombiacompra.gov.co/sites/default/files/manuales/cce_manual_riesgo_web.pdf
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de los riesgos en el proceso, desde la planeacion, suscripcion y ejecucién del contrato, analizando cudles de ellos impactan
la ejecucion, el equilibro econdmico del contrato y cdmo se desenvuelve el mismo en la satisfaccion de la necesidad de la
ANCP-CCE

Matriz de Riesgos
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Impacto
después del
tratamiento

Monitoreo y revision

Consecuenci

Especifico

Interno y externo

Precontractual- Estudios previos

Economico

Descripcion

El valor
del
proceso
no
correspon
de alos
precios
del
mercado.

adela

ocurrencia

del evento

Que se
declare
desierto el
proceso de
seleccion

Probabilidad

Valoracion

Categoria

Riesgo Bajo

¢A quién se le asigna?

Entidad

Tratamiento/C
ontrol a ser
implementado

Realizar de
manera
adecuada las
consultas del
mercado
como publicar
solicitud de
informacioén a
proveedores,
solicitar
cotizaciones y
aplicar la guia
para la
elaboracion
de estudios
de mercado y
del sector en
aras de
verificar los
precios que
se encuentran
actualmente
para el bien o
servicio a
adquirir

Probabilidad
Valoracion

3
Bajo

¢ Afecta la ejecucion del

S|
Entidad

Responsable por implementar el

el tratamiento

Fecha estimada en que se inicia

Al inicio de la
etapa
precontractual

Fecha estimada en que se
completa el tratamiento

Finalizada la
etapa
precontractual

¢ Como se realiza
el monitoreo?

El area
solicitante debe,
hacer una
consulta de los
posibles
oferentes, para
analizar el
sector.

Periodicidad

Elaboracién
de los
estudios
previos.




Agencia Nacional
de Contratacion Publica
Colombia Compra Eficiente

° i
= —
-~ Impacto 5 ‘E = A @
] despuésdel T o ) 8 g Monitoreo y revision
i=) tratamiento § & 0 o o=
T c 7] | = = = c E
q © © © (%] [} o Cc o
Consecuenci 0| & . 3 £ o -
adela = S| 6 & Tratamiento/C o E SE SE
Descripcion . 2 S 99 ontrol a ser ‘> o s ® — 8
ocurrencia 8 o 2 » . - a o £ N .
S ® ¢ implementado o c o] S s =) ©
del evento o 0| @ d o = = 8 S o (]
5 > 0 S © 8 35 £ o 2= S
2 = e 0 ® s 0 [ o2 L2
) o o o [ S » ‘e °
< © ° - = o < = °
3 o o < o5 © 0 O oo )
o o ~N o < QO € E =
=4 > n 3} ('S © [}
o ] @ o ° o
m TR .\)
Se afecta
el
cumplimien
Demoras to de las Realizar el
enel obligacione tramite
tramite de s del siguiendo
8 T| g| aprobacié contratante ol o Inf | - los
S| 2| 8| E ndela a cargo del ER normar a o z Cuando Cuando lineamiento
8| ol 8| ¢ ! | | | 5| 2| supervisordel |~ | N| | T 2 -
ol €| €| §&| facturapor Supervisor S| € m = se se s internos
2=l 3| 8 2w contrato de w : : Durante
4 w o W parte del del contrato = sus sl requiera requiera dela la
supervisor uede Lo entidad, en . "
P yp obligaciones ejecucion
del causar concordanc
legales. .
contrato retraso en ia con los
los pagos a manuales,
favor del y politicas.
contratista.




Agencia Nacional
de Contratacion Publica
Colombia Compra Eficiente

) i
= —
-~ Impacto 5 ‘E = A @
© despuésdel © o ) ) g Monitoreo y revision
i=) tratamiento § & 0 o o=
o = o o ) c E
PR S ® ®© o a T c o8
Consecuenci © O = : 3 £ o -
adela = S| 6 & Tratamiento/C o E SE SE
Descripcién . 2 22 ontrol a ser ‘T 6 o B ® % s
ocurrencia - g 2 ®| ¢ implementado B = s 2 T £ o =% o
del evento o S o e & o il gs o o oo &
= = - Qo = - 9 - —
- = = g 5 ® =0 4 02 S
© = e 2 ® < E 0 ‘e g~
< a ) < 5 o G O o6 9
~ o o N o = P © E E o
= > [ [
o 0 %} 0 — o
Q ) (S
m u- .\)
Se afecta -
a Solicitar
Deficienci ejecucion pdliza de Definicion y
calidad del aplicacion
asenla del hy
—| | calidad del contrato. 2 servicio al de las Estructur
8| o 3| 5| senicio Puede 5| 8 contratista, 2 garantias acion del
S| El TS| 5 S| R run 209 ol _| 8 n n nl
3| &| 8| &| prestado generarse | < | < || F| 8| Poru 0% ~| | «| & 5| B Cuando Cuando en los proceso y
ol X| E| § ; s o| € del valor del m c se se documento d te |
gl gl & P parte incumplimi 2| S| contratoy que 3 requiera requiera S urante 'a
5 o del ento de 3 ya q q ejecucion
. . xr cubra el plazo precontract
contratista Obligacion . e del
9 de ejecucion uales vy
esy contrato.
actividades del contrato y contractual
6 meses mas. es del
pactadas. proceso




Agencia Nacional
de Contratacion Publica
Colombia Compra Eficiente

° i
= —
~ Impacto 5 ‘E = A @
] despuésdel T o ) 8 g Monitoreo y revision
o tratamiento § & 0 o o=
o - = o o ) c E
Consecuenci 3 o g © SIS TS o3
ade la = 5| 5| @ Tratamiento/C o E s -g S5
Descripcion o cia  ® g 2 g  ontrolaser ‘ol 6 s 8 S 3 s
z =| 8 ¢ implementado | B < s 2 TE £ s =% K
del evento o S o e i 8 a2 g* %5 o9 i
& 3 = S 5 g E= o= S ‘©
o ‘S © o » 7] ®© [ "
© = e e o < £ = <}
< 2 o < o o O o0 o
~ 2 S > 2 P ® o £ E s
= > I [)
o n %} 0 — o
Q ) (S
(4 w >
Solicitar
Oliza de
Puede POl -
ocasionar Calidad y Fijarenla
Errores de Correcto Invitacion y
imolementa Funcionamien en el
=| ®| Materiales pcic’)n gl to de los © contrato el Durante
é Q 2 &| defectuos afectar; do o o bienes al ° ® Cuando Cuando amparo por la
IS . of _ . ”
6 § gl g 8 osyde a < | < | o 3§ % contratista, N | w5 _g se se el 20% del ejecucion
G § 3 mala fi . S| © por un 20% /<] requiera requiera valor del del
o lidad configuraci | O del valor del (&)
calida on 2 el valor de contrato, contrato
funcior){ami contrato y que respecto a
ento de los cubra el plazo la calidad
eqUIDOS de ejecucion del servicio
quipos. del contrato y
6 meses mas




Agencia Nacional
de Contratacion Publica
Colombia Compra Eficiente

° i
= —
-~ Impacto 5 ‘E = A @
] despuésdel T o ) 8 g Monitoreo y revision
i=) tratamiento § & 0 o o=
T 7] | = = = c E
PR S ®© ®© o o oTc o8
Consecuenci 0| & . 3 £ o -
adela = S| 6 & Tratamiento/C o E b E SE
Descripcion . 2 S 99 ontrol a ser ‘> o s © — 8
ocurrencia 8 o 2 » . - a o £ N . =
del t 3 S ® ¢ implementado o c LS S = w T o e
elevento = =100 o 5] ] s 3 E=Z ? 3 g2 D
& 3 =58 5388 £T s o S S
2 e & o 3 SE » E b
< 3 ) < 5 o G O o6 9
°c =358 ~a £ £ ° EE 5
o > 0 o 0 — o
Q ) (S
(4 w >
El Los
contratista equipos
no realiza pueden
el experiment
mantenimi ar fallas
ento técnicas
preventivo que los
y dejen fge_ra ) o
= correctivo de servicio, © Coordinar y © Seguimient Cada vez
é o :g 5 Qe Ips lo que L2 B program.ar.los w| Firmade Liquidacié o:fal_ que se
S| E]l©C| B circuitos resultaria © 5| mantenimient Ol —| ® acta de cumplimien presente
~ 1| 8l 8] 2| ~|o|~| o| 8 | o ¢| T @ E| n del
ol 21 8| 5 cerrados enuna 2 € osy ¥l €| inicio del contrato to de la
G i 8 de pérdida de S_é 8 pruebas de 8 contrato obligacione necesida
television la funcionalidad s d
(CCTV)y capacidad
del de
sistema monitoreo y
biométrico vulnerabilid
, ad de la
incumplien seguridad
do el dela
contrato. Agencia.




General

Interno

Ejecucion

Operacional

Descripcion

El contratista
no realiza la
calibracion
con precision
de las
camaras,
lentes y
sensores
biométricos.

Consecuenci
adela
ocurrencia
del evento

Las camaras

podrian
experimentar
una
disminucion
en la calidad
de la imagen,
lo que
dificultaria la
identificacion
de personas o
eventos en las
grabaciones y
los sistemas
biométricos
impiden el
acceso a las
instalaciones
de la ANCP-
CCE

Probabilidad

Valoracion

Agencia Nacional

de Contratacién Publica

Colombia Compra Eficiente

Categoria

Riesgo Bajo

¢A quién se le asigna?

Contratista

Tratamiento/C
ontrol a ser
implementado

Cumplimiento
estricto del plan
de trabajo

Impacto
después del
tratamiento

Probabilidad
Valoracion

Riesgo bajo

¢ Afecta la ejecucion del

Si
Contratista

Responsable por implementar el

el tratamiento

Fecha estimada en que se inicia

Firma de
acta de inicio
del contrato

Fecha estimada en que se
completa el tratamiento

Liquidacién
del contrato

Monitoreo y revision

¢ Como se realiza
el monitoreo?

Seguimiento a
la ejecucion
del contrato

Periodicidad

Mensualmen
te
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Impacto
después del
tratamiento

Monitoreo y revision

Especifico

Externo

Ejecucion

Econdmicos

Descripcion

Cambios y/o
variaciones
en el
comportamie
nto del
mercado:
fluctuaciones
de precios,
ddlar, etc.

Consecuenci
adela
ocurrencia
del evento

Retrasos en la
entrega de los
repuestos
requeridos
para los
dispositivos
del CCTVy
del sistema
biométricos

Probabilidad

Valoracion

Categoria

Riesgo medio

¢A quién se le asigna?

Contratista

Tratamiento/C
ontrol a ser
implementado

El contratista
analizaray
prevera
problemas para
la entrega e
instalacién con el
fin de anticipar
medidas de
ajuste o
mitigacion. Para
lo cual debera
para las
diferentes
cotizaciones
verificar y
estudiar
proveedores
alternativos, la
disponibilidad de
los elementos en
el mercado y
hacer control de
los recursos
disponibles para
la bolsa de
repuestos en la
ejecucion
contractual.

Probabilidad

Valoracion

Riesgo bajo

¢ Afecta la ejecucion del

si

Responsable por implementar el

Supervisor

el tratamiento

Fecha estimada en que se inicia

Firma de
acta de inicio
del contrato

Fecha estimada en que se
completa el tratamiento

Liquidacién
del contrato

¢ Como se realiza
el monitoreo?

Revision por
parte del
supervisor de
las
cotizaciones
presentadas
de los
repuestos
requeridos de
acuerdo con el
diagnostico del
mantenimiento
preventivo,
informar al
contratista los
repuestos
disponibles
para los
repuestos en
la bolsa a
medida que se
soliciten.

Periodicidad

Permanente
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Especifico

Interna

Ejecucion

Operacional

Descripcion

La necesidad
de repuestos
identificados
durante el
diagnostico
del
mantenimient
o preventivo
supera los
valores
disponibles
en la bolsa

Consecuenci
adela
ocurrencia
del evento

No contar con
los recursos
para todos los
repuestos
necesarios

Probabilidad

Valoracion
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Categoria

Riesgo medio

¢A quién se le asigna?

entidad

Tratamiento/C
ontrol a ser
implementado

Establecer desde
la supervision del
contrato la
priorizacion
técnica de las
intervenciones,
junto con la
alerta temprana
del posible
agotamiento de
los recursos para
los repuestos.

Impacto
después del
tratamiento

Probabilidad
Valoracion

1

2

3
Riego bajo

¢ Afecta la ejecucion del

Si
supervisor

Responsable por implementar el

el tratamiento

Fecha estimada en que se inicia

Firma de
acta de inicio
del contrato

Fecha estimada en que se
completa el tratamiento

Finalizacion
dela
ejecucion
contractual.

Monitoreo y revision

¢ Como se realiza
el monitoreo?

Revisién
periddica

Periodicidad

Cada vez
que
se presente
la
necesidad
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12

Especifico

Interna

Ejecucion

Operacional

Descripcion

que realiza el
mantenimient
0 no cuenta
con la
experiencia
para
realizarlo,
afectando el
adecuado
estado
de
funcionamien
to y generan
dafios en los
equipos
objeto de
mantenimient
o)

Consecuenci
adela
ocurrencia
del evento

El personal

Averia de los
equipos
objetos

de los
Mantenimiento
s

Probabilidad

Valoracion

Categoria

Riesgo alto

¢A quién se le asigna?

entidad

Tratamiento/C
ontrol a ser
implementado

Verificar que
las personas
que se
presenten a
realizar el
mantenimient
0 sean
aquellas que
el contratista
establecio y
entrego las
hojas de vida
con los
perfiles y
experiencia
necesarios

Impacto
después del
tratamiento

Probabilidad
Valoracion

1

2

3
Riego bajo

¢ Afecta la ejecucion del

Si
Supervisor

Responsable por implementar el

el tratamiento

Fecha estimada en que se inicia

Firma de
acta de inicio
del contrato

Fecha estimada en que se
completa el tratamiento

Finalizacion
dela
ejecucion
contractual

Monitoreo y revision

¢ Como se realiza
el monitoreo?

Revision
diaria

Periodicidad

Cada vez
que
Vayan las
personas a
realizar el
mantenimien
to, verificar
su identidad
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Especifico

Interna

Ejecucion

Operacional

Descripcion

acceso,
copia,
pérdida,
modificacion
o divulgacion
no autorizada
de
grabaciones,
datos
biométricos,
configuracion
eso
credenciales
durante las
actividades
de
mantenimient

0.

Consecuenci
adela
ocurrencia
del evento

afectacion
dela
seguridad
dela
informacién
, de los
datos
personales
ydela
seguridad
fisica de la
entidad.

Probabilidad

Valoracion

Categoria

Riesgo Bajo

¢A quién se le asigna?

Contratista

Tratamiento/C
ontrol a ser
implementado

Autorizacion
previa de los
accesos,
utilizacion de
canales
seguros,
registro de las
intervencione
s, prohibicién
de copiar o
extraer
informacion, y
reporte
inmediato de
incidentes.

Impacto
después del
tratamiento

Probabilidad
Valoracion

1

2

3
Riego bajo

¢ Afecta la ejecucion del

no

Responsable por implementar el

Supervisor

el tratamiento

Fecha estimada en que se inicia

Cuando
se
requiera

Fecha estimada en que se
completa el tratamiento

Cuando
se
requiera

Monitoreo y revision

¢ Como se realiza
el monitoreo?

Realizar el
tramite
siguiendo
los
lineamiento
s internos
de la
entidad, en
concordanc
ia con los
manuales,
y politicas.

Periodicidad

Durante
la
ejecucion




