
 
 

 

OBJETO: “0053 - Prestar el servicio de mantenimiento preventivo y correctivo de los circuitos cerrados de televisión (CCTV) y 

del sistema biométrico de Colombia Compra Eficiente incluyendo sus bolsas de repuestos.” 

 

De conformidad con lo previsto en el artículo 2.2.1.1.1.6.3 del Decreto 1082 de 2015, la Entidad Estatal debe evaluar el 

riesgo que el proceso de contratación representa para el cumplimiento de sus metas y objetivos, de acuerdo con los 

lineamientos que para tal efecto emita Colombia Compra Eficiente. 

 

La ANCP-CCE, en la estructuración de la administración del riesgo y de acuerdo con los lineamientos contenidos en el Manual 

para la identificación y cobertura del riesgo en los procesos de contratación, tiene en cuenta, entre otros, los siguientes 

aspectos: a) los eventos que impidan la firma del contrato como resultado del proceso de contratación; b) los eventos que 

alteren la ejecución del contrato; c) el equilibrio económico del contrato; d) la eficacia del proceso de contratación, es decir, 

que la entidad pueda satisfacer la necesidad que motivó el proceso de contratación; y la reputación y e) legitimidad de la 

entidad encargada de prestar el bien o servicio.  

 

Un manejo adecuado del riesgo permitirá: “(i) proporcionar un mayor nivel de certeza y conocimiento para la toma de 

decisiones relacionadas con el Proceso de Contratación; (ii) mejorar la planeación de contingencias del Proceso de 

Contratación; (iii) incrementar el grado de confianza entre las partes del Proceso de Contratación; y (iv) reducir la posibilidad 

de litigios; entre otros” (Colombia Compra Eficiente, s.f.).  

 

De acuerdo con lo anterior y atendiendo a los lineamientos del Manual para la identificación y cobertura del riesgo en los 

procesos de contratación1, dispuesto por Colombia Compra Eficiente, se contempla los siguientes riesgos: 

 

La matriz de riesgos está circunscrita a las actividades (bienes y obligaciones) que se han señalado como relevantes para 

la prestación del servicio mantenimiento preventivo y correctivo de los circuitos cerrados de televisión (CCTV) y del sistema 

biométrico de Colombia Compra Eficiente incluyendo sus bolsas de repuestos, en atención a las actividades y la identificación 

 
1 Visto en https://www.colombiacompra.gov.co/sites/default/files/manuales/cce_manual_riesgo_web.pdf 

https://www.colombiacompra.gov.co/sites/default/files/manuales/cce_manual_riesgo_web.pdf


 
 

de los riesgos en el proceso, desde la planeación, suscripción y ejecución del contrato, analizando cuáles de ellos impactan 

la ejecución, el equilibro económico del contrato y cómo se desenvuelve el mismo en la satisfacción de la necesidad de la 

ANCP-CCE 
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El 
contratista 
no realiza 

el 
mantenimi

ento 
preventivo 

y 
correctivo 

de los 
circuitos 
cerrados 

de 
televisión 
(CCTV) y 

del 
sistema 

biométrico
, 

incumplien
do el 

contrato. 

Los 
equipos 
pueden 

experiment
ar fallas 
técnicas 
que los 

dejen fuera 
de servicio, 

lo que 
resultaría 
en una 

pérdida de 
la 

capacidad 
de 

monitoreo y 
vulnerabilid

ad de la 
seguridad 

de la 
Agencia. 

1
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7
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ta

 Coordinar y 
programar los 
mantenimient

os y 
pruebas de 

funcionalidad 
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4
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i 

C
o
n
tr
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s
ta

 

Firma de 
acta de 

inicio del 
contrato 

Liquidació
n del 

contrato 

Seguimient
o al 

cumplimien
to de 

obligacione
s 

Cada vez 
que se 

presente 
la 

necesida
d 



 
 

N 

C
la

s
e

 

F
u

e
n

te
 

E
ta

p
a

 

T
ip

o
 

Descripción 
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del evento 
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c
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Impacto 
después del 
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 d
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b
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c
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El contratista 
no realiza la 
calibración 

con precisión 
de las 

cámaras, 
lentes y 

sensores 
biométricos. 

Las cámaras 
podrían 

experimentar 
una 

disminución 
en la calidad 
de la imagen, 

lo que 
dificultaría la 
identificación 
de personas o 
eventos en las 
grabaciones y 
los sistemas 
biométricos 
impiden el 

acceso a las 
instalaciones 
de la ANCP-

CCE 
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2
 

3
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ta

 
Cumplimiento 

estricto del plan 
de trabajo 

1
 

1
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R
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s
g
o
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a
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S
i 

C
o
n
tr

a
ti
s
ta

 

Firma de 
acta de inicio 
del contrato  

Liquidación 
del contrato 

Seguimiento a 
la ejecución 
del contrato 

Mensualmen
te 
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c
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 d
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b
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c
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Cambios y/o 
variaciones 

en el 
comportamie

nto del 
mercado: 

fluctuaciones 
de precios, 
dólar, etc. 

Retrasos en la 
entrega de los 

repuestos 
requeridos 

para los 
dispositivos 
del CCTV y 
del sistema 
biométricos 

1
 

4
 

5
 

R
ie

s
g
o
 m

e
d
io

 

C
o
n
tr

a
ti
s
ta

 

El contratista 
analizará y 

preverá 
problemas para 

la entrega e 
instalación con el 

fin de anticipar 
medidas de 

ajuste o 
mitigación. Para 
lo cual deberá 

para las 
diferentes 

cotizaciones 
verificar y 
estudiar 

proveedores 
alternativos, la 

disponibilidad de 
los elementos en 

el mercado y 
hacer control de 

los recursos 
disponibles para 

la bolsa de 
repuestos en la 

ejecución 
contractual. 

1
 

2
 

3
 

R
ie

s
g
o
 b

a
jo

 

s
i 

S
u
p
e
rv

is
o
r 

Firma de 
acta de inicio 
del contrato 

Liquidación 
del contrato 

 

Revisión por 
parte del 

supervisor de 
las 

cotizaciones 
presentadas 

de los 
repuestos 

requeridos de 
acuerdo con el 
diagnóstico del 
mantenimiento 

preventivo, 
informar al 

contratista los 
repuestos 

disponibles 
para los 

repuestos en 
la bolsa a 

medida que se 
soliciten. 

Permanente 
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Descripción 
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b
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tratamiento 

¿
A

fe
c
ta

 l
a
 e

je
c
u

c
ió

n
 d

e
l 

c
o

n
tr

a
to

?
 

R
e
s
p

o
n

s
a
b

le
 p

o
r 

im
p

le
m

e
n

ta
r 

e
l 

tr
a
ta

m
ie

n
to

 

F
e

c
h

a
 e

s
ti

m
a
d

a
 e

n
 q

u
e
 s

e
 i
n

ic
ia

 
e
l 

tr
a
ta

m
ie

n
to

 

F
e

c
h

a
 e

s
ti

m
a
d

a
 e

n
 q

u
e
 s

e
 

c
o

m
p

le
ta

 e
l 
tr

a
ta

m
ie

n
to

 

Monitoreo y revisión 

P
ro

b
a

b
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La necesidad 
de repuestos 
identificados 
durante el 

diagnóstico 
del 

mantenimient
o preventivo 
supera los 

valores 
disponibles 
en la bolsa 

No contar con 
los recursos 

para todos los 
repuestos 
necesarios 

1
 

4
 

5
 

R
ie

s
g
o
 m

e
d
io

 

e
n
ti
d

a
d
 

Establecer desde 
la supervisión del 

contrato la 
priorización 

técnica de las 
intervenciones, 

junto con la 
alerta temprana 

del posible 
agotamiento de 

los recursos para 
los repuestos. 
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2
 

3
 

R
ie
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a
jo

 

S
i 

s
u
p
e
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is
o
r 

Firma de 
acta de inicio 
del contrato 

 

Finalización 
de la 

ejecución 
contractual. 

Revisión 
periódica 

Cada vez 
que 

se presente 
la 

necesidad 
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Tratamiento/C
ontrol a ser 

implementado 

Impacto 
después del 
tratamiento 

¿
A

fe
c
ta

 l
a
 e

je
c
u

c
ió

n
 d
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Los equipos 
con 

que se 
realiza el 

mantenimient
o no 
se 

encuentran 
en 

adecuado 
estado 

de 
funcionamien
to y generan 
daños en los 

equipos 
objeto de 

mantenimient
o 

Avería de los 
equipos 
objetos 
de los 

Mantenimiento
s 

1
 

5
 

6
 

R
ie

s
g
o
 a

lt
o
 

C
o
n
tr

a
ti
s
ta

 

Verificar que las 
herramientas 

utilizadas para 
realizar las 

actividades de 
mantenimiento 

se encuentren en 
buen estado y 

funcionamiento, 
asegurando 
dicho estado 

durante toda la 
ejecución 

contractual. 

1
 

2
 

3
 

R
ie

g
o
 b

a
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S
i 

S
u
p
e
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is
o
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 c
o
n
tr

a
ti
s
ta

 

Firma de 
acta de inicio 
del contrato 

 

Finalización 
de la 

ejecución 
contractual l 

Revisión 
periódica 

Cada vez 
que 

se presente 
la 

necesidad 



 
 

N 

C
la

s
e

 

F
u

e
n

te
 

E
ta

p
a

 

T
ip

o
 

Descripción 
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Tratamiento/C
ontrol a ser 

implementado 

Impacto 
después del 
tratamiento 
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El personal 
que realiza el 
mantenimient
o no cuenta 

con la 
experiencia 

para 
realizarlo, 

afectando el 
adecuado 

estado 
de 

funcionamien
to y generan 
daños en los 

equipos 
objeto de 

mantenimient
o 

Avería de los 
equipos 
objetos 
de los 

Mantenimiento
s 
 

1
 

5
 

6
 

R
ie

s
g
o
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o
 

e
n
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d

a
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Verificar que 
las personas 

que se 
presenten a 
realizar el 

mantenimient
o sean 

aquellas que 
el contratista 
estableció y 
entregó las 

hojas de vida 
con los 

perfiles y 
experiencia 
necesarios 
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S
i 

S
u
p
e
rv

is
o
r 

Firma de 
acta de inicio 
del contrato 

 

Finalización 
de la 

ejecución 
contractual 

Revisión 
diaria 

Cada vez 
que 

Vayan las 
personas a 
realizar el 

mantenimien
to, verificar 
su identidad 
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ontrol a ser 
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Impacto 
después del 
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acceso, 
copia, 

pérdida, 
modificación 
o divulgación 
no autorizada 

de 
grabaciones, 

datos 
biométricos, 
configuracion

es o 
credenciales 
durante las 
actividades 

de 
mantenimient

o. 

afectación 
de la 

seguridad 
de la 

información
, de los 
datos 

personales 
y de la 

seguridad 
física de la 

entidad. 
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2
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C
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s
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Autorización 
previa de los 

accesos, 
utilización de 

canales 
seguros, 

registro de las 
intervencione
s, prohibición 
de copiar o 

extraer 
información, y 

reporte 
inmediato de 
incidentes. 
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3
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n
o
 

S
u
p
e
rv
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o
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Cuando 
se 

requiera 

Cuando 
se 

requiera 

Realizar el 
trámite 

siguiendo 
los 

lineamiento
s internos 

de la 
entidad, en 
concordanc
ia con los 
manuales, 
y políticas. 

Durante 
la 

ejecución 

 
 


