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ESTRUCTURA DEL ESTUDIO DEL SECTOR

El articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 establece el deber que tienen las Entidades
Estatales de realizar un analisis para conocer el sector relativo al objeto del Proceso de
Contratacién desde la perspectiva legal, comercial, financiera, organizacional, técnica y de
analisis de riesgo. el Estudio del Sector permite identificar las oportunidades disponibles en el
mercado para atender la necesidad de la Entidad Estatal.

En el marco del analisis del sector, la Entidad debe entender y conocer: a) cual es su necesidad y
cémo puede satisfacerla; b) como y quiénes pueden proveer los bienes, obras y servicios
requeridos; y ¢) como puede desarrollarse el proceso de adquisicién de los bienes o servicios
para satisfacer su necesidad, y dentro de esta ultima opcion, debera entender la posibilidad de
segmentar su proceso para promover una mayor participacion de oferentes. Estos criterios son
complementarios entre si y dependeran de la necesidad a satisfacer respecto al bien o servicio
que se pretenda adquirir.

En este contexto, la presente guia ayuda a la Entidad Estatal a cumplir el mandato legal
establecido por el Decreto 1082 de 2015, al ofrecer herramientas que permiten identificar el
contexto del sector o mercado al cual pertenecen los bienes, obras o servicios que pretende
adquirir, asi como entender el comportamiento de la contratacidon desde el punto de vista de la
oferta.

La Alcaldia Municipal de Monteria con lo establecido en la guia para la elaboracion de estudios
del sector de Agencia Nacional de Contratacién Publica Colombia Compra Eficiente — Version:
V2 Fecha: 15/08/2025, estructura el analisis del sector del siguiente proceso en las siguientes
areas.

A. Aspectos Generales del Mercado

B. Modelo de Abastecimiento Estratégico

C. Comportamiento del Gasto Histérico — Estudio De Demanda
D. Estudio de la Oferta

E. Estudio de Mercado

F. Conclusiones del Estudio de Sector

OBJETO

ADQUISICION, INSTALACION Y/O CONFIGURACION Y PUESTA EN FUNCIONAMIENTO DE

INFRAESTRUCTURA DE SEGURIDAD PERIMETRAL PARA EL FORTALECIMIENTO DE LA RED

Y CONECTIVIDAD LAN/WLAN DE LA ALCALDIA DE MONTERIA.

CLASIFICACION UNSPSC

De Conformidad con el clasificador de bienes y servicios de Naciones Unidas, versién 14 del
UNSPSC, consultado en la pagina web. www.colombiacompra.gov.co/clasificacion, el objeto a
contratar se encuentra codificado asi:

CcODIGO

UNSPSC GRUPO SEGMENTO FAMILIA CLASE
(22)
43222500 (E). PRODUCTOS (43) Difusion de Tgf:nologias Equipos o plataformas y _ (25) _
DE USO FINAL de Inform.aC|o.n y accesorios de redes Equipo de seguridad
Telecomunicaciones multimedia o de voz y de red
datos
(43) @
43222600 | (E).PRODUCTOS | Difusion de Tecnologias de | CduiPos o plataformasy (26
DE USO FINAL Informacion y accesorios de redes Equipo de servicio de
Telecomunicaciones multimedia o de voz y red
datos
(43) (32)
43233200 (E). PRODUCTOS Difusion de Tecnologias de (23) Software de sequridad
DE USO FINAL Informacion y Software t 9
Telecomunicaciones y proteccion
(81) (13)
81111500 (F). SERVICIOS Ser.vic'ios BasaFjos en » (j1) » Ingenieria de software
Ingenieria, Investigacion y Servicios informaticos o hardware
Tecnologia

Centro Verde de la Ciudad. Cra. 1W # 32a - 49 Monteria - Cérdoba Tel. 604 791 07 20 www.monteria.gov.co



http://www.monteria.gov.co/

Alcaldia de‘_
MONTERIA

SECRETARIA GENERAL

I
SECTOR AL CUAL PERTENECE

Existen varios sectores productivos en Colombia, que se pueden clasificar de diferentes maneras. A
continuacion, se detallan los principales sectores econémicos del pais’:

Sector primario: incluye actividades relacionadas con la agricultura, la ganaderia, la pesca y la
extraccion de recursos.

Sector secundario: comprende la industria manufacturera, la construccién y la energia.

Sector terciario: se refiere a los servicios de comercio, educacion y salud.

Sector cuaternario: incorpora todas las actividades basadas en el conocimiento y la innovacion,
como la investigacion y desarrollo (1+D) y las tecnologias de la informacién y comunicacion (TIC).

El sector terciario de la economia en Colombia, también conocido como sector de servicios, abarca
una amplia gama de actividades que no producen bienes materiales, sino que generan servicios
destinados a satisfacer las necesidades de la poblacién.

Este sector es fundamental para el desarrollo econémico y social del pais, representando una parte
significativa del PIB y generando un gran numero de empleos. El sector terciario en Colombia
engloba varias subcategorias importantes:

Comercio

Servicios financieros
Turismo y hosteleria
Educacién y salud
Transporte y logistica
Servicios.

A. ASPECTOS GENERALES DEL MERCADO
La adquisicion, instalacién y configuracion de infraestructura perimetral fortalece su red LAN/WLAN.
Esto crea una barrera centralizada contra ciberataques, permitiendo segmentar el trafico, proteger
los datos sensibles y garantizar una conectividad rapida, estable y segura para todos los usuarios
internos y externos.
El proyecto para robustecer su red se estructura en las siguientes fases técnicas:
1. Fase de Andlisis y Disefio (Site Survey)
Antes de comprar cualquier equipo, es fundamental evaluar el espacio fisico y el trafico actual.

e Estudio de cobertura WLAN: Mide la propagacién de ondas y detecta interferencias para

ubicar estratégicamente los Pasos y consideraciones para disefiar una red WLAN vy evitar
zonas muertas.

e Andlisis de trafico LAN: Determina el ancho de banda necesario para soportar las
operaciones diarias y el crecimiento futuro.

2. Fase de Adquisicion de Infraestructura
La base de una red segura y conectada requiere hardware empresarial de alto rendimiento:

e Firewall de Nueva Generacién (NGFW): Es como el guardia de seguridad en la puerta del
castillo. Soluciones como Software Check Point o Fortinet inspeccionan cada paquete de
datos entrante y saliente, bloquean accesos no autorizados, filtran contenido web e integran
sistemas de prevencion de intrusos (IPS).

e Switches Administrables (Capa 2/3): Permiten interconectar los dispositivos finales
(computadoras, impresoras, servidores) con la capacidad de administrar el flujo de datos
eficientemente.

T UNIR - Universidad Internacional de La Rioja 2025. (s.f). Cudles son los sectores econdmicos de Colombia.
https://colombia.unir.net/actualidad-unir/sectores-economicos/
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e Access Points (APs Wi-Fi 6/7): Brindan acceso inalambrico de alta velocidad y soportan
multiples redes virtuales para separar el trafico corporativo del de invitados.

3. Fase de Configuracion y Seguridad
La proteccion del perimetro no es solo fisica, requiere légica:
e Segmentacion de Red (VLANSs): Divide tu red local en subredes mas pequefias y aisladas.
Por ejemplo, una para empleados, otra para invitados y otra para camaras de seguridad. Si

un virus entra en la red de invitados, no podra infectar la red principal.

e Sistema de Prevencion de Intrusiones (IPS): Configurado para detener ataques de
denegacion de servicio (DDoS) o inyeccién de cédigo.

e Criptografia y Autenticacion: Configura los protocolos de acceso mas seguros posibles y
exige credenciales sélidas para proteger las conexiones inalambricas.

4. Fase de Puesta en Marcha y Monitoreo

e Monitoreo Continuo: Implementa herramientas que vigilen el estado de los firewalls y
switches en tiempo real.

e Documentacion: Crea diagramas de red y manuales de politicas de seguridad para futuras
auditorias o resolucion de problemas

1. Econémico

Productos incluidos dentro del sector

Para fortalecer la red y conectividad (LAN/WLAN), los proyectos de seguridad perimetral incluyen
productos disefiados para proteger la red de amenazas externas, conectar dispositivos y gestionar
el trafico.
Los principales componentes y productos que suelen incluirse en estos contratos son:
e Dispositivos de Seguridad Perimetral:
o Firewall de Nueva Generaciéon (NGFW): Equipos que inspeccionan el trafico de
red, bloquean accesos no autorizados, filtran contenido web y previenen intrusiones
(IPS).

e Infraestructura de Red LAN (Area Local):

o Switches: Equipos que conectan multiples dispositivos (computadores, impresoras,
servidores) dentro de una misma red y distribuyen energia (PoE).

o Routers: Dispositivos encargados de dirigir el trafico de datos entre distintas redes.
¢ Infraestructura de Red WLAN (Inalambrica):

o Access Point (Puntos de acceso): Antenas que permiten a los dispositivos
conectarse a la red de forma inalambrica.

o Controladoras WLAN: Dispositivos o software centralizado para gestionar y
monitorear todos los puntos de acceso de la sede.

e Gestion y Seguridad de Terminales:

o Soluciones EDR: Sistemas de seguridad para computadores y servidores que
detectan y detienen ataques cibernéticos en tiempo real.

e Licenciamiento y Soporte:

o Licencias de software: Permisos de uso y actualizacion para los firewalls, antivirus
y controladoras.
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o Soporte técnico y garantia: Asistencia directa del fabricante y del proveedor para
solucionar fallas.

e Servicios Profesionales (Implementacién):
o Instalacién y configuracion: Montaje fisico de los equipos en los cuartos de
telecomunicaciones y programacién légica (segmentacion de redes, politicas de
seguridad).

o Cableado estructurado y fibra 6ptica: Cables de red (UTP) y fibra optica para
conectar los equipos entre si.

Agentes que componen el sector

El sector de adquisicion, instalacion y puesta en funcionamiento de infraestructura de seguridad
perimetral y conectividad LAN/WLAN involucra a toda una cadena de suministro. Los agentes clave
son los fabricantes de tecnologia, los mayoristas, los integradores de servicios gestionados
(MSP/MSSP), las entidades contratantes y los entes reguladores.

A continuacién, se detallan los agentes que componen este ecosistema tecnoldgico:

e Fabricantes (Vendors): Son las marcas que desarrollan y construyen el hardware y
software de seguridad (Firewalls, Switches, Access Point) Fortinet, Palo Alto Networks,
Cisco, Aruba o Ubiquiti.

e Mayoristas (Distributors): Compran en volumen a los fabricantes y distribuyen los equipos
y licenciamientos a través de canales autorizados locales. Actian como el puente logistico
de la cadena de suministro.

¢ Integradores y Proveedores de Servicios (MSP/MSSP): Son las empresas de ingenieria
encargadas del disefio, instalacion, configuracién, monitoreo y soporte técnico de la
infraestructura LAN/WLAN vy la seguridad perimetral INELEC, Esystems, o MNWeb.

e Clientes Finales (Entidades Contratantes): Son las organizaciones (empresas privadas,
universidades, entidades gubernamentales) que requieren proteger su red. En el sector
publico colombiano, suelen adquirir estas soluciones mediante procesos de contratacion en
plataformas de licitacion MinTIC.

e Entes Reguladores: Dictan las normativas, estdndares de ciberseguridad y politicas de
Gobierno Digital que las instituciones deben cumplir al implementar sus redes.

Gremios y asociaciones que participan en el sector

En Colombia, el sector de infraestructura de red, conectividad LAN/WLAN y seguridad perimetral
estd respaldado por gremios clave que agrupan a fabricantes, integradores y proveedores de
servicios. Los principales referentes son la Cémara Colombiana de Informatica vy
Telecomunicaciones, la Federacién Colombiana de la Industria de Software y Tecnologias
Informativas Relacionadas y la Asociacion Colombiana de Ingenieros de Sistemas ACIS.

Estos actores se dividen segun su especialidad:
1. Infraestructura, Redes y Telecomunicaciones

e Camara Colombiana de Informatica y Telecomunicaciones (CCIT): Agrupa a las empresas
mas importantes de tecnologia y telecomunicaciones. Es el principal puente entre el sector
privado y el Estado para el desarrollo de infraestructura y conectividad.

e Asociacion de Operadores de Tecnologias de Informacion y Comunicaciones de
Colombia (ASOTIC): Representa a los proveedores de servicios y redes que despliegan
conectividad a nivel nacional.

e Asociaciéon Colombiana de Ingenieros ACIEM: Agrupa a profesionales y empresas de la

ingenieria eléctrica, mecanica, electrénica y de telecomunicaciones, vitales para el disefio
fisico de redes.
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2. Ciberseguridad y Seguridad Perimetral

e Asociacion Colombiana de Ingenieros de Sistemas ACIS: Agrupa a mas de 1500
profesionales de tecnologia. Es clave para el debate, la capacitacion y las buenas practicas
en arquitectura de redes y ciberseguridad.

e Grupo Interno de Trabajo de Respuesta a Emergencias Cibernéticas de Colombia
(ColCERT): Creado por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones MiInTIC, articula las estrategias de seguridad digital tanto en el sector
publico como privado.

¢ Internet Society Colombia Chapter ISOC: Cuenta con un grupo de trabajo enfocado en
estructurar iniciativas para una red abierta, confiable y segura. 3. Integracion, Software e
Investigaciéon

e Federacion Colombiana de la Industria de Software y Tecnologias Informativas
Relacionadas (FEDESOFT): Agrupa a las empresas de desarrollo de software e
integracion tecnoldgica. Son fundamentales para la configuracién y puesta en marcha de los
servicios logicos sobre el hardware perimetral.

e Centro de Investigacion de las Telecomunicaciones (CINTEL): Centro de investigacion y
consultoria clave para la adopcion e implementaciéon de nuevas tecnologias de conectividad
empresarial en el pais.

Cifras totales de ventas

No existe una unica cifra total de ventas para este objeto contractual, ya que es un titulo comun en
multiples procesos de licitacion publica en Colombia (a través del SECOP II). Los montos varian
drasticamente segun el tamafio de la entidad, el nimero de sedes y los equipos marca
seleccionados. En el mercado, los contratos oscilan entre \(\$100.000.000\) y mas de
\(\$42.000.000.000\) COP para proyectos integrales de TI.

Perspectivas de crecimiento, inversion y ventas

El mercado de ciberseguridad y conectividad en Colombia crece a una tasa anual compuesta del
10.79% Informe del Mercado de Ciberseguridad de Colombia. La inversion actual se enfoca en
modernizar redes LAN/WLAN con seguridad de confianza cero (Zero Trust) y plataformas
integradas para detener ataques de forma automatizada.

1. Perspectivas de Crecimiento
e Adopcién de IA: La seguridad perimetral tradicional ya no es suficiente. El mercado exige
defensas proactivas contra amenazas basadas en Inteligencia Artificial Tendencias en
ciberseguridad 2026: Defensa contra amenazas basadas en agentes e |A - Fortinet.
e Evolucion del Firewall: Los equipos de red estan convergiendo. El mercado de firewalls de
préxima generacion (NGFW) crece a una tasa del 16.15% para proteger tanto el trafico de
internet como la red interna.

2. Tendencias de Inversion

e Valor del Mercado: El sector de ciberseguridad en Colombia tiene un valor estimado de
$1,24 mil millones de ddlares Informe del Mercado de Ciberseguridad de Colombia.

¢ Impulso Estatal: Entidades del gobierno como el MinTIC y el SENA lideran inversiones
millonarias constantes para modernizar sus infraestructuras tecnoldgicas y cerrar la brecha.

3. Estrategias de Ventas
e Servicios Administrados: Las empresas prefieren no gestionar los equipos internamente.
Los servicios de seguridad administrada crecen rapidamente, permitiendo vender la

instalacion junto con la gestion continua de la red.

¢ Infraestructura Convergente: Posicione soluciones que unifiquen la red inalambrica (Wi-
Fi), el cableado (LAN) y la seguridad en una sola consola de administracion.
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Variables econdmicas que pueden afectar el abastecimiento o los precios en el sector, como
inflacion, variacion del SMMLV vy la tasa de cambio.

:_\-;";):. T A MNE Boletin téecnico
Bogota D.C. 15 de mavyvo de 2026
Producto Interno Bruto (PIB)
1 trimestre 2026 preliminar

Grafico 1. Producto Internco Bruto
Tasa de crecimiento en volumen'
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Fuente: DANE. PIB_T

PIB desde el enfoque de la produccién

En el primer trimestre de 2026pr, el Producto Interno Bruto en su serie original, crece 2,2% respecto
al mismo periodo de 2025pr (ver tabla 1).

Las actividades econdmicas que mas contribuyen a la dinamica del valor agregado son:

» Administracién publica y defensa; planes de seguridad social de afiliacion obligatoria; Educacion;
Actividades de atencion de la salud humana y de servicios sociales crece 5,7% (contribuye 0,9
puntos porcentuales a la variaciéon anual).

» Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas;
Transporte y almacenamiento; Alojamiento y servicios de comida crece 2,9% (contribuye 0,6 puntos
porcentuales a la variacion anual).

* Industrias manufactureras crece 2,9% (contribuye 0,3 puntos porcentuales a la variacion anual).
Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su serie ajustada por
efecto estacional y calendario crece 0,6%.

Cuando se observa el comportamiento de las actividades econdémicas relacionadas:
* Industrias manufactureras crece 2,3%.
+ Actividades financieras y de seguros crece 2,2%.

+ Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios; Actividades
de los hogares individuales en calidad de empleadores; actividades no diferenciadas de los hogares
individuales como productores de bienes y servicios para uso propio crece 1,4%.

Tabla 1. Valor agregado por actividad econdmica
Tasas de crecimiento en volumen’
Primer trimestre 2026°"

Tasas de crecimiento (36)

Serie ajustada por
Serie original efecto estacional ¥
Actividad econdmica cale ndaric

Anual Trimmestral

20261 /- 20261 /-
zo25P"_1 ZO25""_ 1w
Agricultura, ganaderia, caza, silvicultura v pesca -1.4 o5
Explotacidan de minas ¥y cantaras —o, o,2
Industrias manufactureras 2.9 2.3
Suministro de electricidad, gas, vapor y aire acondicionado? 2.6 o,=
Construccidn -5.4 s
Coamercio al por mayory al por menors =9 =1
IMformacisdn ¥ comunicaciones 1.2 1.1
Actividades financieras » de seguros 2.8 z.=
Actividades inm obiliarias 2.0 o.s
Actividades profesionales, cientificas y técnicas® ) o.s
Administracien publica, defensa, educacidn v saluds 5,7 1,=
Actividades artisticas, de entretenimiento ¥y recreacién y otras
actividades de servicios® == 1o
Valor agregadoe bruto 2.2 0.6
Impuestos Mmenos subwvenciones sobre los productos == o9
Producte Interne Bruto 2,2 0,6

Fuente: DAMNE, PIB_T
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Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios

En el primer trimestre de 2026pr, el valor agregado de las actividades artisticas, de entretenimiento
y recreacion y otras actividades de servicios; actividades de los hogares individuales en calidad de
empleadores; actividades no diferenciadas de los hogares individuales como productores de bienes
y servicios para uso propio crece 3,2% en su serie original, respecto al mismo periodo de 2025pr.
Esta dinamica se explica por los siguientes comportamientos (ver tabla 13):

* Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios crece 4,1%.

+ Actividades de los hogares individuales en calidad de empleadores; actividades no diferenciadas
de los hogares individuales como productores de bienes y servicios para uso propio decrece 2,2%.

Respecto al trimestre inmediatamente anterior en su serie ajustada por efecto estacional y
calendario, el valor agregado de las actividades artisticas, de entretenimiento y recreacion y otras
actividades de servicios; actividades de los hogares individuales en calidad de empleadores;
actividades no diferenciadas de los hogares individuales como productores de bienes y servicios
para uso propio crece en 1,4%, cuando se observa el comportamiento de las actividades
econdmicas relacionadas:

 Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios decrece
0,4%.

+ Actividades de los hogares individuales en calidad de empleadores; actividades no diferenciadas
de los hogares individuales como productores de bienes y servicios para uso propio crece 2,6%.

Tabla 13. Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios’
Tasas de crecimiento en volumen?
Primer trimestre 2026""

Tasas de crecimiento (%)

R . Serie ajustada por efecto
Serie original N R
estacional y calendario

Actividad economica

Anual Trimestral
2026™-1 s 2026°"-1 v
20251 2025 -1v
Actividades artisticas, de entretenimiento ¥y recreacidon vy otras 4.1 _0.4
actividades de servicios
Actividades de los hogares individuales en calidad de a3 a8
empleador953 i} ’
Actividades artisticas, de entretenimiento y recreacion y otras 32 14

actividades'

Fuente: DAMNE, PIB_T
Comercio al por mayor y al por menor
En el primer trimestre de 2026pr, el valor agregado de comercio al por mayor y al por menor,
reparacion de vehiculos automotores y motocicletas; transporte y almacenamiento; alojamiento y
servicios de comida crece 2,9% en su serie original, respecto al mismo periodo de 2025pr. Esta
dinadmica se explica por los siguientes comportamientos (ver tabla 7):

« Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas crece
6,0%.

* Transporte y almacenamiento crece 0,7%.

+ Alojamiento y servicios de comida decrece 1,8%.

Respecto al trimestre inmediatamente anterior en su serie ajustada por efecto estacional y
calendario, el valor agregado de comercio al por mayor y al por menor, reparacion de vehiculos
automotores y motocicletas; transporte y almacenamiento; alojamiento y servicios de comida crece

en 0,2%, cuando se observa el comportamiento de las actividades econdémicas relacionadas:

« Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas crece
0,7%.

* Transporte y almacenamiento crece 0,9%.

+ Alojamiento y servicios de comida crece 0,4%.
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Tabla 7. Comercio al por mayor y al por menor!
Tasas de crecimiento en volumen?
Primer trimestre 2026""

Tasas de crecimiento {(%%)

Serie ajustada por
Serie original efecto estacional y
Actividad econdmica calendario

Anual Trimestral

2026°"-1 / 20267 -1 7

20257"-1 2025 -1V
Comercio al por mayor y al por menor> 6.0 0.7
Transporte ¥y almacenamiento 0.7 0.2

Alojamiento y servicios de comida -1.8 0.4

Comercio al por mayor y al por menor’ 2.9 0.2

Fuente: DAMNE.PIB_T

Actividades profesionales, cientificas y técnicas

En el primer trimestre de 2026pr, el valor agregado de las actividades profesionales, cientificas y
técnicas; y actividades de servicios administrativos y de apoyo crece 2,2% en su serie original,
respecto al mismo periodo de 2025pr. Esta dinamica se explica por los siguientes comportamientos
(ver tabla 11):

* Actividades profesionales, cientificas y técnicas crece 2,2%.

* Actividades de servicios administrativos y de apoyo crece 2,1%.

Respecto al trimestre inmediatamente anterior en su serie ajustada por efecto estacional y
calendario, el valor agregado de las actividades profesionales, cientificas y técnicas; y actividades
de servicios administrativos y de apoyo crece en 0,5%, cuando se observa el comportamiento de las
actividades econdmicas relacionadas:

+ Actividades profesionales, cientificas y técnicas crece 0,5%.

* Actividades de servicios administrativos y de apoyo crece 0,6%.

Tabla 11. Actividades profesionales, cientificas y tecnicas’
Tasas de crecimiento en volumen?®
Primer trimestre 2026°"

Tasas de crecimiento (%)

. L. Serie ajustada por efecto
Serie original taci | lendari
Actividad econédmica estacional y calendario

Anual Trimestral

2026""-1 / 2026""-1 /

2025-1 2025°"-1v
Actividades profesionales, cientificas y técnicas 2.2 0.5
Actividades de servicios administratives y de apovo 2.1 0.6
Actividades profesionales, cientificas y técnicas’ 2.2 0.5

Fuente: DAMNE.PIB_T
Administraciéon publica y defensa
En el primer trimestre de 2026pr, el valor agregado de la administracion publica y defensa, planes
de seguridad social de afiliacién obligatoria; educacién; actividades de atencion de la salud humana
y de servicios sociales crece 5,7% en su serie original, respecto al mismo periodo de 2025pr. Esta
dinamica se explica por los siguientes comportamientos (ver tabla 12):
» Administracién publica y defensa; planes de seguridad social de afiliacion obligatoria crece 8,2%.
» Educacion crece 4,9%.
* Actividades de atencion de la salud humana y de servicios sociales crece 3,6%.
Respecto al trimestre inmediatamente anterior en su serie ajustada por efecto estacional y

calendario, el valor agregado de la administracién publica y defensa, planes de seguridad social de
afiliacion obligatoria; educacion; actividades de atencion de la salud humana y de servicios sociales
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crece en 1,3%, cuando se observa el comportamiento de las actividades econémicas relacionadas:

» Administracion publica y defensa; planes de seguridad social de afiliacion obligatoria crece 3,8%.
» Educacion decrece 3,1%.

* Actividades de atencion de la salud humana y de servicios sociales crece 1,3%.

Tabla 12. Administracién pudblica y defensa’
Tasas de crecimienteo en velumen?
Primer trimestre 20267

Tasas de crecimiento (96)

Serie ajustada por efecto

Serie original - =
estacional ¥ calendaric

Actividad econdmica

Anual Trimmestral

2026 -1 / 20261 /
202571 2025 1w
Administracion publica v defensa: planes de seguridad social de a0 ==
afiliacicon obligatoria
Educacian 4.9 -3.1

Actividades de atencion de la salud humana ¥ de servicios sociales 3.6 1.3

Administracién publica ¥ defensa’ 5.7 s

Fuente: DAME. PIB_T

indice de Precios al Consumidor (IPC) - Informacién mayo 2026

Informacion mayo 2026

indice de Precios al Consumidor (IPC)

Vvariacién mensual, afno corrido ¥y anual
Total nacional
2025 - 2026 (mMmayo)

Variacién mensual Variacién afo corrido Variacién anual
e T e TR
IPC total 0,32 0,47 3,63 4.36 5,05 5.84

Fuente: DAMNE. IPC

En mayo de 2026 la variacién mensual del IPC fue 0,47%, la variacién afio corrido fue 4,36% y la
anual 5,84%.

En mayo de 2026 la variacion anual del IPC fue 5,84%, es decir, 0,79 puntos porcentuales mayor
que la reportada en el mismo periodo del afio anterior, cuando fue de 5,05%.

El comportamiento mensual del IPC total en mayo de 2026 (0,47%) se explicd principalmente por la
variacion mensual de las divisiones Alojamiento, agua, electricidad, gas y otros combustibles y
Transporte. Las mayores variaciones se presentaron en las divisiones Alojamiento, agua,
electricidad, gas y otros combustibles (0,86%) y Recreacion y cultura (0,77%).

@ A NE Boletin téecnico

Bogotda, 5 de junio de 2026
indice de Precios al Consumidor (1PC)
Mayo 2026

Grafico 1. IPC Variaciones
Total Nacional
Mayo 2025 - 2026
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Fuente: DAMNE, 1IPC.

Variacion y contribucién mensual por divisiones de gasto

En el mes de mayo de 2026, el IPC registré una variacion de 0,47% en comparacion con abril de
2026, cinco divisiones se ubicaron por encima del promedio nacional (0,47%): Alojamiento, agua,
electricidad, gas y otros combustibles (0,86%), Recreacion y cultura (0,77%), Transporte (0,61%),
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Muebles, articulos para el hogar y para la conservacion ordinaria del hogar (0,53%) y por ultimo,
Salud (0,52%). Por debajo se ubicaron: Prendas de vestir y calzado (0,42%), Restaurantes y hoteles
(0,38%), Bebidas alcohdlicas y tabaco (0,27%), Informaciéon y comunicacion (0,25%), Bienes y
servicios diversos (0,22%), Educacién (0,00%) y por ultimo, Alimentos y bebidas no alcohdlicas (-
0,02%).

Cuadro 1. IPC Variacién y contribucién mensual
Segun divisiones de gasto
Mayo 2025 - 2026

2025 2026

Dvisionss d= Gasto Feso (%) Variagidn (%) N reecanaar S rcanmas

Aloamenio, agua, sleciricadad, gas y oiros combusiibles 33.12 028 015 0.86 0.26
Recreacién y culura aTo -0.52 -0z 0.77 0.0z
Transporte 12.83 -0.08 -o.0o1 0,61 0.08

l\l.leabrles. articulos para e hogar ¥ para la conservacidn ordinaria del aig o8 o.01 053 002

Salud 171 0.39 .01 o5z 0.01
TOTAL 100,00 0,32 0,32 047 047
Frendas de vesii y calzada 398 0,30 0,01 -3 0.01
Restaurantes y hotsles °.43 0.38 0,04 0.38 0.04
Bebidas alcchdlicas y tabaco 1.70 0.39 .01 027 0.00
Informacitin y comunicacion 433 0,15 0,00 0,25 0.01
Bienes y servicios diversos 5,38 0,28 0,01 022 0.01
Educaciin 241 0.00 0,00 0.00 0.00
Alimenios ¥ bebidas no sicohdlicas. 15.05 0.80 0,11 -0.02 0.00

Fuente: DANMNE. IPC

Wariacion (%)

Los mayores aportes a la variacion mensual del IPC (0,47%), se ubicaron en las divisiones de:
Alojamiento, agua, electricidad, gas y otros Combustibles, Transporte y Restaurantes y hoteles, las
cuales aportaron 0,39 puntos porcentuales a la variacion total.

Variaciones y contribuciones de las subclases en el mes

En mayo de 2026 en comparacion con abril de 2026, la variacion de las subclases que mas
aportaron al indice total fueron: arriendo imputado (0,67%), combustibles para vehiculos (2,34%),
arriendo efectivo (0,69%), suministro de agua (2,38%), carne de res y derivados (1,36%),
electricidad (1,04%), comidas en establecimientos de servicio a la mesa y autoservicio (0,33%),
servicios relacionados con la copropiedad (1,25%), alcantarillado (2,66%) y frutas frescas (0,88%).
Las subclases con aportes negativos a la variacion fueron: tomate (-13,36%), platanos (-5,54%),
vehiculo particular nuevo o usado (-0,31%), hortalizas y legumbres frescas (-1,26%) y naranjas (-
6,36%).

Cuadro 2. IPC Variacion y contribucién mensual
Por principales subclases

Mayo 2026
Subclase Variacion (%) C"”;gtr’é‘gxzaij';“"s

Arriendo imputado 067 0,08
Combustibles para vehiculos 234 0,07
Arriendo efectivo 0,69 0,06
Suministro de agua 238 0,05
Carne de res y derivados 1,36 0,03
Bectricidad 1,04 0,03
Comidas en establecimientos de servicio ala mesay autoservicio 033 0,03
Servicios relacionados con la copropiedad 125 0,02
Alcantarilado 2,66 0,01
Frutas frescas 088 0,01

Fuente: DAME, IPC.

Informaciéon mayo de 2026

Para mayo de 2026, la tasa de desocupacion del total nacional fue 8,0%, lo que representé una
disminucién de 1,0 puntos porcentuales respecto al mismo mes de 2025 (9,0%). La tasa global de
participacion se ubicd en 64,9%, lo que significé un aumento de 1,0 puntos porcentuales frente a
mayo de 2025 (64,0%). Finalmente, la tasa de ocupacion fue 59,7%, lo que representd un aumento
de 1,5 puntos porcentuales respecto al mismo mes de 2025 (58,2%).

Tasa global de participacion (TGP), Tasa de ocupacion (TO) y Tasa de desocupacion (TD)

Total nacional
Mayo (2025-2026)

EN MMayo 2025 EEE Mayo 2026
50,7

©,0 8,0

Tasa %)
PR
000C000
|
a
a
."

Tasa Global de Participacion Tasa de Ocupacisn Tasa de Dssocupacicn
(TGP) (T (TD)

Fuente: DANE. GEIH

En mayo de 2026, la tasa de desocupacién en el total de las 13 ciudades y areas metropolitanas fue
8,5%, mientras que en el mismo mes de 2025 fue 9,0%. La tasa global de participacién se ubicé en
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66,3%, en tanto que en mayo de 2025 fue 66,6%. Finalmente, la tasa de ocupacién fue 60,6%,
siendo similar a la registrada en el mismo mes del afio anterior.

Poblacion ocupada segun rama de actividad

En mayo de 2026, el numero de personas ocupadas en el total nacional fue 24.583 mil personas.
Las ramas que mas aportaron positivamente a la variacién de la poblacion ocupada fueron
Administracién publica y defensa, educacion y atencion de la salud humana (1,7 puntos
porcentuales); Industrias manufactureras (0,9 puntos porcentuales) y Actividades profesionales,
cientificas, técnicas y servicios administrativos (0,6 puntos porcentuales).

Tabla 1. Distribucién porcentual, variacién absoluta y contribucién a la variacién de la poblacién
ocupada seguin rama de actividad
Total nacional

Mayo (2025 - 2026)

Total nacional

Rama de actividad

Distribucidn Wariacién Contribuddn

Mayo 2025 Mayo 2026

% 2026 absoluta en pop.

Poblacién ocupada 23.627 24.583 100 9586
Administracién pdblica v defensa, educacién y atencitn de |la salud humana 2873 3.278 13,3 05 1
Industrias manufaciureras 2379 2597 10,6 218 09
Actividades profesionales, ciemtificas, técnicas v sendicios administrativos 1.674 20107 8,2 143 0.6
Alojamients y servicios de comida 1.762 1877 7B 115 05
Comercio y reparacion de vehiculos 47118 4152 17 0,3
Suministro de electricidad, gas, agua y gestitn de desechos” 512 585 24 rE] 03
Actividades anisticas, entretenimiento, recreacian y otras actividades de sendicios 1.997 2.048 43 52 a2

nstrucciGn 1.551 1.588 65 37 a2

dades financieras y de segures 433 4149 1.7 15 0.1

Actividades inmabiliarias EETS an 1.3 -26 -0.1
Agricultura, ganaderia, caza, silvicultura v pesca 3501 3464 14,1 37 02
Infarmacidn ¥ comunicaciones 431 392 16 -39 -02
Transporte y almacenamients 1.860 1.816 A4 02

Fuente: DAME, GEIH.

En mayo de 2026, Trabajador por cuenta propia y Obrero, empleado particular fueron las posiciones
ocupacionales que mas aportaron positivamente a la variacion de los ocupados en el total nacional
con 1,2 y 0,8 puntos porcentuales, respectivamente.

Tabla 2. Distribucién porcentual, wariacién absoluta y contribucién a la wvariacién de la poblacién
occupada segun posicién ocupacional

Total nacional

Mayo (2025 - 2026)

Total naciomnal

Posicidn ocupacional

% 2026 abs oluta en pp.

Poblacién ocupada 23.627 2asa3 100 256

Trabajador porcwenta propia 9816 10088 a1.0 273 1,2
Obrem, empleado particular 10585 1o7aa EER-] 199 o.8
Obrero. empleado del gobiemo 807 o953 5.9 146 o6
Patrédm o emmpleador 555 675 2.7 1= 0.5
Jormalero o Pedm Tav agsec 3.6 109 o.5
Trabajador familiar sin renuneracidm 368 Aaso 1.7 62 0.3
Empleado doméstico 698 FAao 3.0 az 0.2

Fuente: DAME, GEIH.

Para el trimestre movil marzo - mayo 2026, de las 23 ciudades y areas metropolitanas, las que
presentaron mayores tasas de desocupacion fueron: Quibdé (23,9%), Cartagena (12,8%) y
Riohacha (12,1%). Las ciudades con menor tasa de desocupacion fueron: Neiva (8,2%), Pereira
A.M. (7,8%) y Villavicencio (7,5%).

Grafico 6. Tasa de desocupacién seguan ciudades
Total nacional v 23 ciudades v dreas metropolitanas
Marzo - mayo 2026
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La actividad econémica del Caribe mostré un leve crecimiento anual en el primer trimestre de 2026,
acorde con el IMAE y el Pulso Econémico Regional.

El IMAE registré un incremento anual de 3,5 %, respaldado por el fortalecimiento del consumo de
los hogares. Contribuyeron favorablemente las matriculas de vehiculos nuevos, las ventas del
comercio minorista, la demanda de energia eléctrica y los indicadores asociados a la actividad
constructora, como los despachos de cemento y la produccion de concreto. En contraste, la menor
dinamica del transporte de carga, la ocupacidon hotelera y el abastecimiento agropecuario
moderaron el desempefio de la economia regional. El dinamismo del consumo de los hogares
estimuld el desempeio econémico de la regidon, a pesar de que la inflacion anual se mantuvo al
alza. El fortalecimiento del consumo estuvo apoyado por el aumento de las remesas, los avances en
la formalizacion laboral y una mayor disposicion de compra reflejada en los indicadores de confianza
del consumidor. Este comportamiento favorecio las ventas de vehiculos y motocicletas nuevas, asi
como de articulos culturales y de entretenimiento, ademas del crecimiento en la movilizacion aérea
de pasajeros y carga. A su vez, la mayor demanda contribuyé a intensificar las presiones
inflacionarias, especialmente en alimentos y bebidas no alcohdlicas, alojamiento y servicios
publicos, restaurantes y hoteles, y transporte. La contraccion en actividades importantes de la region
como industria, agropecuario, mineria y turismo limité el resultado. Restricciones en el suministro de
insumos y la débil demanda externa afectaron la produccion industrial, mientras que las fuertes
precipitaciones e inundaciones incidieron negativamente en la produccion agricola y pecuaria. A su
vez, la produccion de carbdn y gas se mantuvo en descenso, y los indicadores asociados al turismo
como ingresos por alojamiento y ocupacion hotelera cayeron, pese a la mayor oferta de eventos. La
construccion se vio afectada por el aumento de costos laborales y aranceles a insumos, a pesar de
la activacion de algunos subsidios locales para la compra de VIS.

Boletin Econémico Regional | Caribe | | trimestre de 2026
Inflacion

Entre enero y marzo de 2026, la inflacién anual continué al alza en las principales ciudades del
Caribe. En un entorno de presiones de demanda, mayores costos laborales e indexacion de precios,
la inflacién regional permanecié por encima del rango meta del 3% del Banco de la Republica.
Barranquilla, Cartagena y Monteria presentaron niveles superiores al promedio regional, mientras,
Santa Marta y Valledupar se ubicaron como las ciudades con las variaciones de precios mas bajas
durante el periodo analizado.

Los alimentos y bebidas no alcohdlicas concentraron buena parte de las presiones inflacionarias
durante el primer trimestre de 2026. El aumento en los precios estuvo asociado al alza registrada en
diversos productos basicos de la canasta familiar, especialmente de productos perecederos como
yuca, platano y carne de res. Las fuertes lluvias registradas en Cérdoba deterioraron la calidad de
algunos productos y redujeron la oferta en centrales de abasto. A esto se sumaron mayores costos
de fertilizantes y transporte. El incremento en el precio de la carne respondié al encarecimiento del
ganado en pie y a un mayor consumo interno. Los gastos asociados a vivienda y restaurantes
continuaron ejerciendo presiones sobre el costo de vida regional. La division de alojamiento y
servicios publicos mantuvo altas contribuciones a la inflacién, impulsada por arriendos indexados a
la inflacion pasada, una oferta limitada de vivienda disponible, tensiones energéticas y ajustes
tarifarios. A su vez, restaurantes y hoteles registraron incrementos derivados del aumento del salario
minimo, mayores costos operativos y encarecimiento de insumos alimenticios. El transporte también
aporté al incremento de la inflacion regional durante el trimestre. Persistieron aumentos en costos
de transporte intermunicipal y urbano, carga, peajes y mantenimiento de vehiculos. Las tarifas del
transporte urbano aumentaron principalmente por ajustes asociados al salario minimo,
especialmente en los sistemas masivos de Cartagena y Barranquilla. Sin embargo, la reduccién en
el precio de la gasolina durante febrero y marzo moderé parcialmente las presiones inflacionarias,
especialmente en ciudades como Valledupar.
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Caribe yw Colombia. Inflaciégn anual

Wariacion anual del IPC
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Meta inflacian Rango meta
Fuesnte: DAME. Calculos Banco de la Republica.

Variacién del SMMLV

Salario que recibira Costo mensual para el empleador
el empleado en 2026 . A S1750.905 |
$1-750_905 Subsidio de transporte
+S2469 095 Pension
Subsidio de transporte ARL M ] B S9.104 |
) Cai=a de compensacion
7 Primma
Cesantias
Intereses cesantias
Vacaciones

Total costo mensual S2.863.086

Total costo anual S34.357.032
Costo anual 2025

Diferencia
ano 2025

S6 L48.308 (Var -23.1 %%)

Fuente: Calculos de Valora Analitik _/

HISTORICO DEL SALARIO MINIMO
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L  Aumento del salario minimo se decretd por 23% y queds en $1.750.905 para 2026

© Grafico LR

Tasa de Cambio

La Tasa de Cambio Representativa del Mercado—TRM, corresponde al promedio ponderado de las
operaciones de compra y venta de contado de dolares de los Estados Unidos de América a cambio
de moneda legal colombiana, realizadas entre Intermediarios del Mercado Cambiario (IMC), asi
como de las operaciones que efectian los IMC con las demas entidades vigiladas por la
Superintendencia Financiera de Colombia (SFC), distintas de IMC y aquellas que hacen los IMC con
el Banco de la Republica o el Ministerio de Hacienda y Crédito Publico MHCP. La TRM es calculada
diariamente y certificada por la Superintendencia Financiera de Colombia con base en la
informacion disponible y la reglamentacion expedida por el Banco de la Republica, Variaciones de
los precios del délar tiene impacto en el precio de los insumos importados.
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Cadena de produccién vy distribucion.

La cadena para infraestructura de red y seguridad perimetral abarca desde la fabricacion de
hardware y software (como Fortinet) hasta su distribucion, instalacion fisica, configuracién légica
(LAN/WLAN) y puesta en funcionamiento por integradores certificados locales.

1. Provisiéon y Suministro

e Fabricacion: Empresas lideres de Tl disefian los equipos de red y seguridad (ej. firewalls,
switches y puntos de acceso) Cisco y Fortinet.

e Distribucion Mayorista: Los equipos se importan a Colombia a través de mayoristas
tecnoldgicos.

e Adquisicién: Proveedores e integradores locales compran los equipos. Ellos manejan el
inventario para proyectos de tecnologia.

2. Infraestructura Fisica y Cableado

e Cableado Estructurado: El contratista instala cableado de cobre Categoria 6A y canaletas
para conectar los equipos.

e Montaje: Se instalan los gabinetes (racks) en el centro de datos y los puntos de acceso
inalambrico (Access Points) en techos o paredes.

3. Configuracién y Seguridad Perimetral

e Seguridad Perimetral: Se instala un firewall para proteger los limites de la red contra
accesos no autorizados.

e Red LAN: Se configuran los switches para crear redes de area local virtuales (VLANSs) que
separan el trafico de los usuarios.

e Red WLAN: Se configuran los puntos de acceso con doble banda de 5 GHz y 2.4 GHz para
optimizar la sefial inalambrica.

e Politicas de red: Se habilitan servidores DHCP para asignar direcciones IP
automaticamente y reglas para restringir el acceso a internet.

4. Puesta en Funcionamiento

e Pruebas de estrés: El proveedor prueba el ancho de banda y la cobertura de la sefial para
evitar zonas sin internet.
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e Monitoreo y Entrega: Se activa la seguridad unificada (UTP) y se entregan los planos de la
red y manuales de operacion al cliente.

Materias primas necesarias para la produccion y la variacion de sus precios.

Los componentes esenciales para este proyecto incluyen hardware (Firewalls NGFW, Switches,
Access Points), cableado estructurado (fibra éptica, cobre Cat6a) y licencias de software. Los
precios han aumentado recientemente entre un \(10\%\) y \(15\%\) debido a la escasez de
semiconductores y los altos costos de fabricacion.

Componentes de Infraestructura
e Hardware de Seguridad (NGFW): Dispositivos fisicos que filtran el trafico avanzado.

e Equipos de Red (LAN/WLAN): Conmutadores (Switches) y puntos de acceso inalambrico
(Access Points).

¢ Infraestructura Pasiva: Materiales de Cableado Estructurado, fibra éptica, racks y patch
panels.

e Licenciamiento: Software de seguridad perimetral y sistemas de prevencion de intrusiones.
Variacion de Precios

e Escasez de Semiconductores: La produccion limitada de silicio eleva directamente el
costo final de Firewalls y Switches.

¢ Materias Primas Metalicas: El costo del cobre (usado en el cableado estructurado) fluctua
constantemente en el mercado global.

¢ Innovacién en lA: Las licencias de software de ciberseguridad han experimentado alzas
debido a la incorporacion de Inteligencia Artificial para detectar amenazas en tiempo real.

Dinamica de importaciones, exportaciones y contrabando, en caso de que aplique.

La importacion y exportaciéon de infraestructura tecnoldgica (como firewalls y switches) exige una
cadena de suministro rigurosa y la adquisicién de servicios especializados de TI. El proyecto de
seguridad perimetral y conectividad LAN/WLAN abarca la compra internacional de equipos, su
configuracion fisica y légica, y la proteccidon del perimetro digital.

e Dinamica de Importaciéon y Suministro: Los componentes de red (enrutadores, puntos de
acceso y firewalls) son bienes importados. La dindmica comercial exige gestionar la
logistica internacional (fletes, seguros y nacionalizacién), considerando los tiempos de
entrega de los fabricantes globales.

e Adquisicién de Hardware y Software: Se compran los dispositivos de seguridad y las
licencias de servicios en la nube o soffware de gestion.

e Instalaciéon: Consiste en el montaje en sitio (racks, cableado estructurado) y la energizacion
de los equipos de red LAN y WLAN.

e Configuracion y Seguridad Perimetral: Se programa el equipo de borde para separar las
redes publicas de las privadas mediante politicas de Confianza Cero (Zero Trust). Esto
incluye la creacion de redes inalambricas segmentadas (WLAN), listas de control de acceso
y sistemas de prevencion de intrusos (IPS).

e Puesta en Funcionamiento: Se realizan pruebas de estrés, escaneo de vulnerabilidades y
la activacion del monitoreo continuo del trafico de red.

2. Técnico
La infraestructura de seguridad perimetral para redes LAN/WLAN combina hardware y software para
bloquear amenazas y asegurar el trafico. Incluye Firewalls (NGFW) para filtrar datos, Switches y

Puntos de Acceso (Access Points) para conectar dispositivos, y Sistemas de Prevencion de
Intrusiones (IPS) para detener ataques en tiempo real.
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1. Componentes de Seguridad Perimetral

e Firewall de Nueva Generacion (NGFW): Es el dispositivo central. Filtra el trafico entre la
red interna y externa basandose en politicas estrictas de seguridad (Palo Alto Networks).

o Sistema de Prevencion de Intrusiones (IPS): Analiza el trafico de la red para identificar y
bloguear ciberataques antes de que causen dafios (Delta Protect).

e Control de Acceso a la Red (NAC): Verifica la identidad de los usuarios y dispositivos
antes de permitirles conectarse a la red LAN o WLAN (Delta Protect).

2. Componentes de Conectividad LAN/WLAN

e Switches de Capa 3: Equipos fisicos que conectan multiples dispositivos (computadoras,
impresoras, servidores) dentro de la red local y administran el trafico entre diferentes areas
de la empresa.

¢ Access Points (APs): Dispositivos que proporcionan la sefial de internet inalambrica (Wi-
Fi) en toda el area de trabajo (Macrotics). [1]

e Controlador de Red Inalambrica: Permite configurar, gestionar y monitorear todos los
Access Points desde una sola pantalla central (Cisco).

3. Fases de Implementacion

1. Adquisicion: Compra de los equipos fisicos (hardware) y las licencias de software
(Colombia Compra Eficiente). [1]

2. Instalacion: Montaje fisico de los equipos en gabinetes (racks) y conexién del cableado
estructurado (Centro Nacional de Memoria Historica). [1]

3. Configuracién: Programacion de las reglas de seguridad, creacion de segmentos de red
(VLANS) y asignacion de permisos de acceso (Palo Alto Networks). [1]

4. Puesta en marcha: Pruebas finales para comprobar la estabilidad de la conexion y el
correcto bloqueo de amenazas.

3. Legal o Regulatorio

El marco normativo en Colombia para la infraestructura de seguridad perimetral (LAN/WLAN) exige
el cumplimiento de politicas de seguridad digital, proteccion de datos y estandares internacionales.
Se rige principalmente por directrices del Ministerio TIC (MinTIC), leyes de proteccion de
informacion y estandares técnicos de red.

e Lineamientos de Gobierno Digital: Se fundamenta en el Decreto 1078 de 2015 (Decreto
Unico Reglamentario TIC). Este exige a las entidades adoptar el Modelo de Seguridad y
Privacidad de la Informacién (MSPI), liderado por el MinTIC y alineado a las buenas
practicas de la Resolucién 500 de 2021.

e Delitos Informaticos: La Ley 1273 de 2009 modifica el Codigo Penal. Castiga delitos como
el acceso abusivo a sistemas informaticos y la interceptacion de redes, exigiendo redes LAN
y WLAN fuertemente protegidas.

e Protecciéon de Datos: Se aplica la Ley 1581 de 2012 de Habeas Data, la cual protege toda
la informacién sensible que transita, se almacena y se transmite a través de la
infraestructura de red.

e Estandares Técnicos Internacionales: Para que la seguridad sea efectiva, el disefio e
instalacion deben cumplir con la norma ISO/IEC 27001 (Gestion de Seguridad de la
Informacién) y los estandares del IEEE para redes inalambricas seguras (WLAN).

El marco legal para la adquisicion y despliegue de infraestructura de seguridad perimetral y
conectividad LAN/WLAN en Colombia se rige principalmente por la Ley 1341 de 2009 (Ley TIC), el
Decreto 338 de 2022 de seguridad digital, la Ley 1273 de 2009 sobre delitos informaticos y la Ley
1581 de 2012 sobre proteccién de datos personales.
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El proyecto debe cumplir con los siguientes componentes normativos y regulatorios:

1. Seguridad Digital y Privacidad

Decreto 338 de 2022: Establece los lineamientos para la gobernanza de seguridad digital,
identificacién de infraestructuras criticas y gestion de riesgos.

Ley 1273 de 2009: Tipifica los delitos informaticos (como acceso abusivo y violacion de
datos personales), lo que exige que la red perimetral garantice la integridad vy
confidencialidad de la informacion.

Ley 1581 de 2012: Obliga a proteger los datos personales que transiten o se almacenen en
la red LAN/WLAN.

2. Normatividad en Telecomunicaciones y TIC

Ley 1341 de 2009: Es el marco general de las TIC, regulando el despliegue de
infraestructura, la sociedad de la informacién y la convergencia de redes. [1, 2, 3]

Resolucién 3436 de 2017 MTIC: Define los requisitos técnicos, operativos y de seguridad
para las zonas de acceso a Internet inalambrico. [1, 2]

3. Contratacion y Adquisicion de Tecnologia

Colombia Compra Eficiente: Si el proyecto es publico, la adquisicion de equipos (firewalls,
switches, access points) y servicios debe realizarse a través de las fichas técnicas del
Acuerdo Marco de Precios de Hardware y Soluciones de Conectividad para garantizar la
estandarizacion y legalidad de la compra. [1, 2]

4. Otros contextos.

Los factores sociopoliticos al implementar infraestructura de seguridad perimetral para redes
LAN/WLAN incluyen el cumplimiento de leyes de proteccién de datos, el impacto del presupuesto
institucional, la cultura de ciberseguridad de los usuarios y las politicas gubernamentales sobre
soberania y dependencia tecnoldgica Estrategia Nacional de Ciberseguridad, Geopolitica del
Ciberespacio.

A. Politicas Estatales y Normativas

a. Cumplimiento de las regulaciones y directrices del Ministerio TIC para la proteccion de
la informacion y la gestion de riesgos digitales Estrategia Nacional de Ciberseguridad.

b. La adopcidon de estas tecnologias exige auditorias y normativas que garanticen el
tratamiento ético y legal de los datos de los usuarios.

B. Apropiacién Social y Cultural

a. Resistencia al cambio: Los usuarios suelen rechazar las restricciones en la red WLAN
(como el bloqueo de sitios web o portales cautivos) Ficha Técnica de Redes.

b. Error humano: El eslabén mas débil de la red son las personas. La capacitacion es
clave para evitar brechas de seguridad por desconocimiento Desafios de
Ciberseguridad.

C. Soberaniay Geopolitica Tecnolégica

a. La adquisicién de hardware (como Firewalls) depende de las alianzas comerciales
globales y las politicas de los paises fabricantes, lo que afecta la cadena de suministro y
la confianza Geopolitica del Ciberespacio.

D. Presupuesto e Inversion Publica

a. La aprobacion de fondos depende de las prioridades politicas de la entidad. Las
decisiones administrativas determinan si se adquieren licencias completas o equipos
desactualizados Pliego de Adquisicion.
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E. Acceso Equitativo e Inclusion

a.

La configuracion de redes inalambricas debe equilibrar el bloqueo de intrusos con el

acceso a internet para los ciudadanos o visitantes, garantizando la equidad digital Ficha

Técnica de Redes.

F. MODELO DE ABASTECIMIENTO ESTRATEGICO

La Alcaldia de Monteria implementa el Analisis de Datos de Compra Publica, EI Modelo de
Abastecimiento Estratégico V.3, desarrollado por la Agencia Nacional de Contratacién Publica -
Colombia Compra Eficiente, busca mejorar las buenas practicas en la planeacion y gestion de los
procesos contractuales para que los participantes del Sistema de Compra Publica lo adopten y se
destaquen por sus niveles de transparencia, eficiencia y generaciéon de mayor valor por dinero.

Herramienta de Visualizacion para el Analisis de la Demanda

La Agencia Nacional de Contratacion — Colombia Compra Eficiente pone a disposicion de las
entidades estatales, la herramienta de visualizacién para el Andlisis de Demanda, la cual permite
de manera integral visualizar el comportamiento de compras histérico de la entidad. Esta
herramienta consolida la informacién que reposa en el SECOP (I, Il y TVEC), presenta de manera
organizada y estructurada datos histéricos relacionados con las compras de la entidad. Es una
herramienta dinamica que permite realizar filiros y busquedas para hacer mas robustos los analisis

correspondientes.
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Herramienta de Visualizacion para el Analisis de la Oferta

La Agencia Nacional de Contratacion — Colombia Compra Eficiente pone a disposicion de las
entidades estatales, la herramienta de visualizacion para el Analisis de la Oferta, la cual permite de
manera integral visualizar el comportamiento de compras histérico de la entidad. Esta herramienta
consolida la informacién que reposa en el SECOP (I, Il y TVEC), presenta de manera organizada y
estructurada datos histéricos relacionados con las compras de la entidad. Es una herramienta
dinamica que permite realizar filtros y busquedas para hacer mas robustos los analisis
correspondientes.
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Comportamiento contratacion por bienes y servicios de UNSPSC
Afio 2024 2025

Olasificador de Bienes y Servicios - Familia Partidpadidn Contratos Valor Participacion Contratos
1 $1.120.350.860 260%

4322 - Eguipos o plataformas y accesorics de redes multimedia o de voz y datos

D 4323 - Software 10272538  61.65% 2 3483430483  1.12% 23 §32.231833216  T4.93%
8111 - Servicios informaticos B5.190807  5.43% 3 S2.844665027  6.61% 18 $9666.251.018  2247T%
Total 54472445 BT.OT% 5 §3328085510  7.74% 42 $43018495134  100.00%
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MONTERIA

| SECRETARIA GENERAL

C. COMPORTAMIENTO DEL GASTO HISTORICO - ESTUDIO DE DEMANDA
1. ¢Cémo ha adquirido la Entidad Estatal en el pasado este bien, obra o servicio?

De conformidad a lo establecido en el manual para el Analisis del sector, se realiza el
correspondiente analisis del comportamiento de los procesos de contrataciones anteriores en la

Alcaldia Municipal de Monteria.

MUNICIPIO DE MONTERIA
Precio estimado total:
Niimero del proceso
Titulo:

Fase:

Estado:

Fase previa

Descripcién:

Tipe de proceso

600.000.000 COP

SI-5GOB-013-2025 (Presentacin de oferta)

SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE LOS COMPONENTES DEL SISTEMA SIES DEL
MUNICIPIO DE MONTERIA (Presentacién de oferta)

Presentacién de oferta
Proceso adjudicads y celebrado

Presentacién de observaciones

SERVICIO DE MANTENIMIENTO PREVENTIVO ¥ CORRECTIVO DE LOS COMPONENTES DEL SISTEMA SIES DEL
MUNICIPIO DE MONTERIA

Seleccién abreviada subasta inversa

Proceso relacionado GO1.NTC.3168122

Limitacidn de todo el proceso a MiPymes

Datos del contrato

Si - No

Tipo de contrato
Justificacion de la modalidad de contratacion
Duracion del contrato:

Fecha de terminacion del contrato:

Direccidn de ejecucion del contrato

Codigo UNSPSC

Lista adicional de cédigos UNSPSC

Lotes?

Acuerdos Comerciales

Prestacion de servicios
Bienes y servicios de caracteristicas técnicas uniformes y comin utiizacion
189 (Dias)

3141212025 11:59:00 PM

calle 27 No. 3 -16 Monteria Gérdoba COLOMBIA

26121600 - Cables eléclricos y accesorios
43201800 - Disposilivos de aimacenamiento
43223300 - Disposilivos y equipes para instalacion de conectividad de redes y Dalacom
45121500 - Camaras
46171600 - Equipo de vigilancia y defeccion
72151500 - Servicios de sistemas eléctricos
81101500 - Ingenieria civil y arquitectura
81112200 - Mantenimiento y soporte de software
81112300 - Mantenimiento y soporte de hardware de computador
83112300 - Servicios de telecomunicaciones por fibra
92121700 - Servicios de sistemas de sequridad
40101700 - Enfriamiento
72151700 - Servicios de instalacién de sistemas de seguridad fisica & industrial
72153700 - Servicios de instalacién, manienimiento y reparacisn de equipos y construccién de parqueaderos

Si Mo

Descripcion
Triangulo Norle - EI Salvador
Tridngulo Norte - Guatemala
‘Comunidad Andina
Valor total estimado de adquisiciones:
‘Adquisiciones planeadas

Codigo UNSPSC Descripcion

600.000.000 GOP

Tipo Fuente de |0s recursos Valor total estimado

Unidad de contratacin

26121600 3969-SERVICIO DE MANTENIMIENTO PREVENTIVO  Seleccion abreviada subasta  Recursos propios
43201800 ¥ CORREGTIVO DE LOS COMPONENTES DEL inversa
43223300 SISTEMA SIES DEL MUNICIPIO DE MONTERIA

600.000.000.00 COP UG - SECRETARIA DE GOBIERNG

45121500
46171600
72151500
81111500

81112200

81112300

83112300
92121700
40101700
72151700
72153700

Identificacién

Dar publicidad al proceso

Documentos Tipo

)

Documentos Tipo

Decreto 248 de 2021

Ho Documentos tipo adoptados por la ANCP-CCE en virlud de la Ley 2022 del 2026

&Debe cumplir con invertir minimo el 30% de los recursos del
presupuesto destinados a comprar alimentos, cumpliendo con
lo establecido en Ia Ley 2045 de 2020, reglamentada por el

Decreto 245 de 20217

Sentencia T-302 de 2017

El decreto 248 de 2021, obliga 2 las enlidades que manejen recurses piblicos, a adquin

alimentos comprados a pequefios productores agropecuarios yio 4 |a Agricultura Campesina,

Familiar o itaria locales y sus minimo el (30%) del destinados
Ho ala compra de alimentos

Proceso asociado a las Grdenes impartidas por la Corte

Constitucional en la Sentencia T-302 de 2017

Cronograma

Sentencia que declara el estado de Cosas Inconstitucienales en relacién con los derschos de los
No. nifios del pueblo Wayiu

Zona horaria:

Plazo de validez de las ofertas:

Publicacion del aviso de convocatoria piiblica

Publicacion de estudios previos

Fecha de publicacién del proyects de pliego de condiciones

Plazo para presentar observaciones al proyecto de Pliego de

Condiciones

Respuesta a observaciones al Proyecto de

ego de.

Condiciones

Fecha prevista de Publicacion del Pliego de Condiciones

Definitivo

Fecha de publicacién del pliego de condiciones definitivo

v ion acto de apertura del
proceso de seleccion

Presentacion de Observaciones a los Pliegos de Condiciones
definitivos

Respuesta a las observaciones al Pliego de Condiciones

(UTC-05:00) Bogota, Lima, Guito
90 (Dias)

20/05/2025 11:58:00 PM

20/05/2025 11:59:00 PM (1170

20/05/2025 6:48:20 PMA

27/05/2025 11:59:00 PM

28/05/2025 11:59:00 PM

29/05/2025 11:58:00 PM

29/05/2025 5:23:12 PM (U

29/05/2025 11:58:00 PM

30/05/2025 11:59:00 PM 11/

3/06/2025 11:59:00 PM (11
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Plazo maximo para expedir adendas

Presentacion de Ofertas

Apertura de sobre de requisitos habilitantes y técnicos
Informe de presentacion de Ofertas

Publicacién del informe de verificacion o evaluacion

de alinforme de.
evaluacion

Apertura del sobre econdmico

Acto Admi de ién o de.

Declaratoria de Desierto

Firma del Contrato

Entrega de las garantias de ejecucion del contrato

Aprobacién de Péliza e inicio de ejecucién del contrato

Configuracion financiera

Alcaldia ::le‘_
MONTERIA

SECRETARIA GENERAL

4/06/2025 7:00:00 PM

B/06/2025 8:00:00 AM /70

B/06/2025 8:10:00 AM ((L/TC-05:00)

6/06/2025 9:00:00 AM (1

1170612025 11:59:00 PM

12/06/2025 11:59:00 PM

13/06/2025 10:00:00 AM

Lima, €

13/06/2025 11:59:00 PM

16/06/2025 11:59:00 PM Lima, G

18/06/2025 11:59:00 PM

20/062025 11:59:00 PM

Lima, Quia)

Lima, Quit)

Lims, Quit)

Lima, Quit)

Definir Plan de Pagos? No
£ Solicitud de garantias? Si
Garantias por lotes, grupos o etapas? No
Seriedad dc la oferta S
% del presupuesto oficial estimado el Procesode 10
Contratacion o de la ofert
Cumplimiento S
Cumplimiento del contrato
% del valor del contrato 10,00 Fecha de vigencia 16/08/2025 11:5:00 PM /s
(desde) Bogot, Lims, Guito
. Fecha de vigencia 1/07/2026 11:59.00 PM (ju7
Valor de Ia garantia s I0mi2026 1158
Pago de salarios
Fecha de vigencia 1610672025 1:59:00 PM (s
% del valor del conlrato 10007500 1ome0zs 11
Valor de la garantia Fecha de vigencia 3112/2023 11:55:00 PM (i g
(hasta) Eogos, Lima, Gt
Galidad del servicio
% del valor del contrato 10,00 Fecha de vigencia 16/08/2025 11:59:00 PM /s
(desde) Lim, G
Valor de la garantia ;“ﬂ:)‘m vigendia 11
Galidad y correcto funcionamiento de los bienes
% del valor del conlrato 10,00 F5¢ha de vigencia 16/08/12025 11.59.00 P (1
00 {gesde) Bogors, Lina
Valor de la garantia 5\?3"!:)@ vigencia
Responsabilidad civil extra contractual S
No. de SMMLV 200
Lista de respuesta de proveedores
Fecha de publicacién 13/06/2025 12:01:28 PM (U
Posicién Estado Rézon Fecha y hora de llegada Proveedor Documento de la oferta
1 51092025 7.34:30 P O TR T 0 Recomentacién (es) Descargar
COLOMBIA, Monteria
LA g 0 0 4 hd
Valor Adjudicado  Documenlos
M ELHOEe S RO 599.997.003 COP Descargar Ver contrato
Visita al lugar de ejecucién
Permitir visitas al lugar de sjecucion? No
Informacién presupuestal
Proyecto del Plan Marco para la Implementacion del Acuerdo
siNo
de Paz o asociado al Acuerdo de Paz
Destinacién del gasto Inversién
Fuents de los recursos: Valor
Presupuesto General de la Nacién - PGN Ssi No *
sistema General de Participaciones - SGP Si O No*
Sistema General de Regalias - SGR Si Mot
Recursos Propios (Alcaldias y Gobemaciones) S Mo  600.000.000
Recursos de Crédito Si Mot
Otros Recursos (Especie, Privados, Cooperacion, Propios Entidades
Si O No*
Auténomas)
Valor total 600.000.000
Validacién Cédigo BPIN
Cédigo BPIN Aiio de vigencia Estado
202500000010576 2025 Validado Consultar +
Sistema de Presupuesto y Giro de Regalias (Recuerde que es necesario agregar al menos un CDP si es ¢l casa)
Cédigo CDP Codigo BPIN Tipo Estado del CDP Valor Total saldo Valor autilizar  Estado de la consulta Estado
No existen resultados que cumpl los criferios de bisqued:
Entidad Estatal registrada en el SIF si No
CDPNVigencias Futuras [Recuerde que es necesario agregar al menos un CDP o una AVF Extraordinaria si es el caso)
Codigo Tipo Estado Saldo Valor a utilizar  Codigo unidad/subunidad ejecutora Estado
25001387 cop Mo se ha iniciado 500.000.000 COP  00-00-00 -
Saldo de CDP
Saldo de vigencias futuras
Saldo total a comprometer 0 COP
Uitima consulta a SIF
Fecha de consulta SIF -
Configuracién de subasta
utilizar subasta electrénica  © Si | No

Publicacién de Ia lista de participantes de la subasta
Fecha de inicio

Fecha fin

13/06/2025 10:00:00 AM

13/06/2025 10:00:00 AM

13/06/2025 12:00-00 PM
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2. ;Como adquieren otras Entidades Estatales y las empresas privadas este bien, obra o
servicio?

Al revisar los archivos histéricos del SECOP en
https://www.contratos.gov.co/consultas/resultadoListadoProcesos.jsp#, se observan contrataciones
con similitud o igualdad en el objeto del presente estudio del sector.

ALCALDIA MUNICIPIO DE ARAUCA
Precio estimado total: 260.000.000 COP
Nimero del proceso  7SU-016-2023 (Presentacion de oferta)

Titulo: MANTENIMIENTO PREVENTIVO Y GORREGTIVO DEL SIES GCTV DEL MUNIGIPIO DE ARAUGA (Presentacién de

Fase: Presentacion de oferta
Estado: Proceso adjudicado y celebrado
Fase previa Presentacion de observaciones Proceso relacionado CO'1 NTC 5236408
Descripcion: MANTENIMIENTO PREVENTIVO Y GORREGTIVO DEL SIES CGTV DEL MUNICIPIO DE ARAUGA

Tipo de proceso  Seleccion abreviada subasta inversa

Datos del contrato

Tipo de contrato  Suministros

Justificacidn de la modalidad de contratacion Bienes y servicios de caracteristicas técnicas uniformes y comiin ulilizacion

Duracién del contrato: 15 (Dias)

Lima, Qui

Fecha de terminacion del contrato:  30/11/2023 12:00:00 PM (1

Direccién de ejecucion del contrate CARRERA 24 ENTRE 18 Y 20 Arauca Arauca COLOMBIA
Codigo UNSPSC 26121600 - Cables elécricos y accesorios
Lista adicional de cédigos UNSPSC
Lotes? Si No

Valor total estimado de adquisiciones:  260.000.000 GOP
Adquisiciones planeadas

Codigo UNSPSC Descripcion Tipo Fuente de los recursos Valor total estimado Unidad de contratacién

26121500 Mantenimiento preventivo y comectivo del SIES-CCTV  Seleccion abreviada subasta  Recursos propios 260.000.000,00 COP UNIDAD DE CONTRATAGION ARAUCA
32101600 del municipio de Arauca inversa

92121700
72151700

Identificacion

Dar publicidad al proceso  Si

Documentos Tipo

Documentos Tipo No Documentos tipo adoptados por Ia ANCP-CCE en virtud de la Ley 2022 del 2026

Decreto 248 de 2021

:Debe cumplir con invertir minimo el 30% de los recursos del

presupuesto destinados a comprar alimentos, cumpliendo con El decreto 245 de 2021, obliga a las entidades que maneien recursos publicos. a adquirit

a pequeiios yfa de Ia Agriculfura Gampesina.
3 Familiar o Comunitaria locales y sus ‘minimo el (30%) del destinados
Io establecido en Ia Ley 2046 de 2020, reglamentada porel 12 compra do alimentos

Deereto 248 de 20217
Sentencia T-302 de 2017

Proceso asociado a las Grdencs impartidas por la Corte Sentencia que declara el estado de Cosas Inconstitucionales en relacién con los derechos de los

Constitucicnal en Ia Sentencia T-302 de 2017 N° nifios del pueblo Waytiu

Cronograma

Zona horaria: (UTG-05:00) Bogota, Lima, Quite
Plazo de validez de las ofertas: 90 (Dias)
Publicacién del aviso de convocatoria piiblica  24/11/2023 11:58:00 FM

Publicacién de estudios previos 24/11/2023 11:59:00 PM

Fecha de publicacién del proyecto de pliego de condiciones  24/11/2023 6:47-02 PM (s

Plazo para presentar observaciones al proyecto de Pliego de
30/11/2023 11:59:00 PM (070
Condiciones

Plazo para manifestacion de interés de limitar la convocatoria
30/11/2023 11:59:00 PM

a Mypes ylo MiPymes

Respuesta 3 observaciones al Proyects de Pliego de
14122023 10:00:00 AM (1
Condiciones

Fecha prevista de Publicacién del Pliego de Condiciones
141272023 12:00-00 PM
Definitivo

Fecha de publicacién del pliego de condiciones definitivo  412/2023 4:57:29 PM (U

6n ¥ i6n acto admis de apertura del

411212023 5:00:00 PM (U7t

proceso de seler

Presentacidn de Observaciones a los Pliegos de Condiciones
41212023 5:01:00 PM
definitivos

Respuesta a las observaciones al Pliego de Condiciones  4/12/2023 5:02:00 PM ((

Plazo méximo para expedir adendas 5/12/2023 7.00:00 PM (LTt

Presentacion de Ofertas  6/12/2023 8:00:00 AM (/U7
Apertura de sobre de requisitos habilitantes y técnicos  612/2023 8:01:00 AM (1

Informe de presentacion de Ofertas 612/2023 8:02:00 AM (1

del informe de verificacion o ion 741212023 11:00:00 PM

de iones al informe de 6n o

131212023 11:59:00 PM 1L/
evaluacion

Apertura del sobre econdmico  14/12/2023 8:00:00 AM ([L7C-05

Acto Admi de icacién o de

14/1212023 11:00:00 PM (1L

Lima, Gui

Declaratoria de Desierto

Firma del Contrato  15/12/2023 12:00:00 Pt

Entrega de las garantias de ejecucion del contrato  15/12/2023 1:00:00 PM

Aprobacién de Péliza e inicio de ejecucion del contrato  15/12/2023 2:00:00 PM
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Configuracién financiera

Alcaldia ::le‘_
MONTERIA

SECRETARIA GENERAL

Definir Plan de Pagos?
£ Solicitud de garantias?
Garantias por lotes, grupos o etapas?

Seriedad de la oferta

z
g

@

z
g

-

% del presupuesto oficial estimado del Proceso de

Contratacion o de |a oferta

Cumplimiento i

Buen manejo y comecta inversion del anticipo

9% del anficipo

Valor de la garantia

Fecha de vigencia 00 .
100,00 £ 1571212023 2:00-00 PM (17

Fecha de vigencia (hasta) 30/06/2024 12:00-00 PM 1/

Bogats, Lims, Guta)

Cumplimiento del contrato

Fecha de vigencia

% del valor del contralo 2000 feha 151272023 2-00-00 PM (1 ) Bogers, Lims, G4

Valor de la garantia Fecha de vigencia (hasta) 3010612024 12:00-00 PM Bogars, Lims, Qui
Calidad del servicio

% del valor del contrato 20,00 (F;:;;‘?e vigencia 151212023 2-00:00 PM (17 Bog

Valor de la garantia Fecha de vigencia (hasta) 3011212024 12:00-00 PM Bogars, Lims, Qui
Calidad y corresto funcionamiento de los bienes

% del valor del contralo 20,00 FEeha e vigencia 15/12/2023 2-00:00 PHA (1

Valor de la garantia

Responsabilidad civil extra contractual No

Lista de respuesta de proveedores

(desde)

Fecha de vigencia (hasta) 30/12/2024 12:00:00 PM (1 ) Bogot, Lima, Quitc

Fecha de publicacion

Posicion  Estado Rézon

1 Ad

1241212023 9:15:36 AM ((UTC

Fechay hora de llegada  Proveedor

03:44 PM

522/2023 FENIBAL ANDRES ZULUAGA

COLOMBIA, Arauca

e e e e hd
Valor Adjudicado Documenlos
IBAL ANDRES ZULUAGA 260.000.000 COP' Descargar Ver contrato
Visita al lugar de ejecucion
&Permitir visitas al lugar de ejecucion? No
Informacién presupuestal
Proyecto del Plan Marco para la Implementacién del Acuerdo
i No
de Paz 0 asociado al Acuerdo de Paz
Destinacin del gasto  Funcionamiento
valor
Fuente de los recursos:
Presupuesto General de la Nacidn - PGN [}
Sistema General de Participaciones - 5GP [}
Sistema General de Regalias - SGR [}
Recursos Propios (Alcaldias y Gobemaciones) 260.000.000
Recursos de Crédito 0
Otros Recursos (Especie, Privados, Cooperacion, Propios Entidades Auténomas) []
Valor total - 260.000.000
Entidad Estatal registrada en el SIF Si  No
CDPNVigencias Futuras (Recuerde que es necesario agregar al menos un CDP o una AVF Extraordinaria si es el caso)
Codigo Tipo Estado saldo Valor a uf Cédigo unidad/subunidad ejecutora
0920 cop 260.000.000 COP 260.000.000 COP  00-00-00
Saldo de COP
Saldo de vigencias futuras
Saldo total a comprometer 260.000.000 COP
Ultima consulta a SIF
Fecha de consulta SIIF -
Configuracién de subasta
Utilizar subasta electronica S No

Publicacién de la lista de participantes de la subasta
Fecha de inicio

Fecha fin

Centro Verde de la Ciudad. Cra. 1W # 32a - 49 Monteria - Cordoba Tel. 604 791 07 20 www.monteria.gov.co
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MUNICIPIC DE SAN JOSE DE CUCUTA
Precio estimado total;

Nimero del proceso

Titulo:

Fase:

Estado:

Fase previa

Descripcion:

Tipo de proceso

Alcaldia ::le‘_
MONTERIA

SECRETARIA GENERAL

999.999.999 COP

SSC-SAM-003-2022 (Manifestacion de interés (Menor Cuantia)) (Presentacion de oferta)

PRESTACION DE SERVICIOS DE MANTENIMIENTO PREVENTIVO, CORRECTIVO DEL SISTEMA SIES CUCUTA,
SUBSISTEMA SISTEMA CCTV (Manifestacion de interés (Menor Cuantia)) (Presentacién de oferta)

Presentacion de oferta
Proceso adjudicado y celebrado

Manifestacion de interés (Menor Cuantia)

PRESTACION DE SERVICIOS DE MANTENIMIENTO PREVENTIVO, CORRECTIVO DEL SISTEMA SIES CUCUTA,
SUBSISTEMA SISTEMA CGTV GON DISPONIBILIDAD DE SERVICIOS ESPEGIALIZADOS Y BOLSA DE REPUESTOS
PARA EL FORTALECIMIENTO DE LA POLICiA METROPOLITANA DE CUCUTA (FONSET) SOBRE LAS CAPACIDADES
PARA LA CONVIVENCIA Y SEGURIDAD CIUDADANA EN EL MUNICIPIC SAN JOSE DE CUCUTA

Seleccién abreviada menor cuantia

Proceso relacionado CO1.MTC.2925281

Limitacién de todo el proceso a MiPymes

Datos del contrato

S No

Tipo de contrato
Justificacién de la modalidad de contratacion
Duracidn del contrato:

Fecha de terminacion del contrato:

Direccion de ejecucion del contrato

Cédigo UNSPSC

Lista adicional de cédigos UNSPSC

Lotes?

Limite de contratacién Menor Cuantia:

Adquisiciones planeadas

Cédigo UNSPSC Descripcion

Prestacién de senvicios
Menor Cuantia
8 (Meses)

311272022 11:59:00 PM (1

Avenida 5 Centro Comertial Quinta Avenida Primer Piso Glicuta Morte de Santander COLOMBIA

32101600 - Circuitos integrados

41113600 - Equipo de medicién y comproba
41113700 - de medicion y

eléctiica

electrénica

43201800 - Dispositivos de almacenamiento
43211700 - Dispositivos informéticos de enlrada de datos

43221700 - Equipo fijo de red y componentes.

43222600 - Equipo de servicio de red

45121600 - Accesorios para camaras.

46171500 - Cerraduras, elementos de sequridad y accesorios

46171600 - Equipo de vigiancia y deteccin

72151600 - Senvicios de sistemas especializados de comunicacién

72151700 - Senvicios de instalacion de sislemas de seguridad fisica € industrial
73152100 - Senvicios de mantenimiento y reparacion de equipo de manufactura
81101700 - Ingenieria eléclrica y elecironica

81111700 - Sistemas de manejo de informacion MIS

81112000 - Senicios de dalos

92101500 - Senicios de policia

92121700 - Servicios de sistemas de seguridad

Sl N
999.599 999 COP
Valor total estimado

Tipo Fuente de los recursos

Unidad de contratacion

15121500 20220-1 20220-1-Prestacion De Sewvicios De Seleccion abreviada menor  Recursos propios 1.000.000.000,00 COP SECRETARIA DE SEGURIDAD CIUDADANA

20101600 Mantenimiento Preventivo, Correctivo Del Sistema cuantia

25173100 SIES Cicuta, Subsislema Sistema CCTV Con

25173300 Disponibiidad De Servicios Especializados y Bolsa De

26121500 Repuestos Para e forfalecimiento de [a Poiici

40101600 Metropolitana de Ciicuta (FONSET) Sobre Las

41103400 Capacidades Para La Convivencia Y Seguridad

42152200 Ciudadana En El Municipio San José De Clicuta.

43201400
Identificacion

Dar publicidad al proceso  Si
Documentos Tipo
Documentos Tipo No Documentos fipo adoptados por la ANCP-CCE en virlud de la Ley 2022 del 2026

Decreto 248 de 2021

Debe cumplir con invertir minimo el 30% de los recursos del

presupuesto destinados a comprar alimentos, cumpliendo con e e e e B it
. Familiar 0 Comunitaria locales y sus ‘minimo el (30%) del destinados
lo establecido en la Ley 2046 de 2020, reglamentada por el No ala compra de alimentos

Decreto 248 de 20217

Cronograma

Zona horaria:
Plazo de validez de las ofertas:

Publicacién del aviso de convocatoria piiblica

Publicacién de estudios previos

Fecha de publicacion del proyecto de pliego de condiciones

Plazo para presentar observaciones al proyecto de

g0 de
Condiciones

Respuesta a las observaciones al Pliego de Condiciones
Fecha Prevista de Publicacion del Pliego de Condiciones
Fecha Prevista de Publicacién del Pliego de Candiciones
Definitivo y Demonstracién de Interés

Fecha de publicacién del pliego de condiciones definitivo y
demostracion de interés

y 6n acto

de apertura del
proceso de seleccion

Plazo para manifestacién de interés

Presentacion de Observaciones a los Pliegos de Condiciones
definitivos

Respuesta a las observaciones al Pliego de Condiciones
Plazo méximo para expedir adendas

Presentacién de Ofertas

Apertura de Ofertas

Informe de presentacion de Ofertas

Publicacién del informe de evaluacion de las Ofertas

de iones al informe de

Declaratoria de Desierto

Firma del Contrato

Enfrega de las garantias de ejecucion del contrato

Aprobacién de las garantias o pélizas ¢ inicio de ejecucién del

contrato

{UTC-05:00) Bogotd, Lima, Quito
90 (Dias)
19/042022 11:30:00 PM

19/04/2022 11:30:00 P

19/04/2022 11:17:09 PM (/117

2710412022 2:00:00 PM

2/05/2022 12:00:00 PM

2/05/2022 2:00:00 PM

2/05/2022 2:00:00 PM ((U7e

2/05/2022 4:06:01 PM

2005/2022 4:15:00 PM

5/05/2022 6:00:00 PM ((UTe

00) B

13/05/2022 12:07:00 PM

13/05/2022 6:00:00 PM

13/05/2022 6:00:00 PM (1

17/05/2022 9:00:00 AM ((1f
17/05/2022 10:50:00 AM ([UTC-03.00)
17/05/2022 11:00:00 AM 1

24)05/2022 2:00:00 PM

271052022 2:00:00 PM

31/052022 2:00:00 PM

1/06/2022 2:00:00 PM [

/062022 6:00:00 PM

19/06/2022 2:00:00 PM
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Configuracién financiera

Definir Plan de Pagos? Mo
& Solicitud de garantias?  Si
Garantias por lotes, grupos o etapas? No

Seriedad de a oferta Si

% del presupuesto oficial estimado del Proceso de 10
Contratacion o de la oferta

Cumplimiento  Si

Cumplimiento del contrato

9% del valor del contrato 10,00 Fecha de vigencia “m“jf_’zg'"“'““ PM (.

(desde) 2
Valor de la garantia (Fhﬁg)de vigencia 30/04]23?53 101‘59 00 PM (/LT

Pago de salarios

% del valor del contrato 500 E‘ﬂ; -)1& vigenci. 1‘@“?5;25 nu .nn PM (!
" Fecha de vigencia
Valor de la garantia e

Calidad del servicio

26 o vator del contrato 10,00 FEcha de vigencia 11082022 12:00-00 P
00 (desde) Bogats, Lims, Guit)
. Fecha de vigencia 30/042023 11
\alor de la garantia {nasta) o
Galidad y correcto funcionamiento de los bienes
Fecha de vigencia
% del valor del contrato 100005
Valor de la garantia (ot e vigencia
Responsabilidad civil extra contractual ST
No. de SMMLY 200
Lista de respuesta de proveedores
Fecha de publicacién  17/0S/2022 11:27:56 AM ([LTC-0500) Sageté Lina Gt
Posicién Estado Rézon Fecha y hora de llegada Proveedor Documento de la oferta
! ey NETKOLN DIGITAL SOLUTIONS 0 Recomendacitn (es) Desearmar

05.00) Bagats, Lima, ©

COLOMBIA, Ciicuta

AR b
Adjudicatars Valor Adjudicado Documenlos
Descargar
NETKOLN DIGITAL Descargar
S SITONS 999.999.999 COP' Descarar Ver contrato
Descargar
Visita al lugar de ejecucion
&Permitir visitas al lugar de ejecucién? No
Informacién presupuestal
Proyecto del Plan Marco para la Implementacién del Acuerdo
SiC No
de Paz o asociado al Acuerdo de Paz
Destinacién del gasto Inversion
Valor
Fuente de los recursos:
Presupuesto General de la Nacién - PGN 0
Sistema General de Participaciones - SGP 0
Sistema General de Regalias - SGR 0
Recursos Propios (Alcaldias y Gobemaciones) 99.999.999
Recursos de Crédito 0
Otros Recursos (Especie, Privados, n, Propics Entidad 6 0

Valor total 999.999.599

Entidad Estatal registrada en el SIF Sl Mo

CDPiVigencias Futuras (Recuerde que es necesario agregar al menos un CDP o una AVF Extraordinaria si es el caso)

Cédigo Tipo Estado Saldo Valor a utilizar  Cédigo unidad/subunidad ejecutora
00002132 coP No validado 999.999.999 COP 999.999.999 COP  00-00-00
Saldo de COP

Saldo de vigencias futuras
Saldo total a comprometer 999.999.999 COP
Uitima consulta a SIF

Fecha de consulta SIF -
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1. A quién se va a comprar.

Alcaldia de

MONTERIA

SECRETARIA GENERAL

La guia para para la elaboracion de estudio de sector, concierta qué; la Alcaldia Municipal de
Monteria debe identificar los proveedores en el mercado del bien, obra o servicio, asi como sus
principales caracteristicas como tamafo empresarial, ubicacion, esquemas de produccion vy
comportamiento financiero. Esta identificacion permite determinar posibles Riesgos de colusion y
también establecer el poder de negociacién de los proveedores, el cual esta relacionado con el
numero de competidores presentes en el mercado y las participaciones de cada uno en el mercado.

|No.|| Empresa || Ciudad || Especialidad || Experiencia aplicable |
. . Integracioén de infraestructura
1| T7 Networks SAS. || Bogota | C160: Aruba, Fortinet, Palo ||| \jayi AN, ciberseguridad y
Alto, Cloud
datacenter.
2 NetAccess SAS. Bogoté Clbersggurldad, Fortinet, ImpIgmentamon de seguridad
Cisco, Splunk perimetral y redes seguras.
. . Implementacion de
3 NetCear Medellin . Flr_ewgl!s Fortinet, . infraestructura Tl y seguridad
virtualizacion, networking 4
empresarial.
4 UselT Colombia|| LAN, WiFi, VPN, Firewall | P'S€fi0 & implementacion de
redes empresariales.
Ingenieria Telematica . . Seguridad perimetral y
5 INGETELE S.A.S. Pereira || Fortinet NGFW, SD-WAN soporte especializado.
SITES Soluciones , . Cableado estructurado, Integracion tecnolégica y
6 ||Integrales en Tecnologia||Monteria g .
. LAN, WiFi, Firewall redes corporativas.
y Seguridad
. . Redes, servidores y Instalacion de infraestructura
7 Encisoft Monteria : : e .
seguridad informatica tecnologica.
8 CTEL Bogoté LAN/WAN, fibra 6ptica, Data|| Disefio e |mplemen.taC|on de
Center redes corporativas.
9 RealTecno Bogoté WiFi emprgsanal, switching, Redeg malambncas
firewall corporativas y seguridad.
10 Atria Technology and Bogoté Gisco Premier, Fortinet Infraestructura tgcnologlca y
Networks networking.
Cableado estructurado, Integracién de infraestructura
11 SOLUTEC S.AS. Colombia servidores, seguridad 9 Ti
perimetral )
REDES Y OBRAS .|| Redes de datos y cableado
12 Medellin
S.AS. estructurado.
Implementacion y soporte
13 Infraestruscf:rg y Redes Bogota de infraestructura de
T comunicaciones.
Integradores de
14 || Sistemas y Tecnologia Itagti Infraestructura .TI y redes
empresariales.
S.A.S.
15| TecnoAGASAS. | Bogots || Redes certificadas, WiFiy
cableado estructurado.

En este punto la entidad estatal analizara entre otras razones quién puede comercializar el bien y/o
servicio, precisando lo anterior la entidad procede a dejar constancia que el objeto de la presente
contrataciéon puede ser comercializado por: Entidades publicas o privadas dedicadas afines a la del
objeto contractual, con capacidad legal y operativa para realizar las actividades a que se refieren las

especificaciones del contrato a celebrar.

DATASEC
INGENIUM
GROWDATA
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https://sites.net.co/?utm_source=chatgpt.com
https://sites.net.co/?utm_source=chatgpt.com
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https://encisoft.com.co/?utm_source=chatgpt.com
https://www.ctel.com.co/infraestructura-de-redes/?utm_source=chatgpt.com
https://realtecno.co/?utm_source=chatgpt.com
https://www.atriaglobal.com/?utm_source=chatgpt.com
https://www.atriaglobal.com/?utm_source=chatgpt.com
https://solutec.com.co/infraestructura-y-soporte-2/?utm_source=chatgpt.com
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I
E. ESTUDIO DEL MERCADO

El estudio de mercado permite comprender la dinamica de los precios y establecer el presupuesto
oficial de la contratacion. Este comprende la realizacion de un analisis de los diferentes precios de
los bienes o servicios a contratar que se registran en el mercado, los cuales pueden consultarse a
través de mecanismos como la solicitud de cotizaciones, la consulta de bases de datos
especializadas y el andlisis de precios historicos. También involucra el analisis de las variables
consideradas para calcular el presupuesto oficial o precio del contrato.

Para la elaboracion del estudio de precios de mercado, del presente estudio se realizé por revisién
de precios por solicitud de cotizaciones.

Se requiero a los potenciales proveedores de los bienes y servicios para que remitieran la
informacion necesaria para determinar, entre otros aspectos el valor del servicio o del bien
correspondiente. Para estos efectos, se sugiri6 incluir en la comunicacion toda aquella informacién
pertinente del contrato a ejecutar que permita estructurar una cotizacion integral y ajustada a las
necesidades de la entidad, asi como toda aquella informacion relevante que incida en el precio del
bien o servicio.

El valor de la presente contratacion no podra superar la suma de SEISCIENTOS SESENTA Y UN
MILLONES CUATROCIENTOS NOVENTA MIL SEISCIENTOS DIECISIETE PESOS MI/CTE.
($661.490.617 M/CTE.), incluidos todos los costos directos e indirectos e impuestos que se puedan
generar con la celebracion del contrato.

Los impuestos que se causen correran por cuenta del contratista y se consideraran incluidos como
parte del precio todos los derechos, tasas y contribuciones que se originen en el desarrollo del
contrato, sean estos de caracter Nacional, Departamental o Municipal.

Los valores antes descritos incluyen todos los costos directos e indirectos.

El presupuesto estimado para la contratacion es el siguiente:

PROMEDIO

SUMINISTRO, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE FIREWALL DE SEGURIDAD

PERIMETRAL CORE UNIDAD CANTID VALOR VALOR

AD UNITARIO TOTAL

GENERALIDADES

Los equipos deben cumplir con las siguientes caracteristicas minimas de desempefio activas y
funcionales en la puesta en marcha de las plataformas.

Los equipos deben ser Appliances fisicos (nuevos en su empaque original y sellados de fabrica) (No se
aceptaran equipos remanufacturados y/o reparados y/o reformados).

Los equipos deben ser de propdsito especifico tipo Firewall.

Los equipos deben contar con tecnologia ASIC para permitir acelerar los procesos (no solo por CPU) y
de esta manera permita mejorar el rendimiento del procesamiento de trafico.

La solucién debe pertenecer al cuadrante de lider de Gartner para Hybrid Mesh Firewall y SD-WAN en
su ultimo reporte publicado.

Capacidades operativas minimas de cada equipo:

NGFW Throughput: 3.1 Gbps o superior

Firewall Throughput: 37 Gbps o superior

IPS Throughput: 5 Gbps o superior

Threat Protection Throughput: 2.8 Gbps o superior

VPN SSL Throughput: 1.5 Gbps o superior

Inspeccion SSL Throughput: 3 Gbps o superior

Sesiones Concurrentes: 3.000.000 o superior

Disco Interno 480 GB SSD o superior

IPsec VPN Throughput: 33 Gbps o superior

4 interfaces de 10 GE SFP+ (se deben incluir en la oferta ocho (08) transceivers SFP+ SR con sus
respectivos cables de F.O.)

8 interfaces de 1 GE SFP (se deben incluir en la oferta ocho (02) transceivers SFP SR con sus
respectivos cables de F.O.)

16 interfaces de 1 GE RJ45

Funcionalidades generales firewall (Core)

Capacidades de NAT (Network Address Translation) UNIDAD 4 60.5(?7.750 242.031.00
Las plataformas deben soportar lo siguientes tipos de traduccion de direcciones: 1
NAT y PAT

NAT estatico

NAT: destino, origen

NAT, NAT64 persistente

Funciones basicas de Firewall

Las reglas de firewall deben analizar las conexiones que pasen por el equipo, entre interfaces, grupos
de interfaces (o Zonas) y VLANSs.

La solucién debe integrarse con el directorio activo y soportar politicas basadas en identidad. Esto
significa que podran definirse politicas de seguridad de acuerdo con el grupo de pertenencia de los
usuarios.

Debe tener la capacidad de generar una advertencia al administrador cuando este configure una
politica duplicada

Debe estar en la capacidad de integrase con plataforma Cloud laaS como: AWS,Azure,Google etc.
Con el fin de generar y actualizar objetos de direcciones de manera automatica basado en los
parametros de red (IP, TAG, etc) de las instancias desplegadas en la nube y estas ser usadas como
objetos de reglas o politicas de firewall

Debe soportar reglas de firewall en IPv6 configurables tanto por CLI (Command Line Interfaz) como por
GUI (Graphical User Interfaz).

La solucién tendra la capacidad de hacer captura de paquetes por politica de seguridad implementada
para luego ser exportado en formato PCAP.

El dispositivo sera capaz de crear e integrar politicas contra ataques DoS (Denial of service) las cuales
se deben poder aplicar por interfaces.

El dispositivo sera capaz de ejecutar inspeccién de trafico SSL en todos los puertos y seleccionar bajo
que certificado sera valido este trafico.

Tendra la capacidad de hacer escaneo a profundidad de trafico tipo SSH dentro de todos o cierto rango
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de puertos configurados para este analisis.

Conectividad y enrutamiento

Funcionalidad de DHCP: como Cliente DHCP, Servidor DHCP y reenvio (Relay) de solicitudes DHCP.
Soporte de enrutamiento estatico, incluyendo pesos y/o distancias y/o prioridades de rutas estaticas.
Soporte a enrutamiento dinamico RIP V1, V2, OSPF y BGP.

La solucién podra habilitar politicas de enrutamiento en IPv6.

La solucién debera ser capaz de habilitar enrutamiento estatico para cada interfaz en IPv6.

VPN IPsec

Los equipos deben soportar las siguientes caracteristicas:

Soporte a certificados PKI X.509 para construccién de VPNs cliente a sitio (client-to-site).

Soporte para IKEv2 y IKE Configuration Method.

Soporte de VPNs con algoritmos de cifrado: AES, DES, 3DES

Se debe soportar longitudes de llave para AES de 128, 192 y 256 bits

Autenticacion

Los dispositivos deben manejar los siguientes tipos de autenticacion:

Capacidad de soporta autenticacion local y remota integrandose con Servidores de Autenticacion
RADIUS, LDAP o TACACS+.

Capacidad incluida, al integrarse con Microsoft Windows Active Directory o Novell eDirectory, de
autenticar transparentemente usuarios sin preguntarles username o password. Esto es aprovechar las
credenciales del dominio de Windows bajo un concepto “Single-Sign-On”.

Soporte de Token Fisicos o Mobile sobre Smartphone basado en IOS o Android, token de SMS, email o
con plataformas de terceros como RSA SecurlD.

Capacidad de soportar autenticacion de acceso de usuario a través de 802.1x y portal cautivo.

Manejo de trafico y calidad de servicio

La solucién debe soportar balanceo de enlaces WAN inteligente (SD-WAN Seguro) sin licencia
adicional basado en: Aplicaciones cloud, SLA y Mejor calidad de enlace basado en (Jitter, latencia,
ancho de banda, perdida de paquetes).

Capacidad de poder asignar parametros de ftraffic shapping atreves de reglas de manera
independiente.

Capacidad de poder asignar parametros de traffic shaping diferenciadas para el trafico en distintos
sentidos de una misma sesion.

Capacidad de definir parametros de traffic shaping que apliquen para cada direccion IP en forma
independiente, en contraste con la aplicacion y categoria URL de las mismas para la regla en general.
Capacidad de poder definir limite de ancho de banda (ancho de banda maximo) en Kilobits por
segundo.

Antimalware

Debe ser capaz de analizar, establecer control de acceso y detener ataques y hacer Antivirus en tiempo
real en al menos los siguientes protocolos aplicativos: HTTP, SMTP, IMAP, POP3, FTP.MAPI

El médulo de antimalware debe haber sido desarrollado por el mismo fabricante de la solucién de
firewall, asi como las firmas deben ser de su propiedad y no por medio de licenciamiento o concesiones
de un tercero, esto con el fin de garantizar la idoneidad de la proteccién, asi como los tiempos de
respuesta del soporte de la misma.

Debe soportar la inspeccién de archivos comprimidos como los son: GZIP,RAR,LZH,IHA,CAB,ARJ;ZIP
entre otros con el fin de proteger contra estas técnicas de evasion.

El Antivirus debe integrarse de forma nativa con una soluciéon Sandbox del mismo fabricante, de tal
manera que envien muestras de archivos a dicho dispositivo para su analisis.

Filtrado Web

Facilidad para incorporar control de sitios a los cuales naveguen los usuarios, mediante categorias. Por
flexibilidad, el filtro de URLs debe tener por lo menos 78 categorias y por lo menos 47 millones de sitios
web en la base de datos.

Debe poder categorizar contenido Web requerido mediante IPv6.

Sera posible exceptuar la inspeccién de HTTPS por categoria.

Debe contar con la capacidad de bloquear contenido de YouTube usando el Channel ID

El filtrado debe ser sobre trafico http y https.

Proteccion contra intrusos (IPS)

El sistema de deteccion y prevencion de intrusos deben poder implementarse tanto en linea como fuera
de linea. En linea, el trafico a ser inspeccionado pasara a través del equipo. Fuera de linea, el equipo
recibira el trafico a inspeccionar desde un switch con un puerto configurado en span o mirror.

Debe ser posible definir politicas de deteccién y prevencion de intrusiones para trafico IPv6. A través de
sensores.

Capacidad de deteccion de mas de 7000 ataques.

El sistema de deteccién y prevencion de intrusos debe estar integrado a la plataforma de seguridad
“appliance”. Sin necesidad de instalar un servidor o appliance externo, La interfaz de administracion del
sistema de deteccion y prevencion de intrusos debera de estar perfectamente integrada a la interfaz de
administracion del dispositivo de seguridad appliance, sin necesidad de integrar otro tipo de consola
para poder administrar este servicio. Esta debera permitir la proteccion de este servicio por politica de
control de acceso.

Debe ofrecerse la posibilidad de guardar informacién sobre el paquete de red que detond la deteccion
del ataque, asi como al menos los 5 paquetes sucesivos. Estos paquetes deben poder ser visualizados
por una herramienta que soporte el formato PCAP.

Control de aplicaciones

La solucién debe soportar la capacidad de identificar la aplicacién que origina cierto trafico a partir de la
inspeccioén del mismo.

La identificacion de la aplicaciéon debe ser independiente del puerto y protocolo hacia el cual esté
direccionado dicho trafico.

La solucién debe tener un listado de al menos 3000 aplicaciones ya definidas por el fabricante.

Para aplicaciones identificadas deben poder definirse al menos las siguientes opciones: permitir,
bloquear, registrar en log y resetear conexion

Inspeccion de Contenido SSL/SSH

La solucién debe soportar inspeccionar trafico que esté siendo encriptado mediante SSL al menos para
los siguientes protocolos: HTTP, IMAP, SMTP, POP3 y FTP en su versién segura.

Debe ser posible definir perfiles de inspeccion SSL donde se definan los protocolos a inspeccionar y el
certificado usado, estos perfiles deben poder ser escogidos una vez se defina la politica de seguridad.
La inspeccion debe realizarse: mediante la técnica conocida como Hombre en el Medio (MITM — Man In
The Middle) para una inspeccién completa o solo inspeccionando el certificado sin necesidad de hacer
full inspection.

Alta disponibilidad

El dispositivo debera soportar Alta Disponibilidad transparente, es decir, sin pérdida de conexiones en
caso de que un nodo falle tanto para IPV4 como para IPV6

Alta Disponibilidad en modo Activo-Activo de forma automatica sin requerir hacer politicas de
enrutamiento basado en origenes y destino para poder hacer la distribucién del tréfico.

El equipo debe soportar hasta 2 equipos en esquema de HA.

Visibilidad

La solucion debe estar en la capacidad de visualizar el trafico de usuario, aplicaciones, navegacion y
niveles de riesgo en tiempo real, esto debera ser sobre la misma plataforma sin necesidad de software
o licenciamiento adicional.

Deber tener la capacidad de poder validar con que politica la sesién se esta coincidiendo y un link hacia
la misma.

Caracteristicas de Administracion

Interfaz grafica de usuario (GUI), via Web por HTTP y HTTPS para hacer administracion de las politicas
de seguridad y que forme parte de la arquitectura nativa de la solucién para administrar la solucién
localmente. Por seguridad la interfaz debe soportar SSL sobre HTTP (HTTPS)

Soporte de al menos 3 servidores syslog para poder enviar bitdcoras a servidores de SYSLOG remotos
Debe tener la capacidad de gestionar todas las politicas de seguridad, ademas de poder gestionar
Switches y APs dentro de una unica consola de gestion.

Licenciamiento y actualizaciones

El licenciamiento de todas las funcionalidades debe ser ILIMITADO en cuanto a usuarios, conexiones,
VPNSs equipos que pasan a través de la solucién, limitandola solamente por el desempefio del equipo.
La vigencia de las actualizaciones para los servicios de Antivirus, AntiSpam, IPS, Application Control y
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URL Filtering debe proveerse por al menos doce (12) meses a partir de su activacion en el portal del
fabricante.

La plataforma es requerida por un periodo de doce (12) meses en un esquema de soporte 7x24 ante el
fabricante a partir de su activacion en el portal del fabricante.

Garantia y licenciamiento de los equipos y software ofertados, con Servicio de soporte 7x24 de 12
meses a partir de su activacion en el portal de fabricante, que incluya Soporte Telefénico y repuestos
(estos repuestos deberan ser gestionados por el contratista en caso tal de requerirse un en tiempo no
mavyor a (08) dias calendario).

SUMINISTRO, INSTALACION Y PUESTA EN
FUNCIONAMIENTO DE FIREWALL DE SEGURIDAD PERIMETRAL MULTIGIGA

Los equipos deben cumplir con las siguientes caracteristicas minimas de desempefio activas y
funcionales en la puesta en marcha de las plataformas.

Los equipos deben ser Appliances fisicos (nuevos en su empaque original y sellados de fabrica) (No se
aceptaran equipos remanufacturados y/o reparados y/o reformados).

Los equipos deben ser de propdsito especifico tipo Firewall.

Los equipos deben contar con tecnologia ASIC para permitir acelerar los procesos (no solo por CPU) y
de esta manera permita mejorar el rendimiento del procesamiento de trafico.

La solucién debe pertenecer al cuadrante de lider de Gartner para Hybrid Mesh Firewall y SD-WAN en
su ultimo reporte publicado.

Capacidades operativas minimas de cada equipo:

NGFW Throughput: 2.5 Gbps o superior

Firewall Throughput: 27 Gbps o superior

IPS Throughput: 4.5 Gbps o superior

Threat Protection Throughput: 2.1 Gbps o superior

VPN SSL Throughput: 1.3 Gbps o superior

Inspeccion SSL Throughput: 2.6 Gbps o superior

Sesiones Concurrentes: 3.000.000 o superior

Disco Interno 120 GB SSD o superior

IPsec VPN Throughput: 25 Gbps o superior

2 interfaces de 10 GE SFP+ (se deben incluir en la oferta seis (06) transceivers SFP+ SR con sus
respectivos cables de F.O.)

2 interfaces multigiga 10/5/2.5 GE RJ45

8 interfaces de 1 GE RJ45

Funcionalidades generales firewall (Multigiga)

Capacidades de NAT (Network Address Translation)

Las plataformas deben soportar lo siguientes tipos de traduccion de direcciones:

NAT y PAT

NAT estatico

NAT: destino, origen

NAT, NAT64 persistente

Funciones basicas de Firewall

Las reglas de firewall deben analizar las conexiones que pasen por el equipo, entre interfaces, grupos
de interfaces (o Zonas) y VLANSs.

La solucién debe integrarse con el directorio activo y soportar politicas basadas en identidad. Esto
significa que podran definirse politicas de seguridad de acuerdo con el grupo de pertenencia de los
usuarios.

Debe tener la capacidad de generar una advertencia al administrador cuando este configure una
politica duplicada

Debe estar en la capacidad de integrase con plataforma Cloud laaS como: AWS,Azure,Google etc.
Con el fin de generar y actualizar objetos de direcciones de manera automatica basado en los
parametros de red (IP, TAG, etc) de las instancias desplegadas en la nube y estas ser usadas como
objetos de reglas o politicas de firewall

Debe soportar reglas de firewall en IPv6 configurables tanto por CLI (Command Line Interfaz) como por
GUI (Graphical User Interfaz).

La solucién tendra la capacidad de hacer captura de paquetes por politica de seguridad implementada
para luego ser exportado en formato PCAP.

El dispositivo sera capaz de crear e integrar politicas contra ataques DoS (Denial of service) las cuales
se deben poder aplicar por interfaces.

El dispositivo sera capaz de ejecutar inspeccién de trafico SSL en todos los puertos y seleccionar bajo
que certificado seré valido este trafico.

Tendra la capacidad de hacer escaneo a profundidad de trafico tipo SSH dentro de todos o cierto rango
de puertos configurados para este analisis.

Conectividad y enrutamiento

Funcionalidad de DHCP: como Cliente DHCP, Servidor DHCP y reenvio (Relay) de solicitudes DHCP.
Soporte de enrutamiento estatico, incluyendo pesos y/o distancias y/o prioridades de rutas estaticas.
Soporte a enrutamiento dinamico RIP V1, V2, OSPF y BGP.

La solucién podra habilitar politicas de enrutamiento en IPv6.

La solucién debera ser capaz de habilitar enrutamiento estatico para cada interfaz en IPv6.

VPN IPsec

Los equipos deben soportar las siguientes caracteristicas:

Soporte a certificados PKI X.509 para construccion de VPNs cliente a sitio (client-to-site).

Soporte para IKEv2 y IKE Configuration Method.

Soporte de VPNs con algoritmos de cifrado: AES, DES, 3DES

Se debe soportar longitudes de llave para AES de 128, 192 y 256 bits

Autenticacion

Los dispositivos deben manejar los siguientes tipos de autenticacion:

Capacidad de soporta autenticacion local y remota integrandose con Servidores de Autenticacion
RADIUS, LDAP o TACACS+.

Capacidad incluida, al integrarse con Microsoft Windows Active Directory o Novell eDirectory, de
autenticar transparentemente usuarios sin preguntarles username o password. Esto es aprovechar las
credenciales del dominio de Windows bajo un concepto “Single-Sign-On”.

Soporte de Token Fisicos o Mobile sobre Smartphone basado en |I0S o Android, token de SMS, email o
con plataformas de terceros como RSA SecurlD.

Capacidad de soportar autenticacion de acceso de usuario a través de 802.1x y portal cautivo.

Manejo de trafico y calidad de servicio

La solucién debe soportar balanceo de enlaces WAN inteligente (SD-WAN Seguro) sin licencia
adicional basado en: Aplicaciones cloud, SLA y Mejor calidad de enlace basado en (Jitter, latencia,
ancho de banda, perdida de paquetes).

Capacidad de poder asignar parametros de ftraffic shapping atreves de reglas de manera
independiente.

Capacidad de poder asignar parametros de traffic shaping diferenciadas para el trafico en distintos
sentidos de una misma sesion.

Capacidad de definir parametros de traffic shaping que apliquen para cada direccion IP en forma
independiente, en contraste con la aplicacion y categoria URL de las mismas para la regla en general.
Capacidad de poder definir limite de ancho de banda (ancho de banda maximo) en Kilobits por
segundo.

Antimalware

Debe ser capaz de analizar, establecer control de acceso y detener ataques y hacer Antivirus en tiempo
real en al menos los siguientes protocolos aplicativos: HTTP, SMTP, IMAP, POP3, FTP.MAPI

El médulo de antimalware debe haber sido desarrollado por el mismo fabricante de la solucién de
firewall, asi como las firmas deben ser de su propiedad y no por medio de licenciamiento o concesiones
de un tercero, esto con el fin de garantizar la idoneidad de la proteccién, asi como los tiempos de
respuesta del soporte de la misma.

Debe soportar la inspeccion de archivos comprimidos como los son: GZIP,RAR,LZH,IHA,CAB,ARJ;ZIP
entre otros con el fin de proteger contra estas técnicas de evasion.

El Antivirus debe integrarse de forma nativa con una solucién Sandbox del mismo fabricante, de tal
manera que envien muestras de archivos a dicho dispositivo para su andlisis.

Filtrado Web
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Facilidad para incorporar control de sitios a los cuales naveguen los usuarios, mediante categorias. Por
flexibilidad, el filtro de URLs debe tener por lo menos 78 categorias y por lo menos 47 millones de sitios
web en la base de datos.

Debe poder categorizar contenido Web requerido mediante IPv6.

Sera posible exceptuar la inspecciéon de HTTPS por categoria.

Debe contar con la capacidad de bloquear contenido de YouTube usando el Channel ID

El filtrado debe ser sobre trafico http y https.

Proteccion contra intrusos (IPS)

El sistema de deteccion y prevencion de intrusos deben poder implementarse tanto en linea como fuera
de linea. En linea, el trafico a ser inspeccionado pasara a través del equipo. Fuera de linea, el equipo
recibira el trafico a inspeccionar desde un switch con un puerto configurado en span o mirror.

Debe ser posible definir politicas de deteccion y prevencion de intrusiones para trafico IPv6. A través de
sensores.

Capacidad de deteccion de mas de 7000 ataques.

El sistema de deteccion y prevencion de intrusos debe estar integrado a la plataforma de seguridad
“appliance”. Sin necesidad de instalar un servidor o appliance externo, La interfaz de administracion del
sistema de deteccion y prevencion de intrusos debera de estar perfectamente integrada a la interfaz de
administracién del dispositivo de seguridad appliance, sin necesidad de integrar otro tipo de consola
para poder administrar este servicio. Esta debera permitir la proteccion de este servicio por politica de
control de acceso.

Debe ofrecerse la posibilidad de guardar informacion sobre el paquete de red que detond la deteccion
del ataque, asi como al menos los 5 paquetes sucesivos. Estos paquetes deben poder ser visualizados
por una herramienta que soporte el formato PCAP.

Control de aplicaciones

La solucién debe soportar la capacidad de identificar la aplicacion que origina cierto trafico a partir de la
inspeccion del mismo.

La identificacion de la aplicacion debe ser independiente del puerto y protocolo hacia el cual esté
direccionado dicho trafico.

La solucién debe tener un listado de al menos 3000 aplicaciones ya definidas por el fabricante.

Para aplicaciones identificadas deben poder definirse al menos las siguientes opciones: permitir,
bloquear, registrar en log y resetear conexién

Inspeccion de Contenido SSL/SSH

La solucién debe soportar inspeccionar trafico que esté siendo encriptado mediante SSL al menos para
los siguientes protocolos: HTTP, IMAP, SMTP, POP3 y FTP en su version segura.

Debe ser posible definir perfiles de inspeccion SSL donde se definan los protocolos a inspeccionar y el
certificado usado, estos perfiles deben poder ser escogidos una vez se defina la politica de seguridad.
La inspeccion debe realizarse: mediante la técnica conocida como Hombre en el Medio (MITM — Man In
The Middle) para una inspeccién completa o solo inspeccionando el certificado sin necesidad de hacer
full inspection.

Alta disponibilidad

El dispositivo debera soportar Alta Disponibilidad transparente, es decir, sin pérdida de conexiones en
caso de que un nodo falle tanto para IPV4 como para IPV6

Alta Disponibilidad en modo Activo-Activo de forma automatica sin requerir hacer politicas de
enrutamiento basado en origenes y destino para poder hacer la distribucion del tréfico.

El equipo debe soportar hasta 2 equipos en esquema de HA.

Visibilidad

La solucion debe estar en la capacidad de visualizar el tréfico de usuario, aplicaciones, navegacion y
niveles de riesgo en tiempo real, esto debera ser sobre la misma plataforma sin necesidad de software
o licenciamiento adicional.

Deber tener la capacidad de poder validar con que politica la sesién se esta coincidiendo y un link hacia
la misma.

Caracteristicas de Administracion

Interfaz grafica de usuario (GUI), via Web por HTTP y HTTPS para hacer administracion de las politicas
de seguridad y que forme parte de la arquitectura nativa de la solucién para administrar la solucién
localmente. Por seguridad la interfaz debe soportar SSL sobre HTTP (HTTPS)

Soporte de al menos 3 servidores syslog para poder enviar bitdcoras a servidores de SYSLOG remotos
Debe tener la capacidad de gestionar todas las politicas de seguridad, ademas de poder gestionar
Switches y APs dentro de una Unica consola de gestion.

Licenciamiento y actualizaciones

El licenciamiento de todas las funcionalidades debe ser ILIMITADO en cuanto a usuarios, conexiones,
VPNs equipos que pasan a través de la solucién, limitdndola solamente por el desempefio del equipo.
La vigencia de las actualizaciones para los servicios de Antivirus, AntiSpam, IPS, Application Control y
URL Filtering debe proveerse por al menos doce (12) meses a partir de su activacion en el portal del
fabricante.

La plataforma es requerida por un periodo de doce (12) meses en un esquema de soporte 7x24 ante el
fabricante a partir de su activacion en el portal del fabricante.

Garantia y licenciamiento de los equipos y software ofertados, con Servicio de soporte 7x24 de 12
meses a partir de su activacion en el portal de fabricante, que incluya Soporte Telefénico y repuestos
(estos repuestos deberan ser gestionados por el contratista en caso tal de requerirse un en tiempo no
mayor a (08) dias calendario).

SUMINISTRO, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE FIREWALL DE SEGURIDAD
PERIMETRAL BASICO

GENERALIDADES

Los equipos deben cumplir con las siguientes caracteristicas minimas de desempefio activas y
funcionales en la puesta en marcha de las plataformas.

Los equipos deben ser Appliances fisicos (nuevos en su empaque original y sellados de fabrica) (No se
aceptaran equipos remanufacturados y/o reparados y/o reformados).

Los equipos deben ser de propdsito especifico tipo Firewall.

Los equipos deben contar con tecnologia ASIC para permitir acelerar los procesos (no solo por CPU) y
de esta manera permita mejorar el rendimiento del procesamiento de trafico.

La solucién debe pertenecer al cuadrante de lider de Gartner para Hybrid Mesh Firewall y SD-WAN en
su ultimo reporte publicado.

Capacidades operativas minimas de cada equipo:

NGFW Throughput: 1.2 Gbps o superior

Firewall Throughput: 5 Gbps o superior

IPS Throughput: 2.2 Gbps o superior

Threat Protection Throughput: 1.1 Gbps o superior

Inspecciéon SSL Throughput: 1.3 Gbps o superior

Sesiones Concurrentes: 720000 o superior

Disco Interno 64 GB SSD o superior

IPsec VPN Throughput: 4.5 Gbps o superior UNIDAD 1 $8.161.850 | $8.161.850
5 interfaces de 1 GE RJ45

1 puerto de consola RJ45

Funcionalidades generales firewall (Basico)

Capacidades de NAT (Network Address Translation)

Las plataformas deben soportar lo siguientes tipos de traduccion de direcciones:

NAT y PAT

NAT estatico

NAT: destino, origen

NAT, NAT64 persistente

Funciones basicas de Firewall

Las reglas de firewall deben analizar las conexiones que pasen por el equipo, entre interfaces, grupos
de interfaces (o0 Zonas) y VLANs.

La solucién debe integrarse con el directorio activo y soportar politicas basadas en identidad. Esto
significa que podran definirse politicas de seguridad de acuerdo con el grupo de pertenencia de los
usuarios.

Debe tener la capacidad de generar una advertencia al administrador cuando este configure una
politica duplicada

Debe estar en la capacidad de integrase con plataforma Cloud laaS como: AWS,Azure,Google etc.
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Con el fin de generar y actualizar objetos de direcciones de manera automética basado en los
parametros de red (IP, TAG, etc) de las instancias desplegadas en la nube y estas ser usadas como
objetos de reglas o politicas de firewall

Debe soportar reglas de firewall en IPv6 configurables tanto por CLI (Command Line Interfaz) como por
GUI (Graphical User Interfaz).

La solucion tendra la capacidad de hacer captura de paquetes por politica de seguridad implementada
para luego ser exportado en formato PCAP.

El dispositivo sera capaz de crear e integrar politicas contra ataques DoS (Denial of service) las cuales
se deben poder aplicar por interfaces.

El dispositivo sera capaz de ejecutar inspeccién de trafico SSL en todos los puertos y seleccionar bajo
que certificado sera valido este trafico.

Tendra la capacidad de hacer escaneo a profundidad de trafico tipo SSH dentro de todos o cierto rango
de puertos configurados para este analisis.

Conectividad y enrutamiento

Funcionalidad de DHCP: como Cliente DHCP, Servidor DHCP y reenvio (Relay) de solicitudes DHCP.
Soporte de enrutamiento estatico, incluyendo pesos y/o distancias y/o prioridades de rutas estaticas.
Soporte a enrutamiento dinamico RIP V1, V2, OSPF y BGP.

La solucién podra habilitar politicas de enrutamiento en IPv6.

La solucién debera ser capaz de habilitar enrutamiento estatico para cada interfaz en IPv6.

VPN IPsec

Los equipos deben soportar las siguientes caracteristicas:

Soporte a certificados PKI X.509 para construcciéon de VPNs cliente a sitio (client-to-site).

Soporte para IKEv2 y IKE Configuration Method.

Soporte de VPNs con algoritmos de cifrado: AES, DES, 3DES

Se debe soportar longitudes de llave para AES de 128, 192 y 256 bits

Autenticacion

Los dispositivos deben manejar los siguientes tipos de autenticacion:

Capacidad de soporta autenticacion local y remota integrandose con Servidores de Autenticacion
RADIUS, LDAP o TACACS+.

Capacidad incluida, al integrarse con Microsoft Windows Active Directory o Novell eDirectory, de
autenticar transparentemente usuarios sin preguntarles username o password. Esto es aprovechar las
credenciales del dominio de Windows bajo un concepto “Single-Sign-On”.

Soporte de Token Fisicos o Mobile sobre Smartphone basado en |I0S o Android, token de SMS, email o
con plataformas de terceros como RSA SecurlD.

Capacidad de soportar autenticacién de acceso de usuario a través de 802.1x y portal cautivo.

Manejo de trafico y calidad de servicio

La solucion debe soportar balanceo de enlaces WAN inteligente (SD-WAN Seguro) sin licencia
adicional basado en: Aplicaciones cloud, SLA y Mejor calidad de enlace basado en (Jitter, latencia,
ancho de banda, perdida de paquetes).

Capacidad de poder asignar parametros de ftraffic shapping atreves de reglas de manera
independiente.

Capacidad de poder asignar parametros de traffic shaping diferenciadas para el trafico en distintos
sentidos de una misma sesion.

Capacidad de definir parametros de traffic shaping que apliquen para cada direccion IP en forma
independiente, en contraste con la aplicacion y categoria URL de las mismas para la regla en general.
Capacidad de poder definir limite de ancho de banda (ancho de banda maximo) en Kilobits por
segundo.

Antimalware

Debe ser capaz de analizar, establecer control de acceso y detener ataques y hacer Antivirus en tiempo
real en al menos los siguientes protocolos aplicativos: HTTP, SMTP, IMAP, POP3, FTP.MAPI

El médulo de antimalware debe haber sido desarrollado por el mismo fabricante de la solucién de
firewall, asi como las firmas deben ser de su propiedad y no por medio de licenciamiento o concesiones
de un tercero, esto con el fin de garantizar la idoneidad de la proteccién, asi como los tiempos de
respuesta del soporte de la misma.

Debe soportar la inspeccion de archivos comprimidos como los son: GZIP,RAR,LZH,IHA,CAB,ARJ;ZIP
entre otros con el fin de proteger contra estas técnicas de evasion.

El Antivirus debe integrarse de forma nativa con una solucién Sandbox del mismo fabricante, de tal
manera que envien muestras de archivos a dicho dispositivo para su andlisis.

Filtrado Web

Facilidad para incorporar control de sitios a los cuales naveguen los usuarios, mediante categorias. Por
flexibilidad, el filtro de URLs debe tener por lo menos 78 categorias y por lo menos 47 millones de sitios
web en la base de datos.

Debe poder categorizar contenido Web requerido mediante IPv6.

Sera posible exceptuar la inspeccién de HTTPS por categoria.

Debe contar con la capacidad de bloquear contenido de YouTube usando el Channel ID

El filtrado debe ser sobre trafico http y https.

Proteccién contra intrusos (IPS)

El sistema de deteccion y prevencion de intrusos deben poder implementarse tanto en linea como fuera
de linea. En linea, el trafico a ser inspeccionado pasara a través del equipo. Fuera de linea, el equipo
recibira el trafico a inspeccionar desde un switch con un puerto configurado en span o mirror.

Debe ser posible definir politicas de deteccién y prevencion de intrusiones para trafico IPv6. A través de
sensores.

Capacidad de deteccion de mas de 7000 ataques.

El sistema de deteccion y prevencion de intrusos debe estar integrado a la plataforma de seguridad
“appliance”. Sin necesidad de instalar un servidor o appliance externo, La interfaz de administracion del
sistema de deteccion y prevencion de intrusos debera de estar perfectamente integrada a la interfaz de
administracion del dispositivo de seguridad appliance, sin necesidad de integrar otro tipo de consola
para poder administrar este servicio. Esta debera permitir la proteccion de este servicio por politica de
control de acceso.

Debe ofrecerse la posibilidad de guardar informacién sobre el paquete de red que detoné la deteccion
del ataque, asi como al menos los 5 paquetes sucesivos. Estos paquetes deben poder ser visualizados
por una herramienta que soporte el formato PCAP.

Control de aplicaciones

La solucién debe soportar la capacidad de identificar la aplicacion que origina cierto trafico a partir de la
inspeccion del mismo.

La identificacion de la aplicacién debe ser independiente del puerto y protocolo hacia el cual esté
direccionado dicho trafico.

La solucién debe tener un listado de al menos 3000 aplicaciones ya definidas por el fabricante.

Para aplicaciones identificadas deben poder definirse al menos las siguientes opciones: permitir,
bloquear, registrar en log y resetear conexion

Inspeccién de Contenido SSL/SSH

La solucién debe soportar inspeccionar trafico que esté siendo encriptado mediante SSL al menos para
los siguientes protocolos: HTTP, IMAP, SMTP, POP3 y FTP en su versién segura.

Debe ser posible definir perfiles de inspeccion SSL donde se definan los protocolos a inspeccionar y el
certificado usado, estos perfiles deben poder ser escogidos una vez se defina la politica de seguridad.
La inspeccion debe realizarse: mediante la técnica conocida como Hombre en el Medio (MITM — Man In
The Middle) para una inspeccién completa o solo inspeccionando el certificado sin necesidad de hacer
full inspection.

Alta disponibilidad

El dispositivo debera soportar Alta Disponibilidad transparente, es decir, sin pérdida de conexiones en
caso de que un nodo falle tanto para IPV4 como para IPV6

Alta Disponibilidad en modo Activo-Activo de forma automatica sin requerir hacer politicas de
enrutamiento basado en origenes y destino para poder hacer la distribucién del trafico.

El equipo debe soportar hasta 2 equipos en esquema de HA.

Visibilidad

La solucién debe estar en la capacidad de visualizar el trafico de usuario, aplicaciones, navegacion y
niveles de riesgo en tiempo real, esto debera ser sobre la misma plataforma sin necesidad de software
o licenciamiento adicional.

Deber tener la capacidad de poder validar con que politica la sesién se esta coincidiendo y un link hacia
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la misma.

Caracteristicas de Administracion

Interfaz gréfica de usuario (GUI), via Web por HTTP y HTTPS para hacer administracion de las politicas
de seguridad y que forme parte de la arquitectura nativa de la solucién para administrar la solucion
localmente. Por seguridad la interfaz debe soportar SSL sobre HTTP (HTTPS)

Soporte de al menos 3 servidores syslog para poder enviar bitacoras a servidores de SYSLOG remotos
Debe tener la capacidad de gestionar todas las politicas de seguridad, ademas de poder gestionar
Switches y APs dentro de una unica consola de gestion.

Licenciamiento y actualizaciones

El licenciamiento de todas las funcionalidades debe ser ILIMITADO en cuanto a usuarios, conexiones,
VPNs equipos que pasan a través de la solucion, limitdndola solamente por el desempefio del equipo.
La vigencia de las actualizaciones para los servicios de Antivirus, AntiSpam, IPS, Application Control y
URL Filtering debe proveerse por al menos doce (12) meses a partir de su activacion en el portal del
fabricante.

La plataforma es requerida por un periodo de doce (12) meses en un esquema de soporte 7x24 ante el
fabricante a partir de su activacion en el portal del fabricante.

Garantia y licenciamiento de los equipos y software ofertados, con Servicio de soporte 7x24 de 12
meses a partir de su activacion en el portal de fabricante, que incluya Soporte Telefénico y repuestos
(estos repuestos deberan ser gestionados por el contratista en caso tal de requerirse un en tiempo no
mayor a (08) dias calendario).

INSTALACION, RENOVACION DE LICENCIA, Y PUESTA EN FUNCIONAMIENTO DE FIREWALL

Renovacion de una plataforma FG 120G por 12 meses a partir de la suscripcion del acta de inicio con
licenciamiento UTP.

El No. Serial del equipo a renovar es el siguiente:

FG120GTK24003019

El licenciamiento de todas las funcionalidades debe ser ILIMITADO en cuanto a usuarios, conexiones,
VPNs equipos que pasan a través de la solucién, limitandola solamente por el desempefio del equipo.
La vigencia de las actualizaciones para los servicios de Antivirus, AntiSpam, IPS, Application Control y
URL Filtering debe proveerse por al menos doce (12) meses a partir de su activacion en el portal del
fabricante. UNIDAD 1
La plataforma es requerida por un periodo de doce (12) meses en un esquema de soporte 7x24 ante el
fabricante a partir de su activacion en el portal del fabricante.

Garantia y licenciamiento de los equipos y software ofertados, con Servicio de soporte 7x24 de 12
meses a partir de su activacion en el portal de fabricante, que incluya Soporte Telefénico y repuestos
(estos repuestos deberan ser gestionados por el contratista en caso tal de requerirse un en tiempo no
mayor a (08) dias calendario).

El equipo renovado debe integrarse nativamente con la plataforma de administracion centralizada a
adquirir por parte la entidad.

$ $
15.231.522 | 15.231.522

SUMINISTRO, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE ACCESS POINTS

GENERALIDADES

Los equipos deben ser Appliances fisicos (nuevos en su empaque original y sellados de fabrica) (No se
aceptaran equipos remanufacturados y/o reparados y/o reformados).

El fabricante debe estar en el cuadrante de lideres de Gartner para soluciones empresariales
LAN/WLAN en al menos uno (01) los dos (02) ultimos reportes publicados.

La instalacion de los equipos Access Point se realizara punto por punto, el oferente no debera incluir
servicios de cableado estructurado.

Los APs deben incluir al menos:

1 interfaz RJ45 100M/1000M/2.5G/5G

1 interfaz RS-232 o un puerto RJ45 Serial

SSID Simultaneos hasta 8

Debe permitir la conexién de dispositivos inaldmbricos que soporten los estandares 802.11a/b/g/n/ac/ax
de forma simultanea

Debe poseer capacidad de conexion en tres bandas (24 GHz, 5 GHz y 6 Ghz) operando
simultaneamente, ademas de permitir configuraciones independientes para cada radio

Debe contar con un radio BLE (Bluetooth Low Energy) integrado e interno en el dispositivo

Numero de radios 3 Wi-Fi+BLE

La solucién debe permitir la conexién de por lo menos 512 (quinientos doce) clientes inaldmbricos
simultaneamente por radio

Debe soportar agregacién de enlaces de acuerdo con el estandar IEEE 802.3ad

El sistema operativo debe incluir la Ultima versién completa liberada por el fabricante a la fecha de la
compra

Debe soportar su alimentacién a través de Power Over Ethernet (PoE) conforme a los estandares
802.3af, 802.3at, 802.11bt. Adicionalmente debe poseer una entrada de alimentacién de DC.

El flujo de trafico de los dispositivos conectados a la red inalambrica debe ocurrir de forma centralizada
a través del tunel establecido entre el punto de acceso y el controlador inalambrico. En este modo todos
los paquetes enviados en un SSID determinado deben ser enviados a través del tinel hasta el
controlador inaldmbrico.

Cada dispositivo ofertado debe incluir su respectivo Power Injector POE, 802.3at up to 30W for Gigabit
PoE Injector

Servicio de Soporte Técnico y garantia Premium con Servicio de asistencia técnica continua con
cobertura 24/7 ante el fabricante a partir de su activacion en el portal del fabricante, atencién prioritaria
ante incidentes criticos y reemplazo de hardware en caso de fallas (con un maximo de 8 dias
calendario). Incluye actualizaciones de software y firmware.

Los puntos de acceso (APs) deben ser administrables a través de la misma solucién de seguridad
perimetral tipo firewall (por adquirir) sin requerir licenciamientos adicionales permitiendo asi su
operatividad, y la extensién del perimetro de seguridad hasta la capa de acceso Wi-Fi. UNIDAD 13 $5.993.610
Integrarse de manera nativa con la infraestructura de seguridad perimetral Firewall (por adquirir), de
forma que actien como una extensién légica del firewall corporativo, permitiendo que éste gestione
directamente las funcionalidades de los Access Point, incluyendo su configuracién, monitoreo y la
aplicacion de politicas de seguridad en el acceso.

Estandares y certificaciones Access Points

Los APs deben soportar al menos los siguientes estandares de la industria:

- 802.11a, 802.11b, 802.11d, 802.11e, 802.11g, 802.11h, 802.11i,802.11j, 802.11k, 802.11n, 802.11r,
802.11u, 802.11v, 802.11ac, 802.11ax (Wi-Fi 6), 802.1Q, 802.1X, 802.3ad, 802.3af, 802.3at, 802.3az,
802.3bz

- WiFi Certified a,b,g,n,ac,ax, passpoint

- WAP2, WPA3

$
77.916.934

0

- ROHS

Seguridad inalambrica Access Point

- Algoritmo de cifrado: AES, TLS, EAP, TTLS, TKIP, WPA, WPA2 y WPA3.

- La controladora debe incluir un control y filtro de mas de 3000 aplicaciones de aplicaciones de uso
comun, y permita aplicar politicas granulares de seguridad, QoS, control de ancho de banda y filtrado
web.

El punto de acceso debe soportar encaminamiento de trafico de los clientes Wireless de manera
tunelada, garantizando integridad de los datos a través de tuineles IPSec.

Cuando se tuneliza el trafico de los clientes inaldmbricos hacia la controladora inaldmbrica, para
garantizar un mejor uso de los recursos, la solucién debe permitir una funcién conocida como Split
Tunneling que se configurara en el SSID. Con esta caracteristica, el AP debe soportar la creacion de
listas de excepcion con direcciones de servicio de la red local que no deben enviar los paquetes a
través del tunel al concentrador, es decir, todos los paquetes deben ser tunelizados excepto aquellos
destinados a direcciones especificadas locales en las listas de excepciones.

El punto de acceso debe soportar encaminamiento de trafico de tipo Modo Bridge o conmutacién local.
En este modo todo el trafico de los dispositivos conectados en un determinaod SSID debera ser
conmutado localmente en la interfaz ethernet del punto de acceso y no deberan ser tunelados hasta la
controladora inalambrica

El punto de acceso deberd soportar mecanismos de identificacion y proteccion de ataques a la
infraestructura inalambrica (WIPS/WIDS).

El punto de acceso debera soportar la funcionalidad de analisis de espectro con un radio exclusivo que
monitoree la red 7x24, que permita la identificacion de interferencias no Wi-Fi y que operen en las
frecuencias de 2.4GHz, 5GHz y 6 GHz

Capacidad de manejar roles por usuario y politicas basadas en identidad.
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Coexistencias Avanzada Celular (Advanced Cellular Coexistence ACC)
Radio dedicado para funciones de WIPS/WIDS y analizador de espectro. No se aceptan Access point
adicionales para cumplir este requerimiento
INSTALACION, RENOVACION DE LICENCIA, Y PUESTA EN FUNCIONAMIENTO DE ACCESS
POINT

Renovacién de soporte y garantia de fabrica por 12 meses a partir de la suscripciéon del acta de inicio
para los siguientes equipos Access Point.
El No. Serial de los equipos a renovar son los siguientes:
FP231GTF24062110
FP231GTF24018641
FP231GTF24062108
FP231GTF24062109
FP231GTF24018767
FP231GTF24062124
FP231GTF24062117
FP231GTF24062116
El oferente debe garantizar servicio de Soporte Técnico y garantia Premium con Servicio de asistencia
técnica continua con cobertura 24/7 ante el fabricante a partir de la suscripcion del acta de inicio,
atencidn prioritaria ante incidentes criticos y reemplazo de hardware en caso de fallas (con un maximo
de 8 dias calendario). Incluye actualizaciones de software y firmware.
Los puntos de acceso (APs) deben ser administrables a través de la misma solucién de seguridad
perimetral tipo firewall (por adquirir) sin requerir licenciamientos adicionales permitiendo asi su
operatividad, y la extension del perimetro de seguridad hasta la capa de acceso Wi-Fi.
Integrarse de manera nativa con la infraestructura de seguridad perimetral Firewall (por adquirir), de
forma que actien como una extension légica del firewall corporativo, permitiendo que éste gestione
directamente las funcionalidades de los Access Point, incluyendo su configuracién, monitoreo y la
aplicacion de politicas de seguridad en el acceso.

SUMINISTRO, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE SWITCHES DE ACCESO 48

PUERTOS

La solucién de switches ofertada debe ser de la misma marca de la solucién de acceso inaldambrico y la
controladora de red de este proceso de contratacion para garantizar el SD-LAN o SD-BRANCH de la
Entidad.

Los switches deben permitir descargar politicas de seguridad desde el firewall perimetral de la Entidad.
Se debe poder administrar Switches, Access Point, SD-BRANCH, SD-WAN y Firewalls desde la misma
consola de Administracion (No se requieren consolas en la nube, la administracion debe ser local).

El fabricante debe estar en el cuadrante de lideres de Gartner para soluciones empresariales
LAN/WLAN en al menos uno (01) los dos (02) ultimos reportes publicados.

Debe estar en capacidad de detectar Dispositivos loT

Debe permitir la autenticacion y autorizacion Local RADIUS y TACACS+

Debe soportar SSH

Debe soportar DHCP snooping, Dynamic ARP

Debe soportar una funcionalidad de ahorro de Energia que bajé consumo si no hay trafico y si llega
trafico hacia el dispositivo conectado se envié un mensaje de encendido (Wake-On-Lan - WOL)

Debe soportar IEEE 802.1X (Port Based Network Access Control)

MTBF minimo de 10 Afios (87600 horas)

STP Root Guard, STP (802,1d), RSTP (IEEE 802.1w), MSTP (IEEE 802.1s), RPVST (Rapid per Vlan
Spanning Tree)

Todas las funcionalidades que soporte el equipo deben estar incluidas y soportadas a perpetuidad. No
se acepta funcionalidades por suscripcion.

Certificaciones: FCC, CE, RCM, VCCI, BSMI, UL, CB, RoHS2

Incluir 24 Transceiver 10GE SFP+ transceiver module, short range 300m LC connector, MMF, 850nm,
0°C to 70°C, for systems with SFP+ slots para todos los switches.

Capacidades especificas para los switches de 48 puertos

Los equipos deben ser Appliances fisicos (nuevos en su empaque original y sellados de fabrica) (No se
aceptaran equipos remanufacturados y/o reparados y/o reformados).

Interfaces Red Totales: 48x GE RJ45 and 4x 10GE SFP+

Puerto de Consola: 1 RJ-45

Trafico: IPV4/IPV6

Switch Capacity: Mayor o igual a 176 GB

Packets Per Second: Mayor o igual a 260 Mpps

VLANSs: Mayor o igual a 4K

Packet Buffers: Mayor o igual a 2 MB

Memory: 512 MB

ACL: 640

SUMINISTRO, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE SWITCHES DE ACCESO
BASICO DE 24 PUERTOS

La solucién de switches ofertada debe ser de la misma marca de la solucién de acceso inalambrico y la
controladora de red de este proceso de contratacion para garantizar el SD-LAN o SD-BRANCH de la
Entidad.
Los switches deben permitir descargar politicas de seguridad desde el firewall perimetral de la Entidad.
Se debe poder administrar Switches, Access Point, SD-BRANCH, SD-WAN y Firewalls desde la misma
consola de Administracion (No se requieren consolas en la nube, la administracién debe ser local).
Debe estar en capacidad de detectar Dispositivos loT
Debe permitir la autenticacion y autorizacién Local RADIUS y TACACS+
Debe soportar SSH
Debe soportar DHCP snooping, Dynamic ARP
Debe soportar una funcionalidad de ahorro de Energia que bajé consumo si no hay trafico y si llega
trafico hacia el dispositivo conectado se envié un mensaje de encendido (Wake-On-Lan - WOL)
Debe soportar IEEE 802.1X (Port Based Network Access Control)
MTBF minimo de 10 Afios (87600 horas)
STP Root Guard, STP (802,1d), RSTP (IEEE 802.1w), MSTP (IEEE 802.1s), RPVST (Rapid per Vlan
Spanning Tree)
Todas las funcionalidades que soporte el equipo deben estar incluidas y soportadas a perpetuidad. No
se acepta funcionalidades por suscripcion.
Certificaciones: FCC, CE, RCM, VCCI, BSMI, UL, CB, RoHS2
Capacidades especificas para los switches de 24 puertos
Los equipos deben ser Appliances fisicos (nuevos en su empaque original y sellados de fabrica) (No se
aceptaran equipos remanufacturados y/o reparados y/o reformados).
Interfaces Red Totales: 24x GE RJ45 and 4x 10GE SFP+
Puerto de Consola: 1 RJ-45
Trafico: IPV4/IPV6
Switch Capacity: Mayor o igual a 128 GB
Packets Per Second: Mayor o igual a 190 Mpps
VLANSs: Mayor o igual a 4K
Packet Buffers: Mayor o igual a 2 MB
Memory: 512 MB
ACL: 640
SUMINISTRO, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE SWITCH DE ACCESO
MULTIGIGA 24 PUERTOS

La solucién de switches ofertada debe ser de la misma marca de la solucion de acceso inalambrico y la
controladora de red de este proceso de contratacion para garantizar el SD-LAN o SD-BRANCH de la
Entidad.

Los switches deben permitir descargar politicas de seguridad desde el firewall perimetral de la Entidad.
Se debe poder administrar Switches, Access Point, SD-BRANCH, SD-WAN y Firewalls desde la misma
consola de Administracion (No se requieren consolas en la nube, la administracion debe ser local).
Debe estar en capacidad de detectar Dispositivos loT

Debe permitir la autenticacion y autorizacion Local RADIUS y TACACS+

Debe soportar SSH

Debe soportar DHCP snooping, Dynamic ARP

Debe soportar una funcionalidad de ahorro de Energia que bajé consumo si no hay trafico y si llega
trafico hacia el dispositivo conectado se envié un mensaje de encendido (Wake-On-Lan - WOL)

Debe soportar IEEE 802.1X (Port Based Network Access Control)

MTBF minimo de 10 Afios (87600 horas)
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STP Root Guard, STP (802,1d), RSTP (IEEE 802.1w), MSTP (IEEE 802.1s), RPVST (Rapid per Vlan
Spanning Tree)

Todas las funcionalidades que soporte el equipo deben estar incluidas y soportadas a perpetuidad. No
se acepta funcionalidades por suscripcion.

Certificaciones: FCC, CE, RCM, VCCI, BSMI, UL, CB, RoHS2

Capacidades especificas para los switches de 24 puertos MULTIGIGA

Los equipos deben ser Appliances fisicos (nuevos en su empaque original y sellados de fabrica) (No se
aceptaran equipos remanufacturados y/o reparados y/o reformados).

Interfaces Red Totales: 24x 2.5G/1G/100M RJ45 and 6x 10G/1G SFP+/SFP ports

Puerto de Consola: 1 RJ-45

Tréfico: IPV4/IPV6

Switch Capacity: Mayor o igual a 240 GB

Packets Per Second: Mayor o igual a 355 Mpps

VLANs: Mayor o igual a 4K

Packet Buffers: Mayor o igual a 2 MB

Memory: 1 GB

INSTALACION, RENOVACION DE LICENCIA, Y PUESTA EN FUNCIONAMIENTO DE SWITCHES
NO POE

Renovacién de soporte y garantia de fabrica por 12 meses a partir de la suscripciéon del acta de inicio
para los siguientes equipos FS 124F.

El No. Serial de los equipos a renovar son los siguientes:

S124FPTF24002200

S124FNTF24001962

S124FNTF24001988

El oferente debe garantizar servicio de Soporte Técnico y garantia Premium con Servicio de asistencia
técnica continua con cobertura 24/7 ante el fabricante a partir de la suscripciéon del acta de inicio,
atencion prioritaria ante incidentes criticos y reemplazo de hardware en caso de fallas (con un maximo
de 8 dias calendario). Incluye actualizaciones de software y firmware.

Los switches deben permitir descargar politicas de seguridad desde el firewall perimetral de la Entidad.
Se debe poder administrar Switches, Access Point, SD-BRANCH, SD-WAN y Firewalls desde la misma
consola de Administracion (No se requieren consolas en la nube, la administracion debe ser local).

INSTALACION, RENOVACION DE LICENCIA, Y PUESTA EN FUNCIONAMIENTO DE SWITCH POE

Renovacion de soporte y garantia de fabrica por 12 meses a partir de la suscripcion del acta de inicio
para el siguiente equipo FS 124F-POE.

El No. Serial del equipo a renovar es el siguiente:

S124FPTF230005065

El oferente debe garantizar servicio de Soporte Técnico y garantia Premium con Servicio de asistencia
técnica continua con cobertura 24/7 ante el fabricante a partir de la suscripcién del acta de inicio,
atencion prioritaria ante incidentes criticos y reemplazo de hardware en caso de fallas (con un maximo
de 8 dias calendario). Incluye actualizaciones de software y firmware.

Los switches deben permitir descargar politicas de seguridad desde el firewall perimetral de la Entidad.
Se debe poder administrar Switches, Access Point, SD-BRANCH, SD-WAN y Firewalls desde la misma
consola de Administracion (No se requieren consolas en la nube, la administracion debe ser local).

PLATAFORMA DE ADMINISTRACION CENTRALIZADA DE FIREWALL DE SEGURIDAD
PERIMETRAL

Se debe entregar una plataforma o sistema de administracion centralizada de dispositivos de seguridad
perimetral que cuente con las siguientes caracteristicas:

Se requiere un equipo tipo appliance fisico que permita Centralizaciéon de Configuraciéon y monitoreo de
todos los firewalls de nueva generacion, asi como todas sus funciones de proteccion de red y de SD-
WAN (nuevo en su empaque original y sellado de fabrica) (No se aceptaran un equipo remanufacturado
ylo reparado y/o reformado).

LA SOLUCION DE ADMINISTRACION CENTRALIZADA DEBE DAR SOPORTE A LAS SIGUIENTES
CARACTERISTICAS:

Administrar minimo 30 equipos

Capacidad de Almacenamiento de hasta 8 Terabytes.

Debe permitir Creacion e implementacién automatizada de configuraciones de dispositivos

Permitir tener un solo repositorio de almacenamiento centralizado y administraciéon de configuraciones,
para simplificar las tareas de administracién de una gran cantidad de dispositivos de seguridad con
proteccién completa de contenido.

Debera tener integracion nativa con la solucién de seguridad perimetral tipo Firewall.
FUNCIONALIDADES DE GESTION DE UTM/NGFW

La gestién debe permitir la creacion y administracién de politicas de firewall y control de aplicacién.

La gestién debe permitir la creacion y administracién de politicas de IPS, Antivirus y Anti-Spyware.

La gestion debe permitir la creacién y administracién de politicas de Filtro de URL.

Permitir buscar cudles reglas un objeto esta siendo utilizado.

Debe atribuir secuencialmente un nimero a cada regla de firewall.

Permitir la creacién de reglas que permanezcan activas en horario definido.

Permitir backup de las configuraciones y rollback de configuracién para la ultima configuracion.

Debe tener mecanismos de validaciéon de politicas avisando cuando haya reglas que ofusquen o
conflictien con otras (shadowing).

Debe posibilitar la visualizacién y comparaciéon de configuraciones actuales, configuraciones previas y
configuraciones antiguas.

Debe posibilitar que todos los firewalls sean controlados de manera centralizada utilizando solo un
servidor de gestion.

Cada servidor de gestion debe ser hospedado en un equipo independiente, no ejecutando funciéon de
firewall.

La solucién debe incluir una herramienta para gestionar centralmente las licencias de todos los
aparatos controlados por estaciones de gestién, permitiendo al administrador actualizar licencias en los
aparatos a través de esta herramienta.

La solucién debe permitir la distribucion e instalacion remota, de manera centralizada, de nuevas
versiones de software de los aparatos.

Debe ser capaz de generar reportes o presentar comparativos entre dos secciones distintas,
resumiendo todos los cambios efectuados.

Debe permitir crear flujos de aprobacion en la solucién de gestién, donde un administrador pueda crear
todas las reglas, pero estas mismas solamente sean aplicadas después de la aprobacién de otro
administrador.

Tener "wizard" en la solucién de gestién para agregar los dispositivos por interfaz grafica utilizando IP,
login y clave de los mismos.

Permitir que las politicas y los objetos ya presentes en los dispositivos sean importados cuando el
mismo es agregado a la solucion de gestion;

Permitir la visualizacién, a partir de la estacion de gestion centralizada, informaciones detalladas de los
dispositivos gerenciados, tales como hostname, serial, IP de gestion, licencias, horario de lo sistema y
firmware.

Tener "wizard" en la solucién de gestién para instalacién de politicas y configuraciones de los
dispositivos.

Permitir crear en la solucién de gestion templates de configuracion de los dispositivos con
informaciones de DNS, SNMP, configuraciones de LOG y administracion.

Permitir crear scripts customizados, que sean ejecutados de forma centralizada en un o mas
dispositivos gestionados con comandos de CLI de los mismos.

Tener histérico de los scripts ejecutados en los dispositivos gestionados pela solucién de gestion.
Permitir configurar y visualizar balanceo de enlaces en los dispositivos gestionados de forma
centralizada.

Permitir crear varios paquetes de politicas que seran aplicados/asociados a los dispositivos o grupos de
dispositivos.

Debe permitir crear reglas de NAT64 y NAT46 de forma centralizada.

Permitir la creacion de reglas anti DoS de forma centralizada.

Permitir la creacion de objetos que seran utilizados en las politicas de forma centralizada.

Permitir crear a partir de la solucién de gestion, VPNs entre los dispositivos gestionados de forma
centralizada, incluyendo topologia (hub, spoke, dial-up) autenticaciones, claves y métodos de
criptografia.

Garantia y licenciamiento del equipo y software ofertado, con servicio de soporte 7x24 de 12 meses a
partir de su activaciéon en el portal de fabricante, que incluya soporte telefonico y repuestos (estos
repuestos deberan ser gestionados por el contratista en caso tal de requerirse un en tiempo no mayor a
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(08) dias calendario).

PRESTACION DE SERVICIOS

Generalidades del Servicio:

El oferente debe contemplar en su oferta todos los costos o gastos asociados a la logistica
(desplazamiento, transporte, parqueaderos, equipos y herramientas de trabajo, refrigerios, entre otros)
requerida para que el personal asignado al proyecto pueda cumplir sus funciones.

IMPLEMENTACION:

Se debe dar cumplimento a las etapa del proyecto y entregar implementada y funcionando las
soluciones completas, de acuerdo con los requerimientos y politicas establecidas por la entidad.
Planeacién de cada una de las actividades, validadas en conjunto con la entidad.

Configuracion y alistamiento del software a la ultima version estable aprobada por el fabricante para la
plataforma.

Afinamiento y estabilizacién de las plataformas.

Pruebas de Servicio de las plataformas.

Entrega de las plataformas a satisfaccion de la entidad

Las actividades de implementaciéon y/o afinamiento de las plataformas deben ser realizadas por
personal certificado por el fabricante (se deben presentar las certificaciones del personal previo a la
implementacion de las plataformas).

Se deberan realizar pruebas / muestras de las plataformas donde se evidencie la correcta configuracion
y afinamiento de cada plataforma.

SOPORTE Y/O MANTENIMIENTO:

El servicio de soporte debe incluir atencién de incidentes sobre las plataformas ofertadas.

Se debe garantizar soporte y garantia para las plataformas ofertadas en un esquema 7x24 por doce
(12) meses a partir de la activacion de las plataformas en el portal del fabricante, con soporte remoto o
en sitio en caso de requerirse.

El oferente debe contar con certificacion vigente del Sistema de Gestion de Seguridad de la Informacion
(SGSI) conforme a la norma ISO/IEC 27001:2022, expedida por un organismo de certificacion
acreditado en Colombia. La certificacion debe estar vigente a la fecha de cierre del proceso y cubrir los
servicios asociados a la solucién ofertada.

El oferente debe contar con certificacion vigente del Sistema de Gestion de Servicios de Tl conforme a
la norma ISO/IEC 20000-1:2018, expedida por un organismo de certificacién acreditado en Colombia.
La certificacion debe estar vigente a la fecha de cierre del proceso y cubrir la prestacion y gestion de los
servicios de tecnologia de la informacion relacionados con la solucion ofertada.

Realizar y documentar entre otras, las siguientes actividades previa coordinacién con el supervisor del
contrato en desarrollo:

Configurar los reportes / logs de las plataformas.

Mantener actualizados los niveles de Firmware de los componentes ofertados de acuerdo con las
ultimas versiones estables liberadas por el fabricante.

El horario de atencién para el mantenimiento correctivo y preventivo debe ser de 7x24, sin costo
adicional para la entidad.

Se deben incluir en la oferta dos (02) actividades de mantenimiento preventivo y afinamiento con el fin
de minimizar problemas y mantener los sistemas actualizados, estas actividades deberan ser con
previa aprobacion del responsable Tl de la entidad.

Al finalizar cada visita correctiva y/o preventiva el contratista debera:

Generar un informe de servicio en el que se realice un resumen de las actividades realizadas
(actualizacion, soporte y mantenimiento), problemas presentados, soluciones utilizadas y
recomendaciones.

Consignar en la misma acta o informe de servicio si hubo cambio de software y/o en la configuracién.

El soporte debera contemplar:

El servicio de soporte debe incluir atencion de incidentes sobre las plataformas ofertadas.

Consultas a través de llamadas telefonicas, correo electrénico

Sesiones remotas y atencion en sitio (En caso de requerirse) en horario Habil y No Habil.

PRIORIDAD | DESCRIPCION $
CRITIC — — UNIDAD 1 118.993.50

1 A De manera remota (2) horas de atencion y (3) horas de traslado a sitio 5

2 | ALTA De manera remota (3) horas de atencién y (4) horas de traslado a sitio.

3 | MEDIA | De manera remota (8) horas y de ser necesario traslado a sitio.

4 | BAJA De manera remota (24) horas y de ser necesario traslado a sitio.

TRANSFERENCIA DE CONOCIMIENTO

Realizar transferencia de conocimientos de 24 Horas para 3 funcionarios de la entidad, la cual debe
incluir como minimo temas de administracion, configuracion y afinamiento de las plataformas.
CERTIFICACIONES DEL PROPONENTE

El oferente debe presentar certificacion de distribuidor autorizado del fabricante donde se evidencie que
tiene el nivel de membresia mas alto del fabricante (gold, premium, expert o platinum (segun aplique el
fabricante), esta certificacion debe estar dirigida a la entidad y debe no ser mayor a 30 dias calendario
a la fecha de presentacion de la propuesta. Lo anterior con el fin de garantizar por parte de la entidad el
respaldo en la calidad en canal autorizado para la reventa y/o distribucion de las soluciones que
requiere la entidad.

El oferente debe presentar al menos cinco (05) especialidades técnicas del mismo fabricante con el
cual se estd presentando, dentro de la cuales son obligatorias las siguientes (SD-WAN, Secure
Networking Firewall, Secure Networking LAN).

El oferente debe entregar junto con la propuesta una certificacién emitida directamente del fabricante
de las soluciones ofertadas donde se evidencie que los equipos suministrados no se encuentran en fin
de venta y/o fin de vida y/o fin de soporte por un periodo minimo de cinco (05) afios contados a partir de
la fecha de presentacion de la propuesta, esta certificacion debe ser dirigida a la Entidad, especificando
el objeto y nimero de proceso publico.

CAPACIDAD TECNICA

El contratista debe disponer dentro de su equipo de trabajo, con el siguiente personal minimo,
requerido por la Entidad para el desarrollo y ejecucion del contrato, asi como las certificaciones y
experiencia descritas.

Un (1) Ingeniero - Gerente del Proyecto

Titulo Ingeniero Eléctrico, electrénico, sistemas, telecomunicaciones, industrial o carreras afines.
Tarjeta Profesional con expedicién minimo de diez (10) afios.

Posgrado en Gerencia de Proyectos y/o certificacion PMP

Certificaciones vigentes ITILFoundation v3 o superior, ITIL Managing Professional y ITIL 4 Strategist
Direct, Plan and Improve Certificate

Experiencia minima 5 proyectos gerenciando y/o coordinando proyectos de Tl y/o Seguridad
Informatica.

Un (1) Ingeniero - Lider Técnico

Titulo Ingeniero Eléctrico, electronico, sistemas, telecomunicaciones o carreras afines.

e Especializacién o maestria en Seguridad de la Informacién ¢ informatica ¢ Ciberseguridad.

o Certificacion vigente en SCRUM Foundations Professional (SFPC).

o Certificacion vigente en AUDITOR INTERNO en la norma ISO/IEC 20000-1:2018.

e Certificacion vigente en AUDITOR LIiDER en la norma ISO/IEC 27001:2022.

o Certificacion vigente en LIDER GESTOR CIBERSEGURIDAD en la norma ISO/IEC 27032:2023.

o Certificacion vigente como especialista en seguridad en redes. Emitida por el fabricante con el cual se
esté presentado el proponente.

Experiencia general de diez (10) afios a partir de la expedicion de la tarjeta profesional certificar minimo
de cinco (5) afios de experiencia como lider o coordinador o gerente de servicios de TI.

Un (1) Ingeniero - Implementador

Titulo Ingeniero Eléctrico, electronico, sistemas, telecomunicaciones o carreras afines.

e Especializacién o maestria en Seguridad de la Informacién ¢ informatica 6 Ciberseguridad.

o Certificacion en AUDITOR INTERNO en la norma ISO/IEC 20000-1:2018.

o Certificacion vigente en AUDITOR INTERNO en la norma ISO/IEC 27001:2022.
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o Certificacion vigente como profesional de seguridad en redes

o Certificacion vigente como especialista en seguridad en redes

Experiencia general de diez (10) afios a partir de la expedicion de la tarjeta profesional, debe certificar
minimo de cinco (5) afios en implementacion, soporte y/o monitoreo de soluciones de seguridad.

Un (01) Ingeniero de soporte Nivel 2

Titulo Ingeniero Eléctrico, electrdnico, sistemas, telecomunicaciones o carreras afines.

e Especializacion o maestria en Seguridad de la Informacion ¢ informatica 6 Ciberseguridad.

o Certificacion vigente en AUDITOR INTERNO en la norma ISO/IEC 27001:2022.

o Certificacion vigente como profesional de seguridad en redes

o Certificacion vigente como especialista en seguridad en redes

Experiencia general de siete (7) afios a partir de la expedicién de la tarjeta profesional, de los cuales
debe certificar minimo cinco (5) afios en implementacién, soporte y/o monitoreo de soluciones de
seguridad.

Nota: Cada uno de los perfiles debe presentarse por separado (ninguno podra repetir cargo o rol), El
oferente debe aportar en conjunto con la presentacion de la propuesta la hoja de vida actualizada,
certificaciones y contrato laborales de vinculacién a la empresa o proponente participante (evitando
figuras de tercerizacion) (a la fecha de presentacion de la propuesta) evidenciando el cumplimiento de
cada especificacion solicitada.

$
661.490.61
VALOR TOTAL 7

F. CONCLUSIONES DEL ESTUDIO DE SECTOR

Precios del mercado

Para obtener el valor, empresas presentaron listados de precios unitarios; una vez verificados y
clasificados dichos valores se tomé el valor promedio unitario, teniendo en cuenta que se
cumpliera con las condiciones técnicas minimas exigidas por la entidad. La definicién de los factores
de verificacion y costos del proyecto, se relacionan con la magnitud de la adquisiciéon, dando
cumplimiento a los preceptos, de transparencia, economia, celeridad, responsabilidad, buena fe,
contemplados en la ley 80 de 1993. Teniendo en cuenta lo dispuesto en el Decreto 1082 del 26 de
mayo de 2015 y la Guia para la Elaboracién de Estudios del Sector emitida por Colombia Compra
Eficiente Version: V2 Fecha: 15/08/2025, se procedié a realizar un analisis del valor estimado del
contrato y justificacion de este.

Para el calculo del Presupuesto de los bienes del objeto del presente proyecto, se tuvo en cuenta
precios del mercado para obtener el valor, tres (3) empresas presentaron listados de precios
unitarios, una vez, verificados y clasificados dichos valores se tomé el valor promedio, teniendo en
cuenta que se cumpliera con las condiciones técnicas minimas exigidas por la entidad.

El andlisis de costos y precios del presente estudio se realiz6 en base a cotizaciones de empresas
que representan el mercado, con las tres (3) cotizaciones que se detallan a continuacion

EMPRESA COTIZADA VALOR
INGENIUM COLOMBIA S.AS. $ 674.738.440
GROWDATA $ 658.564.580
DATA SEC S.AS. $ 651.168.821
VALOR PROMEDIO $ 661.490.617
o N I ’ DATASEC DATASEC INGENIUM INGENIUM | GROWDATA | GROWDATA | Promedio Promedio
item R P G sncady[fcanticad Unit. Total Unit. Total Unit. Total unitario total
Firewall de seguridad
1 porimotral GORE UNIDAD 4 $58.963.988 | $235.855.952 | $62.319.528 | $249.278.111 | $60.239.735 | $240.958.939 | $60.507.750 | $242.031.001
Firewall de seguridad
2 perimetral MULTIGIGA | UNIDAD 1 $13.501.898 | $13.591.898 | $14.095.403 | $14.095.403 | $16.049.389 | $16.040.389 | $14.578.897 | $14.578.897
Firewall / solucién de
3 seguridad perimetral UNIDAD 1 $8.362.318 $8.362.318 $7.938.448 $7.938.448 $8.184.783 $8.184.783 $8.161.850 $8.161.850
adicional
Solucién / componente de
4 infraestructura de UNIDAD 1 $14.677.430 | $14.677.430 | $16.469.745 | $16.469.745 | $14547.392 | $14.547.392 | $15.231.522 | $15.231.522
seguridad
Puntos de acceso /
5 | componontes LANWLAN | UNIDAD 13 $6.060.505 | $78.786.565 | $6.079.604 | $79.034.849 | $5840.722 | $75929.383 | $5.993610 | $77.916.934
6 Re"°"a°€;‘;’r‘a‘,’1fi:°p°"ey UNIDAD 8 $366.936 $2.935.488 $411.744 $3.293.949 $363.685 $2.909.478 $380.768 $3.046.307
7 SW“C“e;udeenigces" 48 | UnIDAD 9 $0.021372 | $81.192348 | $9.536.721 | $85.830493 | $8.942549 | $80.482938 | $9.166.881 | $82.501.926
g | Swiches/dispositvosde | ynipap 3 $4.880.195 | $14.667.585 | $5646.164 | $16.938493 | $6.031461 | $18.094383 | $5522.273 | $16.566.820
o | Swich/componentede | yipap 1 $9.816.531 | $9.816.531 | $10.349.832 | $10.349.832 | $11.048.395 | $11.048.395 | $10.404.919 | $10.404.919
Equipos / componentes
10 e g UNIDAD 3 $2.935.486 $8.806.458 $3.293.949 $9.881.847 $2.909.478 $8.728.435 $3.046.304 $9.138.913
Componente
11 complementario UNIDAD 1 $2.935.486 $2.935.486 $3.293.949 $3.293.949 $2.909.478 $2.909.478 $3.046.304 $3.046.304
LAN/WLAN
Plataforma de
12 administracion UNIDAD 1 $60.637.180 | $60.637.180 | $58.030.482 | $58.039.482 | $60.938.493 | $60.938.493 | $59.871.718 | $59.871.718
centralizada
Servicios de instalacion,
13 | configuracién, pruebasy | UNIDAD 1 $118.903.582 | $118.903.582 | $120.293.839 | $120.293.839 | $117.783.094 | $117.783.094 | $118.993.505 | $118.993.505
puesta en funcionamiento
TOTAL GENERAL $651.168.821 $674.738.440 $658.564.580 $661.490.617

Justificacién para la definicién de los precios de referencia

Para el calculo del valor estimado del contrato de los productos y servicios del objeto del presente
proyecto, se tuvo en cuenta precios unitarios por medio de sondeo de mercado, este mecanismo
permite obtener informacién de potenciales proveedores sobre un determinado bien o servicio. Con
los datos obtenidos la Entidad determina, entre otros aspectos, el costo de un bien o servicio por
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medio de la solicitud de cotizaciones.

Para la elaboracion del estudio de precios de mercado, del presente estudio se realizé por revisiéon
de precios por solicitud de cotizaciones.

Definicion del presupuesto oficial

SEISCIENTOS SESENTA Y UN MILLONES CUATROCIENTOS NOVENTA MIL SEISCIENTOS
DIECISIETE PESOS M/CTE. ($661.490.617 M/CTE.), incluidos todos los costos directos e
indirectos e impuestos que se puedan generar con la celebracion del contrato.

Identificacion de las modalidades de seleccién utilizadas por las Entidades para la adquisicion de un
bien o servicio

La modalidad de seleccion del contratista previsto para adelantar este proceso es la de Seleccion
Abreviada — Subasta Inversa.

Que de conformidad con lo dispuesto en el Decreto 310 del 20212, expedido por el Departamento
Nacional de Planeacion, las Entidades Estatales sometidas al Estatuto General de Contratacion de
la Administracién Publica, estan obligadas a adquirir Bienes y Servicios de Caracteristicas Técnicas
Uniformes de Comun Utilizacién a través de los Acuerdos Marco de Precios previamente
justificados, disefiados, organizados y celebrados por la Agencia Nacional de Contratacion Publica -
Colombia Compra Eficiente.

Que el uso obligatorio de los Acuerdos Marco de Precios organizados y celebrados por la Agencia
Nacional de Contratacion Publica -Colombia Compra Eficiente- por parte de las Entidades Estatales
sometidas al Estatuto General de Contratacién de la Administracién Publica, se concibié de manera
gradual y en ese entendido la Agencia dispuso mediante la Circular 004-2021, un plan operativo de
despliegue detallado para el ingreso gradual de las entidades, indicandose que a mas tardar el 7 de
octubre del 2021 y previo un programa de capacitacion, los entes territoriales que sean capitales de
departamento, como es el caso del Municipio de Monteria, deberian ingresar a la Tienda Virtual del
Estado Colombiano — TVEC.

Que por todo lo anterior, el Municipio de Monteria, siguiendo los lineamientos de la Agencia
Nacional de Contratacion Publica — Colombia Compra Eficiente -, validé si el servicio de
“ADQUISICION, INSTALACION Y/O CONFIGURACION Y PUESTA EN FUNCIONAMIENTO DE
INFRAESTRUCTURA DE SEGURIDAD PERIMETRAL PARA EL FORTALECIMIENTO DE LA
RED Y CONECTIVIDAD LAN/WLAN DE LA ALCALDIA DE MONTERIA”, existia en la pagina web
de la Tienda Virtual del Estado Colombiano?® constatando que existe el acuerdo marco denominado
“Servicios de Conectividad IV (CCE-SNG-AMP-003-2024 — Proceso No. CCENEG-074-01-2024)”
donde se concluye que no es posible adquirir la solucién a través de este acuerdo toda vez que el
proyecto requerido contempla una solucion integral de infraestructura y ciberseguridad, que incluye
la adquisicion e implementacién de switches, access points, firewall de seguridad perimetral,
ademas de servicios profesionales especializados para su disefio, implementacion, configuracion y
puesta en operacion.

Posteriormente, la Entidad validé la buisqueda en la Bolsa de Productos* que tiene disponible Bolsa
Mercantil Colombiana en su pagina WEB, de conformidad con el Articulo 2.2.1.2.1.2.12. del decreto
310 de 2021 el cual establece: “Planeacion de una adquisicién en la bolsa de productos; cuando no
exista un Acuerdo Marco de Precios, para el bien o servicio requerido, es deber de las entidades de
estudiar, comparar e identificar las ventajas de utilizar la bolsa de productos frente a la subasta
inversa, anélisis basado en el proceso de seleccion del comisionista, los costos asociados de
seleccion, el valor de la comision y las garantias, entre otros”.

De igual forma, y con el objetivo de agotar el ejercicio comparativo entre las modalidades de
seleccion, se consultd en la pagina institucional de la Bolsa Mercantil de Colombia las tarifas
operacionales por concepto de gastos de operaciéon y comisionistas de bolsa, asi mismo en fecha
18 de junio de 2026 se solicité a través de correo electrénico enviado al servicio al cliente de la
Bolsa Mercantil de Colombia “servicioalcliente@bolsamercantil.com.co”, indicara si era posible
contratar el suministro de elementos papeleria y utiles de escritorio y oficina con todas las
condiciones técnicas descritas para el presente proceso, ademas nos remitiera un analisis del
proceso de seleccion del comisionista, los costos asociados a dicha seleccion, el valor de la
comisién y las garantias respectivas.

2“Por el cual se reglamenta el articulo 41 de la Ley 1955 de 2019, sobre las condiciones para implementar la obligatoriedad y aplicacién de los Acuerdos
Marco de Precios y se modifican los articulos 2.2.1.2.1.2.7. y 2.2.1.2.1.2.12. del Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de
Planeacion Nacional”

3 https://colombiacompra.gov.co/content/tienda-virtual

4 Hara parte integral de este estudio previo, la trazabilidad que da cuenta de la verificacion efectuada en la Bolsa de Productos.

Centro Verde de la Ciudad. Cra. 1W # 32a - 49 Monteria - Cérdoba Tel. 604 791 07 20 www.monteria.gov.co



http://www.monteria.gov.co/
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=93970#41
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=77653#2.2.1.2.1.2.7
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=77653#2.2.1.2.12.12
https://colombiacompra.gov.co/content/tienda-virtual

Alcaldia de‘_
MONTERIA

| SECRETARIA GENERAL

& outlook

Solicitud wiabilidad seguridad perimetral

Desde Secretaria General <secretariageneral@monteria.gov.co =

Fecha Jlue 18/06/2026 171:01

Para Marcelo Loper Zuleta =marceloloper@bolsamercantil.com.cos; servicioalclients
=servicioalcliente@bolsamercantil.com.co>

oC Katherin RRamos Licona < kramos bGo@ monteria.gov.co=

B 1 archivo adjunto (TS89 KB)
SOLICITUD DE VIABILIDAD SEGURIDAD pdf:

Cordial saludo,

Por medio de la presente, se permite enwviar solicitud de wiabilidad del proceso cuyo objeto es
ADQUISICION, INSTALACION ¥/ O CONFIGURACION ¥ PUESTA EN FUMNCIOMAMIENTO DE INFRAESTRUCTURA
DE SEGURIDAD PERIMETRAL PARA EL FORTALECIMIENTO DE LA RED ¥ COMNMECTIVIDAD LAM/SWLAN DE L&
ALCALDLA DE MOMTERIA .

Alcaldia de, Secretaria General
. _ E MO SET MecCeSoric
SECRETARIA GEMNERAL whasnaw rmaonteria.gow. oo

Ecd¥icio Antonia de la Tame w Miraods © 27 8 3 — 16 Monteria — Candaba

De lo anterior no ha sido posible obtener respuesta por parte de BMC, por lo que la Entidad no ha
podido realizar el analisis de costo — beneficio de que trata el articulo el Articulo 2.2.1.2.1.2.12. del
Decreto 310 de 2021, puesto que no fue posible detallar en bolsa mercantil, las especificaciones
técnicas descritas en este documento, asi como tampoco se conocen los costos asociados a la
compra por BMC.

Que la trazabilidad de todo lo anterior se encuentra consignado en el documento denominado
“DOCUMENTO PARA LA TRAZABILIDAD DE VERIFICACION DE BIENES Y SERVICIOS CON
CARACTERISTICAS TECNICAS UNIFORMES EN LA TIENDA VIRTUAL DEL ESTADO
COLOMBIANO Y BOLSA MERCANTIL DE COLOMBIA”, el cual hace parte integral del presente
estudio previo.

Lo anterior de conformidad con lo previsto en el articulo 2 numeral 2 literal a) de la Ley 1150 de
2007 a saber:

“2) Seleccion Abreviada. La selecciéon abreviada corresponde a la modalidad de
seleccion objetiva prevista para aquellos casos en que por las caracteristicas del objeto a
contratar, las circunstancias de la contratacion o la cuantia o destinacion del bien, obra o
servicios, pueden adelantarse procesos simplificados para garantizar la eficiencia de la
gestion contractual.

Serén causales de seleccion abreviada las siguientes:

a) La adquisicion o suministro de bienes y servicios de caracteristicas técnicas uniformes y
de comun utilizacion por parte de las entidades, que corresponden a aquellos que poseen
las mismas especificaciones técnicas, con independencia de su disefio o de sus
caracteristicas descriptivas, y comparten patrones de desempefio y calidad objetivamente
definidos.

Para la adquisicion de estos bienes y servicios las entidades deberan, siempre que el
reglamento asi lo sefiale, hacer uso de procedimientos de subasta inversa o de
instrumentos de compra por catalogo derivados de la celebracion de acuerdos marco de
precios o de procedimientos de adquisicion en bolsas de productos.”

Por lo anterior, se utilizara el proceso de seleccidon abreviada en la modalidad de subasta inversa de
acuerdo al Decreto 1082 de 2015.

Identificacion vy justificacion para la determinacion de requisitos habilitantes y criterios diferenciales

Requisitos Habilitantes

Las Entidades Estatales deben establecer los requisitos habilitantes de forma adecuada y
proporcional a la naturaleza y valor del contrato. Los requisitos habilitantes que se contemplen
deben tener una relacién directa con el objeto del contrato, de suerte que su acreditacion sea
efectiva para demostrar que el proponente es idéneo para ejecutar el contrato. A su vez, los
requisitos que se establezcan deben ser proporcionales a las condiciones del contrato, de tal
manera que los mismos no establezcan condiciones mas alla de las necesarias para verificar la
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idoneidad requerida de los proponentes respecto del objeto ofertado, ya que lo contrario limita la
libre concurrencia. Para fijar estos requisitos la Entidad Estatal debe tener como parametros: (i) el
Riesgo del Proceso de Contratacion; (ii) el valor del contrato objeto del Proceso de Contratacion; (iii)
el analisis del sector econémico respectivo; y (iv) el conocimiento de fondo de los posibles oferentes
desde la perspectiva comercial®

La capacidad financiera busca establecer condiciones minimas en relacién con la «salud financiera»
de los proponentes, particularmente demostrar su aptitud para cumplir oportuna y cabalmente el
objeto del contrato a través del andlisis de su liquidez, endeudamiento y razén de cobertura de
intereses. En ese sentido, la capacidad financiera que la entidad requiera para un Proceso de
Contratacién debe ser adecuada y proporcional a la naturaleza, forma de pago, plazo, complejidad,
riesgo y al valor del contrato. La capacidad organizacional es la aptitud de un proponente para
cumplir oportuna y cabalmente el objeto del contrato en funcién de su organizacién interna. El
articulo 2.2.1.1.1.5.3 del Decreto 1082 de 2015 definié los indicadores de rentabilidad para medirla,
teniendo en cuenta que un oferente esta bien organizado cuando es rentable.

La Alcaldia de Monteria para el analisis de los indicadores financieros y organizacionales
contenidos en el articulo 2.2.1.1.1.5.3. Del Decreto 1082 de 2015, tomd como base la informacién el
portal del Sistema Electrénico de Contratacién Publica - (SECOP) y Registro Unico
Empresarial y Social - (RUES), se tomé una muestra aleatoria del certificado de los indicadores de
capacidad financiera y organizacional y de los Registro Unico de Proponentes — (RUP),
publicados de las siguientes empresas idoneas del objeto que la entidad pretende adelantar.

En la siguiente tabla, se relacionan los correspondientes indicadores financieros por empresa,
calculados por el promedio o media aritmética, mediana, media acotada, y valores minimos; los
cuales se tomaron como base para establecer los indicadores del actual. Fecha corte informacién
financiera 31/12/2025.

RENTABILIDAD

Fecha de NIVEL DE RAZON DE ABl RENTABILIDAD
Informacién NIT ENTIDAD LIQUIDEZ (2) | ENDEUDAMIENTO | COBERTURADE | o, -PEL | " DEL ACTIVO
Financiera % (<) INTERESES (2) | "2 RNWONS | (RoA) % (2)
0 =
311212025 900488656-0 V. MAX TECHNOLOGY GROUP SAS. 321 56,00% INDETERMINADO 15,00% 6,00%
31/12/2025 9004227961 HELITEB SAS , 211 70.00% 3.74 27.00% 8.00%
31/112/2025 901193320 3 | MIGDAL SEGURIDAD YTECNOLOGIA SAS 3,08 54,00% 16,8 51,00% 23,00%
311212025 901672357 5 INTELCO COLOMBIA SAS 279 52,00% INDETERMINADO 56,00% 27.00%
31/12/2025 900940765 3 SIAV GESTION SAS 10,77 17.00% INDETERMINADO 43.00% 36,00%
31/12/2025 9004249442 ELATINSAS 8,52 49.00% 17,45 44.00% 22.00%
31/12/2025 900317089-1 VIOTEC SA.S 3.05 45.00% 184,63 48.00% 26.00%
311212025 9008088665 NETKOLN DIGITAL SOLUTIONS SAS. 3,96 49.00% 79.41 28.00% 15,00%
31/12/2025 901223827 1 DATASEC SAS 2.03 46.00% 357.73 32.00% 17.00%
31/12/2025 900500876 5 INGENIUM COLOMBIA SAS 7.95 12.00% INDETERMINADO 40,00% 35.00%
31/12/2025 900238436 1 GROW DATA SAS 161 58.00% 54,41 43.00% 18.00%
31/12/2025 9002308481 S INGENIERIA R8R SAS. 2.56 41,00% 8,69 41,00% 23,00%
MINIMO 1,61 70,00% INDETERMINADO 15,00% 6,00%
MAXIMO 10,77 12.00% 1184,63 56.00% 36,00%
PROMEDIO 4.30 45.75% 215,36 39.00% 21.33%
MEDIANA 3,065 49,00% 35,93 42.00% 22.50%
DESVIACION ESTANDAR 3,01 16.40% 408,87 11.54% 9.27%
LM 1 473 3% £1011,26 4% 6%
LMS 13,34 94,96% 1441,97 73.63% 49,13%
MEDIA ACOTADA 31 49.17% 42,02 40.50% 21.50%
oY 2,4475 44,00% 14,7725 31,00% 16,50%
Q3 4.9575 54.50% 148,99 45.00% 26.25%
RIC 2,51 10,50% 134,22 14,00% 9,75%
LIM | 132 28.25% 2186,55 10.00% 1.88%
LMS 8,72 70.25% 350,32 66.00% 40,88%

Sin perjuicio de lo anterior, y atendiendo el objeto, especialmente el valor de la cuantia del
proceso que pretende la Entidad Contratar, el cual debe salvaguardar, La Alcaldia de Monteria
considera que los indices financieros y de organizacién requeridos, son coherentes,
consistentes, suficientes y objetivos respecto del objeto de contratacidén y su determinacién se
encuentran dentro de los promedios o minimos establecidos para garantizar la correcta
ejecucion del objeto del contrato.

En matematicas y estadistica, la media aritmética, también llamada promedio o media, de un
conjunto finito de numeros es el valor caracteristico de una serie de datos cuantitativos, objeto de
estudio que parte del principio de la esperanza matematica o valor esperado, se obtiene a partir de
la suma de todos sus valores dividida entre el numero de sumandos. Cuando el conjunto es una
muestra aleatoria recibe el nombre de media muestral siendo uno de los principales estadisticos
muéstrales.

5 Manual para determinar y verificar los requisitos habilitantes en los procesos de contratacion, Agencia Nacional de Contratacion Publica - Colombia
Compra Eficiente — 2023, Codigo: CCE-EICP-MA-04 Version: 03 del 29 de Septiembre de 2023.
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Dados los 1 nameros {1, 2, ..., Ty b, |28 media aritmética se define como:
_ 1 = xy +®s + -+ Tp
I = — ey —
T = T

La desviacion estandar es la medida de dispersion mas comdun, que indica qué tan dispersos
estan los datos con respecto a la media. ... El simbolo o (sigma) se utiliza frecuentemente para
representar la desviacién estandar de una poblacion, mientras que s se utiliza para representar la
desviacién estandar de una muestra.

La farmula para la deswviacion estandar poblacional es:

1 X
o = N E (g — )2

=1

donde N es5 =] tamarfo de la poblaciéan v g es la media aritmetica de la poblacian.

Mediana es una medida estadistica que representa el valor que ocupa la posiciéon central en una
muestra. Para calcularlo los datos deben ordenarse de menor a mayor e identificar el dato que
ocupa la posicion central. Si el tamafo de la muestra es par, la mediana es el promedio de los dos
valores centrales. Si el tamafo de la muestra es impar, la mediana corresponde al valor ubicado en
la mitad de la muestra. A diferencia de la media, la mediana no es afectada por la presencia de
datos atipicos. Sin embargo, al ser una medida de ubicacién o posicién, se recomienda que sea una
variable complementaria, la cual puede brindar informacién util si es comparada con la media.

Minimo El minimo es el valor de datos mas pequefio en la muestra. Sirve para identificar un posible
valor _atipico o un error de entrada de datos. Una de las maneras mas sencillas de evaluar la
dispersién de los datos consiste en comparar el minimo y el maximo.

Maximo El maximo es el valor de datos mas grande en la muestra. Sirve para identificar un posible
valor atipico o un error de entrada de datos. Una de las maneras mas sencillas de evaluar la
dispersion de los datos consiste en comparar el minimo y el maximo.

Siguiendo lo dispuesto en el Articulo 2.2.1.1.1.5.3. Del Decreto 1082 de 2015, La Alcaldia de
Monteria fija los siguientes indicadores como requisitos habilitantes de capacidad financiera y
Organizacional de los minimos de los datos de las empresas seleccionadas.

indice De Liquidez. indice de Liquidez = Activo Corriente / Pasivo Corriente, Condicion: Si el indice
de liquidez (L) es Mayor o igual (2 1,61) la propuesta se calificara HABILITADA.

Endeudamiento. indice de Endeudamiento = Pasivo Total / Activo Total, El indice de
Endeudamiento debera ser menor o igual (< 70,00 %) para que su propuesta sea calificada como
HABILITADA.

Razén De Cobertura De Intereses, Razon de Cobertura de Intereses = Utilidad Operacional /
Gastos de Intereses, El resultado debera mayor o igual a (2 indeterminado o 0,00) veces para
que su propuesta sea calificada como HABILITADO. Para el caso que el indicador “Razén de
Cobertura de Intereses”, arroje como resultado “indeterminado”, sera valido para la administracion y
por lo tanto sera habilitado, siempre que la cuenta “gastos de intereses” sea valor cero (0).

Rentabilidad Sobre Patrimonio. Rentabilidad sobre patrimonio: Utilidad Operacional / Patrimonio,
La Rentabilidad sobre el patrimonio expresada en porcentaje, debera ser mayor o igual (2 15,00%).

Rentabilidad Sobre Activos. Rentabilidad sobre activos: Utilidad Operacional / Activo Total.
La Rentabilidad sobre activos expresada en porcentaje, debera ser mayor o igual (2 6,00%).

Se considera que el oferente cumple con la Capacidad Financiera y Capacidad Organizacional
solicitada y que esta habilitado para continuar en el proceso, si obtiene en cada indicador los
margenes anteriormente establecidos.

iNDICE FORMULA VALORES ACEPTABLES
indice de liquidez Activo Corriente / Pasivo Corriente Igual o Mayor (=) 1,61
indice de endeudamiento Pasivo Total / Activo Total Igual o Menor (<) 70,00 %
Razén de cobertura de Utilidad Operacional / Gastos de Igual o Mayor (=) 0,00 veces 6
intereses Intereses indeterminado
Rentabilidad del . . . .
. X Utilidad Operacional / Patrimonio Igual o Mayor (=) 15,00%
patrimonio
Rentabilidad del activo Utilidad Operacional / Activo Igual o Mayor (=) 6,00 %
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Debe tenerse en cuenta que por no existir una nhorma que amplié a la vigencia 2024 las medidas
adoptadas en los Decretos 399 y 579 de 2021 y Decreto 1041 de 2022, aquellas personas que partir
del 1° de enero de 2024 realicen la inscripcién o renovacion del Registro Unico de Proponentes solo
podran reportar ante las Camaras de Comercio la informacion contable y los estados financieros del
ultimo ano fiscal. Asimismo, es menester precisar que los proponentes que a la fecha no hayan
realizado la respectiva actualizacion podran acreditar la capacidad financiera dentro de un Proceso
de Contrataciéon con el RUP vigente, teniendo en cuenta que alli también reposa la informacion
correspondiente al ultimo afo fiscal.

Criterios Diferenciales

La normativa del sistema de compra publica contempla la posibilidad de que las Entidades Estatales
incluyan dentro de los Procesos de Contratacion requisitos habilitantes diferenciales en favor de
MiPymes al igual que de los emprendimientos y empresas de mujeres y para emprendimientos y
empresas de personas con discapacidad. Los requisitos habilitantes diferenciales deben fijarse
respetando las condiciones habilitantes requeridas para el cumplimiento adecuado del contrato, en
consideracion a las obligaciones y alcance del contrato. Esto garantizando que MiPymes,
emprendimientos y empresas de mujeres y para emprendimientos y empresas de personas con
discapacidad, se beneficien con el establecimiento de condiciones mas exigentes para los
proponentes que concurran al procedimiento de seleccién y no ostenten las referidas calidades. La
entidad no otorga criterios diferencias por indicadores financieros y organizacionales de
requisitos habilitantes diferenciales en favor de MiPymes al igual que de Ios
emprendimientos y empresas de mujeres y para emprendimientos y empresas de personas
con discapacidad.

Consideraciones para asignacion de puntaje para la promocién de la industria nacional.

En la etapa de planeacion, se debe identificar el objeto contractual y determinar si el mismo
corresponde a un bien y/o servicio, o varios de estos; también identificar los bienes y/o servicios a
puntuar en el proceso de contratacion; ademas las condiciones de incorporacion de bienes y/o
servicios nacionales o extranjeros; y finalmente la forma en la cual verificaran la nacionalidad de los
bienes y/o servicios. Lo anterior, toda vez que una buena identificacion del objeto contractual
permite una buena definicién de los puntajes a incluir para la promocion a la industria nacional. No
es aplicable para el presente proceso porque la modalidad de seleccion del contratista
previsto para adelantar este proceso es la Seleccion Abreviada por el procedimiento de la
Subasta Inversa - Electrénica.

Consideraciones en la compra de alimentos para el abastecimiento y para suministro de productos
de origen agropecuario

Las entidades publicas del nivel nacional, departamental, distrital, municipal, sociedades de
economia mixta, y entidades privadas que manejen recursos publicos y operen en el territorio
nacional, que demanden de forma directa o a través de interpuesta persona, alimentos para el
abastecimiento y para suministro de productos de origen agropecuario, deberan cumplir con las
disposiciones que establece la Ley 2046 de 2020, sobre porcentaje minimo de compra y puntajes
adicionales a requerir en este tipo de procesos. Igualmente, segun les aplique, deberan establecer
lo referente a puntajes adicionales (obligatorios y facultativos), asi como requisitos adicionales, que
establece el Decreto 248 de 2021 que reglamentd dicha Ley. No es aplicable para el presente
proceso porque no hay compra de alimentos de origen agropecuario.

Consideraciones para la determinacion de criterios ambientales y sociales

Las compras publicas sostenibles y socialmente responsables implican un proceso mediante el cual
las entidades estatales satisfacen sus necesidades de bienes, obras y servicios, al tiempo que
contribuyen a la proteccién del medio ambiente, la reducciéon del consumo de recursos no
renovables, la inclusion y la justicia social. Esto incluye la consideracion activa de criterios que
promuevan la equidad de género, la inclusion de poblaciones vulnerables, y el fomento de la
economia popular y solidaria, asegurando que los beneficios de la contratacién publica se
distribuyan de manera mas equitativa. El presente proyecto en cada una de las acciones
desarrolladas en la gestion contractual propende por el respeto, protecciéon y garantia de los
derechos humanos. Minimiza el uso de los recursos naturales, la generacion de residuos y la
emision de contaminantes durante el ciclo de vida del bien, obra o servicio, con el objetivo de evitar
riesgos para la satisfaccion de las necesidades de las generaciones futuras. Procura la contratacion
de bienes, obras y servicios que generen el menor impacto ambiental posible a lo largo de todo su
ciclo de vida, o que generen un impacto ambiental positivo mediante su proceso de produccion.

Centro Verde de la Ciudad. Cra. 1W # 32a - 49 Monteria - Cérdoba Tel. 604 791 07 20 www.monteria.gov.co



http://www.monteria.gov.co/

Alcaldia de‘_
MONTERIA

| SECRETARIA GENERAL

La determinacion de criterios ambientales para el servicio de mantenimiento del Sistema Integrado
de Emergencias y Seguridad busca garantizar la continuidad del servicio, minimizar riesgos
operativos y asegurar la sostenibilidad del contrato.

Aqui se detallan las principales consideraciones basadas en buenas practicas de contratacion y
sostenibilidad:

1. Criterios Ambientales

El objetivo es reducir el impacto de las actividades de mantenimiento en el medio ambiente y
gestionar correctamente los residuos tecnolégicos.

e Gestion de Residuos Especiales:

o Residuos RAEE: Garantizar el manejo, disposicion final o reciclaje de Residuos de
Aparatos Eléctricos y Electrénicos (camaras, sensores, cables, UPS) cumpliendo la
normatividad ambiental local.

o Baterias y Quimicos: Plan para el manejo de baterias usadas (acido-plomo) de
sistemas de respaldo (UPS) y lubricantes, evitando contaminacion del suelo o agua.

e Compras Verdes y Sostenibilidad:

o Eficiencia Energética: Priorizar repuestos y equipos de bajo consumo energético
para el sistema de vigilancia y seguridad.

o Insumos Biodegradables: Uso de productos de limpieza biodegradables para los
equipos y sus componentes.

e Prevencion de la Contaminacioén:
o Fichas de seguridad (SDS) de sustancias quimicas a utilizar.
o Protocolos para evitar derrames durante el mantenimiento preventivo.

La Alcaldia de Monteria debe adjudicar el Proceso de Contratacién al proponente que cumpla con
todos los requisitos exigidos en los documentos del proceso y que ofrezca el mejor valor por el
dinero de la oferta econdmica. Teniendo en cuenta lo anterior, se podran incluir dentro en las
especificaciones técnicas exigidas para estos procesos de seleccion, aspectos ambientales y
sociales vinculados al objeto del contrato, garantizando no solo la seleccion de la oferta econémica
de menor valor.

Determinacion _de criterios _por poblacion _en pobreza extrema, desplazados por la violencia,
personas _en proceso de reintegracidon o reincorporacion vy sujetos de especial proteccion
constitucional (Ley 2069 de 2020)

En aplicacion al Articulo 3 del Decreto 1860 de 2021, la entidad deberd indicar previo analisis, la
participacion de los sujetos de especial proteccion de que habla el articulo antes mencionado, en la
ejecucion del contrato. En el evento en que se determine que existen personas de especial
proteccion constitucional que suministren estos bienes o servicios, se debera incluir la obligacion a
cargo del contratista en los estudios previos y el contrato, y la obligacién por parte del supervisor en
el contrato.

En cumplimiento de lo anterior, y dada la naturaleza del contrato a suscribir, el cual se enmarca en
un contrato de adquisicién, instalacion y/o configuracién y puesta en funcionamiento de
infraestructura de seguridad perimetral para el fortalecimiento de la red y conectividad
LAN/WLAN., este no requiere la provisidon de un bien o servicio susceptible de ser prestado por
una poblacion en particularidad, dado que la prestacion del servicio de personal debe ser con
experiencia y conocimientos especificos en determinadas areas, razén por la cual, la dependencia
estructuradora considera que no es pertinente ni necesario la vinculacién del 5% de mano de obra
tanto calificada como no calificada, por parte de poblaciéon bien sea de extrema pobreza,
desplazados por la violencia, personas en proceso de reintegracion o reincorporaciéon u otro sujeto
de especial proteccion constitucional tales como: adultos mayores, madres cabeza de hogar,
personas en condicion de discapacidad, miembros de comunidades indigena o afrocolombiana,
entre otros.

Incentivos para fortalecer la insercion laboral para jévenes (Ley 2119 de 2021).
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El paragrafo primero del articulo 8 de la Ley 2119 de 20218, apunta a que, en los procesos
adelantados por las entidades publicas a través de sus diferentes modalidades de contratacion
publica contempladas en la Ley, incluyan en los contratos clausulas orientadas a promover la
participacion laboral o contractual de jovenes entre 18 y 28 afos. Para lo anterior sera
imprescindible adelantar estudios de sector “que permitan identificar los perfiles de los jovenes que
se vincularan en la etapa contractual, de conformidad con el objeto de la contratacion, incluyendo
sus requisitos mininos de formacion profesional o técnica. Dicho estudio, debera ser publicado
dentro de los estudios previos que harén parte del respectivo proceso de seleccion.

Una vez se suscriba el respectivo contrato, el contratista debera vincular, laboral o contractualmente
a dicha poblacién de forma inmediata y durante toda la ejecucion del contrato estatal. En ningun
caso, el porcentaje de jovenes vinculados podra ser inferior al 8% del total del personal que requiere
el contratista para la ejecucién contractual.

Consulta de Registro Nacional de Jovenes Egresados del Sistema de Proteccion del ICBF.

Luego de realizada la consulta se tiene que se encuentra disponible a la fecha el registro nacional
de jovenes egresados del sistema de proteccion ICBF, la anterior consulta se realiza de
conformidad con los articulos 13 y 32 de la ley 2479 de 2025 por medio de la cual se crea el
Programa Nacional de Acompafiamiento Integral al Egresado del Sistema de Proteccién del ICBF,
se fortalece la oferta estatal, las redes de apoyo y se orientan acciones en procura de su desarrollo
integral - Ley hijos del Estado.

6 “Por medio del cual se establecen medidas para fortalecer la conciencia educativa para el trabajo en la educacion basica
secundaria, educacion media y educacién superior y se dictan otras disposiciones en materia de insercion laboral para
jovenes”.
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1 1 1007618440
2 2 1007899250
3 3 1090426769
4 4 1002343681
& 5 1002805277
5] 5] 1007158720
[ 7 1088355272
8 8 1146437937
=) 9 1007267535
10 10 1110530465
11 11 1103672145
12 13 1221967632
13 14 1024581058
14 15 1124014874
15 16 1109544149
16 17 1006023481
17 18 1002939136
18 19 1082883359
19 20 1061782866
20 22 1090480410
21 23 1110521271
22 24 1061790273
23 25 1098637722
24 26 1093142108
25 27 1053838276
26 28 1118556455
27 20 1075264703
28 30 1015464584
29 31 1096253848
30 32 1049636070
31 33 1007341154
32 34 1152707193
33 35 1121921353
34 36 1070623254
35 37 1061800992
36 38 1002958579
a7 39 1057589397
38 40 1117547760
39 41 1058969193
40 42 1110533533
41 43 1001882082
42 44 1000597012
43 45 1216719407
44 46 1007228069
45 47 1106364137
46 48 1007228098
47 49 1022953390
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49 51 1061783097
50 52 1122401992
51 54 1052388075
h2 55 1007458706
53 LYl 1214714939
54 58 1006995393
55 50 1007504857
56 G0 1124020863
57 61 1109383008
58 G2 1067900316
59 63 1058974254
[+1] G4 1080410091
61 65 1183252993
62 GG 1110484269
63 T 1121883960
6d G& 1110526602
65 70 1003103984
(431 71 1006166141
67 T2 1005182274
6a 73 1003215817
69 74 1110533187
70 75 1121927650
71 TG 1183440722
72 i 1115790944
73 78 1127722009
T4 79 1110518299
75 80 1001035981
76 81 1085826774
77 82 1085314612
78 83 1057598828
759 84 1095796996
80 86 1110479607
81 ar 93238498

a2 88 1014299145
83 89 T4348340

84 af 1053815556
a5 o9 1085314611
85 gz 1061713005
a7 a3 1088009015
83 a4 1075670545
89 a6 53054064

a0 a7 1057756626
99 a9 10057840456
92 100 1102848575
93 101 1121218881
a4 104 1117524142
a5 106 1088307986
a5 107 1113688363
a7 109 10046909692
98 111 1006463477
99 112 1061799904
100 113 1075666769

Teniendo en cuenta que el Valor del presupuesto oficial del presente proceso de seleccion es
superior al umbral establecido de ciento veinticinco mil délares de los Estados Unidos de América
(US $125.000), es decir:

En reciente comunicacion, el Ministerio de Comercio, Industria y Turismo anuncié el valor en pesos
del umbral para que los procesos de contratacidn puedan ser susceptibles de ser limitados a
MiPymes en 2026, asi: COP: $511.708.497.

En este sentido, este monto debera ser tenido en cuenta por las entidades estatales cuando se
pretenda limitar un proceso de seleccién a MiPymes colombianas, lo cual procedera siempre que
se cumplan los requisitos establecidos en el articulo 2.2.1.2.4.2.2 del Decreto 1082 de 2015, es
decir, que el valor del proceso sea menor a US$125.000 (COP $511.708.497)
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Umbral PYMES en pesos $511.708.497, vigencia afio 2026. Valor del presupuesto oficial del
proceso: $661.490.617

El presente proceso de seleccion no es susceptible para ser limitado a MiPymes por la cuantia.
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