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RESPUESTA OBSERVACION PRESENTADA AL PLIEGO DE CONDICIONES
SELECCION ABREVIADA - SUBASTA INVERSA N° SI-SGM-023-2026

En atencién a que el MUNICIPIO DE MONTERIA, invité oficialmente a todos los interesados
para que presentaran sus ofertas en el proceso de Seleccién, bajo la modalidad de SELECCION
ABREVIADA - SUBASTA INVERSA N° SI-SGM-023-2026, cuyo objeto es “ADQUISICION,
INSTALACION Y/O CONFIGURACION Y PUESTA EN FUNCIONAMIENTO DE
INFRAESTRUCTURA DE SEGURIDAD PERIMETRAL PARA EL FORTALECIMIENTO DE LA
RED Y CONECTIVIDAD LAN/WLAN DE LA ALCALDIA DE MONTERIA”, y que a la fecha,
fueron presentadas las siguientes observaciones, la Administracion Municipal se permite dar
respuesta a la misma de la siguiente manera:

OBSERVACION N° 1

PRESENTADA POR: REDCOMPUTO LTDA.
FECHA DE OBSERVACION: 14 de Agosto de 2026

© votver Imprinit

Detalles de mensaje

Referencia interna: - S1-5GM-023-2028

. ADQUISICION, INSTALACION Y/0 CONFIGURACION Y PUESTA EN FUNCIONAMIENTO DE
Descripeidn del prces0 ey TRUCTURA DE SEGURIDAD PERIMETRAL PARA EL FORTALE

De: REDCOMPUTO LTDA
Usuario: CAROLINA H. Hemera
Fecha: 16 dias de tiempo transcurido (14082026 5:36:23 PIUTC-05:00) Bogotd, Lima, Quity
Referencia del mensaje CO1.MSG.9844335
Tipo de mensaje:  Observaciones
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Texto de mensaje
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AH0E Scluciones informaticas

OBSERVACIOMES AL PROYECTO
DE PLIEGD DE CONDICIONES

PROCESD 51-5GM-023-2026

MUNICIPIO DE MONTERIA
Secretaria General / Oficina TIC
Interesado: Redcomputo Lida.
14 de agosto de 2026

Objeta Adquisicion, instalacidn  ylo  configuracidn y  puesta en
funcionamienio de infraestructura de seguridad perimetral para =l
fortalecimiento de la red y conectividad LANWLAN de la Alcaldia

de Monteria.
Modalid ad Selecoion Abreviada — Subasta Inversa.
Prasupuesto $661.400.617 MICTE.
Propésito Scolicitar ajustes que mantengan la calidad técnica, cormijan

inconsistencias y favorezcan una participacion plural y objetiva.

Conozca més soluciones:
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MUNICIPIO DE MONTERIA

Secretaria General / Oficina TIC

Monteria, Cordoba

Referencia: Observaciones al Proyecto de Pliege de Condiciones — Proceso
S-3GM-023-2026

Respstados sefiores:

Redcémputo Lida.. en calidad de interesado en el proceso de la referencia, presenta
respetucsamente las siguientes cbservaciones al Proyecto de Pliego de Condiciones
¥ sus documentos técnicos. Las solicitudes se formulan con el propésito de preservar
la calidad y el respaldo t&cnico requeridos por la Entidad, &l tiempo gue se procura
gue las condiciones de parnicipacion sean claras. coherentes. adecuadas y
proporcionales a la necesidad contractusl.

De manera transwversal. se solicita que |as modificaciones que la Entidad considere
procedentes sean incorporadas de forma expresa y uniforme en =l pliego definitivo,
fichas técnicas, formatos y demds documentos del proceso, evitando reglas
contradictorias entre anexes.

Resumen de observaciones

e e e el

1 ClIU 6202 come cédige dnico Ampliar participacién | GRITICA

2 IS0 27001 e IS0 20000 como exigencias | Proporcionalidad CRITICA
acurmulativas

2 Experiencia excesivamente idéntica al | Ampliar  experiencia | CRITICA
obieto y UNSPSC por contrata valida

4 Vinculacién laboral previa y prohibicidn de | Ampliar  modalidades | CRITICA
tercerizaciin de perfiles de vinculacidn

o

Maximo nivel de partner y sxigendias | Conservar  respaldo | GRITICA
comerciales del fabricante sin cermar competencia

Conozca més solu

Impulsando
lo werdodera

a Maximo seis contratos ws evaluacidn de | Comegir contradiccién | ALTA
Masime tres

7 Cantidades contradictorias en items 10 y | Evitar rechazo / emor | GRITIGA
11 econémica

a Custro vs cinco especislidades y vigancia | Unificar docurmentos ALTA
EoS/EcSupport

e Garantia de calidad de biemes: tres afos | Definir costo ¥ | ALTA
vs sais meses obligacién

A. Dbservaciones orientadas a ampliar la participacién sin reducir la exigencia
técnica

ERWAC MNo. 1 | ACTIVIDAD ICA CHU 6202 COMO COMDICH

GO LRSI

UBICAGION: Froyecto de Pliego. numeral 517 — Registro Unico Tributario (RUTL pag.
18

El numeral exige qus la activided scondmica inscrita estd directamente relacionads
con el objeto contractual y agrega de manera cemrada: “esto es 8202 (Actividades de
consuloria formnatica  y  actividades de  administracién  de  instalaciones
informaticasy .

SOLICITUD COMNCRETA: Eliminar la expresién gue limita s screditacién exclusivamsants
al cédigo CHU 8202 y permitir gue =1 requisito se cumpla cuando el proponents acredite
una o warias actividades econdmicas y un objeto social directaments relacicnados con el
suministro, comercializscidn. integracion. instalacién, configuracién. soports o gestidn de
infreestructura tecnoidgica.  redes.  telecomunicaciones.  seguridad  informatica o
ciberseguridad.

La capacidad para ejecutar ef contrato debe verficarse por la relacién real entre el
objeto social, las actividades del proponents y =l cbjeto a contratar, Sin convertir una
clasificacion tributaria especifica en una bamera autdnoma de parbcpacidn. La

Conoz
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Agencia Macional de Contrataciém Publica — Colombia Compra Eficients, en =l
Concepto C-187 de 2035, precisé que los cadigos ClIU tienen efectos dedarativos y
no constiutives de capacidad, y que las condiciones habilitantes deben ser
adecuadas y proporcionales al contrato.

For lo anterior, se propone que =l pliego definitive sustituya la referencia cerrada al
CIIU 6202 por una regla de relacén material con e objeto contractual, conssrwando |a
faculiad de la Entidad de werificar la idoneidad juridica y comercial del proponents

ERVACHIN Mo. 2 | REVISION DE LA BEXXIGENCIA ACUMULATIVA DE|
ISOIEC 2N001:2022 E ISOMIEC 20000-12018

UBIGACION: Proyecto de Pliego. numeral 5.5 — Sistemnas de Gestion de Seguridad de la
Informacién. pag. 27

El proyecto sxige de manera scumulativa que = proponents cuents, a la fecha de
cierre. con certificacion ISONEC Z70D01:2022 y certificacon ISONEC 20000-1:2018.
ambas con alcances especificos relacionados con infraestructura tecnolbgica, redes
yio seguridad de |a informacidn.

SOLICITUD COMCRETA: Revisar la esigencia acumulativa de ambas certificaciones
como condicién habilitante y, preferiblements, mantener como requisito la cenificacién
directaments vinculada al riesgo principal del objsto (ISOVIEC 27001:2022). permitiendo
que la capacidad de gestién de servicios Tl se acredite mediante experiencia, personal
certificado. niveles de soporte del fabricante y SLA contractuales. Subsidiariaments.
permitir el cumplimients con al menos una de las dos certificaciones acompanada de
evidencia equivalents de capacidad técnica y de gestién.

La solicitud no pretends disminuir los controles de seguridad, continuidad o soporte.
El expedients ya contempla exigencias robustas de fabricanie. soporte N2/NI.
especialidades técnicas, personal ahaments cenificado, SLA 7x24, garanta,
mantenimiento  y  tasnsferencia  de  comocimiento. En ese  contexbo,  esdagir
simultineamente dos sisternas de gestién organizacionales puede exceder o
estrictaments necesanc para wenficar la aptitud técnica del oferente y reducir la
concurmencia.

La AMCP-CCE ha reiterado que los requisitos habilitantes deben guardar relacién
directa con =l objeto y no establecer condiciones mas alla de las necesarias para
werificar la idoneidad, pues lo contrario limita la libre concurrencia (Conceptos C-426
de 2024 y C-850 de 2025).

Conozca méas soluciones
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ERVACION No. 3 | AMPLIACIGN Y PROPORCIONALIDAD DEL REQUISITO/|
E EXPERIENCIA

UBICACION: Proyecto de Pliego, numerales 5.3.1, 5.3.4 y 5.3.7, pags. 20 a 23.

El numeral 5.3.1 exige que ks contratos aportados tengan dentro de su objeto o
alcance la adgquisicién. instalacién yio configuracion ¥ puesta en funcionamiento de
infraestructura de seguridad perimetral pars el fortalecimiento de la red y conectividad
LAMNAWLAM, replicando de forma muy cercana el objeto del proceso. Adicionalmente,
el numeral 5.2.4 dispone que cada contrato debe estar dasificado en los codigos
UNSPSC sefialados por |a Entidad.

SOLICITUD COMCRETA: Permitir acreditar experiencia mediante contratos cuyo objeto o
alcance imcluya. de forma individual o combinada. adquisicién. suministro. instalacian.
implementacién, configuracidn, soports o puesta en funcionamiento de infraestructurs
tecnolégica, redes. telecomunicaciones. seguridad informatica. ciberseguridad. firewalls.
switching, scceso imalambrico., LAMNAVLAM. hardware yio software de seguridad.
Asimismo, permitir que los cadigos UNSPSC requeridos puedan acreditarse de manera
conjunia con el conjunto de confratos validos aportados, sin exigir gue cada contrato
individual contenga Ia totslidad de los codigos.

La experiencia debe demostrar conocimiento previo suficients para sjecutar e
contrato, pers no deberia exigir que el proponente hays celebrado presiamsente um
contrato practicaments idéntico. La ampliacidn solicitada conserva la relscidn directa
con el objeto y permite que empresas con expenencia real en integracion de
infresestructura. redes y seguridad pusdan concurir. sin reducir el estandar técnico de
la sclucién a suministrar.

Ls ANCP-CCE ha sefialado que los requisitos habilitantes deben ser adecuados y
proporcionales & la naturalera y valor del contrato y que no pusden imponer bameras
injustificadas de participacion (Concepto C-187 de 2025).

ERVACIGN No. 4 MODALIDAD DE VINGCULACION DEL EQUIPO DE

UBICACION: Anexc 3 — Fichas Técnicas. pag. 14: Capacidad Técnica.

La ficha establece gue cada perfil debe presentarse por separado, que ningln
profesional pueds repetir cargo o rol y que. junto con |a propuesta, deben aportarse
hojas de wida, certficaciones y confratos laborales de winculacidn a la empresa,
“evitando figuras de tercerizacién®

Conozca mas soluciones:
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SOLICITUD COMGRETA: Mantener intactos los perfiles, formacién, experencia y
certificaciones exigidas, pero permitr gue la disponibiidad de los profesionales se
acredite con contrato laboral, contrato de prestacion de servicios, contrato de vimculacidn
profesional o carta de compromiso debidaments suscrits; y esigic que la vinculacion
efectiva se formalice, a mas tardar. para la suscripcion del acia de inicio o antes del
comienzo de las actividades a cargo del respactivo profesional.

La ideneidad del equipo se conserva plenamente con esta alternativa. La obligacion
de tener contratados laboralments, desde antes de la adjudicacidn, cuatro perfiles de
alta especializacion puede generar un costo previo significativo y exduir proponentes.
técnicamente capaces. La carta de compromisc y la obligacién de formalizacién antes
del inicio permiten a la Entidad asegurar disponibilidad real sin  restringir
innecesariamente la medalidad juridica de vinculacion.

También se solicita mantener la prohibicién de repetir carges o roles, pues dicha
condicién si guarda relacidén con la disponibilidad efectiva del equipo durante la
sjscucion.

ERVACION Mo. ] MVEL DE PARTMER, SOPORTE MN2/N3 Y|
SPECIALIDADES DEL FABRICANTE

UBICACION: Proyecto de Pliego. numerales 5.6 y 57. pag. 27: Anexc 3 — Fichas
Técnicas, pSg. 13

El proyecto exige una carta del fabricante que acredite que o oferente es distibuider
o canal autorizado ¥ que cuenta con la categoria o nivel de membresia mas alto
otorgado por la marca. También exige acreditacidn para soporte espedalizado Mivel 2
¥ Nivel 3 y un nimers determinado de especialidades técnicas

SOLICITUD CONGRETA: Mantener la obligacidén de ascreditar vinculo con el fabricante,
originalidad, garantia y capacidad de soporte, perc permitir la participacién de cualquier
distribuidor, parner o canal oficisiments autorizado cuyo nivel le pemita comerializar,
implementar y soportar la solucién ofertada, sin exigir necesariamente al nivel comercisl
mas alic existente en el programa global de la marca. lgualmente, limitar las
especialidades a las que tengan relacidn directa con el objeto —SO-WWAN, Secure
Metworking Firewall y Secure Networking LAN— o, en subsidio, mantener = ndmeno
definido de manera uniforme en el pliego definitivo.

La certificacién del fabricants =s razonable cuando busca garantizar crigen, calidad,
soparte y funcionamiento del producto. Sin embargo, & masximo nivel de membresia

Conozea mas solu

nes:
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es una condiciém comercial interna del fabricante que pueds incorporar variables de
wvolumen de wventas, facturacién o cobertura que no necesardaments determinan la
idoneidad para ejecutar este contrato especifico.

El Concepto C-859 de 2025 de la ANCP-CCE reconccs la pertinencia de la
certificacidn de fabricante. pero también recusrda que los requisitos habilitantes
deben ser proporcicnales ¥ no ir mas alld de ko necesario para verificar la capacidad
del oferents. Por ello, la solicitud mantiens e respaldo de fibrica y elimina
Ginicaments la barrera asociada al “masximo nivel”

B. Observaciones de coherencia y saneamiento documental

BSERVACION Mo. 6 | CONTRADICCION BN EL NOMERO MAXIMG DE|
O RATOS DE EXPERIENGIA

UBICACION: Proyecto de Pliego: numeral 5.3.1 literal C. numeral 5.3.2 litersl B y tabla
del numeral §.3.7, pags. 20, 21y 23.

El numeral 5.3 1 permite acreditar la experiancia con minime un (1} y maxime seis (8)
confratos. La tabla del numeral 5.2.7 establece exigencias diferenciadas para 1-2.
34 y 56 contratos (75%. 120% y 150% del presupuesto oficial, respectivamente].
Mo obstante, = numeral 5.3.2 literal B sefiala que, si se aporian mas de tres
contratos, para la evaluaddon se tendran en cuenta madmeo los tres de mayor valor.

SOLICITUD COMNCRETA: Unificar la regla de experiencia. Si la intencion de la Entidad es
permitir hasta seis (5) contratos y apiicar las bandas previstas en el numeral 5.3.7.
eliminar o modificar la regla que limita la evaluacién a maximo tres (3) contratos.
Subsidiariaments, si la intencién es evsluar mAximMo tres contratos, ajustar la tabla para
eliminar las bandas de 3—4 y 56 contratos.

La coexistencia de ambas reglas impide conocer con certeza como se evaluara la
experiencia y puede generar interpretaciones distintas durante la habilitacidn. La
cormeccitn  solicitada  otorga  segunidad juridica. igualdad de brato y una regla
werificable antes del cierre.

DARSERVACIHON No. 7 | CANTIDADES CONTRADICTORIAS EM LOS [TEMS 10Y
1

UBICACION: Estudios Previos, pag. 48: Anexo 3 — Fichas Técnicas, pag. 11.

Se identifica una contradiccidn directa entre las cantidades utizadas en e anilisis
econdmico y las cantidades mostradas en ka ficha téonica:

Conozca mas soluciones
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COMPARATIVO: item 10 — Renovacion switches MO POE FS 124F: Estudios Previos = 3
unidades: Ficha Técnica = 1 unidad ftamn 11 — Renowacién switch POE FS 124F-POE:
Estudios Previes = 1 unidad; Ficha Técnica = 2 unidades.

Adicionalments, la ficha del item 10 relaciona tres serales, mientras la columna de
cantidad indica y la ficha del item 11 relacona wun serial, mientras la cantidad indica
3.
SOLICITUD COMCRETA Comegir v unificar las cantidades de los items 10 v 11 en
Estudios Previos, Fichas Técnicas. presupussto y Formato 5 — Propussta Econdmica, =
indicar expresamente cual cantidad debers ser uiilizada para formular la oferta inicial, los
lances y la sjecucidn contractual.

La aclaracién es indispensable porque el propio capitulo de causales de rechazo
sanciona ofertss con cantidades emradas, completass o modificadas. La
inconsistencia actual podria inducir a un emor No IMmputable al proponente.

ERVACION Mo. 8 | UNIFICACION DE ESPECIALIDADES ¥ FEGHA INKCIAL |
EL PERIODO EoS/EcSUPPORT

UBICACIOM: Proyecto de Pliego, numerales 57 y 5.8, pags. 27—28; Anexo 3 — Fichas
Téconicas. pag. 13.

El proyecto de pliego exige minimo cuatro (4} especialidades del fabricants, mientras
la ficha técnica exige al menos cincoe (5). Asimismo, e numeral 5.8 exige que los
equipes no tengan fin de wenta ni fin de soporte por al Menos cinco afios contados a
partir de la entrega. pero la ficha técnica cusnta dicho periodo desde I fecha de
presentacion de la propuesta.
SOLICITUD COMCRETA: Unificar en todos los documentos del proceso: (i) & nimero
exacto de espedialidades exigidas: y (i) el momento a partir del cual se contabilizan los
cinco (5} afos de vigencia comercial y soporte. En caso de mantenerse ambos textos,
solicitamos que prevalerca expresamente la condicidn definida en el plisgo definitivo ¥
que la ficha técnica sea ajustada en idéntico sentido.

Ambas diferencias inciden directaments en |a posibiidad de obtensr cartas de
fabricante conformes y en la evaluacidén habiltante La regla debe ser (nica antes de
solicitar la expedicion de certificados con vigencia limitada a treinta dias.

Conozrca mas solucione
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VIGENCLIA DE LA GARANTIA DE CALIDAD DE LOS

ERVACHON MNo. 8
IENES

UBICACIOM: Estudios Previos, numeral 7.2, pag. 50; Proyecto d= Pliego, numeral 8.5,
pag. 31,

Los Estudios Previos establecen para e amparo de calidad de los bienes una
wvigencia equivalente al término de sjecucidn del contrato y tres (3} afios adicionales
El P 1o de Pliego establece, pars & misme amparo, = términc de sjecucién del
contrato y seis (8) meses adicionales.

SOLICITUD CONGCRETA: Definir una dnica vigencia para = amparo de calidad de los
bisnes y ajustar de forma concordants los Estudios Previos. el pliego definitivo. 1a minuta
¥ los demas documentos del proceso. Solicitamos gue la respuesta a cbservaciones
indique expresaments cusl serd la vigencia exigible al adjudicatario.

La diferencia tiene impacto econémico directo en el wvalor de la pdliza y en la
estructuracion del precio. Una obligacién asegurable no deberia guedar sujeta a dos
wigencias materialmente distintas dentro del mismo expedients.

Peticion final
Agradecemos a la Entidad estudiar las cbservacionses anteriores y. en caso de
considerarlas procedentes, incorporar los ajustes respectivos en el pliego definitivo,
fichas técnicas. formatos y demas documentos gque integran el  proceso.
Particularmente. solicitamos que cualguier modificacion a cantidades, experiencia,
certificaciones del fabricante, perfiles o garantias sea refisjada de manera uniforms
‘en todos los docurmentos publicados en SECOF 1.

Las solicitudes aqui planteadas buscam ampliar la concurrencia de oferentes
téonicaments iddnecs, mantsner o respaldo del fabricants y svitar que diferencias
documantsles gensren riesgos de rechazo o controversias durante la evaluacién y la
ajecucion.

Arentamente,

Conozca més solu
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FProponente Persona Juridicac

Proponente: REDCOMPUTO LIMITADA

Mit: 830.016.004-0

Carmeo electrénico: chemera@redcome Lo com oo
Direcciomn: Cra 31A # 25B8-65

Ciwdad: Bogota, Colombia

Teléfona: 571 - 3680100

Faoc 5714725800

Conozca mas solu
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RESPUESTA OBSERVACION N° 1

1.1 — La entidad se permite indicar que no acoge su observacion, toda vez que el cddigo 6202
(Actividades de consultoria informatica y actividades de administracion de instalaciones
informaticas) engloba de manera precisa la naturaleza principal de la prestacion del servicio que
la entidad requiere contratar, garantizando que el oferente cuente con la vocacion comercial
especifica para el desarrollo del objeto contractual y no un objeto social genérico o indeterminado

Exigir un codigo especifico alineado con el objeto del contrato no constituye una barrera
injustificada a la libre concurrencia, siempre que dicho cddigo corresponda directamente a la
actividad comercial preponderante del objeto del proceso. Permitir la acreditacion mediante
cualquier actividad conexa de manera abierta desdibuja la especialidad requerida por la entidad.

En este sentido, su observacion es RECHAZADA.

1.2 — La entidad se permite indicar que esta adelanta la reestructuracion y modernizacion de su
plataforma tecnoldgica, en la cual la infraestructura de seguridad perimetral resulta ser un
componente critico para la proteccion de la informacion y la continuidad de los servicios
institucionales. En este marco, la exigencia de las normas ISO/IEC 27001:2022 e ISO/IEC
20000-1:2018 responde de forma directa y proporcional a la naturaleza y alcance del objeto a
contratar, sin resultar injustificada o desproporcionada.

Ambas certificaciones acreditan capacidades operativas distintas y no redundantes. La norma
ISO/IEC 27001:2022 valida un Sistema de Gestion de Seguridad de la Informacién maduro para
salvaguardar la confidencialidad, integridad y disponibilidad de los datos. Por su parte, la norma
ISO/IEC 20000-1:2018 certifica un Sistema de Gestién de Servicios de Tl enfocado en las
buenas practicas para la operacion, el sostenimiento, el soporte N2/N3, la gestion de incidentes y
cambios, los niveles de servicio SLA 7x24 y la continuidad operativa.

Dado que el contrato trasciende el suministro de bienes e incluye instalacion, configuracion,
puesta en funcionamiento y transferencia de conocimiento para la red LAN/WLAN de la Alcaldia,
la Entidad requiere idoneidad comprobada en ambas dimensiones. Sustituir o reducir estas
exigencias disminuiria el estandar de aseguramiento técnico y trasladaria a la etapa de ejecucion
un riesgo operativo que la Entidad ha decidido mitigar preventivamente desde la fase habilitante.

Frente a los conceptos de la Agencia Nacional de Contratacion Publica - Colombia Compra
Eficiente (ANCP-CCE) invocados por el observante, el requerimiento guarda relacion directa con
el objeto contractual y no constituye una condicion ajena a la magnitud, valor y criticidad del
proyecto. Por lo anterior, la Entidad mantiene ambas certificaciones como requisito habilitante en
el pliego de condiciones definitivo.

En este sentido, su observacion es RECHAZADA.

1.3 — El Municipio de Monteria adelanta actualmente un proceso de reestructuracion y
modernizacion de su plataforma tecnoldgica, dentro del cual la infraestructura de seguridad
perimetral objeto del presente proceso constituye un componente critico para la proteccion de la
informacion y la continuidad de los servicios institucionales. Por esta razén, las certificaciones de
experiencia aportadas por los proponentes deben evidenciar de manera clara y explicita la
ejecucion de actividades que guarden estricta relacion con el objeto principal del proceso,
comprendiendo la adquisicion, instalacion, configuracion y puesta en funcionamiento de
soluciones de seguridad perimetral como Firewalls, NGFW o WAF, asi como componentes de
Networking tales como Switches, Access Points o infraestructura LAN y WLAN. Permitir la
acreditacion mediante contratos de alcance general o no integrados pondria en riesgo la
idoneidad técnica requerida para la ejecucion de este proyecto.

En relacion con los codigos UNSPSC, e igualmente en coherencia con la especificidad técnica
demandada, se mantendrd nuestra exigencia estdndar de que cada uno de los contratos
aportados para acreditar la experiencia cumpla con la totalidad de los codigos requeridos en el
pliego de condiciones, lo cual debera verse reflejado y constatarse de manera clara y precisa en
el Registro Unico de Proponentes (RUP) del oferente.

En este sentido, su observacion es RECHAZADA.

1.4 - La entidad se permite indicar que, teniendo en cuenta la envergadura del proyecto, la
exigencia de vinculacion laboral y la prohibicion de tercerizacion no constituyen una barrera
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injustificada, sino una garantia de idoneidad y compromiso: la relaciéon laboral asegura
subordinacion, dedicaciéon, permanencia y control directo del recurso humano especializado
durante toda la ejecucion, y reduce el riesgo de rotacién, abandono o indisponibilidad del
personal en un proyecto de alta criticidad. La prohibicién de tercerizar los perfiles persigue que la
responsabilidad técnica y el conocimiento recaigan directamente en el contratista adjudicatario, y
no en terceros ajenos a la relacion contractual, preservando la trazabilidad de la responsabilidad
frente a la Entidad.

Admitir la simple carta de compromiso o modalidades de vinculacién no laboral permitiria ofertar
personal que el proponente aun no tiene efectivamente asegurado, trasladando a la etapa de
ejecucion el riesgo de que los profesionales ofrecidos no se encuentren disponibles al momento
de suscribir el acta de inicio. El costo asociado a contar con el equipo vinculado es inherente a la
capacidad operativa que debe demostrar un proponente serio para un contrato de esta
naturaleza y valor, y no una carga desproporcionada.

En consecuencia, la exigencia resulta adecuada y proporcional a la naturaleza, magnitud y
criticidad del objeto contractual, por lo que se mantienen la modalidad de vinculacion laboral, la
prohibicion de tercerizacion y la prohibicidon de repetir cargos o roles en los términos previstos en
el Anexo 3 — Fichas Técnicas y demas documentos del proceso.

En este sentido, su observacion es RECHAZADA

1.5 — La entidad se permite indicar que el maximo nivel de partner no constituye una simple
condicion comercial interna del fabricante, sino que acredita una relacién directa, vigente y
priorizada del oferente con la marca, que se traduce en acceso preferente a escalamiento de
casos, tiempos de respuesta superiores, disponibilidad de repuestos, actualizaciones de
firmware, soporte de ingenieria avanzada y respaldo directo ante incidentes criticos. En un
proyecto de seguridad perimetral, del cual depende la operacién de la red y la conectividad
LAN/WLAN de la Alcaldia, esa cercania con la fabrica es determinante para garantizar
continuidad operativa y respuesta oportuna frente a amenazas.

Asimismo, las especialidades técnicas exigidas garantizan que el oferente domina de manera
certificada la totalidad de las tecnologias que integran la solucién y no solo una parte de ella, lo
que asegura una implementacion, configuracion y soporte integrales. Reducir el nivel de partner
o el niumero de especialidades comprometeria el estandar de respaldo que la Entidad ha definido
como necesario para mitigar el riesgo desde la fase de habilitacion y no durante la ejecucion.

La exigencia es proporcional a la naturaleza, el valor y la criticidad del objeto y no vulnera la libre
concurrencia, pues cualquier proponente que efectivamente cuente con la capacidad técnica vy el
respaldo del fabricante puede acreditar estas condiciones. En consecuencia, se mantienen el
nivel de membresia, el soporte especializado N2 del canal y N3 del fabricante y las
especialidades técnicas previstos en el Anexo 3 — Fichas Técnicas (cinco (05) especialidades
técnicas del mismo fabricante con el cual se esta presentando, dentro de la cuales son
obligatorias las siguientes (SD-WAN, Secure Networking Firewall, Secure Networking LAN).

En este sentido, su observacion es RECHAZADA.

1.6 - La entidad se permite indicar que acoge su observacion, precisando que se debe acreditar
la experiencia con minimo uno (1) y maximo seis (6) contratos, conforme al numeral 5.3.1 del
pliego de condiciones, y cumpliendo las exigencias subsiguientes.

Lo anterior se vera reflejado en el pliego de condiciones definitivo.

1.7 — La entidad se permite indicar que acoge su observacion, y se corregiran y unificaran las
cantidades de los items 10 y 11 en ANEXO TECNICO CIBERSEGURIDAD y FICHAS
TECNICAS, toda vez que en el presupuesto, contenido en el analisis del sector, estan acorde, y
el Formato 5 — Propuesta Econdémica estd sin cantidad, debiendo ser diligenciado por los
proponentes; en consecuencia, y para total claridad, las cantidades correctas de los items 10 y
11 que deberan utilizarse para formular la oferta inicial, los lances y la ejecucion contractual
quedaran de la siguiente manera:

item 10 — INSTALACION, RENOVACION DE LICENCIA, Y PUESTA EN FUNCIONAMIENTO
DE SWITCHES NO POE (seriales S124FPTF24002200, S124FNTF24001962 vy
S124FNTF24001988): tres (3) unidades.
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item 11 — INSTALACION, RENOVACION DE LICENCIA, Y PUESTA EN FUNCIONAMIENTO
DE SWITCH POE (serial S124FPTF230005065): una (1) unidad.

1.8 — La entidad se permite indicar que acoge su observacion parcialmente, y se aclara que se
realizara la correccidon en el pliego de condiciones definitivo, por lo cual el oferente debera
presentar la certificacion vigente del fabricante propuesto que acredite un minimo de cinco (5)
especialidades, y que los equipos a suministrar no contaran con declaracién de fin de venta (End
of Sale) ni fin de soporte técnico (End of Support) por un término de al menos cinco (5) afos,
contados a partir de la fecha de presentacion de la propuesta, conforme a la ficha técnica.

1.9 — La entidad se permite indicar que acoge su observacion, y se unificara la vigencia para el
amparo de calidad de los bienes en los Estudios Previos, pliego definitivo, minuta contractual y
los demas documentos del proceso.

Se indica con claridad que la vigencia de la poliza de CALIDAD DE LOS BIENES
SUMINISTRADOS debera ser por cuantia igual al 10% del valor total del contrato, y por el
termino de ejecucién del contrato y seis (6) meses mas, posteriores a la fecha del acta de
finalizacion del contrato

OBSERVACION N° 2

PRESENTADA POR: MEDIA COMMERCE S.A.S.
FECHA DE OBSERVACION: 19 de Agosto de 2026

@ Volver Imprimir

Detalles de mensaje

Referencia interna:  51-5GM-023-2026

- ADQUISICION, INSTALACION Y/0 CONFIGURACION ¥ PUESTA EN FUNCIONAMENTO DE
Descripgién del proceso ycn e Tp|CTURA DE SEGURIDAD PERIMETRAL PARA EL FORTALE

De: MEDIACOMMERCE SAS

Usuario: LUIS QUINTERO
Fecha: 11 dias de tiempo transcurmido (15082026 446 28 PAYUTC-03.00) Bogofs, Lima. Guilo,
Referencia del mensaje CO1.MSG.9855319
Tipo de mensaje: Observaciones

Asunto:  OBSERVACION FINANCIERA

[Documento INombre del documenio
Anexos  Obsenvaciones Financieras - SI-8GM-023-2026_municipio de Monteria pdf Observaciones Financieras - S1-SGM-023-2026_municipio de Monteria pdf Detalle

Agregar documento ala oferfa  Exportar todos

Texto de mensaje

Persira, 19 de agosto de 2026

sefiores
BIUNICIFIO DE MONTERLA
Monteria

Asunto:  Cbservacionss sl process SI-SGAM-02S-2026, cuyo objeto es “ADGUISICION,
INSTALACION  ¥/O CONFIGURACION ¥ FPUESTA EN  FUNCIONAMIENTO DE
INFRAESTRUCTURA DE SEGURIDAD PERIMETRAL PARA EL FORTALECIMIENTO DE LA RED
¥ CONECTIVIDAD LANMAAILAN DE LA ALCALDLA DE RONTERIA™.

VAN ORLANDO DIAZ OCAMPO, actuando en representacion de la Empresa MEDIA
COMMERCE PARTMERS S.A.5. mediante la presente, se permite reslizar observaciones al
proyecto de plisgo de condiciones, cuyo objeto e ~ ADQUISICION, INSTALACION Y/ O
CONFISURACION ¥ PUESTA EM FUNCIONAMIENTO DE INFRAESTRUCTURA DE SEGURIDAD
PERIMETRAL PARA EL FORTALECIMIENTO DE LA RED ¥ COMECTIVIDAD LAN/WLAN DE LA
ALCALDLA DE MONTERIA ” misma gue realizo bajo los siguientes tErminos:

Observaccn 1. FINANCIERO:

OBSERWVACION AL PROYECTO DE PLIEGD DE COMNDICIONES
Proceso de Seleccidn Abreviada — Subasta Inwversa No. S-SGM-023-2026

Asunto: Solicitud de ajuste del indice de liquider y de la rentabilidad del active en garantia
de la pluralidad de oferentes

Respetados sefiores:

En &l marco del proceso de Seleccidn Abreviada — Subasta Inwersa No. SI-SGM-0Z3-2026,
cuyo objeto commesponde a la “ADGUISICION, INSTALACION Y/O COMNFIGURACION Y
PUESTA EN FUNCIONARMIENTO DE INFRAESTRUCTURS DE SECURIDAD PERIMETRAL PARA
EL FORTALECIMIENTO DE L& RED ¥ CONECTIVIDAD LAN/SAWLAMN DE L& ALCALDIA DE
MONTERIA”, Nos permitimos presentar respetucsamente la siguiente observacion respecto
de los requisitos de capacidad financiera y capacidad orgamizacional establecidos en =l
proyecto de pliego.

De acuerdo con = numersl 5.2 — Detumentos gque determinan la capacidad finandera, ls
Entidad establece actualmente como requisite un indice de liquidez mayor o igual a 1,61,
calculado como ACTivo Corrients f Pasivo Corriente.

D004 - DIB000
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Deigual manera, en el numeral 5.4.2 — Rentabilidad del Activo, s2 establece como requisito
una rentabilidad del active mayor o igual al 6%, calculada mediante Ia férmula wtilidad
Operacional [ Active Total.

Frente a lo anterior, solicitamas respetucsaments a la Entidad revisar y ajustar dichos
parametros, estableciendo como requisitos minimos:

+  indice de liquidez: mayor o igual a 1,10,
+ Remtabilidad del activo: mayor o igual al 5%,

1. Sobre la solicitud de sjuste del indice de liquidez a = 1,10

Consideramos que el indicador de liquider establecido en 1,61 pusde constituir una
condicitn financiera restrictiva frente al universo de potenciales oferentes que desarrolian
actividades relacionadas con infrasstructura tecnolégica, redes, conectividad y seguridad
perimetral

La liquidiez es un indicador que permite medir la capacidad de atender obligaciones de corto
plazo; sin embargo, su utilizacién como requisito habilitante debe guardar una relacién
razonable y proporcional con las condiciones reales de ejecucicn del contrato y no
convertirse, en la practica, en una barrera de acceso para empresas técnicaments idoneas
¥ con experiencia suficiente.

En este caso, el objeto contractual corresponde principalmente al suministre, instalacién,
configuracion y puesta en funcionamiento de infraestructura tecnoldgica, con un plazo de
ejecucicn de tres [3) mesas

adicionalments, & proceso contempla otros mecanismos destinados a garantizar la
adecuada cjecucidn contractual, entre ellos |z acreditacién de capacided juridica,
experiencia, capacidad financiera v organizacional, asi come garantias contractuales.

Por lo anterior, exigir una liquidez de 1,61 podria reducir innecasariamente el nimero de
empresas habilitadss pars participar, particularments aquellas empresas del sector
tecnoldgico que, aun contando con suficiente capacidad operativa, técnica, patrimonial y
experiencia para ejecutar el objeto contractual, pr&manmmsﬁmuemmlasque
su indicador de liquidez se encuentra entre 1,10 ¥ 1,60,

En consecuencia, establecer un umbral de 1,10 permitiria mantener un nivel razonable de
respaldo financiero, al tiempo que favoreceria la participacion de un mayor nimero de
empresas del sactor, fortaleciendo la pluralidad de oferentes, la fibre concurrencia y la
selaccion objetiva.
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2. sobre Ia solicitud de sjuste de la rentabilidad del activo a = 5%

Respecto del indicador de rentabilidad del activo, el proyecto de pliego exige actualmente
un resuftado minimo de 5%, calculado como la utilidad operacional dividida entre el activo
‘total. La propia Entidad sefiala que este indicador mide la capacidad de generacicn de
utilidad operacional por cada pesc invertido en activas.

Consideramos gue la exigencia de un minimo del 5% puede resultar restrictiva frente a las
dindmicas financieras propias del sector de tecnologias  de  informacién,
telecomunicaciones, imfraestructura de redes y seguridad informdtica, sectores
caracteriza por inversiones IMpOrtantes en SCVOS, INWentarics, infraestructurs
‘tecnocldgica y capital de trabajo

Una empresa pusde contar con una sdlida capacidad téonica, experiencia contractual,

respaldo financierc y capacidad operacional pars sjecutar satistactorisments el objets, sun
uando su rentabilidad sobre actreos se encuentre temporalmente por debajo del 6%

Por ello, propanemss que el requisite sea ajustade 2 una rentabilidad del active mayor o

igual al 5%, manteniendo asi un pardmetro objetive de eficiencia financiera, pero evitando

que un diferencial de apenas un punto porcentusl s= Convierta en una barrera que limite

injustifi nte I3 part de

3. importancia de garantizar la pluralidad de oferentes

Resulta especiziments relevants considerar que el propio proyecto de pliego permits la
participacion de personas naturales y juridicas, tanto individualmente como mediante
consorcios, uniones temporales o promesas de sodedad futura. Asimismo, el numeral 5.1
contempla expresamente la posibilidad de participacidn de proponentes plurales.

En ese sentido, los requisitos habilitantes deben estructurarss de manera que permitan ka
concurrencia efectiva del mercade y ne. nas ieras superiores alas
estrictaments necasarias para Ia j ién del contrato.

Lo anterior cobra especial relevancia en una subasta inversa, donde la concurrencia de
varics oferentes habilitados resulta fundamental pars gue sxista una werdadera
competencia econdmica. El mismo proyecto de pliego establece que habrs subasta mwversa
siempre que existan como minimo dos oferentes habilitados cuyos bienes o sendcos
cumplan con la ficha téonica.

Por tanto, la reduccién de los indicadores solicitados no implica eliminar controles
financisros, sino establecerlos en niveles razonables y proporcionalss que permitan
ampliar e universo de participantes sin comprometer la capacidad de ejecuccn
contractual.

(B) 3401004 - NIBODDIZBE2
antoctarmegn etoa
o mE nEtsn

NE DL

CoMmimer ¢ e

4. solicitud concreta
con fundamento en las considerasciones anteriores, solicitamos respetuosaments a la
alcaldia de WMonteria modificar los requisites establecidos en el proyecto de pliego de
condiciones, aspecificamenta:
Numeral 5.2 — Capacidad Financiera
Donde actualmente se establece:
indice de liquidez: pMayor o igual (=) 1,61
solicitamos establecer:
indice de liquider: Mayor oigual (=) 1,10
MNumeral 5.4.2 — rentabilidad del Activo
Donde actualmente se establece:
Rentabilidad del activo: Mayor o igual {z] 6%.
solicitamos establecer:
Rentabilidad del activo: Mayor o igual {z) 5%.
Consideramos que es5tos ajustes permitirian objetivas de
financiera vy organizacional, pero bajo parametras mds proporcionales y acordes con las
caracteristicas del mercado, promowviendo una mayor pluralidad de oferentes, libre

concurrendia, selectién objetiva y mejores condiciones de competenda econémica para
Ia Entidad.

Finalmente, solicitamos que, &n caso de mantenaer los valores actualmente establecidos, la
Entidad se sirva indicar y sustentar técnicamente las razones financieras, estudios de
mercado o andlisis sectoriales que justifican especificameants |a exigendia de una liquides de
1,61 y una rentabilidad del activo de 6%, asi como |2 forma en que dichos umbrales guardan
relacidn directa y proporcional con las condiciones de ejecucidn del objeto contractual.

Ao, 3O «
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Agradecemos a la Entidad estudiar realizar los
ajustes correspondientes en el pliego de condiciones definitivo, en procura de garantizar
una participacion amplia y efectiva de los potenciales oferentes.

Ia presente

cCordialmente,

MEDIA COMMERCE PARTNERS S.A.S.

RESPUESTA OBSERVACION N° 2

2.1 — El Municipio de Monteria para el analisis de los indicadores financieros y organizacionales
contenidos en el articulo 2.2.1.1.1.5.3. del Decreto 1082 de 2015, tomé como base la informacion
el portal de SECORP II, organizando una muestra aleatoria del certificado de los indicadores de
capacidad financiera y organizacional y de los RUP, publicados de las siguientes empresas
idéneas del objeto que la entidad pretende adelantar. Empresas que han participado en procesos
de ADQUISICION, INSTALACION Y/O CONFIGURACION Y PUESTA EN FUNCIONAMIENTO
DE INFRAESTRUCTURA TECNOLOGICA. Para establecer los indicadores del actual proceso se
tomo con fecha corte de la informacion financiera: 31/12/2025

Fecha de LIQUIDEZ NIVEL DE RAZON DE RENTGE:_"'DAD RENTABILIDAD
Informacién NIT ENTIDAD S ENDEUDAMIENTO | COBERTURADE | p,-oue o DEL ACTIVO
Financiera (2) % (S) INTERESES (2) | (2oF) 9 (2) (ROA) % (2)
31/12/2025 | 900488656-0 | V- Méégﬁg"s"“f's'om 3,21 56,00% INDETERMINADO 15,00% 6,00%
31/12/2025_| 900422796-1 HELITEB S.A.S 2,11 70,00% 3,74 27,00% 8,00%
MIGDAL SEGURIDAD Y
31/12/2025 | 9011933293 | TECNOLOGIA SAS BIC 3,08 54,00% 16,8 51,00% 23,00%
31/12/2025_| 901672357 5 | INTELCO COLOMBIA SAS | 2,79 52,00% INDETERMINADO 56,00% 27,00%
31/12/2025_| 9009407653 | _ SIAV GESTION SAS 10,77 17,00% INDETERMINADO 43,00% 36,00%
31/12/2025_| 900424944-2 ELATIN S.A.S 8,52 49,00% 17,45 44,00% 22,00%
31/12/2025_| 900317089-1 VIOTEC SAS 3,05 45,00% 1184,63 48,00% 26,00%
NETKOLN DIGITAL N . )
31/12/2025 | 900808866-5 SOLUTIONS S A S, 3,96 49,00% 79,41 28,00% 15,00%
31/12/2025_| 901223827 1 DATASEC SAS 2,03 46,00% 357,73 32,00% 17,00%
31/12/2025 | 900500876 5 'NGEN'U“S" /fSOLOMB'A 7,95 12,00% INDETERMINADO 40,00% 35,00%
31/12/2025_| 900238438 1 GROW DATA SAS 1,61 58,00% 54,41 43,00% 18,00%
31/12/2025 | 900230848-1 S 'NGESNI'A\ESR'A R&R 2,56 41,00% 8,69 41,00% 23,00%
MINIMO 1,61 70,00% INDETERMINADO 15,00% 6,00%
MAXIMO 10,77 12,00% 1184,63 56,00% 36,00%
PROMEDIO 4,30 45,75% 215,36 39,00% 21,33%
MEDIANA 3,065 49,00% 35,93 42,00% 22,50%
DESVIACION ESTANDAR | 3,01 16,40% 408,87 11,54% 9,27%
LIM I 4,73 3% -1011,26 4% 6%
LIM S 13,34 94,96% 1441,97 73,63% 49,13%
MEDIA ACOTADA 3,11 49,17% 42,02 40,50% 21,50%
Q1 2,4475 44,00% 14,7725 31,00% 16,50%
Q3 4,9575 54,50% 148,99 45,00% 26,25%
RIC 2,51 10,50% 134,22 14,00% 9,75%
LIM I 1,32 28,25% 186,55 10,00% 1,88%
LIM S 8,72 70,25% 350,32 66,00% 40,88%

En la anterior tabla, se relacionan los correspondientes indicadores financieros por empresa,
calculados por el promedio o media aritmética, mediana, media acotada, y valores minimos,
los cuales se tomaron como base para establecer los indicadores del actual proceso.

Las Entidades Estatales deben establecer los requisitos habilitantes de forma adecuada y
proporcional a la naturaleza y valor del contrato. Es muy importante comprender el alcance
de la expresién adecuada y proporcional que busca que haya una relacién entre el contrato
y la experiencia del proponente y su capacidad juridica, financiera y organizacional. Es decir,
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los requisitos habilitantes exigidos deben guardar proporcion con el objeto del contrato, su
valor, complejidad, plazo, forma de pago y el Riesgo asociado al Proceso de Contratacion.

Los indicadores de capacidad financiera buscan establecer unas condiciones minimas que
reflejan la salud financiera de los proponentes a través de su liquidez endeudamiento y
rentabilidad. Estas condiciones muestran la aptitud del proponente para cumplir oportuna y
cabalmente el objeto del contrato. La capacidad financiera requerida en un Proceso de
Contratacion debe ser adecuada y proporcional a la naturaleza y al valor del contrato.
En consecuencia, la Entidad Estatal debe establecer los requisitos de capacidad financiera
con base en su conocimiento del sector relativo al objeto del Proceso de Contratacion y de

los posibles oferentes (ver la Guia para la Elaboraciéon de Estudios de Sector en
https://www.colombiacompra.gov.co/sites/cce public/files/cce _documents/cce guia elaboracion estudios.pdf).

En atencién a la naturaleza del contrato a suscribir y de su valor, plazo y forma de pago, la
Entidad Estatal debe hacer uso de los indicadores que considere adecuados respecto al
objeto del Proceso de Contratacién. Las Entidades Estatales no deben limitarse a
determinar y aplicar de forma mecanica férmulas financieras para determinar los
indicadores. Deben conocer cada indicador, sus formulas de calculo y su interpretacion.

El Municipio de Monteria no puede modificar los indicadores a los acomodo de una empresa
en particular, los indicadores financieros al no ser una cifra exacta que oriente la
participacién de una determinada empresa, corresponde a un promedio general que permita
la mayor participacion de personas naturales o juridicas en un determinado proceso publico
teniendo en cuenta que el reflejo de ésta correspondera a la situacién econémica del sector;
por lo que los presentes indicadores estan ajustados a la media promedio del sector que
refleja el analisis realizado, garantizando asi que pluralidad de empresas interesadas
participen del proceso hoy convocado.

Sin perjuicio de lo anterior, y atendiendo el objeto, especialmente el valor de la cuantia del
proceso que pretende la entidad Contratar, el cual debe salvaguardar, se considera que los
indices financieros y de organizacion requeridos, son coherentes, consistentes, suficientes y
objetivos respecto del objeto de contratacion y su determinacién se encuentran dentro de los
promedios 0 minimos establecidos para garantizar la correcta ejecucion del objeto del
contrato.

Hechas las anteriores precisiones, la Entidad no encuentra conveniente realizar
modificaciones en los indicadores financieros. Por tal razén, se rechaza su observacion

OBSERVACION N° 3

PRESENTADA POR: COMGSP INGENIERIA
FECHA DE OBSERVACION: 21 de Agosto de 2026

Detalles de mensaje

Referencia interna-  51-5GM-023-2029

Descsipeién del ADQUISICIGN, INSTALACION Y1 CONFIGURACIGN Y FUESTA EN FUNCIONAMIENTO DE
SCTIpCIon deLProSes®  |NFRAESTRUCTURA DE SEGURIDAD PERIMETRAL PARA EL FORTALE

De: COMGSP INGENERIA
Usuario- INFO COLOMBIA
Fecha: 10 dias de fiempo transcurmido (21052020 4:13:58 PAFUTC-0500) Bogots, Lims, Guio)
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Sefiores

MUNICIPIO DE MONTERIA — ALCALDIA DE MONTERIA
P\rea Estructuradora / Oficina Asesora Juridica

Ciudad

Referencia: Observaciones al Proyecto de Pliego de Condiciones
Proceso: Seleccion Abreviada — Subasta Inversa N.* SI-5GM-023-2026

Objeto: Adquisician, instalacian ylo configuracion y puesta en funcionamiento de infraestructura de seguridad perimetral para el fortalecimiento de la red y conectividad LAN/WLAN de la Alcaldia de Monterfa


https://www.colombiacompra.gov.co/sites/cce_public/files/cce_documents/cce_guia_elaboracion_estudios.pdf
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Monteria. 71 de agosto de 2026

Sefhores

MUNICIPIO DE MONTERIA — ALCALDIA DE MONTERIA
Arez Estructuradora f Oficina Asesora Juridics

Ciudad

Referzncia: Obzerwciones al Proyects de Pliege de Condicianes
Proceso: Seleccin Abreviada — Subasta Imeersa N2 51-5GM-023-2026

Objeto: Adquisicion, instzlacion yio DmF\suﬁnnn ¥ puesta en funcionamiznto de infraestruciura de
seguridad perimetral para =l for de s red y LAN/WLAN de fa Alcaldia de
Monteria

Cordial saludo,

COMGSPINGEMIERIA S A interesado en el presente proceso de contratacion, y en sjercicio del derecho
de contradicein y participacion nolv:gﬁdoenel articulo 66 de I= Ley 50 de 1003 y en e numersl 1.7 del
Proyecto de Pliego c= C . pres=rio mente las sigui sares =l P

de Plicgo de Condicianes publicada, con e fin de que sean valoradas y scogicas por la Entidad sntes de ta
enpedician del plisgo definitive.

Lz prezentes choervaciones se sustentan en los principios de trarsparencia, seleccian objetiva, scanemia
¥ libre concurnencia que rigen la cantrataciin extatal (arsiculos 24, 25 y 28 de la Ley 80 de 1993; articulo
5 de la Ley 1150 de 2007], a5 come en el deber de la Entidad de fijar requisitas habilitantes y de capacidad
financiera y organizacional que sean adecusdos y proporconales 3 Ia natursleza del objeto 3 contratar y
2 zu walor (articule 2.2.11.16.2 y siguientes del Decreto 1082 ce 2015), evitando exigencias gue, sin
justificacion técnica u objetiva, restrinjan |a pluralidad de oferentes o direcconen e proceso hada un
proponente o LNa mMarca en particular.

1_ [NDICE DE ENDEUDAMIENTO [Mumersl 5.2_ Dy que d i Ia idad
financiera)
El Proyecto ce Phego establece:

ingice ge engeugamients — Farmuia: Fasive Total S Active Totel — Viakores Goeptabies: Mancr o

igual = 70%)
Solicitamaz smablements que el limite maximo del indioe de endeudamicnto se smalie de seterts por
ciento [70%] = setenta y uno por Gente [T1%]. Bl sector de tecnclogia e infraestruciura de redes y
seguridad perimetral se caracteriza por wn nivel de apalancamiento superior al promedio, derivado de 13
financiacién de inventarios, importscon de equipes y licenciamiento de software. sin que ello afecte ta

sohvencia real ni |a capacidad de ejecucion del proponente. Un margen tan estrecho coma el 70% puece
exchuir injustficadamente a empresas iddneas y con experienciz comprobada en &l sector, cuyo nivel de

endeudamiento se ubigue apenas un punto porcentwal por encima cel limite fijsdo. sin gue dicha
diferenciz nepresente un riesgo material adicionzl pars ta Enticad

Peticidn conareta: Maodificar =l valar sceptable del indice de endeudamiento de “Menar o igual (5 T0%]”
a “Menor o igusl [ 716}

2 CERTIFICACIONES IS0/IEC 2700:1-2022 E I50/IEC 20000-1-2018 DEL PROPOMENTE [Nurmeral 5.5.
Sistemas de gestion de seguridad de la informacidn)
El Proyecto de Pliego exige que el propic proponente —y no &l fabricante de la solucidn— acredite:

"2} Que cuants con una certificacisn wigants do su Sistema da Gertiin 4 Segunicod de i
AnErTRGCIGN (S5 DAY 10 NG (SO EC 270022022 ||~

o) & nwwwmommmmumsnwnnuwmﬁmanngummwmn o0 Sestidn
50 Servicios 66 TREmalagias e I ROrMaritn Bfo ke RoTRS ISG/IEL 70000-1-2018 ||~

Estzz certificaciones corresponden a sistemas de gestidn propios de |a operacién interna del proponente,
cuya obtencian implica costos clevadas y proceses de implementacien que toman entre une y dos afkos,
por lo que s exigencz como reguisito habilitante eliminztoric restringe la participacién a un grupo
reducido de empresas de gran tamafo, dejands por fuera a3 MIPYMES y 2 proveedones tecnicamente
idéreos que pusdan ftar su icad e i pars I= ejecucién del objeto contractual —

dquisicién, instalacién Eurscidén de equipos de seguridad perimetral— por otros med
izusimente idéneos. tales como la experiendia acreditada. el personal cenificado en las soluciones
ofertadzs y las garantizs del fabricznte

Peticidn conereta: Eliminar ef numersl 5.5 [Fterales 2 y b) come requisito habilisnte. En subsidio. si ks
Entidad considers pertinente mantenerio, se solicita convertirio en wun facor de pondersdén o puntsje
adicional. no eliminatorio. de manera que o impida I3 participacian de proponentes idéneos gue no
cuenten oon dichas certificaciones

3. CERTIFICACION DE DISTRIBUIDOR AUTORIZADO — MIVEL MAS ALTO DE LA MARCA (Numeral
5.6. Certificacidn de izada)

El Proyecto de Pliego establece:
=1 proponante pasart aportar una cortificacin || donde <a acradite que as un dictrisuidar o conar
SutarEado i que Cuents con 6 CAMAGONT & RG] B8 MAMEIGEIE mds QMG CiBrgaTe por in M
[Soid, Piatinum, Export, Fromior o fis SEUEVEIGNES SEGUR Gf GIQUEME te CotegonTasisn del
j——"

Ls exigencia del nivel de membresia mas sito e 13 mana reduce. en la pracic. |3 perScipecon 3 un

nimero muy lim#zdo de emprezas —ususiments URa o Gos— Que osternten dichz categoriz maKma

frente 2 un fabricante determinsdo. Esta condicién configura lo que la doctrina y la jurizprudencia
cortenciose admiristrative han identificado como un requisite de “pliego sastre” o “a la medida”, gue
direcciona =l procese hacia un proponente en particular ¥ wulnera los principios de selecdén objesiva,

transparencia y libre concumencia de oferentes (srtioulos 24 y 29 de fa Ley 50 de 1993 y articulo 5 de s

Ley 1150 de 2007). Un nivel de certificacion intermedio es suficiente pars garantizar el acoeso a soporbe

técnico, capacitacién y respeido directo del fabricante, sin necesidad de exigic la categoria masima.

Peticidn concreta: Modificar &1 numersl 5.6 pars sdmitir cualguier nivel vigents de certificaciéan como

ribuidor o canal sutorizsdo del fabricante de I solucian ofertsdz, el mando |3 exgencia de que

corresponda a la categoria o nivel mas sta.

4. CERTIFICACION DE FABRICANTE — RINIMD CUATRO (4} ESPECIALIDADES (Mumeral 5.7

[== de . Eteral b

El Proyecto de Phego exige:
e ganars i i WeNts ol FREiCETTe ArOpUSSTD QUG Soreaina un
minime de cwatro (4] ﬂspnﬂullﬂum Dontro da estos, ton go corSriar obEgotoNe Ing Siguientes: S0-
WEAN, Socure Motworking Sirewsol f Secuns Matwonking LAN (.|

L= denominacitn exzcta de lzs especialidades exigidas —en particular “Secure Meswaorking Firewall™ y
“Secure Metwarking LAN™— cormesponde = = nomenclatura propis del esquema de certificacién de un
fabricante determinado y no 3 una descripcdn genérica de funcionalidades técnicaz. Ello orenta el
proceso haciz una marc espedfica y ewduye, Sin justificacien t&omica objetiva, a soluciones de otros
fabricantes reconocdidos en el mercade de seguridad perimetral gue se=n igualmente iddneas pera
satisfacer la necesidad oe la Entidac. Lo anterior contraviene e deber de |2 Ermd::l de definir I=s
cordiciones tionicas en tirmiros de fundonalidad y noen rogramsas
de certificacian propios de wn fabricante en particular |=rtu:u|D 2211162 cel ng.:n_-n:. 1062 se 2015 v
£l principio de selecoén objetival

Peticidn concreta: Eliminar |a exipencia de acreditar un minimo de cuatro (4) especafidades del fabricante
. =n particulzr, Iz obligatoriadad de las especialidades “SO-WANT, “Secure Networking Firewall” ¢ “Secure
Metworiing LAN-. En subsidia. o= salicits redactar = requisis =n ‘tErmines fundonales ¥ genéricos [por
sjermplo: gestiGn de red de &) por de nuewva gereracon y seguridad
de redes LAM), sin starioa = st Se eeriS e propia de wn fabricante especifico, de manera
que cualguicr fabricente gue ofrezcs dichas funcionslidades pucda ser considerado.

6. RESUMEN DE LAS PETICIOMNES
En wirtud ce lo expuesto. e solicita respetusosamente 3 ka Entidad:

1. Amgliar el indice de endeudamiento sceptsble del numersl 5.2 de = T0% = < T1%

2. Eliminar (o, &n subsidio, convertic en criterio e puntaje no eliminatoro) & cumeral 5.5
[certificaciones ISO/IEC 27001-2022 & ISO/EC 20000-1:2018 del proponente].

3. Modificar el numeral 5.5 para admitir cualquier nivel de cerificacin como disribuidor o canal
sutorizada, eliminando la exigends del nivel mas sito de la marca.

4. Eliminar (o redactar en términes fundonales y genéricos) la exigendia del numersl 5.7 de un
minimo de custro (4] especislicsdes de fabricante, induidas SD-WAN, Secure Mesworking Firewsll
¥ Secure Metworking LAN.

Lo snmerior, con el fin de garsntizar una mayor pluralidad de oferentes, favorsosrs Ia Bbre ooncurnends ¥
ia seleccion objetiva. y permitic gue EL MUNICIPIO DE MONTEREA cuerte con el mayor nameno posible de
Propuesias competitivas para la satisfacdén de su recesidad, sin que e sacrifque la celidad téomica ni la
sohwencia ible 2 los propor

Agradezco la atencién prestada y guedo atento = la respussis de | Entidad dentro del t2rmino previsto
&r el cronograma del procesa.

Atentarmerte,

COMGSP DIGENIERIA 5.4 SUCURSAL OOLOMSTA
M PO1T4SES4S
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RESPUESTA OBSERVACION N° 3

3.1 —Ver respuesta 2.1

3.2 — La entidad se permite indicar que esta adelanta la reestructuracién y modernizacion de su
plataforma tecnoldgica, en la cual la infraestructura de seguridad perimetral resulta ser un
componente critico para la proteccion de la informacion y la continuidad de los servicios
institucionales. En este marco, la exigencia de las normas ISO/IEC 27001:2022 e ISO/IEC
20000-1:2018 responde de forma directa y proporcional a la naturaleza y alcance del objeto a
contratar, sin resultar injustificada o desproporcionada.

Ambas certificaciones acreditan capacidades operativas distintas y no redundantes. La norma
ISO/IEC 27001:2022 valida un Sistema de Gestion de Seguridad de la Informacion maduro para
salvaguardar la confidencialidad, integridad y disponibilidad de los datos. Por su parte, la norma
ISO/IEC 20000-1:2018 certifica un Sistema de Gestion de Servicios de Tl enfocado en las
buenas practicas para la operacion, el sostenimiento, el soporte N2/N3, la gestion de incidentes y
cambios, los niveles de servicio SLA 7x24 y la continuidad operativa-

Dado que el contrato trasciende el suministro de bienes e incluye instalacion, configuracion,
puesta en funcionamiento y transferencia de conocimiento para la red LAN/WLAN de la Alcaldia,
la Entidad requiere idoneidad comprobada en ambas dimensiones. Sustituir o reducir estas
exigencias disminuiria el estandar de aseguramiento técnico y trasladaria a la etapa de ejecucion
un riesgo operativo que la Entidad ha decidido mitigar preventivamente desde la fase habilitante.

Frente a los conceptos de la Agencia Nacional de Contratacion Publica - Colombia Compra
Eficiente (ANCP-CCE) invocados por el observante, el requerimiento guarda relacion directa con
el objeto contractual y no constituye una condicion ajena a la magnitud, valor y criticidad del
proyecto. Por lo anterior, la Entidad mantiene ambas certificaciones como requisito habilitante en
el pliego de condiciones definitivo

3.3 — La entidad se permite indicar que actualmente adelanta un proceso de reestructuracion y
modernizacion de su plataforma tecnoldgica, dentro del cual la infraestructura de seguridad
perimetral objeto de este proceso constituye un componente critico para la proteccion de la
informacion y la continuidad de los servicios institucionales. Por esa razén, la Entidad requiere el
mas alto grado de respaldo del fabricante y de capacidad técnica certificada, con exigencias
equivalentes relativas al nivel de membresia del canal y soporte N2 o N3 directo de la fabrica.

El maximo nivel de partner no constituye una simple condicién comercial interna, sino que
acredita una relacion directa, vigente y priorizada del oferente con la marca. Esto se traduce en
acceso preferente al escalamiento de casos, tiempos de respuesta superiores, disponibilidad de
repuestos, actualizaciones de firmware, soporte de ingenieria avanzada y respaldo directo ante
incidentes criticos. En un proyecto de seguridad perimetral, del cual depende la operacion de la
red y la conectividad LAN/WLAN de la Alcaldia, esa cercania con la fabrica es determinante para
garantizar la continuidad operativa y la respuesta oportuna frente a amenazas.

Contrario a lo afirmado por el observante, el requisito no configura un pliego sastre ni direcciona
el proceso, toda vez que se admite expresamente la categoria o nivel mas alto de cualquier
fabricante conforme a su propio esquema de categorizacion (Gold, Platinum, Expert, Premier o
su equivalente). Diversos fabricantes reconocidos en el mercado de seguridad perimetral cuentan
con esquemas de niveles de canal equivalentes, por lo que la exigencia es neutral respecto de la
marca y no restringe la concurrencia, sino que asegura un estandar homogéneo de respaldo para
todos los oferentes. Un nivel de certificacion intermedio no garantiza el mismo grado de prioridad
en el escalamiento ni el acceso al soporte avanzado que demanda la criticidad del objeto
contractual, por lo que su aceptacion trasladaria a la etapa de ejecucion un riesgo que la Entidad
ha decidido mitigar desde la fase de habilitacion.

En este sentido, su observacion es RECHAZADA.

3.4 — La entidad se permite indicar que la exigencia de acreditar un minimo de cuatro (4)
especialidades certificadas por el fabricante propuesto, incluidas las de caracter obligatorio,
obedece a una necesidad técnica objetiva de la Entidad orientada a garantizar que el fabricante
de la solucién cuente con un portafolio integral, madurez tecnolégica y respaldo comprobado
sobre el conjunto de frentes que componen el objeto contractual.
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El requisito guarda relacion directa y proporcional con el objeto a contratar y con la magnitud,
complejidad e integracion de la solucion requerida. La Entidad requiere que un mismo fabricante
respalde, de manera articulada e interoperable, las tecnologias de red de area extendida definida
por software, seguridad perimetral y seguridad de red de area local, en tanto de dicha integracion
dependen la operacion, el soporte unificado y la sostenibilidad de la plataforma durante la
vigencia del contrato. La acreditacion de estas especialidades constituye, por tanto, la garantia
de que el fabricante posee competencias comprobadas y no meramente declaradas sobre cada
uno de estos frentes.

La definicion de las condiciones técnicas minimas es una facultad de la Entidad, quien, en
ejercicio del principio de seleccion objetiva (articulo 5 de la Ley 1150 de 2007) y conforme al
articulo 2.2.1.1.1.6.2 del Decreto 1082 de 2015, establece los requerimientos que resultan
necesarios y proporcionales para satisfacer su necesidad.

La sola circunstancia de que un requisito no pueda ser cumplido por la totalidad de los
fabricantes del mercado no lo torna restrictivo ni contrario a la pluralidad de oferentes, siempre
que responda a una justificacion técnica objetiva vinculada al objeto contractual, como ocurre en
el presente caso.

En consecuencia, la Entidad mantiene el requisito en los términos previstos en el Proyecto de
Pliego de Condiciones, sin que resulte procedente su eliminacion.

Por lo expuesto, NO se acoge su observacion.
Por otro lado, se aclara que se realizara la correccién en el pliego de condiciones definitivo, por lo
cual el oferente debera presentar la certificacion vigente del fabricante propuesto que acredite un

minimo de cinco (5) especialidades, conforme a la respuesta 1.8 del presente documento.

OBSERVACION N°4

PRESENTADA POR: AXURE TECHNOLOGIES
FECHA DE OBSERVACION: 21 de Agosto de 2026

Detalles de mensaje

Referencia interna: ~ 51-5GM-023-2026

16 ADQUISICION. INSTALACION /0 CONFIGURACION ¥ PUESTA EN FUNGIONAMIENTO DE
Descripeidn del procese. 1y ppaESTRUCTURA DE SEGURIDAD PERIMETRAL PARA EL FORTALE

De: AxURE Technologies
Usuario:  Karen Prieto
Fecha: 10 dias de liempo transcurrido (21/08/2026 4 2416 PL{LUTC-0560) Bogofé, Lims, Guilo

Referencia del mensaje CO1.MSG 9866037

ceso SI-SGM-023-2026.pdf
alaoferta  Exportar todos

Texto de mensaje

Cordial saludo
De acuerde con pliege de condiciones de Ia oferta, se adjuntan preguntas aclaratorias al proceso SI-SGM-023-2026,
Cordialmente.

AXURE TECHNOLOGIES S.A

7 AURE

Technologies

(Bogota D.C.. 21 de agosic del 2024)
Sefiores
Municipic de Monternia
ASUNTO:  Observaciones al proceso SI-SGM-023-2026
Observacidn 1:
De acuerdo ¢ — Fichas Técnicas. ftem 10 INSTALACION,
REMON ACIOr DE LICENCIA, ¥ PUESTA BN FUNCIONAMIENTO DE
L AnENT

SWITCHES MO PO,
Ia rencwacin de Switches no pos.

Indican que s= requiens rencwvar los equipos con los siguientes serisles:

S124FPTF24002200
S124FNTF29001062
S1Z4FNTF24001088

En la casilla de cantidad hace referencia a 1 unidad.
Observacidn 2:

De acuerdo gon el anexo 3 — Fichas Técnicas. em 10 INSTALACION.
RENOUVACION DE LICENCIA, v PUESTA EN FUNCIONAMIENTO DE
SWITGHES NO PO, cuanos == i a
12 rencwacitn de switches pos.

Indican que s= requiens rencvar los equipos con los siguientes serisles:
S124FPTF23000S065

En la casilla de cantidad hace referencia a 2 unidad.

Observacién :

LEl contratista es excluyents si no cusnta con la certificacidn ISO2000:20187

Cordiz
A

mente,
IRE TECHNOLOGIES S_A ><
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RESPUESTA OBSERVACION N° 4

41-Verrespuesta 1.7
4.2 — Ver respuesta 1.7

4.3 — Verrespuesta 1.2

La presente se suscribe a los dos (2) dias del mes de Septiembre de 2026
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