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CONSIDERACIONES: 1) Que en cumplimiento de lo dispuesto en el articulo 2.2.1.1.2.1.1. del Decreto 1082 de 2015,
modificado por el articulo 1° del Decreto 399 de 2021, Sandra Marcela Laiseca Cardoso, en calidad de Lider del Grupo
Informatica Forense DCTI, con el visto bueno de Carolina Forero Montealegre, en calidad de Jefe del Departamento de
Criminalistica DCTI, y de José Luir Ramirez Hinestroza, en calidad de Director del Cuerpo Técnico de Investigacion
DCTI, remiti6 los estudios y documentos previos mediante Radicado No. 2026109000650723 del 3 de julio de 2026,
solicitando la contratacion del siguiente objeto: “REALIZAR LA ACTUALIZACION Y SOPORTE TECNICO DE
LICENCIAS DE SOFTWARE ESPECIALIZADO FTK (FORENSIC TOOLKIT) Y FTK IMAGER PRO PARA EL
MANEJO DE EVIDENCIA DIGITAL EN LOS GRUPOS DE INFORMATICA FORENSE DE LA DIRECCION DEL
CUERPO TECNICO DE INVESTIGACION - DCTI NIVEL CENTRAL Y SECCIONALES DE LA FISCALIA GENERAL
DE LA NACION”, justificando su necesidad de la siguiente manera: “(...) Con el propésito de promover una respuesta
mas coordinada y efectiva frente al delito, asi como de fortalecer las capacidades de andlisis criminal e investigacion en
el marco del segundo pilar, la Fiscalia General de la Nacion ha adoptado medidas orientadas a garantizar una adecuada
gestion al acceso de la informacion y la evidencia digital. En este contexto, y en atencion a las exigencias de la normativa
procesal penal, la informatica forense no solo es aplicable a las investigaciones relacionadas con delitos informaticos,
delitos cometidos a través de medios informaticos, sino de forma transversal a todas las investigaciones en las que se
encuentre inmerso un dispositivo de almacenamiento digital que pueda contener informacion util para el esclarecimiento
de un hecho delictivo, condicion indispensable para su validez dentro de un proceso judicial. Asi mismo y de conformidad
con lo establecido en el articulo 250 de la Constitucion Politica de Colombia modificado por el articulo 2 del Acto
Legislativo No. 3 de 2002, la Fiscalia General de la Nacion esta obligada a adelantar el ejercicio de la accion penal y
realizar la investigacion de los hechos que revistan las caracteristicas de un delito; asi mismo, en el numeral 8 del mismo
consagra que entre las funciones de la Fiscalia General de la Nacion esta la de dirigir y coordinar las funciones de
policia Judicial que en forma permanente cumple la Policia Nacional y los demas organismos que sefiale la Ley. En el
anterior contexto, a la Direccién del Cuerpo Técnico de Investigacion - CTI de la Fiscalia General de la Nacion, de
conformidad con lo sefialado en el articulo 34 del Decreto 898 del 2017 le fueron asignadas (entre otras) las siguientes
funciones: “(...) 12. Liderar y prestar apoyo técnico-cientifico en coordinacion con los demas organismos de policia
judicial, en ausencia del Instituto de Medicina Legal y Ciencias Forenses. 13. Dirigir, coordinar y controlar en el desarrollo
de las funciones que cumplen los servidores y las dependencias o grupos a su cargo, la incorporacion y aplicacion de
politicas puablicas, estrategias, metodologias, protocolos de investigacion, servicios forenses y de genética, que adopte
el Fiscal General de la Nacion (...) 19. Administrar los laboratorios de la Fiscalia General de la Nacion a nivel nacional
e implementar y proponer los protocolos para su funcionamiento (...)". Adicionalmente, al Departamento de
Criminalistica de la Direccién del Cuerpo Técnico de Investigacion — DCTI, le fueron asignadas, entre otras, las
siguientes funciones, de conformidad con lo sefialado en el articulo 16 de la Resolucion No. 0032 del 27 de mayo de
2021: “(...) e) Apoyar a las dependencias de la Fiscalia General de la Nacion en materia de criminalistica, servicios
forenses y genética (...) y h) ldentificar y gestionar las necesidades de adquisicion de insumos, equipos, elementos y
velar por el mantenimiento de la tecnologia adquirida a nivel nacional en todas las disciplinas de criminalistica que
aplique (...)". Acorde con lo anterior, una de las funciones del Departamento de Criminalistica de la DCTI, es la de
atender los requerimientos presentados por las diferentes autoridades judiciales, relacionados con el estudio y analisis
de la variedad de elementos materia de prueba y evidencia fisica (EMP y/o EF) recolectados en el lugar de los hechos,
actividades que son adelantadas por las diferentes disciplinas criminalisticas del nivel central y seccional, entre las
cuales esta la informatica forense, es asi que, de conformidad con lo sefialado en el numeral 4.1.5., de la resolucion
No. 0032 del 27 de mayo de 2021, dentro de la estructura del Departamento de Criminalistica de la DCTI, en la seccion
técnico-cientifica, se encuentra adscrito el Grupo de Informética Forense. La informatica forense corresponde a la
aplicacion de la ciencia para la identificacion, recopilacion, preservacion, examen, analisis y presentacion de evidencia
digital de manera legalmente obtenida y valida en cualquier proceso judicial, por consiguiente la ejecucion de actividades
de informatica forense permite la obtencion de insumos de informacion valiosos para el desarrollo de las investigaciones
y con ello generar un gran aporte al cumplimiento de la funcion constitucional encomendada a la Fiscalia General de la
Nacion. De manera que, en el marco de la disciplina de informatica forense, el Grupo de Informatica Forense de
conformidad con lo sefialado en el numeral 4.2.9 de la Resolucion No. 20 del 23 de febrero de 2021, tiene a su cargo,
entre otras, las siguientes funciones: “Realizar identificacion y recoleccion de Evidencia Digital Especializada; Efectuar
examenes de laboratorio en dispositivos moviles; Realizar examenes en laboratorio de dispositivos de almacenamiento;
Ejecutar exdmenes de software, bases de datos y buzones de correo electronico; realizar duplicados de medios de
almacenamiento digital en rupturas procesales y asistencias judiciales; Recolectar evidencia digital en entornos web
(...)". Asi las cosas, el grupo realiza la recoleccion, preservacion, analisis y procesamiento de evidencia de tipo digital y
movil para ser presentada ante los estrados judiciales una vez que se efectia el examen forense de las mismas. La
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referida actividad se plasma en informes de campo o laboratorio de conformidad con lo que sea requerido por la
autoridad judicial. En esa linea, el Grupo de Informatica Forense, en desarrollo de sus funciones, trata la evidencia
digital aplicando las mejores practicas internacionales, siempre respetando la cadena de custodia, y, mediante
procedimientos técnicos de identificacion, preservacion y andlisis para lo cual requiere herramientas tecnoldgicas
especializadas de diferentes fabricantes, reconocidas en el ambito de la informatica forense a nivel mundial,
recomendadas por organismos homdlogos o avaladas por entidades dedicadas a la evaluacion de dichas herramientas,
tal es el caso de NIST (National Institute of Standars and Technology. Lo anterior, con la finalidad de preservar y analizar
los datos digitales inmersos en una investigacion judicial, con la finalidad de generar resultados confiables en el
procesamiento de la evidencia digital. En el anterior contexto, teniendo en cuenta que la evidencia digital habia ganado
gran importancia en el esclarecimiento de hechos delictivos que atentaban contra la sequridad ciudadana, tales como
el cibercrimen, pornografia infantil, extorsién, secuestro, homicidio, entre otros; con el fin de fortalecer los Grupos de
Delitos Informéaticos a nivel Nacional que tienen como funcién el andlisis forense y el apoyo a las investigaciones en
todos aquellos delitos que involucren dispositivos de almacenamiento de informacion digital, ya sea un computador, un
teléfono celular, una memoria USB, entre otros; por ello la necesidad adquirir herramientas de software especializado
que permitieran el andlisis de la evidencia digital que hubieran sido probados y usados por organismos homoélogos que
garantizaran resultados confiables y fueran reconocidos a nivel internacional. Por consiguiente, la Fiscalia General de
la Nacion, adquirido desde el afio 2008 las licencias de software especializado para informatica Forensic Toolkit — FTK
las cuales son empleadas el procesamiento de los EMP que continuamente son allegados a los grupos de informatica
forense, permitiendo la recuperacion de la informacion aun cuando esta haya sido borrada para posteriormente extraerla
y generar reportes; esta herramienta preserva la evidencia digital de cualquier contaminacion y es aceptada por los
organismos internacionales especializados en el manejo de la evidencia digital, por lo cual es necesario realizar
periodicamente las actualizaciones del licenciamiento para que no se limite su 6ptimo uso pues de no realizarse no se
podria acceder a las ultimas versiones de las aplicaciones. Es asi como, el Grupo de Informatica Forense cuenta para
el desarrollo de sus funciones con las licencias de software especializado Forensic Toolkit (FTK) que, a continuacion,
se relacionan:

[Licencias para ménejo de evidencia digital Grupo Informatica Forense ]

Licencia . _ Cantidad __Serial
1 licencia electrénica (20 licencias) centralizado | 3-6504792
1 lrigenciareiectrénica (19 licencias) centralizado | 3-6504793
3-6504794
3-6504795
| 3-6504796

FTK
3 licencias por suscripcion
stand alone

Total 42 licencias

Considerando la velocidad en la que evoluciona la tecnologia y que, la delincuencia la emplea en provecho de su
accionar delictivo, los grupos que realizan actividades de Informatica Forense e investigan Delitos Informéaticos en la
Fiscalia General de la Nacion, deben fortalecerse de manera contintia mejorando sus capacidades. La herramienta FTK
es una solucion de tipo forense empleada para la recopilacion de datos almacenados en dispositivos o sistemas
digitales, ahora bien, lo que respecta a las caracteristicas de usabilidad de esta licencia, se tiene que: la herramienta
FTK esta disefiada para la extraccion, recuperacion y preservacion de evidencia digital proveniente de equipos de
almacenamiento, como lo son discos duros internos y externos, USB, Micro SD, entre otros. Es importante resaltar que
desde el afio 2003, se recibio cooperacion internacional por parte del Programa de Asistencia Antiterrorista (ATA), de
herramientas forenses como Encse y FTK (Forensic Toolkits) con la respectiva capacitacion en el manejo de estas
herramientas, posteriormente hasta que la Fiscalia General de la Nacion asumio la compra del licenciamiento. De otra
parte, debe precisarse que, si bien existen en el mercado otras soluciones tecnoldgicas con funcionalidades similares,
dichas alternativas no resultan sustituibles en el presente caso, en razén a que: La infraestructura tecnoldgica existente
en la Entidad se encuentra basada en soluciones centralizadas entre estas FTK - EXTERRO, lo que implica
interoperabilidad, compatibilidad y continuidad operativa, dado a que todos los grupos de delitos informatica a nivel
nacional conocen el funcionamiento de la misma. La migracion a otra tecnologia implicaria: costos adicionales no
previstos, reprocesos técnicos y operativos, posibles pérdidas de informacion o inconsistencias en los sistemas. Por
tanto, la necesidad institucional no se refiere a la adquisicion genérica de software forense, sino a la continuidad,
mantenimiento, actualizacion y soporte de una solucion especifica ya implementada, lo que configura un escenario de
no sustituibilidad técnica y funcional. Adicionalmente, esta herramienta forense es complementaria a otras herramientas
que posee la entidad, dado a que hasta el momento no existe en el mercado una herramienta forense que sustituya a
las ya existentes en la entidad. La herramienta forense FTK permite la exploracion de la informacion contenida en
medios digitales analizados de forma intuitiva para ser utilizada por los peritos o por investigadores que requieran
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acceder a estos contenidos. Mediante el procesamiento de informacion, esta herramienta permite recuperar, clasificar
y realizar busquedas de palabras claves de interés para la investigacion. Ademas, permite crear marcadores por tipo
de extension y generar reportes en .pdf, en HTML, entre otros, con lo cual el investigador puede acceder a los archivos
que han sido exportados. De igual manera, los ficheros conservan su integridad mediante la obtencion de la huella
digital 0 hash de acuerdo con los estandares internacionales. La nueva version de FTK, desarrollada por Exterro, ofrece
nuevas caracteristicas y mejoras en rendimiento, incluyendo: Analisis de correo electronico mejorado, vistas de datos
personalizadas, escalabilidad empresarial y estabilidad mejorada. Ademas, FTK incluye médulos de expansion para
analisis y visualizacion de dltima generacion, lo que permite a los usuarios personalizar y ampliar sus capacidades de
investigacion forense. Entre las novedades principales que provee la herramienta forense estan: Analisis de correo
electrénico mejorado: FTK ahora ofrece capacidades mas avanzadas para analizar y extraer informacion de correos
electronicos, incluyendo la identificacion de patrones y la recuperacion de datos borrados. Vistas de datos
personalizadas: Los usuarios pueden crear vistas personalizadas de los datos analizados, lo que facilita la identificacion
de patrones y la extraccién de informacion relevante. Escalabilidad empresarial: FTK esta disefiado para adaptarse a
las necesidades de organizaciones de cualquier tamafio, ofreciendo escalabilidad para manejar grandes voliimenes de
datos. Estabilidad mejorada: La ultima version de FTK ha sido optimizada para garantizar la estabilidad y fiabilidad
durante el andlisis forense, incluso con grandes conjuntos de datos. Modulos de expansion: FTK permite la integracion
de médulos adicionales para ampliar sus capacidades de analisis y visualizacion, ofreciendo una plataforma forense
mas completa. Descifrado de unidades cifradas: FTK puede descifrar unidades cifradas con tecnologias como McAfee
Drive Encryption y BitLocker, tanto si estan bloqueadas como desbloqueadas, o incluso si estan deshabilitadas.
Imagenes forenses y captura de RAM: FTK Imager, una herramienta complementaria, permite crear imagenes forenses
de discos y capturar el contenido de la memoria RAM. Asi las cosas y con la finalidad de continuar con el trabajo de
analisis forense, resulta esencial, mantener en buen funcionamiento, asi como actualizadas las herramientas
tecnoldgicas que se emplean para el cumplimiento de la funcion asignada a los Grupos de Informatica Forense a Nivel
Nacional, ademas de fortalecer el talento humano que soporta la especialidad, esto con el fin de garantizar el
desempefrio optimo del proceso y lograr mejores resultados, en la obtencion de evidencia necesaria para el avance de
las investigaciones que se desarrollan en la Fiscalia General de la Nacién, dado que la mayor parte de las evidencias
se encuentran en elementos digitales que requieren ser analizados protegiendo su integridad y garantizando que esta
sea admisible en un estrado judicial. Es asi como, con la actualizacion de las licencias de las herramientas de software,
se pretende garantizar la continuidad del servicio y optimizar la labor que desarrollan los peritos adscritos a los Grupos
de Informatica Forense a nivel nacional, mejorando la calidad de los resultados y asi aportar evidencias de forma
oportuna y confiable dentro de los procesos investigativos adelantados por la Fiscalia General de la Nacién los cuales
deberan ser presentados ante los estrados judiciales. Lo anterior teniendo en cuenta que los laboratorios deben emitir
informes periciales, para lo cual los éstos cuentan con la infraestructura, que sirve de apoyo cientifico al aparato judicial,
los cuales deben ser validados, de modo que los dictamenes puedan ser sustentados ante el estrado judicial y asi
finalmente prestar a las autoridades un servicio eficaz, eficiente y oportuno y en cumplimiento de lo dispuesto en el
Articulo 210 de la Ley 906 de 2004, inciso ¢ - Relacion de los instrumentos empleados e informacion sobre su estado
de mantenimiento al momento del examen). Por lo tanto, es evidente la importancia que representa la idoneidad en el
analisis de la evidencia digital en apoyo a las investigaciones, en especial, cuando se hace necesario certificar los
métodos y las herramientas empleadas en la recuperacion de informacion que se almacena en medios digitales, asi
como la extraccion y analisis de esta, o en aquellos casos que se requiera la busqueda especializada de informacion,
constituyéndose en un soporte primordial del delegado fiscal tanto en investigacion como en juicio oral. En esta linea,
resulta pertinente indicar que, con el software objeto del presente estudio se han logrado destacados resultados
operacionales, pues los informes que rinden los peritos en cumplimiento de su quehacer misional se traducen en
insumos fundamentales en la toma de decisiones por parte de los diferentes operadores judiciales. La licencia de FTK
fue utilizada al menos en 4.799 oportunidades durante los afios 2021, 2022, 2023, 2024, 2025 y lo corrido del afio 2026;
contribuyendo en la resolucion de hechos delictivos que afectaron sendos bienes juridicamente tutelados. En suma, con
la herramienta FTK los Grupos de Informatica Forense (Nivel Central y Seccionales de la Fiscalia General de la Naci6n)
han impactado positivamente en la solucion de sendos hechos delictivos. Ahora bien, la licencia de FTK se encuentra
vigente hasta el 30 de septiembre del 2026, teniendo en cuenta que, en el afio 2025 mediante el contrato FGN-NC-
0226-2025 se realiz6 su actualizacion hasta la referida fecha. De manera que, al encontrarse proxima la fecha de
finalizacion de la vigencia de las licencias, se hace necesario contar con la actualizacién y soporte técnico, el para
garantizar que el software cuenta con las mejoras incluidas en las Ultimas versiones liberadas por el fabricante y la
legalidad requerida para su uso, asi mismo, que este funcione correctamente. Por consiguiente, para esta nueva
vigencia, se tiene previsto renovar y adquirir soporte técnico de una (1) licencia electronica (20 licencias) No. serial 3-
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6504792 (modelo centralizado de licenciamiento) y tres (3) licencias individuales para trabajo de campo con seriales
No. 3-6504794, 3-6504795 y 3-6504796 (stand alone) a las cuales se les adiciona el moédulo de FTK IMAGER PRO,
teniendo en cuenta la adicion del modulo lo anterior, se proyecta la actualizacion de un total de: 23 licencias, y prescindir
de la renovacion y soporte técnico de una (1) licencia electrénica (19 licencias) que se tienen en un dongle fisico el cual
no se encuentra en funcionamiento con No. serial 3-6504793, pues se considera que con las licencias adquiridas se
cubren la demanda proyectada, teniendo en cuenta que mediante el modelo centralizado se satisface los requerimientos
de acceso a las licencias por parte de las seccionales, por cuanto mediante comunicacion via red los peritos de los
Grupos de Informatica Forense y del nivel central pueden acceder las licencias que actualmente se tienen y efectuar
los examenes forenses solicitados por las diferentes autoridades judiciales. Por otra parte se verifico que las licencias
a renovar y adquirir soporte técnico se encuentran vigentes en el inventario bajo la descripcion “ACTUALIZACION
LICENCIA DE SOFTWARE ESPECIALIZADO FTK PARA EL MANEJO DE EVIDENCIA DIGITAL CON VIGENCIA
01/09/2025 - 30/09/2026, adscritas a la Direccion del Cuerpo Técnico de Investigacion — Departamento de Criminalistica
- ubicadas especificamente en el Grupo de Informatica Forense Nivel Central. Actualizacion de licencias Garantizar la
vigencia de la licencia y el soporte técnico por término de un (1) afio a partir de la entrega de la actualizacion y su recibo
a satisfaccion. Durante el término de vigencia se debe permitir el acceso a las ultimas versiones inmediatamente sean
liberadas por el fabricante de la herramienta, sin costo adicional para la FGN. El incremento en el valor corresponde a
la actualizacion de tres (03) licencias de FTK Imager a la version FTK Imager Pro, la cual incorpora la capacidad de
gestionar discos duros cifrados con BitLocker. (Mecanismo de sequridad, desarrollado por Microsoft) el cual protege la
informacion del usuario y actualmente viene implementado y activado por defecto en los equipos de cdmputo. En los
casos en los que se dispone de la clave de cifrado BitLocker, la herramienta FTK Imager Pro ofrece un panel especifico
para el ingreso de la contrasefia, permitiendo acceder a la informacién y obtener la imagen forense de manera rapida,
reduciendo significativamente los tiempos de ejecucion. Por ofra parte, cuando la contrasefia no estéa disponible, se
requiere el uso del software forense licenciado adicional que intente recuperar la clave y permita procesar la imagen
forense de la evidencia para su analisis técnico. La actualizacion de estas licencias responde al avance tecnoldgico que
ha consolidado el uso de BitLocker como estandar de seguridad, haciendo imprescindible contar con esta funcionalidad
para garantizar la continuidad operativa y la integridad de la evidencia digital. Asimismo, al tratarse de licencias tipo
dongle accesibles por IP, se asegura que los grupos de informéatica forense a nivel nacional dispongan de la herramienta
en el momento requerido, fortaleciendo la eficiencia, eficacia y confiabilidad de los procesos misionales, y contribuyendo
al procesamiento y analisis oportuno de la evidencia digital. Cabe mencionar que dentro de la renovacion de las licencias
Stand Alone, la cual corresponde a las licencias con nimero serial S/N: 3-6504794, 3-6504795, 3-6504796 se solicita
la adicién del software forense denominado FTK IMAGER PRO, la cual combina la recopilacion logica avanzada de
iOS, la deteccion y descifrado de cifrado, y los datos en vivo descifrados directamente, todo en una herramienta
disefiada para analistas forenses: Caracteristicas principales Recopilacion Idgica avanzada de iOS: permite obtener
fotos, mensajes, datos de aplicaciones, registros de llamadas y mas de dispositivos iOS mediante un proceso de
recopilacion intuitivo y rapido. Deteccion y descifrado de cifrado: detecta imagenes cifradas como BitLocker y solicita
credenciales para descifrarlas para ver los datos. Datos en vivo descifrados directamente: evite las demoras de la
creacion de imagenes de disco completas, vea 0 adquiera instantaneamente datos de BitLocker descifrados en vivo
directamente desde el dispositivo de destino. Ideal para Equipos de respuesta a incidentes/DFIR: evalua rapidamente
los puntos finales comprometidos, descifre la evidencia y exporte solo lo que sea relevante para una respuesta rapida.
Cumplimiento de la ley y examinadores forenses digitales: conserva la evidencia de forma defendible con capacidades
integradas de descifrado y vista previa. Investigaciones de seguridad corporativa y RR.HH: recopila y clasifica datos
confidenciales de manera eficiente y segura durante investigaciones internas. eDiscovery / Operaciones legales: habilite
un procesamiento de casos mas rapido al obtener una vista previa y recopilar solo los datos mas importantes.
Comparacion entre versiones:
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LECTOR DE gl
CAPACIDAD/CARACTERISTICA IMAFGTEKNES IMAGENES
FTK PRO

Crear imagenes forenses (E01, AFF,
RAW)

Vista previa de archivos y carpetas o2
desde unidades b

Exportar archivos y carpetas

Hash (MD5, SHA1, SHA256) /

Montar imagenes forenses / /

—

Recopilacion I6gica avanzada de iOS X

Deteccién de cifrado (compatible con ) 4
mas de 10 cifrados)

Descifrado con solicitud de
credenciales

Datos en vivo descifrados
directamente (no se necesita copia

 E-

Flujos de trabajo mas rapidos y
simplificados, todo en uno y que
ahorran tiempo

Se evidencia, de acuerdo con la tabla previamente enunciada, que existen diferencias en aspectos criticos como la
deteccion de cifrado y el proceso de descifrado. Asimismo, se destaca la compatibilidad con dispositivos iOS, lo cual
resulta primordial en los procesos de extraccion y obtencion de imagenes. El avance de nuevas tecnologias ha generado
una creciente necesidad de descifrar discos de almacenamiento digital, ya que sistemas operativos como Windows
incorporan opciones de cifrado que dificultan la extraccion de informacion y, en consecuencia, pueden limitar la
obtencion de datos en casos actuales y futuros. De igual manera, es fundamental ampliar nuestras capacidades en
estas areas para garantizar un servicio adecuado. En cuanto a la recopilacién de informacion en dispositivos iOS, esta
también resulta indispensable, dado que la oferta de herramientas en el mercado para la extraccién en dichos equipos
es reducida. Por ello, se hace necesario fortalecer nuestra capacidad de obtencion de imagenes forenses en dispositivos
Mac / Apple, asegurando asi una cobertura més completa y eficiente en los procesos de anélisis digital. JUSTIFICACION
EXCLUSIVIDAD En dicho sentido, teniendo en cuenta que el licenciamiento sobre el cual la Fiscalia General de la
Nacion requiere la actualizacion y soporte técnico, corresponde a las licencias FTK (Forensic Toolkit), propiedad de la
empresa Exterro, Inc., segun portafolio de productos relacionado en el acépite anterior, tenemos que, la sociedad
Internet Solutions, identificada con NIT. 830.111.209-1, corresponde al tinico proveedor autorizado para la distribucion
de las referidas licencias, de conformidad con la certificacion de exclusividad generada por Exterro, Inc., esto es, como
ya se anotd, documento fechado el 31 de marzo del 2025 y con validez hasta el 31 de diciembre de 2028, suscrita por
Bob Rohlf, Sr. Director Legal de Exterro, que certifica Internet Solutions S.A.S., “es el inico socio en Colombia autorizado
para vender nuestros productos, y también es un centro de capacitacion autorizado, calificado para impartir capacitacion
certificada. Exterro brindara soporte reqular a Internet Solutions S.A.S., incluyendo actualizaciones del producto y
nuevas versiones, siempre que la suscripcion se mantenga vaélida y activa.” En tal sentido la citada compariia esta
autorizada “a revender nuestros productos y proporcionar las garantias, mantenimiento, servicios de soporte asociados,
asi como ser el tnico centro de capacitacion certificado en Colombia. La referida certificacion se encuentra apostillada
por notario publico del Estado de California y debidamente inscrita en la Cdmara de Comercio de Bogota bajo el nimero
00022616 del libro Xil. Ibidiem (...)". A su vez, la referida lider dio alcance al referido radicado a través de oficio
2026109220925053 del 14 de agosto de 2026, a través del cual informé “(...) la parte técnica considerd procedente
efectuar ajustes al Estudio Previo, numeral 2.4. Obligaciones Especificas del Contratista, obligacion 4 en el sentido que
el aspirante a contratista manifestd a la supervision via correo electronico del 12 de agosto de 2026, la imposibilidad de
vincular personal joven de entre los 18 a los 28 afios para efectos de la transferencia de conocimiento. Por tal motivo
se ajusta el Numeral 2.4 Obligaciones Especificas del Contratista del Estudios previos, el cual queda de la manera
siguiente: (...) 4. El contratista debe allegar certificacion que el personal esta debidamente capacitado y con formacién
en la herramienta forense FTK Forensic Toollkit y FTK Imager Pro, para realizar la respectiva transferencia de
conocimiento (...)".

2) Que la modalidad de seleccion aplicable para el presente proceso corresponde a la contratacion directa, conforme a
la causal contemplada en el literal g) numeral 4 del articulo 2 de la Ley 1150 de 2007, reglamentado por el articulo
2.2.1.2.1.4.8 del Decreto 1082 de 2015, que establece: “(...) 4. Contratacion directa. La modalidad de seleccion de
contratacion directa solamente procedera en los siguientes casos: (...) g) Cuando no exista pluralidad de oferentes en
el mercado (...)".
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3) Que respecto de la modalidad de contratacion, en los estudios y documentos previos se establecié que: “(...) I. El
articulo 2.2.1.2.1.4.8 del Decreto 1082 de 2015 dispone que NO existe pluralidad de oferentes cuando existe una sola
persona que puede celebrar el contrato por ser proveedor exclusivo en el territorio nacional. Il. No obstante, ni el articulo
2, numeral 4, literal g) de la Ley 1150 de 2007, ni el articulo 2.2.1.2.1.4.8. del Decreto 1082 de 2015, establecen una
tarifa legal para acreditar la exclusividad en el territorio nacional, pues las normas no prevén un medio probatorio
especifico como el dnico que tenga valor de conviccién para las entidades estatales en la etapa precontractual. Lo que
sefiala la citada disposicion reglamentaria es que «Estas circunstancias deben constar en el estudio previo que soporta
la contratacion». En otras palabras, la entidad estatal debe hacer un analisis riguroso en la etapa de planeacion, para
determinar si un proveedor es o no exclusivo en el territorio nacional, pudiendo servirse de los medios probatorios que
considere pertinentes y conducentes. lll. En el marco de la libertad probatoria, la entidad estatal contratante debe
analizar el valor de los elementos de los cuales dispone - por ejemplo, de las pruebas documentales, para cotejarlos y
concluir si un proveedor, en efecto, es exclusivo en el territorio nacional. Frente a esto ultimo, no basta con que el
proveedor goce de exclusividad en el territorio de otro Estado. Se hace imperativo demostrar que es el dnico que puede
proveer el bien o servicio en Colombia®. IV. Asi las cosas, en el marco de la libertad probatoria, la Fiscalia como entidad
estatal contratante se encuentra en la obligacion de analizar el valor probatorio de los soportes documentales, para
cotejarlos y concluir si un proveedor, en efecto, es exclusivo en el territorio nacional. Para lo cual, la entidad realizé las
siguientes gestiones: a. El fabricante Exterro, Inc., y la sociedad Internet Solutions S.A.S suscribieron acuerdo marco
de asociacion estratégica el 4 de enero de 2025. b. De acuerdo con comunicacion calendada el 31 de marzo de 2025,
suscrita por Bob Rohlf, Sr. Director Legal de Exterro. La referida certificacion se encuentra apostillada por Kimberly A.
Bassett, notario publico del Estado de Culumbia y debidamente inscrita en la Camara de Comercio de Bogota con
matricula: 01225727. “Exterro Inc, autoriza a Internet Solutions S.A.S, como tnico socio en Colombia autorizado para
vender sus productos, realizar mantenimiento, actualizacion y también es un centro de capacitacion autorizado,
calificado para impartir capacitacién certificada.” ..."Exterro brindara soporte regular a Internet Solutions S.A.S,
incluyendo actualizaciones del producto y nuevas versiones, siempre que la suscripcion se mantenga vélida y activa.”
Lo anterior de acuerdo la certificacion con validez hasta el 31 de diciembre de 2028, suscrita por Bob Rohlf, Sr. Director
Legal de Exterro, “Somos el Unico fabricante de los productos: ..."Exterro FTK Forensic Toolkit, Exterro FTK Imager &
FTK Imeger Pro...” ¢. Se realizd consulta al fabricante Exterro Inc, al correo jacob.powell@exterro.com el dia 4 de mayo
de 2026, como ejecutivo de cuenta de Exterro Inc, quien informé el 5 de mayo de 2026 que: “Internet Solutions es
distribuidos y formador autorizado de Exterro en territorio colombiano. Cuenta con documentacion que lo acredita.” d.
Asi mismo la compafiia Internet Solutions S.A.S., con Nit 830.111.209-1 tiene inscrito en camara de comercio, contrato
de agencia comercial otorgado por Exterro Inc., bajo la matricula: 01225727 del 5 de agosto de 2025, configuréandose
la causal de contratacion directa establecida en el articulo 2 Numeral 4 literal g) de la Ley 1150 del 2007, reglamentado
por el Articulo 2.2.1.2.1.4.8 del Decreto 1082 de 2015, el cual establece como causal de la modalidad de contratacion
directa cuando sélo exista una persona que pueda proveer el bien o servicio, por ser titular de los derechos de propiedad
industrial, o de los derechos de autor o por ser su proveedor exclusivo en el territorio nacional. De conformidad con lo
previsto en el articulo 24 de la Ley 80 de 1993, la seleccion de contratistas debe realizarse con sujecion al principio de
seleccion objetiva. No obstante, el numeral 4 del articulo 2 de la Ley 1150 de 2007, reglamentado por el articulo
2.2.1.2.1.4.8 del Decreto 1082 de 2015, dispone la procedencia de la modalidad de contratacion directa cuando no
exista pluralidad de oferentes en el mercado. Para el presente proceso, la Entidad ha verificado de manera objetiva,
documentada y verificable que no existe pluralidad de oferentes, en atencion a la naturaleza del objeto contractual, el
cual recae sobre el licenciamiento, mantenimiento, soporte técnico especializado y actualizacion de software forense
de la marca EXTERRO, cuya operacion y sostenibilidad dependen de condiciones técnicas, juridicas y comerciales
definidas exclusivamente por el fabricante. En efecto, conforme a la documentacion allegada al expediente, se acredita
que la sociedad INTERNET SOLUTIONS S.A.S. es el tnico socio autorizado en Colombia por el fabricante EXTERRO
Inc., para la ejecucion integral del objeto contractual, incluyendo: e Comercializacion de los productos EXTERRO. e
Prestacion de servicios de soporte técnico, mantenimiento y actualizacion. e Implementacion e instalacion de
soluciones. e Capacitacion certificada a usuarios. Lo anterior se soporta en certificacion expedida por el fabricante
EXTERROQ Inc., debidamente suscrita, autenticada ante notario publico y apostillada conforme a la Convencién de La
Haya de 1961, en la cual se establece de manera expresa que INTERNET SOLUTIONS S.A.S. acttua como Unico socio
autorizado en Colombia para dichos fines. Adicionalmente, se evidencia que dicho vinculo contractual ha sido objeto de
registro en la Cadmara de Comercio de Bogota, mediante la inscripcién de un contrato de agencia comercial a favor de
INTERNET SOLUTIONS S.A.S., lo que otorga publicidad, oponibilidad frente a terceros y plena validez juridica en el
territorio nacional, reforzando la existencia real de la exclusividad Desde el punto de vista técnico, la exclusividad no se
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limita a la distribucion comercial, sino que comporta una dependencia tecnologica estructural, toda vez que: e El
software EXTERRO y sus modulos asociados son propiedad exclusiva del fabricante, quien controla su evolucion,
actualizacién y soporte. e El mantenimiento, actualizacion y operacion del sistema se realiza bajo un modelo de
suscripcion, lo que implica acceso restringido a versiones, licencias y soporte técnico autorizado. e Los servicios
asociados requieren el uso de herramientas, protocolos y soporte técnico exclusivo del fabricante, no disponibles para
terceros no autorizados. En consecuencia, la eventual participacion de proveedores distintos al autorizado por el
fabricante no garantiza el acceso legitimo al software, las actualizaciones, ni el soporte técnico certificado, lo cual podria
generar: o Pérdida de soporte oficial y de garantia del fabricante. e Interrupciones en la operacion de los sistemas
informaticos forenses. e Riesgos en la integridad, trazabilidad y admisibilidad de la evidencia digital. e Afectacion de la
continuidad del servicio institucional. En ese orden de ideas, se concluye que el presente proceso cumple plenamente
con la causal de contratacion directa por inexistencia de pluralidad de oferentes en el mercado, toda vez que INTERNET
SOLUTIONS S.A.S. constituye el tnico proveedor habilitado juridica, técnica y funcionalmente en Colombia para
garantizar la ejecucion del objeto contractual en condiciones de calidad, legalidad y eficiencia. En consecuencia, la
modalidad de contratacion directa resulta legalmente procedente, técnicamente necesaria y proporcional, y se ajusta a
los principios de: e Planeacion, al sustentarse en la necesidad real del servicio. e Economia y eficiencia, al evitar
reprocesos y costos adicionales innecesarios. e Responsabilidad, al garantizar el uso adecuado de los recursos
publicos. e Continuidad del servicio pablico, al asegurar la operatividad de las herramientas institucionales. {(...)".

4) Que el CONTRATISTA remitio la propuesta econémica mediante Cotizacion No. 5296 — 2026 del 4 de mayo de
2026, con validez de ciento veinte (120) dias.

5) Que el valor del contrato asciende a la suma de QUINIENTOS SETENTA Y CINCO MILLONES NOVENTA Y
SIETE MIL DOSCIENTOS CINCUENTA PESOS M/CTE ($575.097.250), incluido IVA y todos los costos directos e
indirectos y los impuestos nacionales a que haya lugar, amparado en el Certificado de Disponibilidad Presupuestal
No. 44326 del 21 de julio de 2026, expedido por el Jefe del Departamento de Presupuesto y Contabilidad de la
Entidad.

6) Que el representante legal de INTERNET SOLUTIONS S.A.S. (en adelante el “CONTRATISTA”) manifesto, bajo
la gravedad de juramento que se entiende prestado con la firma del presente contrato, que ni él ni el CONTRATISTA
al cual representa se hallan incursos en inhabilidades o incompatibilidades establecidas en la Constitucion y la ley, y
que sus recursos provienen de actividades licitas.

7) Que en virtud de lo preceptuado en el articulo 2.2.1.2.1.4.1. del Decreto 1082 de 2015, el Director Ejecutivo como
ordenador del gasto, de conformidad con lo sefialado en la Resolucién No. 0-0043 del 11 de febrero de 2026, profirié la
Resoluciéon mediante la cual justificé el empleo de la contratacién directa.

8) Que la adquisicidn objeto de esta contratacion no requiere ser presentada en Junta de Contratacion, de conformidad
con lo dispuesto en el Manual de Contratacion de la Entidad, adoptado mediante Resolucién No. 07369 del 8 de octubre
de 2025.

9) Que el Consejo de Estado, mediante radicacion nimero 11001-03-06-000-2009-00049-00 sefialé que (...) Cabe
decir que la posibilidad de acudir a la contratacion directa cuando los estudios previos determinan que definitivamente
no existe pluralidad de oferentes, se explica suficientemente porque en tales circunstancias no se justificaria adelantar
un proceso de convocatoria publica, que por su ineficacia iria en contra de principios cardinales de la contratacion estatal
y de la funcién administrativa, como los de economia, eficiencia y celeridad. En estos casos en que s6lo una persona
estaria en posibilidad de cumplir el objeto contractual, la contratacion directa facilita, sin abandonar en todo caso los
principios de publicidad y transparencia, que la Administracién pueda negociar los términos del contrato con el oferente
tnico, con el fin de obtener, por esa via, la mejor propuesta posible para el interés general. Si se usara la licitacion
publica, ademas de la ineficacia de un llamado publico a contratar, la Administracion perderia esos espacios de
negociacion y quedaria atada a los términos de la oferta del tnico participante, quien al saber por anticipado que no
tendra oponentes, ajustara su propuesta a los minimos requeridos por la entidad en el pliego de condiciones,
desvirtuandose asi los fines de la licitacion (...)".
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10) Que teniendo en cuenta lo anterior y en el marco de los principios establecidos en la Ley 80 de 1993, las partes
acuerdan celebrar el presente contrato electrénico de compraventa, el cual se regira por las siguientes:

CLAUSULAS:

PRIMERA- OBJETO. REALIZAR LA ACTUALIZACION Y SOPORTE TECNICO DE LICENCIAS DE SOFTWARE
ESPECIALIZADO FTK (FORENSIC TOOLKIT) Y FTK IMAGER PRO PARA EL MANEJO DE EVIDENCIA DIGITAL
EN LOS GRUPOS DE INFORMATICA FORENSE DE LA DIRECCION DEL CUERPO TECNICO DE
INVESTIGACION - DCTI NIVEL CENTRAL Y SECCIONALES DE LA FISCALIA GENERAL DE LA NACION.

SEGUNDA- VALOR. El valor total del contrato es por la suma de QUINIENTOS SETENTA Y CINCO MILLONES
NOVENTA'Y SIETE MIL DOSCIENTOS CINCUENTA PESOS M/CTE ($575.097.250), incluido IVA y todos los costos
directos e indirectos y los impuestos nacionales a que haya lugar, de conformidad con la oferta econdmica presentada
por el CONTRATISTA (Anexo 1), la cual hace parte integral del presente contrato. La suma se encuentra amparada en
el Certificado de Disponibilidad Presupuestal No. 44326 del 21 de julio de 2026, expedido por el Jefe del
Departamento de Presupuesto y Contabilidad de la Entidad.

PARAGRAFO. La FISCALIA podra realizar la liberacion de saldos presupuestales que no llegaren a ser ejecutados al
cierre de la vigencia, previa solicitud del supervisor del Contrato en el formato establecido para cada caso.

Lo anterior se vera reflejado en el acta de liquidacién, en caso de que a ello hubiere lugar, o en el documento que para
ello se disponga.

TERCERA- FORMA DE PAGO. La FISCALIA GENERAL DE LA NACION pagara al CONTRATISTA el valor del
contrato de la siguiente manera: Un Unico pago equivalente al cien por ciento (100%) del valor total, una vez se haya
realizado y verificado el cumplimiento integral del objeto contractual, lo cual comprende:

Instalacion y activacion efectiva de la totalidad de las licencias.

Validacion funcional del software en el entorno institucional.

Entrega de evidencias técnicas de actualizacion, incluidas versiones, seriales y activacion.
Entrega de soporte de vigencia del licenciamiento.

Ejecucion de la transferencia de conocimiento certificada.

Entrega de informe técnico final aprobado por la supervision.

El pago se realizara previa presentacion de la factura y de la certificacion de recibo a satisfaccion expedida por el
supervisor del contrato.

PARAGRAFO PRIMERO. Los pagos a que se obliga la FISCALIA GENERAL DE LA NACION, en virtud del contrato
que se celebre, se sujetaran a la situacion de recursos del Programa Anual Mensualizado de Caja — PAC por parte de
la DIRECCION GENERAL DE CREDITO PUBLICO Y DEL TESORO NACIONAL y a la FISCALIA GENERAL DE LA
NACION, acompafiada de la certificacion que acredite el pago por parte del contratista de las obligaciones al Sistema
General de Seguridad Social (Salud, Pensiones y Riesgos Laborales) y aportes parafiscales (Cajas de Compensacion
Familiar, SENA e ICBF).

PARAGRAFO SEGUNDO. La cancelacién del valor del contrato, por parte de la FISCALIA GENERAL DE LA NACION,
al CONTRATISTA, se hara mediante el Sistema Automatico de Pagos, realizando consignaciones en la cuenta que
posea el CONTRATISTA en una entidad financiera, de acuerdo con la informacién suministrada por el mismo, en el
momento de suscripcién del presente documento.

PARAGRAFO TERCERO. Si las facturas no han sido correctamente elaboradas o no se acompafian los documentos
requeridos para el pago, el término para el mismo empezara a contarse desde la fecha en que se presenten
debidamente corregidas, o desde que se haya aportado el Ultimo de los documentos solicitados, las demoras que se
presenten por estos conceptos, seran responsabilidad del CONTRATISTA y no tendran por ello derecho al
reconocimiento de intereses o0 compensacion de ninguna naturaleza.
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PARAGRAFO CUARTO. PROCEDIMIENTO PARA EL CARGUE DE FACTURA EN EL SECOP II: Los soportes para
el tramite de pago deben ser cargados por el CONTRATISTA en el SECOP I, teniendo en cuenta las siguientes
instrucciones: 1. E| CONTRATISTA debe remitir la factura, soporte de pago de seguridad social y demas soportes que
sean solicitados, al correo electronico del SUPERVISOR, quien se encargara de revisar y solicitar los ajustes y
aclaraciones a que haya lugar, con el fin de proceder a expedir el recibo a satisfaccion. EL CONTRATISTA, debe tener
en cuenta que los documentos remitidos por correo electrénico al supervisor sean legibles, claros, limpios en su escaneo
y con calidad de imagen, completos en su contenido, asi mismo, cada archivo individual debe tener un tamafio de no
mas de 50 MB y preferiblemente en formato PDF. Lo anterior para garantizar que quienes descarguen los documentos
lo vean correctamente. 2. EL SUPERVISOR, respondera el correo electrénico enviado, adjuntando la factura con
asignacion de radicado y soportes para pago, entre ellos el recibo a satisfaccién. 3. EL CONTRATISTA una vez reciba
el correo electrénico con el aval por parte del supervisor de los documentos, deberd cargar y enviar a través de la
seccion 7 “Ejecucién — subseccion plan de pagos” del contrato electrénico del SECOP I, la factura radicada, soporte de
seguridad social y soportes adicionales para tramite de pago. Lo anterior, para que la Subdireccién Financiera proceda
alarevision y, verificacion de los documentos y pago. Es responsabilidad del CONTRATISTA el cargue de los soportes
en el SECOP I, los cuales deben corresponder a revisados y remitidos por el Supervisor. 4. EL CONTRATISTA debe
confirmar a través de correo electronico al supervisor el cargue en la seccion 7 “Ejecucion — subseccion plan de pagos”
el documento soporte de pago. 5. La Subdireccién Financiera de la Fiscalia General de la Nacion procedera a revisar
la factura radicada y demas soportes para pago enviados por el contratista a través de la seccién 7 “Ejecucién —
subseccion plan de pagos” del contrato electrénico del SECOP II. Nota 1: Cuando la Subdireccién Financiera apruebe
en el SECOP Il la factura y soportes de pago el estado de esta cambiara a “Aceptada”. Caso contrario el estado cambiara
a “rechazada” e informaré al supervisor.

PARAGRAFO QUINTO. EMISION DE FACTURACION ELECTRONICA: EI CONTRATISTA ser4 responsable de
verificar si de acuerdo con las disposiciones legales y reglamentarias vigentes se encuentra obligado a facturar
electrénicamente. En caso de que el contratista Sl se encuentre obligado a facturar electrénicamente, debera cumplir
con las especificaciones vigentes para adelantar el tramite de emisién de la factura electrénica, adicionalmente debera
seguir las instrucciones contempladas en el Modelo de emisidn y recepcion de facturacion electronica de la Fiscalia
General de la Nacion, con el fin de garantizar la correcta emision y recepcion de la factura electrénica.

CUARTA- PLAZO Y LUGAR DE EJECUCION. El plazo de ejecucion del contrato sera hasta el dia once (11) de
diciembre de 2026, contado a partir del cumplimiento de los requisitos de ejecucion, esto es, la expedicidn del registro
presupuestal del compromiso y la aprobacidn de la garantia unica de cumplimiento®.

PARAGRAFO: Si bien el plazo de ejecucion del contrato es hasta el 11 de diciembre de 2026, la vigencia de las licencias
sera por el término de un (1) afio contado a partir de su activacién.

El contrato se ejecutara en la ciudad de Bogota D.C. Las actualizaciones y soportes del licenciamiento se entregaran

en la oficina del Grupo de Informatica Forense del CTl, ubicada en la Avenida Calle 24 No. 52-01, bloque L, piso 5.

QUINTA- OBLIGACIONES DEL CONTRATISTA. Seran a cargo del CONTRATISTA, ademas de las consagradas en
la ley conforme con la naturaleza del presente contrato, el cumplimiento de las siguientes obligaciones:

1) Cumplir con las condiciones juridicas, técnicas, y financieras del contrato.

2) Asumir el pago de salarios, prestaciones e indemnizaciones de caracter laboral del personal que contrate para la
ejecucion del contrato, lo mismo que el pago de honorarios, los impuestos, gravamenes, aportes y servicios de
cualquier género que establezcan las leyes colombianas y demas erogaciones necesarias para la ejecucion del
contrato. Es entendido que todos estos gastos han sido estimados por el CONTRATISTA e incluidos en el precio de
su oferta.

' Si bien el plazo de ejecucion del contrato, es hasta el 11 de diciembre de 2026, la vigencia de las licencias sera por un (1) afio,
contado a partir de la activacion, razén por la cual, la liquidacion se realizara una vez finalice la vigencia de licenciamiento.
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3) Mantener reserva de la informacion o documentos que conozca con ocasion de la ejecucion del contrato.

4) Suministrar al supervisor del contrato toda la informacién que le sea solicitada para verificar el correcto y oportuno
cumplimiento de las obligaciones que contrae, de acuerdo con los articulos 4° y 5° de la Ley 80 de 1993.

5) Acatary aplicar de manera diligente las observaciones y recomendaciones impartidas por el supervisor del contrato.

6) Asistir a las reuniones que sean convocadas por el supervisor del contrato, para revisar el estado de ejecucion del
mismo, el cumplimiento de las obligaciones a cargo del CONTRATISTA o cualquier aspecto técnico referente al
mismo.

7) Presentar oportunamente las facturas, los soportes correspondientes y demas documentos necesarios para el pago.

8) Responder ante las autoridades competentes por los actos u omisiones que ejecute en desarrollo del contrato,
cuando en ellos se cause perjuicio a la administracion o a terceros en los términos del articulo 52 de la Ley 80 de
1993.

9) Reparar los dafios e indemnizar los perjuicios que cause a la FISCALIA GENERAL DE LA NACION por el
incumplimiento del contrato.

10) Autorizar a la FISCALIA GENERAL DE LA NACION a deducir los valores resultantes por los anteriores conceptos
de cualquier suma que ésta le adeude al CONTRATISTA. En todo caso la FISCALIA GENERAL DE LA NACION
podra realizar los actos procesales que sean indispensables para defender sus derechos.

11) Mantener afiliados a la Administradora de Riesgos Laborales (ARL) al personal que designe para la ejecucion del
contrato.

12) Informar cuando sea procedente, cambios en la composicién del capital social de la persona juridica; la existencia
de pactos o acuerdos de accionistas; su pertenencia 0 no a un grupo empresarial, si se trata de una matriz,
subordinada, o sucursal de sociedad extranjera, asi como la informacion relevante de indole juridica, comercial o
financiera, de la persona juridica o de sus representantes legales, socios o accionistas.

13) Proveer la informacion cuando tenga ocurrencia una situacién que implique una modificacion del estado de riesgos
de la situacién juridica del proponente existente al momento de proponer o de celebrar el contrato, como seria el
caso de la existencia de investigaciones, medidas de aseguramiento o condenas proferidas en Colombia o en el
extranjero.

14) Presentar denuncia cuando tenga conocimiento de la comision de una conducta punible que pueda ser constitutiva
de actos de corrupcion. La omision de este deber, constituye un incumplimiento grave de las obligaciones por parte
del contratista, que puede dar lugar a la declaratoria de incumplimiento o al ejercicio de acciones contractuales por
el perjuicio o el dafio que este tipo de conductas lesivas causan al patrimonio econémico de la nacién, y que bien
pueden exceder el valor de la contratacién.

15) Cumplir la reglamentacion legal vigente relacionada con el Sistema de Gestion de Seguridad y Salud en el trabajo
SGSST.

16)Las demas inherentes al objeto y la naturaleza del contrato y aquellas indicadas por el supervisor para su cabal
cumplimiento.

17) Garantizar el cumplimiento de la normatividad ambiental vigente aplicables a la Fiscalia General dela Nacién, asi
como, el Plan de Gestion Ambiental de la Entidad vigente.

B. OBLIGACIONES ESPECIFICAS:
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1)

2)

3)

4)

5)

6)

7

8)

9)

10)

11)

12)

13)

14)

Ejecutar el objeto contractual en su condicion de representante autorizado y exclusivo del fabricante EXTERRO
Inc. en Colombia, garantizando que todas las actividades se desarrollen conforme a los protocolos, estandares y
lineamientos técnicos definidos por el fabricante.

Garantizar el licenciamiento valido de los productos EXTERRO, bajo el modelo de suscripcion vigente, asegurando
el acceso continuo a: funcionalidades del software, soporte técnico oficial, actualizaciones y nuevas versiones.

Prestar soporte técnico especializado, brindando atencién a incidentes, fallas o requerimientos funcionales, dentro
de los tiempos establecidos por el fabricante o, en su defecto, los definidos por la Entidad.

El contratista debe allegar certificacién que el personal esta debidamente capacitado y con formacién en la
herramienta forense FTK Forensic Toollkit y FTK Imager Pro, para realizar la respectiva transferencia de
conocimiento.

Canalizar, cuando sea necesario, los requerimientos técnicos ante el fabricante EXTERRO Inc., garantizando la
correcta gestion y escalamiento.

Garantizar la prestacion del servicio de actualizacion y mantenimiento del software, incluyendo:
e Instalacidn de parches,

e Actualizacion de versiones,

o Mejoras funcionales disponibles bajo la suscripcion.

Informar oportunamente a la Entidad sobre nuevas versiones o cambios relevantes del sistema.

Asegurar que todas las intervenciones sobre el software se realicen preservando:
o Laintegridad de la informacién,

o Lafuncionalidad del sistema,

o Latrazabilidad técnica de los procesos.

Abstenerse de realizar modificaciones no autorizadas por el fabricante.

Brindar capacitacion técnica a los usuarios designados por la Entidad, conforme a los estandares del fabricante,
cuando ello sea requerido dentro del marco del contrato.

Garantizar que el personal asignado:
e Cuente con capacitacion certificada en productos EXTERRO
o Tenga experiencia en soporte e implementacion del software.

Presentar informes periddicos al supervisor del contrato que contengan:
Actividades realizadas,

Incidentes atendidos,

Actualizaciones implementadas,

Estado del sistema.

Garantizar la continuidad operativa del software, evitando interrupciones derivadas de:
e Fallas técnicas,

e Vencimientos de licenciamiento,

e Falta de soporte.

Cumplir con la normativa aplicable en materia de:
e  Proteccion de datos,
e Seguridad de la informacion,
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o Manejo de evidencia digital (cuando aplique).

15) Asumir la totalidad de los costos asociados a la ejecucion del contrato que no estén expresamente a cargo de la
Entidad.

16) Las demas obligaciones inherentes al objeto contractual y necesarias para su correcta ejecucion.

17) Cumplir las Politicas de Seguridad de la Informacion y Tratamiento de Datos Personales de la Entidad. Esto implica
adherirse a las directrices de su Sistema de Gestion de Seguridad de la Informacion y Seguridad Digital para
proveedores, en lo especial en la gestion de proveedores.

C) ESPECIFICACIONES TECNICAS: EI CONTRATISTA debera cumplir con las especificaciones técnicas sefialadas
en el Anexo No. 2 al presente contrato.

SEXTA- OBLIGACIONES DE LA FISCALIA GENERAL DE LA NACION. Sera de cargo de la FISCALIA GENERAL
DE LA NACION, ademas de las consagradas en la ley conforme con la naturaleza del presente Contrato, el
cumplimiento de las siguientes obligaciones: 1) Realizar el pago al CONTRATISTA en las condiciones sefialadas en
el presente documento, previo recibo a satisfaccion por parte del supervisor del contrato. 2) Ejercer la supervision y el
seguimiento permanente a la prestacion del servicio objeto del contrato y obligaciones derivadas del mismo. 3) Exigir y
velar por el cumplimiento del objeto del contrato y de las obligaciones derivadas del mismo. 4) Requerir los documentos
que sean necesarios para aclarar cualquier duda sobre la prestacidn del servicio objeto del presente contrato.

SEPTIMA- SUPERVISION. La supervision la ejerceré el LIDER DEL GRUPO DE INFORMATICA FORENSE DE LA
FISCALIA, quien cumplira con lo consagrado en el Estatuto General de la Contratacién Publica y en las demas normas
vigentes dispuestas para ello. El supervisor tramitaré todas las cuestiones relativas al desarrollo del contrato y sera
quien certifique sobre su ejecucién. Ademas de las funciones que le asigne la ley y el Manual de Contratacién adoptado
por la FISCALIA GENERAL DE LA NACION, debera informar a la Subdireccion de Gestion Contractual sobre el
cumplimiento de las obligaciones en las fechas previstas y, cuando se requiera, remitir con cinco (5) dias de anticipacién
la solicitud de prorroga debidamente justificada. Adicionalmente debera: a) hacer cumplir las condiciones pactadas; b)
elaborar los informes requeridos para soportar los pagos; c) exigir al CONTRATISTA la ejecucion idonea y oportuna; d)
elaborar y remitir oportunamente las actuaciones resultantes de la ejecucion contractual; y e) responder por los hechos
y omisiones que le sean imputables, en los términos del articulo 53 de la Ley 80 de 1993 y los articulos 83 a 86 de la
Ley 1474 de 2011.

PARAGRAFO. Las modificaciones de la supervision se realizaran mediante comunicacion oficial suscrita por el
Ordenador del Gasto, la cual sera remitida tanto al nuevo designado como a la Subdireccion de Gestion Contractual
para que repose en el expediente contractual.

OCTAVA- GARANTIA UNICA. CUMPLIMIENTO. EI CONTRATISTA se obliga a constituir dentro de los tres (3) dias
siguientes a la firma del contrato electronico una garantia Unica expedida por una compafiia de seguros legalmente
constituida para funcionar en Colombia, a favor de la FISCALIA GENERAL DE LA NACION, NIT 800.152.783-2, con el
cubrimiento de los siguientes riesgos:

Amparo Suficiencia Vigencia I

Por el término de ejecucién del

Cumplimiento del contrato 30% del valor total del contrato o -~
contrato y dieciocho (18) meses mas?.

2 El término de vigencia corresponde a la obligacion contenida en el articulo 2.2.1.2.3.1.12. del Decreto 1082 de 2015, el cual dispone
“La garantia de cumplimiento del contrato debe tener una vigencia minima hasta la liquidacion del contrato”. Por lo anterior y de acuerdo
con lo establecido en el paragrafo de la clausula Décima Quinta del presente documento complementario al contrato electrénico, el
cual indica que si bien el plazo de ejecucion del contrato es hasta el 11 de diciembre de 2026, la vigencia de las licencias sera por un
(1) afo, contado a partir de la activacion, razon por la cual la liquidacion se realizara una vez finalice la vigencia de licenciamiento. Por
lo tanto, el amparo de cumplimiento debera tener esta vigencia.
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Pago de salarios prestaciones

. . . 5% del valor total del | Por el término de ejecucion y tres
sociales legales e indemnizaciones

contrato (3) afios maés.
laborales
Por el término de doce (12) meses
Calidad del servicio 30% del valor total del contrato | contados a partir de la activacion de

las licencias?.

Por el término de doce (12) meses
30% del valor total del contrato | contados a partir de la activacion de
las licencias.

Calidad y correcto funcionamiento de los
bienes

NOVENA - CLAUSULA PENAL PECUNIARIA. En caso de incumplimiento total o parcial de las obligaciones
contractuales por parte del CONTRATISTA, ésta debe pagar a la FISCALIA GENERAL DE LA NACION una suma
equivalente hasta del 30% del valor total del Contrato, la cual podra ser compensada con las sumas que adeude la
FISCALIA. EI CONTRATISTA renuncia expresamente a todo requerimiento judicial, para efectos de constitucion en
mora.

PARAGRAFO. En aplicacion de la figura de la compensacion, tanto el valor de las multas como el de la pena pecuniaria
se descontaran de cualquier suma que la FISCALIA GENERAL DE LA NACION le adeude al CONTRATISTA.

DECIMA- CONTROVERSIAS CONTRACTUALES. Las partes buscaran solucionar en forma 4gil, rapida y directa las
diferencias y discrepancias surgidas de la actividad contractual, acudiendo a los mecanismos de solucion de
controversias contractuales previstos en la Ley 80 de 1993, sin que esto amerite renuncia a la potestad sancionatoria.

DECIMA PRIMERA - CESION Y SUBCONTRATOS. El CONTRATISTA no podra ceder total o parcialmente el presente
Contrato, ni subcontratar el objeto del mismo a personas naturales o juridicas nacionales o extranjeras, salvo
autorizacién escrita del ordenador del gasto de la FISCALIA GENERAL DE LA NACION para este Contrato.

DECIMA SEGUNDA - DISTRIBUCION DE RIESGOS. Los riesgos asociados a la presente contratacion se describen
en la matriz de riesgos, documento que forma parte integral del contrato electrénico.

DECIMA TERCERA - CONFIDENCIALIDAD. EI CONTRATISTA se obliga a proteger y dar un uso adecuado a la
informacion de la FISCALIA GENERAL DE LA NACION, de conformidad con las disposiciones legales vigentes. Para
tal efecto, el contratista, respecto de la informacion que requiera, adquiera, procese, utilice, sintetice, reproduzca, etc,
durante y con ocasién de la ejecucion del contrato, dara a dicha informacion exclusivamente el uso indispensable para
la debida ejecucion, por lo que se prohibe su revelacion, publicacion, divulgacion, transmision o reproduccion a terceros
con un fin distinto a la ejecucion del contrato sin previa autorizacion escrita de la FISCALIA GENERAL DE LA NACION.
La trasgresion a esta obligacion de confidencialidad, dara lugar a que la FISCALIA GENERAL DE LA NACION adelante
las acciones civiles, administrativas o penales a que haya lugar. E| CONTRATISTA se obliga a mantener bajo estricta
confidencialidad los avances y productos del presente contrato, comprometiéndose en todo momento a guardar reserva
de lainformacion referente a los contenidos del contrato, con independencia del medio en el cual se encuentra soportada
(papel, CD, medio audiovisual, disco 6ptico, documento microfilmado, medio electronico o digital, etc.). En cumplimiento
de la clausula de reserva, el CONTRATISTA debera utilizar la informacién suministrada por la FISCALIA GENERAL
DE LA NACION con fines exclusivamente informativos y en el marco del contrato. Se compromete, ademas, a utilizar
todos los medios a su alcance, para garantizar la mas estricta confidencialidad respecto de dicha informacion, y a
advertir de dicho deber de confidencialidad y secreto a cualquier persona que por su realizacién con él, deba tener
acceso a dicha informacién para el correcto cumplimiento de sus obligaciones.

DECIMA CUARTA - TERMINACION. El presente contrato se terminara: a) Por mutuo acuerdo de las partes; b) Por el
vencimiento del plazo del contrato; ¢) Por el acaecimiento de circunstancias de caso fortuito o fuerza mayor que impidan
de manera definitiva la continuidad de la ejecucién del contrato debidamente justificada; d) Por el incumplimiento de las
obligaciones adquiridas por cualquiera de las partes; e) Por decision de autoridad competente; f) Si existiera informacion

3 El término de vigencia obedece al tiempo durante el cual estara vigente el licenciamiento.
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sobreviniente durante el plazo establecido para la ejecucidn del contrato, acerca de conductas relacionadas con actos
de corrupcién, el origen ilicito de los fondos u otras circunstancias de las cuales se derive el aumento considerable de
los riesgos para la FISCALIA GENERAL DE LA NACION o que vulneren los principios de la contratacion estatal por
parte del CONTRATISTA o de las personas vinculadas a éste; g) Las demés que determine la Ley.

PARAGRAFO: En los anteriores eventos, se dara por terminado el contrato; situacion que no generara obligaciones ni
pagos a favor del CONTRATISTA por parte de la FISCALIA. Se pagara al CONTRATISTA los valores correspondientes
a los servicios y/o productos recibidos a satisfaccion por parte del Supervisor, causados previamente al conocimiento
de las situaciones descritas en esta clausula.

DECIMA QUINTA - LIQUIDACION. El presente contrato sera objeto de liquidacion de conformidad con lo dispuesto en
los articulos 60 de la Ley 80 de 1993, modificado por el articulo 11 de la Ley 1150 de 2007, y el articulo 217 del Decreto
Ley 019 de 2012. El plazo para la liquidacion de mutuo acuerdo sera de seis (6) meses, si vencido este plazo no se ha
liquidado el contrato, la Entidad contara con un término de dos (2) meses para liquidarlo de manera unilateral, si vencido
el plazo anteriormente establecido no se ha realizado la liquidacién, la misma podré ser realizada en cualquier tiempo
dentro de los dos (2) afios siguientes al vencimiento de los anteriores términos, de mutuo acuerdo o unilateralmente. Si
bien el plazo de ejecucidn del contrato es hasta el 11 de diciembre de 2026, la vigencia del licenciamiento sera por el
término de un (1) afio contado a partir de la activacion, razén por la que la liquidacién se realizara una vez vencida la
vigencia de las licencias.

DECIMA SEXTA - EXCLUSION DE RELACION LABORAL. Este contrato no genera vinculo laboral alguno entre el
CONTRATISTA y la FISCALIA GENERAL DE LA NACION, ni éste ultimo con relacién a las personas que emplee el
CONTRATISTA para la ejecucion de este.

DECIMA SEPTIMA - COMPROMISO ANTICORRUPCION. EI CONTRATISTA manifiesta su apoyo irrestricto a los
esfuerzos del Estado colombiano contra la corrupcién. Si se comprueba el incumplimiento del CONTRATISTA, sus
empleados, representantes, asesores o de cualquier otra persona que acttie en su nombre en el marco del contrato, es
causal suficiente para la terminacién anticipada del contrato, sin perjuicio de que tal incumplimiento tenga consecuencias
adicionales.

DECIMA OCTAVA - INDEMNIDAD. El CONTRATISTA se obliga a mantener indemne a la FISCALIA de cualquier dafio
0 perjuicio originado en reclamaciones de terceros que tengan como causa sus actuaciones hasta por el monto del dafio
0 perjuicio causado. Ademas, por cualquier obligacion de caracter laboral o relacionado que se originen en el
incumplimiento de las obligaciones laborales frente a terceros que se vinculen a la ejecucion de las obligaciones
derivadas del presente Contrato.

DECIMA NOVENA - INDEPENDENCIA DEL CONTRATISTA. EI CONTRATISTA no es representante, agente o
mandatario de la FISCALIA. En ese sentido, el CONTRATISTA no tiene la facultad de hacer declaraciones,
representaciones o compromisos en nombre de la FISCALIA, ni de tomar decisiones o iniciar acciones que generen
obligaciones a su cargo.

VIGESIMA - GASTOS A CARGO DEL CONTRATISTA. Seréan por cuenta del CONTRATISTA el valor de las primas
de las garantias constituidas y los costos que impliquen su ampliacion, prorroga o modificacion, por causas que le sean
imputables. Asi mismo, el pago las obligaciones al Sistema General de Seguridad Social (Salud, Pensiones y Riesgos
Laborales) y aportes parafiscales (Cajas de Compensacion Familiar, SENA e ICBF).

VIGESIMA PRIMERA- ANEXOS DEL CONTRATO. Hacen parte integrante de este contrato los siguientes documentos:
estudio previo, estudio del sector, matriz de riesgos, oferta presentada por el CONTRATISTA, Certificado de
Disponibilidad Presupuestal y demas documentos que integran el expediente contractual.

VIGESIMA SEGUNDA-PERFECCIONAMIENTO Y EJECUCION. El presente Contrato se entiende perfeccionado con
la firma de las partes. Para su ejecucion requiere la expedicion del registro presupuestal del compromiso y la aprobacion
de la garantia constituida por el CONTRATISTA.
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VIGESIMA TERCERA- TRATAMIENTO DE DATOS. Con la aceptacién del presente contrato en el SECOP I el
CONTRATISTA, autoriza a la Fiscalia General de la Nacion, el manejo de los datos personales, en concordancia con
lo establecido en la ley 1581 de 2012 de Proteccién de Datos y la politica de Tratamiento de Datos Personales de la
institucion.

VIGESIMA CUARTA — DOMICILIO. Para todos los efectos, las partes acuerdan como domicilio contractual la ciudad
de Bogota, D.C.

Este complemento es aprobado por las partes con la suscripcion electronica del contrato a través de la plataforma
SECORP II.

Nombre Firma Fecha

Revisé Sebastian Calderén — Profesional de Gestion Il (E) - SGC 06 y 14/08/2026

vl

Marcela Zuluaga — Contratista SGC i

gy, 05/08/2026

Reviso Laura Jicela Tellez Gonzalez — Subdirectora Nacional de Gestién Contractual
{;M?Q& J ?18/08/2026

Aprobé Alexander Sanchez Pérez - Asesor Il Direccion Ejecutiva 5, p

xq 18/08/2026

Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las normas y disposiciones legales vigentes y por lo tanto,
bajo nuestra responsabilidad lo presentamos para la firma.
Proyecto: Juan Esteban Villamizar Sanchez - Contratista SGC
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ANEXO 1.
OFERTA ECONOMICA

: 5 Fecha creacion de

2 |n|te{net EOnzschu formato: 24101/2023
‘?qu IOIlMS Codigo: FR-CO-001 Version 4 Pagina1de 2
Cotizacion No.
5296 — 2026

Bogota D.C., 4 de mayo del 2026

Sefiores:

FISCALIA GENERAL DE LA NACION - FGN

Ciudad

Cordial Saludo:

En respuesta a su solicitud de cotizacion, enviamos nuestra propuesta de soluciones de
computo forense.

e Propuesta econémica

Esperamos que sea de su completo interés y estamos a su disposicion para cualquier
aclaracion adicional que pueda ser requerida.

Cordialmente,

Internet Solutions S.A.S.

NIT: 830.111.209-1
hitp://Amww.internet-solutions.com.co
Mail: info@internet-solutions.com.co

Teléfono (Oficina): (1) 7495240
Bogota, D.C. Colombia

G 571-7495240 f Internet Solutions sas
N www.internet-solutions.com.co ¥ @ISolutionsCo
& info@internet-solutions.com.co n Internet solutions sas

F Hayuelos Centro Empresarial - Calle 20 # 82 - 52 Ofc 327
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- Fecha creacion de
"> |n|te{net GOTZRCIN formato: 24/01/2023
z 4k lqn.s Cadigo: FR-CO-001 Version 4 Pagina 2 de 2
OFERTA
PRECIO PRECIO
ITEM DESCRIPCION CANTIDAD UNITARIO IVA 19% TOTAL
RENOVACION DE LICENCIAS FTK
Licencia de suscripcion
Licencia Electronica
1 (20 licencias) S/N: 3 — 6504792 20 20.680.000 3.929.200 492.184.000
01/10/2026 - 30/09/2027
Actualizacion, soporte y garantia por 1 afo
Ultima version liberada en el mercado
RENOVACION DE LICENCIAS FTK
Licencias por suscripcion
S/N: 3-6504795
S/N: 3-6504796
S/N: 3-6504794
Con vigencia de 01/10/2026 - 30/09/2027
Actualizacion, soporte y garantia por 1 afo
2 Se adiciona el modulo 3 23.225.000 4412750 82.913.250
FTK IMAGER PRO a las licencias
S/N: 3-6504795
S/N: 3-6504796
S/N: 3-6504794
Con vigencia de 01/10/2026 - 30/09/2027
Actualizacion, soporte y garantia por 1 afio
Ultima version liberada en el mercado
| TOTAL || $575.097.250

“Esta cotizaciéon es una recomendacion por lo tanto debe ser analizada y aprobada por su
departamento de ingenieria, la empresa no se hace responsable de las configuraciones finales.”

NOTA:

+ FEl soporte y garantia de las licencias es prestado en la ciudad de Bogota de forma remota
o en sitio, para licencias que estén en otras ciudades se presta soporte remoto.

e El soporte es 5x8 (lunes a viernes de

8ama5pm)

e La renovacion de la licencia incluye transferencia de conocimiento de 8 horas para 20

funcionarios de la entidad.

Condiciones comerciales:
e Precios en Pesos Colombianos.
Productos gravados con IVA 19%.

L ]
* Validez de la oferta: Ciento veinte (120) dias
* Tiempo de Entrega: Treinta (30) dias.

& 5717495240

N www.internet-

solutions.com.co

& info@internet-solutions.com.co
¥ Hayuelos Centro Empresarial - Calle 20 # 82 - 52 Ofc 327

f Internet Solutions sas
» @ISolutionsCo
Internet solutions sas
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ANEXO 2.
ESPECIFICACIONES TECNICAS
- Clasificacién P '
UNSPSC Descripcion [
: o . Software de recuperacion o busqueda de {
Clas;ﬁlcaclon del bien o | 43232302 AFGFRACISH l
il Il 43232605 Software analitico y cientifico
' 81111808 Servicio de analisis de sistemas
81112202 Actualizaciones o parches de software

Nombre comercial del bien o SOFTWARE ESPECIALIZADO FTK (FORENSIC TOOLKIT) Y FTK
servicio IMAGER PRO

‘ C;i dad ' Los productos deben cumplir con todos los requis@ establecidos
en la ficha técnica.

Generalidades del modelo centralizado de licencias:

e Toda la infraestructura requerida para el correcto
funcionamiento del modelo centralizado de licencias
esta a cargo de la Subdireccion de Tecnologias de la
Informacién y las Comunicaciones de la FGN.

o El Contratista debe prestar el acompanamiento y
soporte técnico a fin de mantener funcionando el
modelo centralizado, de igual forma, en casc de
presentarse fallas durante el tiempo de vigencia de la
actualizacion de las licencias.

Generalidades « Elmodelo debe seguir garantizando la escalabilidad de
acuerdo con la concurrencia; el modelo debe permitir
el aumento de licencias a través de la actualizacién de
las licencias con las que cuenta la Entidad hasta cubrir
su totalidad, si las condiciones econdmicas son
favorables para la FGN; posteriormente y si la
demanda en el uso de la herramienta lo exige, se hara
a través de la adquisicion de licencias nuevas.

‘ o El servidor de licencias preferiblemente debera
almacenar los logs de conexién o implementar un
mecanismo que permita generar los repories de uso
de las licencias y/o control de estas.
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Actualizacidn de Licencias.

Garantizar la vigencia de la licencia y el soporte técnico por
término de un (1) afio a partir de la entrega de la actualizacion
y su recibo a satisfaccion. Durante el término de vigencia se |
debe permitir el acceso a las Gltimas versiones liberadas por

el fabricante de la herramienta, sin costo adicional para la |

Servicio de soporte.

Disponer de un email y chat de soporte con servicio al
cliente 5X8 y responder al llamado de servicio en un
término no mayor a 4 horas en idioma espariol 0 con

traductor.

Asignar el personal para atencidn en sitio en Bogota y
de forma remota en otras ciudades:

Antioquia
Arauca
Atlantico
Bogota
Bolivar
Boyaca
Caldas
Cali
Caqueta

. Cauca

. Cesar

. Cordoba

. La Guaijira

. Huila

. Magdalena

. Medellin

. Meta

. Narifio

. Norte de Santander
. Quindio

. Risaralda

. Santander

. Sucre

. Tolima

25,

Valle del Cauca

Servicio de soporte 5X8, de acuerdo con los niveles de ]
severidad ofertados y establecidos en las politicas de soporte |
del fabricante {as cuales deben incluir como minimo:
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26. Nivel central (Direccion Nacional del CTI y laboratorio
de Informatica Forense)

Las demés que designe la politica de soporte del fabricante.

Requisitos generales Actualizacion de licencias y soporte técnico.

‘Actualizacion de licencias y soporte técnico.

Garantizar, en caso de que los dongles de las licencias o las
licencias electronicas presenten fallas durante el término de su
vigencia, el cambio sin costo adicional para la FGN y hacer entrega
de éstas en las instalaciones de la FGN en un plazo no mayor a diez
(10) dias habiles posteriores al reporte realizado por el supervisor
del contrato. Mientras se realiza el cambio del dongle o licencia
electrénica, el Contratista debera entregar en un plazo no mayor a
veinticuatro (24) horas, un dongle fisico o licencia electronica que
permita la continuidad del servicio.

Atender de manera urgente, en caso de que el modelo centralizado
de licencias presente fallas durante su término de vigencia, el
requerimiento formulado por el supervisor del contrato y dar solucion
en un plazo no mayor a ochao (8) horas.

Requisitos especificos Una vez actualizadas las licencias, el Contratista debe entregar al
Supervisor del Contrato un informe detallado en donde especifique,
minimo, lo siguiente: Serial de la licencia, Fecha en que se realiz¢ la
actualizacion, Vigencia (fecha de inicio y de finalizacion), Reporte de
novedades. Lo relativo a la transferencia de conocimiento.

1. MODELO CENTRALIZADO PARA TRABAJO EN
OFICINA:

Licencias incluidas en el modelo
cenftralizado

No. Serial
1 3-6504792 (20)

| Funcionamiento con el modelo centralizado de licenciamiento:
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Generalidades del modelo centralizado de licencias:

El servidor de licencias en red (software), de la herramienta
forense, se instala en el
Subdireccién de Tecnologias de la Informacidon y las
Comunicacicnes de [a FGN para este fin.

El cliente (software) de la herramienta forense, previamente
instalado en la estacion forense (portétil o fija), se conecta
al servidor de licencias para obtener una licencia.

Toda la infraestructura

El modelo debe seguir garantizando la escalabilidad de
acuerdo con la concusrencia; el modelo debe permitir el
aumento de licencias a través de la actualizacién de las
licencias con las que cuenta la Entidad hasta cubrir su
totalidad, silas condiciones economicas son favorables para
la Entidad; posteriormente y si la demanda en el uso de ia |
herramienta lo exige, se harg a través de la adquisicién de

licencias nuevas.

El servidor de licencias preferiblemente debera almacenar
los logs de conexidn o implementar un mecanismo que
permita generar los reportes de uso de las licencias yfo

control de estas.

servidor destinado por la

requerida para el correcto
funcionamiento del modelo centralizado de licencias esta a
cargo de la Subdireccién de Tecnologias de la Informacién
y las Comunicaciones de la FGN.
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« Elcontratista debe hacer entrega de una licencia electrénica
con veinte (20) de ias licencias descritas anteriormente.

2. STAND ALONE PARA TRABAJO EN CAMPO:

Actualizacidn de la licencia sobre dongle individual:

No. Serial
1 13-65047%4

2 [3-6504795

3 |3-6504796

Actualizacion de licencias - Adicién de FTK IMGER PRO:

Cabe mencionar que dentro de la renovacion de las licencias Stand
Alone, la cual corresponde a las licencias con numero serial S/N: 3-
6504794 3-6504795 3-6504796 se solicita la adicion del software
forense denominado FTK IMAGER PRO, la cual combina la
recopilacion l6gica avanzada de iOS, la deteccion y descifrado de
cifrado, y los datos en vivo descifrados directamente, todo en una
herramienta disefiada para analistas forenses.

Garantizar la vigencia de la licencia y el soporte técnico por término
de un (1) afo a partir de la finalizacion del plazo de ejecucion del
contrato.

Durante el término de vigencia se debe permitir el acceso a las
Gltimas versiones inmediatamente sean liberadas por el fabricante
de la herramienta, sin costo adicional para la FGN.

Caracteristicas principales

1. Recopilacion légica avanzada de i0S: permite obtener
fotos, mensajes, datos de aplicaciones, registros de
llamadas y mas de dispositivos iCS mediante un proceso de
recopilacion intuitivo y rapido.

2. Deteccidn y descifrado de cifrado: detecta imagenes !

cifradas como BitLocker y solicita credenciales para
descifrarlas para ver los datos. .
3. Datos en vivo descifrados directamente: evite las

demoras de la creacion de imagenes de disco compietas, |

vea o adquiera instantdneamente datos de BitLocker :

descifrados en vivo directamente desde el dispositivo de
destino.

Ideal para
« Equipos de respuesta a incidentes/DFIR: evzalua
rapidamente los puntos finales comprometidos, descifre la
evidencia y exporte solo lo que sea relevante para una
respuesta rapida.
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’ Empaque y rotulado

¢ Cumplimiento de la ley y examinadores forenses
digitales: conserva la evidencia de forma defendible con
capacidades integradas de descifrado y vista previa.

* Investigaciones de seguridad corporativa y RR.HH:
recopila y clasifica datos confidenciales de manera eficiente
y segura durante investigaciones internas.

» eDiscovery [/ Operaciones legales: habilite un
procesamiento de casos mas rapido al obtener una vista
previa y recopilar sole los datos mas importantes.

El programa debe realizar las siguientes capacidad:

Crear imagenes forenses (E01, AFF, RAW)

Vista previa de archivos y carpetas desde unidades
Exportar archivos y carpetas

Hash (MD5, SHA1, SHA256)

Montar imagenes forenses

Recopilacion 1dgica avanzada de i0S

Deteccion de cifrado {compatible con mas de 10 cifrados)
Descifrado con solicitud de credenciales

Datos en viva descifrados directamente (no se necesita
copia cifrada)

‘ = Flujos de trabajo mas rapidos y simplificados, todo en uno y
que ahorran tiempo

Servicio de soporte

| Servicio de soporte 5X8, de acuerdo con los niveles de severidad
ofertados y establecidos en las politicas de soporte del fabricante las
cuales deben incluir como minimo:

» Disponer de un email y chat de soporte con servicio al cliente
5X8 y responder al llamado de servicio en un término no
mayor a 4 horas en idioma espanol o con traductor.

« Asignar el personal para atencién en sitio en Bogota y de
forma remota en otras ciudades.

+« Las demas que designe la politica de soporte del fabricante,

| No aplica

Presentacién y unidad de
medida

7 'Dongle o licencia electrénica / unidad.
Licencia electronica (Modelo Centralizado)
Actualizacion digital (Stand alone)






