Soluciones

TECNOLOGICAS, COMERCIALES Y DE SERVICIOS S.A.S.

Bucaramanga, mayo de 2026

Sefiores
Municipio de Bucaramanga

Ref.: ADQUISICION, IMPLEMENTACION, INTEGRACION, CAPACITACION, SOPORTE Y PUESTA EN
MARCHA DE UN SISTEMA 100% WEB DE GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO
(SGDEA) COMO SERVICIO EN LA NUBE PARA LA ALCALDIA DE BUCARAMANGA, EN CUMPLIMIENTO
DE LOS LINEAMIENTOS ESTABLECIDOS POR EL ARCHIVO GENERAL DE LA NACION (AGN) Y LA
NORMATIVIDAD ARCHIVISTICA VIGENTE EN COLOMBIA.

1. REQUERIMIENTOS TECNICOS
1.1 Requerimientos Funcionales

1.1.1 Cumplimiento normativo:

El SGDEA debe cumplir con los estdndares internacionales ISAD(G) e ISO 15489, y con la legislacion
colombiana en materia de gestion documental y archivo.

1.1.2 Debe garantizar el funcionamiento 100% WEB

1.1.3 Debe ser Compatible con todos los motores de bases de datos (ORACLE, SQL SERVER,
POSTGRESS, MYSQL, etc.).

1.1.4 La solucion debe garantizar estabilidad y confiabilidad.

1.1.5 El funcionamiento en Ambiente Web incorporando un WAF y no debe requerir instalacion de

plugins, applets, o similares para que el software funcione y debe poder funcionar en cualquier
navegador (Mozilla, Chrome, Safari, Opera, etc).

1.1.6 Debe poder usarse en cualquier dispositivo con cualquier sistema operativo, siempre y cuando
se cuente con un navegador y conexion a internet sin requerir instalacion de ningun aplicativo.

1.1.7 El software debe realizar la validacion del ingreso del usuario por medio de nombre de usuario
y contrasefia y tener la posibilidad de factor de doble autenticacion para garantizar mayor seqguridad
al ingreso.
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1.1.8 El sistema debe permitir el control de acceso.

1.1.9 Debe permitir crear los tiempos de validez del usuario teniendo en cuenta el tiempo del
contrato de los mismos.

1.1.10 Debe permitir la creacion de horarios de trabajo para los usuarios.

1.1.11 El control al ingreso de los mdédulos y de cada uno de los ments debe ser parametrizable para
cada usuario del sistema.

1.1.12 Debe generar reportes y logs de auditoria indicando el usuario que realizé una actividad
dentro del sistema, asi como la fecha y hora.

1.1.13 Las claves de los usuarios deben mantenerse encriptadas y no se guardardn en la base de
datos ni archivos externos.

1.1.14 La recuperacion de las claves se debe hacer a través del correo institucional de cada usuario
lo que garantiza que solo el podrd recuperarla.

1.1.15 El sistema debe generar alerta de cambio de clave como se parametrice en el sistema para
que los funcionarios estén cambiando periddicamente las claves de la base de datos.

1.1.16 El sistema debe crear perfiles y roles en la base de datos de tal forma que el administrador no
requerir entrar a la base de datos para realizar tareas de tipo administrativo.

1.1.17 Interoperabilidad: Debe integrarse con el sistema LINKA para la contratacion electrénica de
la Alcaldia de Bucaramanga, a través de la definicion de APl que la entidad consultard con el
desarrollador de este sistema y que inicialmente se define en el apartado Requerimientos técnicos
integracion (interoperabilidad), correo institucional, cargas masivas, impresora virtual de PDF y
plataformas del ecosistema digital del Estado que tengan capacidad de integrarse a través de la API
expuesta por la plataforma. Ver Requerimientos técnicos integracion (interoperabilidad) entre
Sistema LINKA para la contratacion electrénica de la Alcaldia de Bucaramanga y el Sistema de
Gestion de Documentos Electrénicos de Archivo (SGDEA).

1.1.18 Funciones minimas requeridas:
1.1.18.1 Debe permitir la organizacion de series y subseries documentales segun la Tabla de
Retencion Documental (TRD) y Tablas de Valoracion Documental (TVD).

1.1.18.2 Debe permitir la generacion de un consecutivo unico para la unificacion de la generacion de
Actos Administrativos de la Alcaldia de Bucaramanga, sin importar la Secretaria, Oficina, Area, etc.,
que expida el documento.

1.1.18.3 Debe garantizar los pasos del ciclo vital de la documentacion.
1.1.18.4 Debe permitir Indexacion Automdtica de documentos.

1.1.18.5 Debe permitir Captura de documentos desde dispositivos moviles.
1.1.18.6 Debe permitir Busqueda de documentos por texto completo.

1.1.18.7 Debe permitir la Importacion masiva de documentos desde medios de almacenamiento
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masivo de archivos.

1.1.18.8 Debe permitir la Importacion por "arrastrar y soltar" documentos o carpetas desde medios
de almacenamiento masivo de archivos.

1.1.18.9 Debe permitir la Importacion masiva y automdtica de documentos desde carpetas
monitoreadas (hot-folders).

1.1.18.10 Debe permitir la Importacion automdtica de documentos desde buzones de correos
electronicos institucionales monitoreados.

1.1.18.11 Debe permitir la Integracion con impresoras virtuales que permitan importar
automdticamente documentos generados desde aplicaciones de terceros.

1.1.18.12 Debe permitir Flujos de trabajo ilimitados con interfaz grdfica orientada al usuario final
(arrastrar y soltar) sin requerir obligatoriamente conocimientos de codificacion (lenguajes de
programacion o de scripting).

1.1.18.13 Debe contar con Tablero de control con indicadores del SGDA establecidos por la entidad.
1.1.18.14 Debe permitir la Aprobacion de flujos de trabajo desde dispositivos mdviles.
1.1.18.15 Debe permitir Compartir carpetas y bandejas entre usuarios para trabajo colaborativo.

1.1.18.16 Debe contar con Visualizador web en la misma interfaz sin necesidad de descargar
documentos.

1.1.18.17 Debe permitir la Radicaciéon de documentos multicanal (como minimo: correo electronico,
integracion API, ventanilla de correspondencia).

1.1.18.18 Debe permitir un Ambiente Multisede con independencia de permisos sobre la informacion
de cada sede.

1.1.18.19 Debe permitir Busqueda avanzada y filtros por metadatos combinados.
1.1.18.20 Debe permitir el Control de accesos y trazabilidad de actividades (log de auditoria).
1.1.18.21 Debe permitir la Exportacion masiva de documentos para preservacion digital.

1.1.18.22 Debe permitir agrupar actividades para aprobaciones masivas con una unica accion del
usuario.

1.1.18.23 Debe permitir "grapar" y "desgrapar" documentos antes del proceso de indexacion.

1.1.18.24 Debe permitir editar masivamente los metadatos, la clasificacion y la tipologia de los
documentos indexados.

1.1.18.25 Debe permitir configurar marcas de agua para los documentos que se impriman o
descarguen desde la plataforma.

1.1.18.26 Debe permitir enviar notificaciones por correo electrdnico a los usuarios que se les asigne
una nueva actividad dentro del flujo de aprobacion.

1.1.18.27 Debe permitir enviar notificaciones y respuestas por correo electronico a los terceros que
intervienen en los flujos de aprobacion.
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1.1.18.28 Debe permitir ejecutar indexaciones masivas de documentos de forma desatendida.

1.1.18.29 Debe permitir exportar los resultados de las busquedas a archivos planos u hojas de
cdlculo.

1.1.18.30 Debe permitir incorporar firmas digitales y electrdnicas.

1.1.18.31 Debe permitir el inventario documental en el Formato Unico de Inventarios de la entidad.
1.1.18.32 Debe permitir generar el indice electrénico y su foliacion.

1.1.18.33 Debe permitir realizar transferencias primarias y secundarias; y sus disposiciones finales.
1.1.18.34 Debe permitir incorporar la ubicacion topogrdfica por expediente.

1.1.19 Requerimientos por Etapas del Ciclo de Vida Documental

Necesarias en la implementacion del servicio.

1.1.19.1 Produccion
v’ Herramienta para la creacién de documentos digitales a través de plantillas con metadatos
normalizados.

v’ Integracién con sistemas de correspondencia, gestion administrativa y correo institucional
a través de la APl expuesta por la plataforma.

v Capacidad de aplicar nomenclaturas segun la Tabla de Retencion Documental existentes y
que puedan coexistir.

1.1.19.2 Recepcion

v Méddulo de radicacién automdtica de documentos recibidos.
v’ Registro de entrada con generacion de nimero unico de radicado.

v Recepcidn desde mdultiples canales: fisico, correo electrénico, plataformas interoperables
(Gobierno Digital) que soporten la integracion a través de la APl expuesta por la plataforma.

1.1.19.3 Organizacion

v Clasificacién automdtica segun la TRD institucional.
v’ Agrupacion por expediente.

v Asociacién de metadatos archivisticos (serie, subserie, tipo documental).

1.1.19.4 Consulta

v’ Busqueda avanzada por criterios multiples: radicado, asunto, dependencia, fecha, tipo de
documento, etc.

v/ Control de acceso por perfiles y niveles de confidencialidad.
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Control granular por perfiles de acuerdo a series, subseries y tipologia documental.
Historial de accesos y acciones realizadas sobre los documentos.

Busqueda de documentos por texto completo.

v
v
v
v

Las busquedas deben garantizarse con un tiempo mdximo de respuesta de medio sequndo
cuando se hacen individuales, dependiendo siempre que la entidad garantiza un canal de
internet estable y de un ancho de banda de subida y bajada de al menos 500 mbps de fibra
optica.

1.1.19.5 Conservacion

v Almacenamiento seguro, replicado, con respaldo automdtico y validacién de integridad.

v Exportacién en formatos normalizados (PDF/A, XML, CSV, etc.) para preservacién a largo
plazo.

1.1.19.6 Disposicion Final

v Gestidn de plazos de retencién y cumplimiento de la TRD.
v Alertas para la seleccién de documentos a conservar, transferir o eliminar.

v Aplicacion de transferencias documentales (primarias-secundarias).

1.1.19.7 Seguridad y Proteccion de la Informacion

Se hace necesario solicitar al proveedor que el software cumpla con:
v’ Acceso: Controlado por roles y perfiles definidos por dependencia y funcidn.
v’ Encriptacion: De los datos en trdansito y en almacenamiento.

V' Backups: Permitir que la entidad pueda realizar backups automatizados, diarios,
almacenados localmente y en la nube.

<

Auditoria: Registro de toda actividad de los usuarios dentro del SGDEA.

v Una vez finalizado el contrato y no se decida continuar con el proveedor se debe hacer la
entrega completa de la informacion tabulada como se requiera por parte de la entidad y un
backup completo de los documentos producidos y digitalizados en la operacion durante la
vigencia del contrato en un disco externo o en un enlace de descarga de las mismas.
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2. REQUERIMIENTOS TECNICOS INTEGRACION (INTEROPERABILIDAD) ENTRE EL SISTEMA LINKA Y
EL SGDEA

Objetivo

Permitir la interoperabilidad de forma que los documentos generados electronicamente se
clasifiquen automdticamente de acuerdo a las Tablas de Retencion Documental (TRD) previamente
definidas (series, subseries y tipologias documentales).

2.1 Arquitectura general

v El Sistema de Gestion de Documentos Electrénicos de Archivo (SGDEA) expone un APl
RESTful.

v Sistema LINKA consume el APl y envia los metadatos y archivos de los documentos
generados.

v El Sistema de Gestion de Documentos Electrénicos de Archivo (SGDEA) clasifica y organiza
los documentos con base en las TRD activas.

2.2 Estructura de las TRD en el SGDEA

Campo Descripcion
serie Categoria principal documental (ej. Contabilidad)
subserie Subcategoria dentro de la serie
tipologia Tipo documental especifico (ej. Factura, Acta)
ipolo_trd Cédigo unico del conjunto Serie/Subserie/Tipologia
vigencia_gestion Tiempo de conservacion en gestion
vigencia_total Tiempo total de conservacion

2.3 Entrada esperada por el API del SGDEA

La plataforma de la Alcaldia de Bucaramanga deberd hacer una peticion POST al endpoint POST
/api/tipologia-documento con el siguiente payload JSON:

{ "documento_id": "DOC123456", "nombre_archivo": "factura_2025 001.pdf",
"base64 _archivo": "JVBERIOxLjQKJ...", "serie": "Contratos", "subserie": "Contrato OPS",
"tipologia": "hoja de vida", '"fecha_documento": "2025-07-24", ‘"entidad_origen": "Sistema

LINKA", "usuario_responsable": "jose.garcia@empresa.com”, "total documentos_carpeta": 37,
"link_carpeta": "https://linka.app/documentos/contratos/154125-6461235-15234" }

2.4 Proceso en el SGDEA

v’ Recepcidn de la informacién por medio del API.
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Vv Validacidn contra las TRD activas.
v

Si hay coincidencia entre serie, subserie y tipologia, se guarda el documento en su ruta
I6gica.

v Si no hay coincidencia, se genera un error de tipo "TRD no encontrada”.

v’ El documento se almacena de forma organizada con su estructura jerdrquica.

v’ Se responde con un estado de procesamiento.

Respuesta exitosa: { "status": "ok", "mensaje": "Documento clasificado y archivado exitosamente”,
"ipolo_trd": "01-02-005", "uuid": "8d71a-9b32-4ef2-bcc2" }

"n,on

Respuesta de error: { "status": "error", "mensaje": "Tipologia documental no encontrada en las
TRD activas" }

Consideraciones adicionales
v Todos los documentos deben enviarse en formato PDF/A.

v Los documentos deben tener un numero tnico o UUID para evitar duplicidad.

2.5 Ejemplo de TRD activa en el SGDEA

{ "ipolo_trd": "01-0-005", "serie": "Contratos", "subserie": "Contrato OPS", "tipologia": "hoja de
vida" }

2.6 Cronograma propuesto

Fase Tiempo estimado

Disefio de API Sistema de Gestion de Documentos Electronicos de | 15 dias
Archivo (SGDEA)

Desarrollo y pruebas API 15 dias
Activacion y despliegue de aplicacion y base de datos en la nube | 10 dias
Integracion con Sistema LINKA 10 dias
Validacion documental 15 dias
Configuracion y parametrizacion del sistema 10 dias
Pruebas Funcionales 15 dias
Capacitacion a funcionarios 10 dias
Refinamientos y Ajustes 20 dias
Puesta en Marcha 10 dias
Acompafiamiento inicio 20 dias

Por lo anterior, la adquisicion e implementacion de una solucion de gestion documental por parte de
la Alcaldia de Bucaramanga debe entenderse no solo como una obligacidn legal, en cumplimiento
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de lo dispuesto en el Decreto 1080 de 2015, la Ley 594 de 2000, la Ley 1712 de 2014, entre otras
normas vigentes, sino también como una estrategia institucional clave para fortalecer la
administracion publica.

En este contexto, el Modelo de Requisitos para la Implementacion de un Sistema de Gestion de
Documentos Electrénicos de Archivo (SGDEA) se presenta como una herramienta fundamental para
garantizar la autenticidad, fiabilidad, integridad y disponibilidad de los documentos electrdnicos
generados en el ejercicio de las funciones institucionales y que deben ser atendidos por la Entidad.

Dicho modelo establece con precision los requisitos funcionales necesarios para estructurar
adecuadamente la gestion documental, incluyendo la identificacion de productores documentales,
la definicion de series, subseries y tipos documentales, la administracion de metadatos, los tiempos
de retencion, las tipologias de disposicion final y, especialmente, lo estipulado en el numeral 13:
"Requisitos para la Gestion de Documentos”.

En este sentido, la implementacion del SGDEA debe concebirse como un proceso estratégico
orientado a optimizar la eficiencia administrativa, preservar el patrimonio documental institucional,
fortalecer la trazabilidad de la informacidn y garantizar el acceso oportuno, seguro y en tiempo real
a los datos.

Para ello, resulta fundamental que la Alcaldia defina un modelo claro de adquisicion de licencias,
dote a sus dependencias de herramientas tecnoldgicas especializadas en particular para la gestion
de documentos con valor histérico y cuente con una infraestructura tecnolégica compatible,
escalable y alineada con las necesidades del entorno digital que el software exija.

Adicionalmente, este proceso debe contemplar la incorporacion de una mesa de digitalizacion,
soluciones efectivas para el control de calidad documental, mecanismos robustos para la gestion e
incorporacion de metadatos y la participacion de talento humano capacitado. Todo ello debe
articularse dentro de una politica institucional comprometida con la transformacion digital, la
transparencia administrativa y el fortalecimiento integral de la funcion archivistica en el municipio.

3. REQUERIMIENTOS NO FUNCIONALES

3.1 Recomendaciones para el Buen Funcionamiento

v’ Capacitacién del personal de forma presencial: 40 horas de formacion en el uso de la
aplicacion en cada una de las funcionalidades a los usuarios finales del aplicativo.

v Capacitacién del administrador del sistema de forma presencial: 20 horas de formacién en
la creacion de usuarios, asignacion de roles y permisos y en la configuracion y
parametrizacion de las tablas bdsicas del sistema.

v Soporte y mantenimiento: Contratacién de soporte técnico especializado para
mantenimiento y evolucion del sistema.

v Visualizacién eficiente: Cumplimiento de estdndares técnicos y normativos para imdgenes y
metadatos.

. ©

oSERTIRM. IMAGEN

ivonnegarrido@solucionestcs.com 317-5738020
soporte@solucionestcs.com 301-5310442




Soluciones

TECNOLOGICAS, COMERCIALES Y DE SERVICIOS S.A.S.

3.2 Requerimientos, conformacion de un equipo interno de implementacion

Se hace necesario designar un equipo multidisciplinario que incluya:
v Ingeniero de sistemas (lider técnico).
Profesional en gestion documental, ciencias de la informacion, bibliotecologia o archivistica.
Representantes de las dependencias usuarias.
Responsable de seguridad de la informacion.

SENEUEN

Asignar tiempos especificos y responsabilidades claras al equipo.

3.3 Requerimientos, Capacitacion técnica y funcional

Se hace necesario solicitar al proveedor del software una transferencia de conocimiento completa,
para un minimo de 40 personas, sobre:

Instalacion y configuracion del sistema.

Gestion de usuarios y permisos.

Administracion de la base de datos.

NEGENEY

Flujos de trabajo (workflows).
V' Soporte técnico de primer nivel.

3.4 Requerimientos, Plan de implementacion

Se hace necesario elaborar un cronograma detallado con fases como:
v Instalacién en ambiente de pruebas.

Parametrizacion segun la TRD institucional.

Pruebas funcionales por procesos y dependencias.

Migracion de informacion (si aplica).

Implementacion en produccion.

Implementacion de unificacion de Actos Administrativos.

LA LA A&

Interoperabilidad con el sistema LINKA para la contratacion electrénica de la Alcaldia de
Bucaramanga.

&

Capacitacion a usuarios finales: el contratista deberd realizar un proceso de capacitacion
presencial dirigido a los usuarios finales, con una duracion minima de 40 horas. La
capacitacion deberd estar orientada a un minimo de 40 participantes y se desarrollard en
un auditorio de las instalaciones de la Alcaldia de Bucaramanga.
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3.5 Requerimientos, Ajustes y personalizacion

Se hace necesario identificar si el software permite:
v’ Personalizar campos, plantillas o flujos.

v’ Crear minimo cinco (5) informes o tableros de control personalizados adaptados a la
necesidad de la entidad (dashboards).

V' Integrarse con otros sistemas ya existentes en la Entidad a través de la APl expuesta por la
plataforma.

3.6 Requerimientos, Soporte y mantenimiento

Se hace necesario contratar o formar personal interno que pueda:
V' Monitorear el sistema.
v Atender incidentes y requerimientos de soporte de usuarios.
V' Aplicar parches, actualizaciones o mejoras.

3.7 Requerimientos, Pruebas de calidad

Se hace necesario antes de salir a produccion, realizar:
v’ Pruebas de rendimiento.
v’ Pruebas de seguridad.
v Pruebas de usabilidad con usuarios reales.

v Validacién del cumplimiento de la TRD y la normativa del AGN.

3.8 Requerimientos, Documentacion

Se hace necesario crear un repositorio interno con:
v Manuales de usuario y administrador.
v’ Procedimientos técnicos de respaldo, actualizacién y soporte.
V' Reportes de pruebas y actas de aprobacion.
v Diccionario de base de datos, modelo entidad relacién y llaves primarias y fordneas.

3.9 Requerimientos, Mantenimiento, soporte y actualizacion

Se hace necesario que el futuro contratista garantice el mantenimiento, soporte y actualizaciones
de Ley o mejoras propias del Sistema de Gestion de Documentos Electronicos de Archivo (SGDEA),
durante el periodo contratado y que este pueda ser renovado contractualmente para seguir
prestando el servicio de:

v’ Actualizacién y mantenimiento tecnoldgica del software.
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Soporte funcional y técnico continuo.

Capacitacion anual de nuevos funcionarios.

Debe incluir una mesa de ayuda donde se pueden registrar ticket de requerimientos y hacer
seguimiento a las respuestas de las mismas y eficiencia y eficacia en la resolucion de las
mismas.

3.10 Acuerdo de niveles de servicios

Se deben cumplir con los siguientes Niveles de Servicio (SLA) por parte del proponente.

Descripcion del Servicio:

Los servicios cubiertos por este acuerdo incluyen:

v

NEUEUENEN

v

Actualizacion de los Mddulos.

Capacitacion remota o en sitio.

Desarrollo de nuevas funcionalidades o ajustes a los Mddulos.
Instalacion de Mddulos.

Reunion remota o en sitio.

Soporte remoto o en sitio.

Visita remota o en sitio.

3.10.1 Niveles de Servicio:

Se establecen los siguientes niveles de servicio y métricas de rendimiento:

Tiempo de Tiempo de
Descripcion del Servicio Prioridad respuesta en resolucion en
Hora(s) Hora(s)

Actualizacion Alta 1 8

Actualizacion Media 2 24
Actualizacion Baja 2 120
Capacitacion Alta 1 16
Capacitacion Media 2 48
Capacitacion Baja 2 120

Desarrollo Alta 1 8

Desarrollo Media 2 24

Desarrollo Baja 2 120

Instalacion Alta 1 8

Instalacion Media 2 24

Instalacion Baja 2 120

O
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Reunion Alta 1 24
Reunion Media 2 120
Reunion Baja 2 160
Soporte Alta 1 4
Soporte Media 2 24
Soporte Baja 2 48
Visita Alta 1 40
Visita Media 2 120
Visita Baja 2 160

3.10.2 Definicion de las Métricas

Tiempo de respuesta:

El tiempo de respuesta se refiere al tiempo transcurrido desde que se recibe una solicitud de soporte
hasta que se proporciona una primera respuesta al cliente. Esta respuesta inicial puede ser una
confirmacion de recepcion de la solicitud y una estimacion del tiempo necesario para resolver el
problema. Es importante tener en cuenta que el tiempo de respuesta no necesariamente implica que
el problema esté resuelto, solo indica cudndo se ha dado una primera respuesta al cliente.

Tiempo de resolucion:

El tiempo de resolucion, por otro lado, es el periodo que toma desde que se recibe una solicitud o
problema hasta que se completa su solucion final y se proporciona una respuesta definitiva al cliente.
Esta métrica se centra en cudnto tiempo se necesita para resolver completamente la solicitud del
cliente. Puede incluir el tiempo necesario para diagnosticar el problema, identificar una solucién y
aplicarla. También puede involucrar el tiempo en espera si se requiere la participacion de terceros o
la espera de recursos adicionales. El tiempo de resolucion se mide en términos de horas, dias o incluso
semanas, dependiendo de la complejidad de la solicitud o problema y se calcula dentro del horario
laboral para la atencion al cliente que fue informado en la politica de operacion.

En resumen, el tiempo de respuesta se refiere al tiempo entre la solicitud inicial y la primera
respuesta del equipo de soporte, mientras que el tiempo de resolucion abarca el periodo desde la
solicitud inicial hasta la completa resolucion del problema o solicitud del cliente.

3.10.3 Procedimientos de Solicitud y Escalacion:

v Solicitud de Soporte: pueden solicitar soporte técnico a través de la mesa de servicio que
ofrece el proponente.

V' Registro de Incidentes: Todos los incidentes el cliente debe registrarlos en la mesa de
servicio. Se proporcionard un numero de referencia unico para cada incidente, que se
utilizard para realizar un sequimiento del progreso y la resolucion.
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Priorizacion y Asignacion: Los incidentes serdn clasificados y priorizados segun su impacto y
urgencia. El equipo de soporte asignard recursos adecuados para abordar cada incidente
segun su prioridad.

Notificacion de Estado: Se proporcionard al cliente una notificacion de estado inicial dentro
del tiempo de respuesta especificado segun su prioridad. Se mantendrd al cliente informado
sobre el progreso y la resolucion de los incidentes a través de actualizaciones periddicas por
la mesa de servicio, correo electrénico o teléfono.

Escalacion de Incidentes: Si un incidente no se resuelve dentro del tiempo objetivo o si su
gravedad aumenta, serd escalado al siguiente nivel de soporte. El cliente serd informado de
cualquier escalacion y se le proporcionard una estimacion actualizada del tiempo de
resolucion.

Niveles de Escalacion: Los incidentes pueden ser escalados a los siguientes niveles: Nivel 1:
Soporte inicial; Nivel 2: Soporte avanzado (Area Desarrollo); Nivel 3: Soporte de expertos o
gerencia.

Contacto de Escalacion: Se proporcionardn los detalles de contacto de los puntos de
escalacion para cada nivel, incluidos nombres, numeros de teléfono y direcciones de correo
electronico.

Revision y Seguimiento: Se realizard una revision regular de los incidentes escalados para
garantizar su resolucion oportuna. Se realizard un seguimiento con el cliente para confirmar
la satisfaccion con la resolucion proporcionada.

3.10.4 Gestion de Cambios:

Los cambios en los niveles de servicio requeriran un procedimiento de solicitud y aprobacion
detallado. Este proceso se establece para garantizar que cualquier cambio implementado se realice
de manera controlada y planificada, minimizando asi el impacto en los servicios existentes y la
satisfaccion del cliente.

Procedimiento de Solicitud y Aprobacion de Cambios:

v

v
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Identificacion del Cambio: Cualquier cambio propuesto en los niveles de servicio debe ser
claramente identificado y documentado.

Descripcion del Cambio: Se debe proporcionar una descripcion detallada del cambio
propuesto, incluyendo su propdsito, alcance y beneficios esperados.

Impacto del Cambio: Se evaluard el impacto del cambio en los servicios existentes, los
recursos necesarios y cualquier riesgo potencial asociado.

Procedimiento de Solicitud: El cliente puede solicitar cambios en los niveles de servicio a
través de la mesa de servicio, proporcionando la documentacion y la justificacion necesarias.

Evaluacion del Cambio: El equipo de gestion de servicios evaluard la viabilidad y el impacto
del cambio propuesto, incluyendo la revision de recursos, costos y plazos.
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v Aprobacidn del Cambio: Los cambios en los niveles de servicio requerirdn la aprobacién por
parte de la Direccion de soporte, direccion de Tecnologia y drea administrativa quien
evaluard la propuesta y tomard una decision informada.

v Implementacion del Cambio: Una vez aprobado, el cambio se implementard de acuerdo con
un plan detallado, que incluird la asignacion de recursos y la comunicacion adecuada a todas
las partes interesadas.

v/ Seguimiento y Revisidn: Se realizard un seguimiento continuo del cambio implementado
para garantizar su efectividad y realizar ajustes si es necesario. Se llevard a cabo una revision
post-implementacion para evaluar el impacto del cambio en los niveles de servicio y realizar
lecciones aprendidas para futuros cambios.

3.10.5 Hardware:

La implementacion del software, Sistema de Gestion Documental Electronico de Archivo (SGDEA),
debe estar directamente relacionada con los requerimientos técnicos y operativos necesarios para
su correcto funcionamiento aportados por el contratista para la operacion correcta. En este sentido,
es fundamental que el sistema considere y se articule con las condiciones fisicas disponibles por la
Entidad y con los equipos tecnoldgicos requeridos para el ingreso, procesamiento y consulta de la
informacion. Esto incluye, entre otros, escdneres de alta resolucion, estaciones de trabajo,
impresoras, servidores y dispositivos de almacenamiento, los cuales deben ser provistos por la
entidad y no por el contratista y deben estar dimensionados conforme a los volumenes de
informacion previstos y a la capacidad operativa del personal asignado. Esta relacion integral entre
software, infraestructura tecnoldgica y espacio fisico garantizard un flujo de trabajo eficiente,
seguro y alineado con los objetivos estratégicos de la Entidad en el mediano y largo plazo. La solucion
ofertada debe poder implementarse en sistemas operativos y bases de datos que no constituyan un
costo adicional por concepto de licenciamiento o de requerirse el licenciamiento debe ser asumido
por el proponente sin costos adicionales a la entidad. El alcance de la implementacion inicial ird
dirigido a los pardmetros de este requerimiento.

El Proponente debe proveer el servidor en la nube la cual debe ser publica y cumplir con las
capacidades técnicas para soportar el manejo del sistema y el almacenamiento de la informacion
segun el crecimiento de la misma. Las caracteristicas minima del servidor deben ser: Procesador de
16 Nucleos, 32 GB de Ram y Almacenamiento de 512 GB SSD y escalable hasta 3 TB, de requerirse,
sin costos adicionales a la entidad, junto con la administracion del mismo.

Al finalizar el contrato el proveedor deberd instalar en un servidor dispuesto por la entidad del
aplicativo y la informacion recopilada en el sistema y garantizar el funcionamiento a esa fecha.
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3.10.6 Backup de la Informacion

Alcance

El plan debe cubrir:

v

AN

Base de datos.
Repositorio de documentos electrdnicos (archivos).
Configuraciones del sistema y metadatos.

Servicios asociados a la aplicacion.

Estrategia de Copias de Seguridad (Backups)

v
v
v

v
v

Backups completos (Full): Frecuencia semanal. Incluyen toda la base de datos.
Backups diferenciales: Frecuencia diaria. Permiten optimizar tiempos de restauracion.

Backups del repositorio documental: Frecuencia diaria. Incluye todos los archivos
electronicos gestionados.

Retencion: Minimo 30 a 90 dias.
Almacenamiento: En infraestructura cloud, separado del entorno productivo.

Objetivos de Recuperacion

v
v

RPO (Recovery Point Objective): Mdxima pérdida de informacion permitida: 1 hora.

RTO (Recovery Time Objective): Tiempo mdximo para restablecer el servicio: 4 horas.

Procedimiento de Restauracion

En caso
v
v
v

NIEUEN

v

de falla o incidente:
Identificacidn del tipo de incidente (corrupcion, pérdida, caida total).
Seleccion del backup adecuado (full + diferencial + logs).

Restauracion de la base de datos: Restauracion del backup completo, Aplicacion del
diferencial.

Restauracion del repositorio de documentos electrénicos.
Validacion de integridad de datos y correspondencia entre base de datos y documentos.
Pruebas funcionales del sistema.

Habilitacion del servicio en produccion.

Pruebas de Restauracion

v

Frecuencia: trimestral (minimo).
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v Actividades: Restauracién completa en ambiente de pruebas, Validacion de integridad de
base de datos, Verificacion de acceso a documentos electronicos, Simulacion de escenarios
de falla.

v Métricas evaluadas: Cumplimiento de RTO, Cumplimiento de RPO, Consistencia de la
informacion.

3.10.7 Licenciamiento de Software:

Se podrd optar por un Sistema de Gestion Documental Electrénico de Archivo (SGDEA) bajo
licenciamiento propietario con licencia vitalicia (licenciamiento perpetuo a nombre del municipio,
para usuarios ilimitados). El software seleccionado deberd garantizar soporte técnico,
actualizaciones periddicas de ley durante la vigencia del contrato y seis (6) meses mds y posterior a
ello se podrda suscribir un contrato de soporte, mantenimiento y actualizacion del sistema adquirido,
una interfaz intuitiva y amigable para el usuario final, asi como documentacion técnica completa y
actualizada del licenciamiento necesario y que debe estar incluido en la solucion.

4. PERFILES MINIMOS REQUERIDOS

Teniendo en cuenta las necesidades del proyecto en la instalacion e implementacion de la
herramienta informdtica, la entidad requiere de personal idéneo para certificar el correcto
funcionamiento de esta y un profesional que apoye técnicamente el proceso el cual debe tener
amplia experiencia en ejecucion de proyectos en gestion documental.

CARGO CANTIDAD | DEDICACION PERFIL EXPERIENCIA
DIRECTOR DE | 1 100% Profesional en | Experiencia general: minimo
PROYECTOS ingenieria de sistemas. | 10 afios a partir de la

Con especializacion en | expedicion de la tarjeta
Gerencia de Proyectos. | profesional. Experiencia

especifica: en implementacion
y/o soporte de software para
entidades publicas o privadas
en contratos similares.

COORDINADOR EN | 1 100% Profesional en | Experiencia general: minimo 5
LA ingenieria de sistemas. | afios a partir de la expedicion
IMPLEMENTACION Con especializacion en | de la tarjeta profesional.

Seguridad informdtica. | Experiencia  especifica: en
implementacion y/o soporte de
software  para  entidades
publicas en implementacion de
sistemas de gestion de
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documental.
INGENIERO DE | 1 100% Profesional titulado en | Experiencia general: 5 afios a
SOPORTE ingenieria de sistemas. | partir de la expedicion de la

tarjeta profesional. Experiencia
especifica: implementacion y/o
soporte de software con
entidades publicas en

TECNOLOGICAS, COMERCIALES Y DE SERVICIOS S.A.S.

contratos similares.

El proponente deberd anexar las Hojas de Vida del personal anotado, el cual deberd anexar carta de
disponibilidad firmado por el profesional, documentos de la tarjeta profesional como ingeniero de
sistemas y anexar los certificados de experiencia exigidos.

Para garantizar el conocimiento pleno del software ofertado todo el personal que hard parte del
equipo de trabajo debe estar vinculado de manera directa con contrato laboral en un periodo no
inferior a DOS (2) afios de pertenecer a la firma contratista para ello deberd anexar contrato de
trabajo y seguridad social donde se acredite su vinculacion directa a la empresa.

5. Obligaciones del Contratista

1. El contratista deberd cumplir con las especificaciones de los elementos solicitados dentro de este
requerimiento, presentado los soportes correspondientes de la constitucion de su empresa y toda la
documentacion requerida para la celebracion de la relacion comercial con la Alcaldia del Municipio
de Bucaramanga.

2. El contratista asumird la responsabilidad por el funcionamiento correcto de los productos
adquiridos dentro del plazo y la extension de la garantia de los mismos.

3. El contratista asumird la obligacion de entregar, de manera formal y a satisfaccion de la entidad,
las licencias de uso del software ilimitadas requerido para la implementacion de la solucion del
Sistema de Gestion de Documentos Electrénicos de Archivo (SGDEA), las cuales deberdn quedar
registradas a nombre de la Alcaldia de Bucaramanga. Dichas licencias deberdn estar acorde con la
propuesta (perpetuo, etc.), permitiendo el uso indefinido del software sin restricciones de tiempo o
renovacion periddica. La entrega incluird los respectivos certificados de licenciamiento, claves de
activacion, evidencias de titularidad y cualquier otro soporte necesario que respalde el uso legal,
permanente y exclusivo por parte de la entidad.

4. El contratista se asegurard que todos los elementos a ser entregados dentro del proceso comercial
sean enteramente nuevos, en caso de que aplique.

5. El contratista deberd garantizar la entrega y el correcto funcionamiento de los bienes y/o servicios
contratados, dentro de los plazos y condiciones acordados entre las partes y descritos en el presente

DSETMENPAL

O

CORPORATIVA

ivonnegarrido@solucionestcs.com

soporte@solucionestcs.com

317-5738020
301-5310442



DSETMENPAL

requerimiento.

6. El contratista deberd asegurar que el Sistema de Gestion de Documentos Electrénicos de Archivo
(SGDEA) sea plenamente interoperable con los sistemas internos de la Entidad, a través de la API
expuesta por la plataforma, garantizando en todo momento la seguridad, integridad y disponibilidad
de la informacidn, conforme a los lineamientos establecidos en materia de gestion documental y
seguridad de la informacion.

7. El contratista deberd asegurar que el sistema permita la creacion, gestion y cierre de expedientes
electronicos conforme al Acuerdo 001 de 2024 del AGN.

8. El contratista deberd guiarse por el Modelo de Requisitos para la Implementacion de un Sistema
de Gestion de Documentos Electrénicos de Archivo (SGDEA), el cual constituye un componente
esencial dentro del proceso de implementacion y debe ser aplicado de manera integral y conforme
a los lineamientos establecidos por el Archivo General de la Nacidn.

9. El contratista deberd realizar la capacitacion con personal idéneo al personal adscrito a cada drea
involucrada en la operacion del software.

10. Realizar acompafiamiento, soporte técnico (servicio postventa), mantenimiento correctivo y
evolutivo del SGDEA durante el tiempo de ejecucion y garantia.

11. El contratista deberd mantener los precios presentados en su propuesta econémica una vez
celebrado el contrato y durante toda la vigencia del contrato.

12. El contratista deberd realizar los cambios en el servicio prestado cuando estos no se encuentren
acorde a lo establecido en las Normas Técnicas Colombianas, en los estudios previos, pliego de
condiciones, propuesta y no corresponda a las muestras presentadas.

13. El contratista deberd garantizar los estdndares de calidad, eficacia, efectividad y eficiencia estard
a cargo del contratista durante el término de ejecucion del contrato.

14. El contratista deberd atender los requerimientos e instrucciones que le sean efectuados por el
supervisor designado para el efecto, para el cabal cumplimiento del objeto contractual.

15. El contratista deberd informar al contratante por intermedio del supervisor contractual de
cualquier situacion que altere o pueda alterar la debida ejecucion del contrato.

16. El contratista deberd presentar las pdlizas de conformidad a lo establecido en los estudios previos
e invitacion publica del presente proceso.

17. Las demds inherentes al contrato para su ejecucion en debida forma, asi como las contenidas
en los estudios previos y propuesta econdmica y que no hayan sido incluidas en los numerales
anteriores.
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6. PROPUESTA ECONOMICA

Sirvase presentar el valor total de su oferta para el suministro del software y los servicios descritos
anteriormente, segun las especificaciones.

ITEM DESCRIPCION VALOR TOTAL
ADQUISICION,  IMPLEMENTACION,  INTEGRACION,  CAPACITACION,
SOPORTE Y PUESTA EN MARCHA DE UN SISTEMA 100% WEB DE GESTION
DE DOCUMENTOS ELECTRONICOS DE ARCHIVO (SGDEA) COMO SERVICIO
1 | EN LA NUBE PARA LA ALCALDIA DE BUCARAMANGA, EN CUMPLIMIENTO |  $280.000.000
DE LOS LINEAMIENTOS ESTABLECIDOS POR EL ARCHIVO GENERAL DE LA
NACION (AGN) Y LA NORMATIVIDAD ARCHIVISTICA VIGENTE EN
COLOMBIA

Observaciones:

e Elsoporte anual anual serd el mismo valor incrementado en el IPC anual.
e Vigencia de la oferta Noventa dias.

e Incluye todos los costos, gatos, impuestos y retenciones aplicables.

e  Excluido de IVA

FORMA DE PAGO:

e Un (1) primer pago equivalente al 30% del valor total del contrato a la parametrizacion,
configuracion y migracion de la informacion al sistema.

e Un (1) Segundo pago equivalente al 30% del valor total del contrato a la capacitacion de los
funcionarios encargados del manejo del sistema y pruebas funcionales.

e Un (1) pago final equivalente al 40% del valor total del contrato a la puesta en marcha del
sistema de informacion y el recibido a satisfaccion de cada una de las funcionalidades..

Atentamente

onseflpuidt

IVONNE NATALIA GARRIDO ZAFRA
GERENTE
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