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: admmlstratlva del Estado, tiene la responsablhdad de- prestar los servicios publlcos determmaaos
por la Iey Asnm|smo el articulo 354 resalta qué estos servicios son lnherentgs ala ﬂn@lldad socnal
del Estado el cual debe asegurar ‘su prestacién eficiente a todos los: habltantes del terrltono
nacnonal

El articulo 2° de la Carta Magna consagra como fines esencnalevggel Estado, entre otros:
‘. ..iservir a la comunidad, promover la prosperidad gengral y garantlzar’lav efectividadde
Ios principios, derechos y deberes consagrados en la Const:tuc:én facilitar la
,padrc:pac:én detodos en las decisiones que los afectan y‘en la v1da economlca politica,
.administrativa’y cultural de la Nacion; defenderfla mdependenc:a ‘nacional, mantener la
mtegndad territorial y asegurar la conviven //a pac;f ca‘,y~la vigencia de un orden justo.
( )n (// /’. . -\\7
En ese mlsmo sentido, el articulo 209 estgblece quexla fu?n'mén administrativa debe estar
onentada al servicio de los intereses generales y gue
4 Las autoridades admlnlstratlvas deben‘c&ordmar sus actuaciones para el adecuado
cumpllmlento de los fines deI”Estada\La administracién publica,en todos sus érdenes,
tendra un control interno que se ejerceré\en los términos que sefialela ley”.
,:';‘ ™
De. acuerdo con'esto y en Io‘que respecta a“la contratacion estatal, la Iey 80 de 1993 Por la
cualse: expide.el Estatuto‘General *de COﬁ'trataclon de la Admlmstraclon Publica en su
amculo 3, dISpUSO } :

“ARTICULO g\;}*’DE,{OS FINES DE LA CONTRATACION ESTATAL. Los servidores
publloos tendran\en/coglderacmn que al celebrar contratos y con la ejecucion de los
,m/smos 0s;las’ entldades buscan el cumplimiento de los fines estatales; la continua y eficiente
pres@c:on‘ de\los sgrwc:os publicos y la efectividad de los derechos e intereses de los
k_‘admln/strados quécolaboran con ellas en Ia consécucion de.dichos fines.

Los partlcu\)res por su parte, tendrdn en cuenta al celebrar y ejecutar contratos con las
Ty \entldades estatalés que colaboran-con éllas-enel logro'de sus-fines y cumplen una funcion
! social.que, comio tal, implica obligaciones”.

\ Q\“‘*"”

‘*De otra.parte, a la Secretaria Administrativa del Mumcuplo de. Bucaramanga -en cumplimiento de
la facultad- residual delegada medlante Décréto 0041 de 20 de febrero de 2025, le corresponde
especific camente

“.) ARTICULO 4°. DELEGACIONES ESPECIFICAS AL SECRETARIO (A)
ADMINISTRATIVO Celebrar todos los contratos y convenios imputables a gastos de
funcionamiento. Ademds, le corresponde la facultad: residual,. entendiéndose por tal, la
celebrac:én de contratos.y convenios. que no correspondan a ninguno de los casos que
sean’ expresamente designados ) delegados a. ofros despachos. PARAGRAFO. Sin
perjuicio de las delegacionies que en materia de contratacién de Obra Publica se conflan
al-Secretario (a) de Infraestructura, le corresponderé al Secretario (a) Administrative o
quien “haga sus veces, la competencia- para adelantar y celebrar los contratos que
impliquen actividades de mantenimiento, conservacion, reparacién o instalacién en los
blenes mmuebles deéstinados para el funcionamiento de la Alcaldia Municipal.”

€ bia,\gn sus
’\-u:
artlculo 311, establece que el Munlc1plo como Entldad fundamental de la, lelSlon\pol fico-
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Asi mlsmo y en concordancla del. parégrafo primero.del articulo primero del presente decreto,
celebrar.todos los contratos y convenios imputables a gastos de inversion mherentes ala
Secretana M (negrilla'y subraya- fuera de texto).

Enftal sentlco el'proceso de Gestion de las TIC como oficina asesora tiene como objetlvo principal
liderar la gestlén ‘estratégica de las tecnologlas de la informacién y las.comunicaciones en la
Administracion Municipal mediante la definicion, implementacion y mantenimiento de un modelo
de arquntectura de Tlintegrando las: estrateglas de gobiérno digital y normatividad. vngente ‘asociada
al sector, TIC _para el béneficio de la gestion institucional y la ciudadania: Asi mismo, el Asesor
as:gnado al referldo proceso tiene la oblugacnén de-desarrollar y cumplir las funciones que se
encuentran conS|gnadas en el manual de. funcmnes del Municipio de Bucaramanga adoptado
mediantée Decreto 066 de.2018 fodifi cado por el Decreto 025 de fecha 20 de enero de 2020, que
se relacnonan a continuacion:

1. leerar la: gestlén estrateglca de las tecnologlas de Ia mformamon y las comumcacnones
.de un modelo de. arqwtectura de TI; conforme a normas y procedlmlentos establecidos.
Establecer estudlos técnicos de. mplementacnén de TIC con su respectivo presupuesto y
el manejo de‘la informacion sngu:endo ‘especificaciones técnicas.

Def inir politlcas de seguridad- informatica segun estandares internacionales y politicas
lnstltucmnales

‘-los mlsmos

Administrar la infraestructura de seguridad y custodia de Ia informacion, segun
procedlmlentos estabiecidos.

Part|0|par en la elaboracién y seguimiento del presupuesto anual de inversiones en TIC,
tenienido en cuenta las directrices institucionales y Ios recursos dlsponlbles

De acuerdolcon lo anterior y con-el &nimo de garantizar una gestion estratégica de las Tecnolog fas
dela Informacuon en.el'Municipio, &I Proceso de Gestion de-las TIC observando su deber funcional
y mnsnonal y en el marco de la‘economia. dlgltal el Mumcnplo de Bucaramanga enfrenta desafios
signific catlvos en materia de- atenmén ciudadana, resolucmn de problematicas sociales y garantia
de derechos fundamentales

Estos. retos}requleren decisiones estratégicas sustentadas en el uso efectivo de las Tecnologias
dela lnformacnon y las Comumcacxones (TIC), s:endo prlontarlo adelantar medidas que |mpulsen
la |mplementamon dela Ley 594 del 2000 ‘Ley General-de‘Archivos, la cual instaura los principios
y reglas que regulan la funcién archlvistlca del Estado En su articulo 19 establece:

“ARTICULO 19. Soporte documental. Las entidades del Estado podran incorporar
tecnologias de avanzada.en la administracion'y. conservacion de sus archivos, empleando
cualqwer medlo tecmco electrénlco mformatlco 6ptlco o telematico, siempre y cuando

a) Orgamzacxén archnvustlca de los documentos
b)-. Reahzacnon de estudios .técnicos ‘para la adecuada decision, teniendo en cuenta
aspectos ‘comola conservacién fisica, las condiciones ambientales y operacionales, la
segurldad perdurabllldad y reproduccnén de la informacion contenida en estos soportes,
;% asi como el funcionamiento razonable: del S|stema

AdlClonalmente el’Acuerdo 001 de 2024 del Archivo General de la'Nacién “Por.el cual se establece
el Actierdo 'Unlco de la-Funcion Archivistica, se definen-los citerios técnicos y juridicos para su
lmplementaCIén en el Estado CoIomblano y se-fijan otras disposiciones.” En-su SECCION 2
"Expedlente electrénico” establece entre su articulo 4.3. 2.1yel4.3.2.6 los: aspectos que son de
obligatorio- c‘umpllmlento en cuanto a la conformacién, estructura, administracion, preservacion y
eliminacionide-los docuimentos electromcos de.archivo en entldades publlcas en concordancia
“con los mstumentos archivisticos y las normas técnicas-aplicables, dejando en claro, entre otros
aspectos, queé:

- ¥ Se debe respetar el Cuadro de Clasificacion Documental (CCD) y las Tablas de
1 Retencién Documental (TRD) |ntegrandose al Sistema'de’ Gestién de Documentos

Electrénicos de Archivo'(SGDEA). _Debe garantizarse: su

almacenamlento en repositorios seguros y ‘estar compuesto por todos los

.documentos: del tramite, en cualquier formato.

v (Cada expediente debe contener: Documentos electronicos de archivo, Indice

2
3
4, -Reahzar anélisi's de riesgos de- seguridad: lnformétlca definiendo el plan de mitigacion para |
5
6

£ 2

,.electronlco (Debe permltlr Ia ldentlfcacuSn y segu1m|ento completo de los
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documentos que conforman un expediente, mantener su orden original, garantizar
su integridad y - actualizarse- automaticamente); Firma del indice electrénico;
. Metadatos que aseguren el contexto, contenido, estructura y preservacion.
¥ Los expedientes electronicos dében mantenerse integros, auténticos y accesibles
i eneltiempo. ' :

En lo corrido de la presente vigencia, la Secretaria’Administrativa ha recibido-aproximadamente mil quinientas
(1.500) Peticiones, Quejas, Reclamos y Sugerencias (PQRS), volumen que evidencia una alta demanda en
la gestion y atencion de las solicitudes presentadas por la ciudadanfa y los diferentes grupos de interés. Esta
situacion ‘hace necesario fortalecer la:capagidad opérativa y -administrativa para garantizar el tramite
oportuno, eficiente-y conforme a los:términos ‘legales aplicables, ‘contribuyendo asi al cumplimiento de los
principios de eficacia; celeridad'y calidad.en la prestacién del'servicio publico.

En este entendido, y conociendo los retos, en la vigencia 2024 la Entidad cuenta con un documento de
consuita donde se .encuentran’ diférentes: élementos mencionados en este requerimiento: MODELO DE

REQUISITOS PARA LA IMPLEMENTAGION DE UN SISTEMA DE -GESTION DE DOCUMENTOS

https://ww.bucaramanga.gov.co/wp-content/uploads/2025/04/Modelo_de Requisitos SGDEA.pdf, el cual
se convierte.en_insumo indispensable.para el enténdimiento de ‘esta. necesidady ‘de algunos de sus
requerimientos.funcionales. . )

Por esto,.|a alcaldia de Bucaramanga reconoce la necesidad de adquirir e implementar un Software de
Gestion ;Documental que fortalezca la gestion contractual y misional, permitiendo la conformacién,
organizacion, presefvacion, disponibilidad y trazabilidad de documentos electrénicos de archivo en un
entorno’seguro y normativamente garantizando-su originalidad, ‘preservacion, seguridad, y almacenamiento.
“Asimismo;-la ‘adopcion del SGD contribuira al cumplimiento de los principios -de eficiencia administrativa,
acceso alla informacién puiblica, transparencia y preservacion del patrimonio documental digital.

La negesiﬂaa de.implementar un Sistema de Gestién.de Documentos Electrénicos de Archivo (SGDEA) en
la-Alcaldia de Bucaramanga:se sustenta en la evolucion constante.de las tecnologfas-de la informacién y en

‘| él mandato del Gobierno Digital, que promueve la modernizacién del Estado mediante soluciones
‘| tecniolégicas. Este “cambio implica adoptar herramientas que. garanticen la eficiencia, seguridad y

sostenibilidad en la gestién documental; asegurando el acceso oportuno a la informacion, la-trazabilidad de
los procesos’y la preservacion digital conforme a las-exigeéncias normativas y al entorno digital en el que
operan hoy .las entidades publicas. Especialmente, .se debe tener en cuenta quelas herramientas
implementadas deben estar acorde con ‘as exigencias de- la-normatividad vigente y a las politicas
institucionales que-obedecen a una adecuada planificacién, coordinacion y control de la informacién con el
fin de garantizar su ‘integridad, autenticidad y disponibilidad a lo-largo del tiempo. Es importante que el
SGDEA ‘se orienté a conformar y custodiar un archivo electrénico institucional en fase de gestion, central e
historico, y, por-ende, constituya el patrimonio documental digital de la Entidad.

El SGDEA como sistema de informacién debe reunir caracteristicas o funcionalidades destinadas a gestionar
documentos.electronicos de archivo,. e incluso en'soporte papel y otros analogos, para los cuales se deben
establecer -requisitos” puntuales: que garanticen la integridad, autenticidad, fiabilidad, disponibilidad y
preservacién de’los documentos a-lo largo del*tiempo; por tanto, el SGDEA debe estar alineado-con los
instrumenitos archivisticos inistitucionales, como el-CCD, TRD; FUID, Flujos:de Trabajo ilimitados, formularios
y que denitro de la parametrizacién se puedan incluir al-Listado Maestro de Documentos y Registros del
Sistema’ de- Gestion, de la.Calidad y el fndice de Informacién” Clasificada y Reservada, garantizando su
articulacion técnica'y normativa. ' ' :

Asimismo; debe integrar procesos de metadatos, normalizacién de formatos, estandarizacién de formularios
y lineamientos del’manual dé -estilo institucional, conforme a lo establecido en el.Decreto 1080 de 2015,
JDecreto 2609 de 2012 yla-Ley 1712 de 2014. Ademés, debe contar con las opciones y/o herramientas que
. permitan -ia- unificacion, bajo un solo  consécitivo, de los actos -administrativos que expide la entidad en
general. = ’ o

Por lo tanto, se requiere una solucién integral basada en un Software que defina y cumpla con

optimo de la implementacion. Esta solucién debe facilitar €l cumplimiento de las disposiciones del
Archivo General de-la Nacion (AGN), y ademas, operar como una herramienta intuitiva, accesible
y escalable;

Asimismo;: ‘debera contar con. capacidades basicas de integracién con ofros sistemas
institucionales a través de la definicion de'APl'indicada-en el apartado Requerimientos técnicos
integracion (interoperabilidad). Ademds, debe estar plenamente alineada con las
especificaciones:técnicas, capacidades y caracteristicas del Hardware disponible en la Entidad.
Esta articulacion, es fundamental para’ asegurar una-operacion eficiente en el corto y mediano
plazo, promoviendo la sostenibilidad, escalabilidad e integracion efectiva dentro de:la arquitectura
tecrioldgica institucional. '

ELECTRONICOS ‘DE ARCHIVOS-SGDEA, disponible en la pagina de la Alcaldia de Bucaramanga’

requisitos técnicos especificos anteriormente descritos, orientados a garantizar un funcionamiento

>
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Fmalmente y entendiendo que la implementacion de.un SGDEA es.un proyecto que se desarrolla
por etapas ‘como bien mencionia el Archivo-General de la Nacion en su “Guia de implementacién
de un Sisterna de Gestion de Documento Electronicos de Archivo - SGDEA’, el desarrollo de este
proyecto busca cubrir tres procesos: prmmpalmente Los dos primeros. serén implementados para
la Secretaria Administrativa y el tercero para toda Ia entidad:

- CICIO vital del documento: permitir que a toda la-informacién o documentacion cargada se
le aplique las etapas e instrumentos archivisticos que correspondan

- Interoperabllldad -permitir la mteroperabllldad con el reciente sistema LINKA para la
contratacion electronica de la Alcaldia de Bucaramanga, esto con el fin'de apllcar el ciclo
vital a la informacién de:los expedlentes que alli se-encuentran.

- Unificacién de. Actos Admmlstratlvos lograr.que todos los Actos Administrativos que
-expida la entidad-cuenten con un.mismo-fumero- consecutlvo Sin importar cuél sea el
Area Of' icina, Secretaria etc., que lo produzca

Asl que, estos tres procesos.buscan no solo. aportar a la.modernizacion .de la entidad o a la[w
reduccion.del usode papel por ejemplo, sino también al Plan de Mejoramiento Archivistico (PMA)
presentado al ‘Archivo General de la Nacion' en su hallazgo sobre unificaciéon de Actos
Administrativos. Ademas para la finalizacién de este proyecto el SGDEA ya estaria en fase de
|mplementaC|6n por lo cual, én €l caso de los dos primeros procesos mencionados, se debera
buscar a- futuro que sean implementados de manera transversal a toda la entidad.

PreCIS|6n del alcance — Fase inicial de implementacion: El presente proceso. corresponde a la
FASE INICIAL dé: implementacion del Sistema de Gestion de Documentos: Electrénicos de Archivo
(SGDEA) deé la_Alcaldia de Bucaramanga. En esta fase, los componentes de ciclo vital del
documento: e mteroperabllldad con el sistema LINKA se implementaran- en la Secretaria
Admlnlstratlva mientras que la unifi cacion de actos administrativos tendra alcance
TRANSVERSAL atodala'entidad desde esta misma fase, por corresponder a-.un hallazgo del Plan
de Mejoramlento Archivistico presentado al Archivo General de la Nacién. Esta mplementacnon
inicial constltuye la base tecnologica y metodologlca para el posterior despllegue progresivo del
SGDEA :en:las demas dependenmas del Mumcnplo de manera transversal a toda la entidad,
conforme:al modelo de implementacion por etapas previsto en la- Guia de. lmplementaclon de'un
SGDEA del Archivo General de la‘Nacién y en €l Modélo de Requisitos SGDEA de la entidad. En |
'consecuencna la._solucion ofertada debera ser escalable y parametnzable para soportar dicha
expansuSn sin requenr una nueva adqu;smlon del nucleo del s ema

ADQUISICION IMPLEMENTA\EION,,I&TEGRACION CAPACITACION, SOPORTE Y PUESTA
ENMARCHA DE UN' SISTEMA 100% WEB DE GESTION DE DOCUMENTOS ELECTRONICOS
DE ARCHIVO (SGDEA);COMO SERVICIO EN LA NUBE PARA LA ALCALDIA DE
BUCARAMANGA;*EN. CUMPLIMIENTO DE LOS LINEAMIENTOS ESTABLECIDOS POR EL
ARCHIVO; GENERAL\DE\I‘EA NACION (AGN) Y-LA NORMATIVIDAD ARCHIVISTICA VIGENTE
EN COLOMBIA};_):f

Con el n:de alc nza es 0s proposntos ‘se plantean a continuacion los requusﬂos ‘téchicos
}sugendos como referenma para garantizar el desempeno optlmo de la'solucién a implementar.

Requerlmlentos Tecmcos

341 Requenmlentos Funclonales
i 3141 Cumpllmlento normativo:
El SGDEA debe .cumplir con los estandares internacionales ISAD(G) e-1SO 15489, y con la
legnslacnon colombiana éh materia de gestlén documental 'y archivo.

__;34 .2 - Debe garantizar el.funcionamiento 100% WEB

'-3.1.3 -Debe ser Compatlble ‘con todos_los - motores de bases de datos relacionales
: ‘estandar, como por ejemplo: ORACLE, SQL SERVER; POSTGRESS, MYSQL,

ol “etc.

- 3.’;[.4 La solucién debe garantizar estabilidad y confiabilidad.
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'3.4.5 El funcionamiento en Ambiénte Web incorporanido un WAF y no debe requerir
: instalacién de plugins, -applets, o similares para que el software funcione y debe
poder funcionar-en.cualquier navegador (Mozilla, Chrome, Safari, Opera, etc).
3.1.6 Debe poder usarse en cualquier dispositivo con cualquier sistema operatlvo
" siempre y cuando se cuente con un navegadory conexion a internet sin requerir
o instalacion de ningun aplicativo. -
3.1.7 El software debe realizar la validacién del ingreso del usuario por medio de
: nombre de usuario y contrasefia y tener la posibilidad de factor de doble
autenticacion- para- garantlzar mayor seguridad-al ingreso, de requerirlo asi la
: entidad.
3.1.8 El sistema debe permitir el control de acceso.
3.1.9 Debe permitir crear los tlempos de validez del usuario teniendo en cuenta el
o tiempo del contrato de los mismos.
3.14.10 Debe permltlr la:creacion de horarios de trabajo para-los usuarios.

o parametrizable-para cada usuario del sistema. I /

3.1.12 Debe generar reportes y'logs de auditoria indicando el usuarigque reallzé,una
-+ actividad dentro del sistema, asf como-la fecha y hora. \

-341.13 Las claves de- los, usuarios deben mantenerse encnptad\ y almacenadas
medlante funcnones de hash: y no.se guardaran en la base de datos m\archlvos

o externos.

'3.1.14 La recuperacion de las claves se debe hacera través del correo lnstltucmnal de

R cada usuario lo'que garantlza que solo el podré‘recup\arla Aj

‘3.1.15 El sistema debe generar alerta de cambio déjfclave como~se»parametnce enel

s ‘sistéma para ‘que los funcionarios estén camblando Bé‘nédlcamente las claves
-+ delabase dé datos SN, B

3.1.16 El sistema debe crear pert" iles y roles en la xbasewde datos de tal forma que el
e administrador no fequerir entrar a: Ia basefde«datos para Realiza tareas de tipo

administrativo. a \
3117 Interoperabilidad: Debe mtegrarse can el snstema LINKA para la contratacion
E -electrénica de la Alcaldia_ge Bucaramanga. a través de la definicion de APl que

la entidad consultara:con: elg\e‘esarmllador “de: ‘este sistema y que inicialmente se
define en el aparta@_\R\equenm:entos técnicos integracion (interoperabilidad),
corred |nst|tuc10nal,,cargas*maswas impresora virtual de PDF y plataformas del
ecosistema digital:del EstadB\qua\tengan capamdad de integrarse a través de la
APl expuesta ~por\la plataforma Ver Requerimientos  técnicos integracion
(mteroperab@dad) ent?c-z\\_SJ_s’,t,ema LINKA para la contratacion electrénica de la
Alcaldia de Bucaramanga y el Sistema de Gestion de- Documentos Electrénicos

o de Archivo (SGDEA))')

13.1.18 Funclones mlmmas.requendas

. Panplo .de organizacion: EI SGDEA debera organizar tanto los archivos

%(documentos»electrénlcos) como la informacién (metadatos, expedientes e

2 indlces) con base en el Cuadro de Clasifi cacnén Documental (CCD), la Tabla

Y de¥ IR{aten01on Documental (TRD) y la Tabla de Valoracién Documental (TVD)

;" de la*éntidad, de'manera: :que la ‘estructura jerarquica de series, subseries y

. tipologias documentales, los tiempos de retencién y las dlsposwlones finales

xse deriven y se gobiernen.por dichos- instrumentos y sus versiones vigentes.

Cuando la TRD-o la TVD se actualicen, el sistema deberé versionar la

clasificacién y conservar la trazabllldad de los documentos ya organizados.

El sistema-debera cargar, apllcar y versionar-los siguientes instrumentos
archivisticos de la entidad cuando se requiera: Formato Unico de Inventario
Documental (FUID), Cuadro de Clasificacion Documental (CCD), Tabla de
Retencién Documental (TRD) y Tabla de Valoracién Documental (TVD).

3. 1 18.2 Debe garantizar todos: los pasos del ciclo vital de la’ documentacion,
. aplicando los tiempos de retencion’ de la TRD-TVD y-registrando la trazabilidad
de cada etapa.

37181

3. 1 18.3. Debe permitir Indexacion Automatica de documentos.

31184 Debe permitir Captura de documentos desde dispositivos méviles.

3.1.18.5 Debe permitir Busqueda de documentos por texto completo.

3.1.18.6 Debe permitir la Importacién masiva de documentos- desde medios de
. almacenamiento masivo-de archivos.

.3:1.18.7 Debe permitir la importacion por “arrastrar y soltar” documentos o

s carpetas.desde medios de almacenamiento masivo de archivos.

:3.1.18.8 Debe permitir la 'Importacién-masiva y automatica de documentos desde

-carpetas. monltoreadas (hot-folders)

3.1.11 El control al ingreso de- los médulos y de cada uno de los ments debe~ser
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“3.1.18.9 Debe permitir la Importacién -automatica-de documentos desde buzones
, de correos electrénicos institucionales monitoreados.
3.1.18. 10 Debe permitir la Integracmn con impresoras. virtuales que permitan
L H importar autométlcamente documentos _generados- desde aplicaciones de
terceros.
,53 1.18.11 Debe permitir Flujos de trabajo ilimitados con interfaz gréfica orientada al
L usuario final (arrastrar y soltar) sin requerir obhgatonamente conocimientos de
S codificacién (lenguajes de programacion o de scrlptlng)
3 1.18.12 = Débe contar con Tablero de control ¢on indicadores del SGDA
L establecidos por la-éntidad.
3.1.18.13 Debe permltlr la ‘Aprobacion de flujos de trabajo desde dispositivos
moviles.
3. 1. 18.14 ‘Debe permitir Compartir carpetas y bandejas entre usuanos para trabajo
="+ colaborativo. %\\1
.‘3 1.18.15 Debe contar con Visualizador web.en la: misma interfaz sin necesidadide_
| descargar docurmeéntos. | Proasy \\/,
:3:1.18.16 Debe permitir.la Radicacién de documentos mult|cana‘l/ como: minimo:
o correo electrénico, integracion AP, ventanilla de correspondenCIa) A%
.;31 1817 Debe permitir un Ambiente Multisede con. mdepe(\denma\de permlsos
sobre la informacion de cada sede. N\
3. 1 18.18 Debe permitir Busquedaavanzada y filtros por metadatos‘comblnados
‘;3 1.18.19. Debe permitir el Control de'accesos y trazabilidad de actlwdades (log de
auditoria). GEE \
-"31 18.20 Debe permitir la Exportacwn masiva de document SF
B -digital.
3.1.18.21 Debe permitir agrupar actlvndades“par\é\aprobamones masivas con una
: tnica-acci6n del usuario. (’ N,
-,31 .18.22 Debe permitir “grapar” y “desgrapar},documentos antes del proceso de
_ indexacioén. S g
‘ 31 .18.23 Debe permitir editar masnvamgnte lo%metadatos la clasificacion y la
- tlpologla de los documentos lnd@{ados\
:3 1.18.24  Debe permitir config gurar marcas e agua para los documentos que se
B lmprlman o deéscarguen. desQe la: plataforma
3 1 18.25 Debe permnpr"’éﬁﬁannoﬂf icaciones por correo electronico a los usuarios
Dol ‘que se les asigne una nuevé\actlvndad dentro del flujo de aprobacion.
3 1.18.26 - Debeﬁpermmr\envnar notn‘” caciones y respuestas por correo electronico a
los terceros’que mterwenun en los flujos de aprobamén

k

P
ara preservacmn

'U

fff
<

31 18.27 Debe permltlr ejecutar indexaciones masivas de documentos de forma

: desatendida.
;3 1 18.28 (;\%Debe permltlr,exportar los resultados de las bisquedas a archivos planos
‘ U hOJas de calculo
3. 1.18. 29\\ Debe permltlr incorporar firmas digitales y electronicas.
?3 1518. 30 Debe permitir el inventario documental’en el Formato Unico de Inventarios
RN de la‘entldad
<3, 1118. 31 Débe permitir generar el indice electronico y su foliacion de acuerdo a los
;\\ instrumentos.archivisticos'y procedlmlentos dela entidad.
3 1.18 3% Debe permitir realizar’ transferenmas pnmanas y secundanas y .sus
. dlsposwlones finales.
‘<;3 1 18 33 Debe permltlr incorporar la ubicacién-topografica. por expedlente

) 3. 1 19 Requerimientos:por Etapas del-Ciclo de Vida Documental. Necesarias en la
\..,_/ implementacion ‘del servicio.

3 1 1941 Produccion
v Herramientaparala creacion de documentos. dlgltales através de plantillas
con metadatos normalizados.-
v Integraclén ‘con sistemas de correspondencia, gestion administrativa y correo
_ institucional a través de la API expuesta por la plataforma
v Capamdad de aplicar nomenclaturas segin la Tabla de Retencion
Documental-existentes'y que puedan coexistir.

31 19:2 Recepci6n
o v’ Médulo de radicacién automatica de documentos recibidos.
v Rgglstro de entrada con generacnén de numero unico de radlcado
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v Recepcion desde multlples.canales fisico, correo electréniéo plataformas
interoperables (Gobierno Digital) que soporten la integracion a través.de la
API expuesta-por la plataforma.

31193 Organizacion

. v Clasificacion automatica segin la TRD institucional.
v Clasificacion- y orgamzamén con base en la TVD: para los fondos

documentales acumulados y- los documentos con valoracion histérica, el

sistema debera clasificar, organizar y aplicar tlempos y dlsp031016n final con

base en‘la Tabla de Valoracién Documental (TVD), con las mismas -

condiciones de validacion automaética, trazabilidad y reubicacién por

versionamiento prevnstas para la TRD.

Agrupacion por expediente.

Asociacion de metadatos archivisticos segtn los estandares mternacnonales

ISAD(G) elso 15489 -y normatividad archivistica vngente

RSN

3 1 194 Consulta &
Busqueda avanzada por criterios multiples: radicado, asunt)S\dependencg,
fecha, tipo de documento, ete. e

Control de acceso por-perfiles, roles y niveles de confi dencnahdad \ P
Control granular por perf' iles de acuerdo a serles subsenesx.y-,tlpologia
documental. 2 5

Historial de accesos y acciones reallzadas sobre, los documentos

Busqueda de documentos por texto completo by
Las busquedas deben garantizarse con urLtlempo r éxmo de respuesta de
medio segundo cuando se hacen |nd|v1duale§ dependlendo siempre que la
entidad garantiza un canal de lnternet establexy de:un ancho de banda de
subida y bajada de al menos 500 mbps de i b@tlca

AN NN N A

3.1.19.5 Conservacion N
. ¥ Almacenamiento segtﬁbl@l)lli:ade com respaldo automatlco y validacion de

integridad. v—*:n,\\\ GRS
v ExportaCIon en-f{formatos nc{rmahzados (PDF/A, XML, CSV, etc.) para

preservacion a‘largo plazo
.p—n«\\

Nota sobre preservacion d.éni‘auf‘% \I‘é\r\go‘ plazo En esta fase inicial, la conservacién de los
documentos electrdnicos se garantlzara mediante la exportacion en formatos normalizados
(PDF/A, XML Csv), la verlflcacm\r\\\ de)-mtegrldad y las copias de respaldo prewstas en este
documento Sin perjuwlmde lo anterior, la entidad, dentro del proceso de fortaleumnento de su
funcién archD/Lgtlca que adelanta de manera paralela —quesincluye la contratacién electrdnica de
prestacnomde"s'g?wcms r}rofesmnales (persona natural) de apoyo a la gestion documental y el
inicio de la} mg!er%entacnon del presente SGDEA—, deberd iniciar a futuro la planeacién vy el
desar ollo de»un lan de preservacién digital a largo plazo, articulado con el Sistema Integrado de
Conservauon (artlculo 46 de la Ley 594 de 2000). Dicha planeacién se ejecutard de manera
progreswa y po‘r etapas, conforme a la Gufa de Implementacién de un SGDEA del Archivo General

\de la Nac}on v al Modelo de Requisitos de la entidad, sin que su formulacion posterior afecte la

valldez r}| Ia ejecucién del presente proceso, por tratarse de actividades complementarias y
sucesnvas proplas de la naturaleza.evolutiva y por etapas de la gestlon documental electrdnica.

3.1.19.6 Disposicion.Final
.t v Gestion de plazos de retencién y cumplimiento de la TRD.

v Aplicacién de laTVD a los fondos documentales acumulados: valoracion,
tiempos de retencion y dlSpOSlClOI’I final, con generacion de alertas y
trazabilidad.

v Alertas para la seleccion de documentos a conservar, transferir o eliminar.

v Aplicacién de transferencias documentales (primarias-secundarias)

3 1 19.7. Seguridad y Proteccién de la Informacion.
Se hace necesario. solucntar al proveedor que el software cumpla con:
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Acceso: Controlado por| roles y perfiles definidos por dependencia y funcion.
Encriptacion: De los datos en transito y en almacenamiento.

Backups: Permitir que: fa entidad pueda realizar backups automatizados,
diarios, aimacenados. localmente y en la-nube

Auditoria: Reglstro de toda actividad de los usuarios dentro del SGDEA

Un vez finalizado el contrato 'y no se- decida continuar con el proveedor se
debe hacer la. entrega completa de la informacion tabulada como se requiera
por parte de la entidad y un backup completo de los documentos producidos

y digitalizados en la 'operacion durante la vugencna del contrato en un disco
externo o en un enlace dé descarga de las misma.

AN NI NSRS

3.2 Requenmlentos técnicos.integracion (interoperabilidad) entre el Sistema LINKA para
la.contratacién electromca de la Alcaldia de- Bucaramanga yel Slstema de Gestlon de
Documentos Electronlcos de Arch|v0'(SGDEA) h e

Objetlvo \/
Permitir la: |nteroperab|||dad de forma que los documentos generados electrémcamente se \;
clasifiquen automaticamente-de acuerdo a’las Tablas de Retencién Documental (TRD) '

prevuamente definidas (series, subseries y tipologias documentales). "‘;\\ \
3.21. Arqmtectura general \\;}\Q\

v" "El Sistema-de Gestién de. Documentos Electronlcos de Archlvo (SGDEA)
expone un APl RESTiul. AR
v Sistema LINKA consume el APl y envia lo§; metadatos\y\archlvos de los
documentos generados. '~
v El Sistema de Gestion de Documentos® Electrénlcos de Archivo (SGDEA)
clasifica y organiza los documentosféon base e‘ﬁ*las‘TRD y TVD activas.
3.22. Estructura de las TRD:en el Sistema de*Gestlon de Dqgilymentos Electromcos de

Arch'vo (SGDEA)
X ‘;l':"Cambbg ,
__serie | Categoriaprincipal documental (e]. Contabilidad)
subserie __ Subcategoria dentro de la serie
tipologia Tipo documental especifico (ej.-Factura, Acta)
: ipolo trd , Codlgo tnico del conjunto’Serie/Subserie/T |pologla
vngenma gestlon . Tlempo de conservacion.en’ gestlon '
wgencna total T . Tjempo total d_e conservamén

3.23. Entrada esperada por.el APl del- Slstema de Gestion de Documentos Electronicos
» de Archlvo (SGDEA)

EI sngu:ente es un ejemplo ilustrativo; la especificacién técnica definitiva del API

(endpomts campos.y- autentlcamon) se acordara con el-contratista en la- -etapa de disefio».

La plataforma de la-Alcaldia-de Bucaramanga debera haceruna:peticion. POST al endpoint
7 POST /apl/tlpologla -documento’ con el siguiente payload JSON:

{ ¢ v

N “documento id": “DOC123456",
“riombre_archivo”: “factura_2025_001: pdf”

* "base64_archivo” “JVBERIOXL]QKJ :

4“ser|e” “Contratos

. “subserie™; “Confrato OPS”,

. f“tlpologia” “hoja de vida’,

““fecha_documento”: “2025-07-24"

““entidad_origen”: “Sistema’ LlNKA"

‘usuario__| responsable”; ‘jose: garcla@empresa com’,

- “total_documentos carpeta” 37,

_"Ilnk carpeta” “https: //Ilnka app/documentos/contratos/1 54125-6461235-15234"
}4 i

3.24. Prfc;ces'o, enel Sistema7deiGestién-.de,~Documentos Electrénicos de Archivo (SGDEA)

, . Recepcicf)n dela informacion por mgdio_del,API:
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. Validacién contra las TRD y TVD.activas:
s Si hay coincidencia entre “serie’, “subserie’ y “tipologia’, se guarda el documento
. en su ruta légica. '
Si no hay coincidencia, se genera un error de tipo “TRD.no encontrada”.
El documento se almacena de forma organizada con su estructura jerarquica.
Se responde con un estado de procesamiento: ‘

“status”: “ok”, .
“mensaje”: “Documento clasificado y archivado exitosamente”,’
‘“tipo_trd™ "01-02-005", -
“uuid”: “8d71a-9b32-4ef2-bcc2”
LI

i ‘,'ERespuesta de error (ejemplo)

f{ét}:\tus": “error”,
““mensaje”: “Tipologia docurmental no encontrada en las TRD o
. | ‘

- iCon,sidera,ciones adicionales

= . . 24 ™
Tddos los documentos deben enviarse en formato PDE/A. X 5
Los'documentos deben tener un nimero tnico o WUID'para evitanduplicidad.

3.2.5. E;jgfnpvlche TRD activa en el Sistema de/Qg“'é’tic’:\n de!Documeritos Electronicos de
Archivo (SGDEA) AL N ~/<-~wa
’ 5 o \ -:\‘

{ -
“tipo_trd": “01-02-005",
“série”: “Contratos”,
“subserie”: “Contrato OPS”, N
‘“tipologia”: “hoja de vida” 5=

3.2.6 TCré’hqgrama.prppues:’fa':"

A ﬁ}seno,de API Sistema de Géét‘iéf}a\eébc;‘cume\ﬁtésAEleéthSniéés dé 'Ar;;hivé . e

e Q\\k“i{\& s GbI?A)ﬁ/ 15 dias
Q. \Reshifalloy pruetas API 15 dias
A?@@c?%iﬁg%fap;acién y-base de datos en la.nube 10 dias
77" Integiacion con Sistema LINKA 10 dias
W AN Validacién documental » 15 dias

; = \k\ ‘ﬁe}génﬁguraqi(@n y paramgtfi;agién 'giél’sisteina‘ ' 10dias
¢ g{ 6:“\1"\{/ - Pruébéé_‘ﬁﬁnc}oqélés o '. 15 dias’
oo N Capacitacion a funcionarios . 10 dias
=T Refinamientos y Ajustes ) o ~ 20dias
T Puesta en Marchia ' - 10 dias
Acompafiamiento inicio ‘ 20 dias

Por lo anterior, la adquisicién-e implementacién de una solucion de géstion-documental por parte
de la Alcaldia de Bucaramanga debe entenderse no solo como una obligacién legal, en
cumplimiento de lo dispuesto en el Decreto 1080 de 2015, la Ley 594 de 2000, la Ley 1712 de
2014, entre otras normas vigentes, sino también como una estrategia institucional clave para
fortalecer la‘administracion publica. ‘

En este-ébritexto,_el Modelo de Requisitos para la. Implementacién de.un Sistema de Gestion de

Documentos Electrénicos de Archivo. (SGDEA) se presenta como una herramienta
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fundamental para garantizar la. autenticidad, fi abilidad, - integridad y disponibilidad de los
documentos electronicos generados en el ejercicio de las funciones institucionales y que deben
ser atendldos por la Entidad.

Dicho modelo establece con -precision los requisitos funcionales necesarios para estructurar
adecuadamente la. gestlén documental, incluyéndo la identifi cacion de:productores documentales,
la definicion de series, subseries y tipos documentales, la administracién de metadatos, los
tiempos de:retencion, las tipologias de disposicion fi final 'y, especialmente, lo estipulado en el
numeral13: “Requ:s:tos para la Gestion de Documentos

En este sentldo la |mplementamon del SGDEA debe concebirse como un proceso estratégico
orientado a optlmlzar la-eficiencia. admmlstratlva preservar el patrimonio documentalinstitucional,
fortalecer. la:trazabilidad de la informacién y garantlzar elacceso: oportuno, seguro y en tiempo real
alos datos

Para eIIo resulta fundamental que la Alcaldia defina.un modelo-claro de adquisicion de flicencias, {2
dote a sus: dependencias de herramientas. tecnoléglcas especnallzadas en particular para la
gestlon ‘de’“documentos con- valor histérico y cuente con una ‘infraestructura tecnolégnca
.compatlble escalable y- almeada con ‘las neceS|dades de! entorno digital que el software exija.

AdlClonalmente este proceso debe contemplar la incorporacion de una mesa de digitalizacion,
solucwnes efectlvas para el control dé calidad-documental, mecanismos robustos para la gestion
e mcorporacuon de metadatos y la participacion de talento humano capacitado. Todo ello debe
artlcularse dentro. de una politica institucional comprometida con la transformacion digital; la
transparencna administrativa y él fortalecimiento integral de la funcién archlwstlca en.el municipio.

3.3. Requerlmlentos no funclonales T R
3.3.1. Recomendaclones para el Buen Funclonamlento

v" Capacitacion del personal de forma presenclal 40 horas de formacién en
el uso de la aphcacuon en cada una\de 12§ funcnonahdades a los usuarios
~ finales del apllcatlvo S\
v, Capacitacion del~admm|st_rador~ del sistema de forma presencial: 20
"~ horasde formacmﬁ-e‘ﬁ‘la crea‘cnén de usuarios, asignacién de roles y permisos
yenla confi guracnén y parametnzacnon de las tablas:basicas del sistema.
v’ Soporte y, “mantenimientd; -Contratacion de soporte técnico especializado
para mantenlmlent?:-\y@llg/lumén del sistema.
v Vlsuallzaclon eflclente Cumplimiento de estandares-técnicos y normativos
ggra lmagenes y! metadatos .
3.3.2. Requerlmlentos, conformaclon deun equipo interno de lmplementacmn
-Se hace’ necesa;to desngnar un equipo:multidisciplinario que incluya:
| \/\\Ingeglero “dessistemas (lfder técnico).
o Profesmnal en gestién documerital, ciencias. dela informacion,
j»f \r blbllgtecologia o -archivistica.
- \\/ Representantes de las dependencias usuarias.
T WA Responsable de seguridadde la informacién.
Y / ‘g/{\sngnar tiempos: especn° icos y responsabilidades claras al equipo.
imientos, Capacltacmn técnica’y funcional
\Se’hace necesario- solucntar al proveedor del software una transferencia de

v lnstalacmn y confi guracuon del: snstema
v Gestion de usuarios y permisos
v Administracién-de la base de’ datos
v Flujos de trabajo (workflows)
v' Soporte técnico de-primer-nivel.
3.34. Requenmlentos, Plan de |mplementac|on
Se hace necesario elaborar un-cronograma detallado con fases como:
Instalacién en ambiente de pruebas
Parametrizacion segun la TRD institucional
Pruébas funcionales por procesos-y dependencias
Mlgramén de informacién (si aplica)
Implementacmn en produccion
Implementacion-de-unificacion de Actos Administrativos
Interoperabilidad con el sistema- LINKA. para la contratacién electrénica de la
Alcaldia.de Bucaramanga -

AR N NS
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v Capacitacién a usuarios finales: el contratista debera realizar un proceso de
capacutacuén presencnal dirigido a los usuarios finales, con una duracion
minima de 40 horas. La capacitacion debera estar orientada a un minimo de
40 participantes y se desarrollara en un auditorio de las instalaciones de la
Alcaldia-de Bucaramanga.

3.3.5. Requenmlentos, Ajustes y personallzaclon
. Se hace necesario identificar si el software permite:
" v Personalizar campos, plantlllas o flujos.

v Crear minimo cinco (5) informes o tableros de control personalizados
adaptados a la necesidad de'la entidad (dashboards).

v Integrarse con otros sistemas ya existentes en la Entidad a través de la API

, expuesta por la: plataforma
3.3.6. Requerlmlentos, Soporte 'y mantenimiento
-'Se-hace necesario “contratar-o formar personal interno que pueda:
v Monitorear el-sistema
v Atender incidéntes y requerimientos de soporte de usuarios 7
i v Aplicar parches, actualizaciones o mejoras '
3.3.7. Requerlmlentos, Pruebas de calidad ‘
' “Se hace necesario anfes de salir a produccion, realizar:
v Pruebasde réndimiento
v Pruebas de seguridad
" v Pruebas de usabilidad con usuarios reales Q\\ 3N
. i v Validacién del cumplimiento de laTRDyla normat|\7“a del: ;
3.3.8. Requerlmlentos, Documentacmn 2 \\ 5
*-" Sehace necesario crear un repositorio lnterno coﬂ'n

v Manuales de usuario y admlnlstrador :

v Procedimientos técnicos de res;}aldo actuahzacuo Ny soporte

v Reportes de pruebas y actas dg; aprobacuﬁn:;\C

v Diccionario de base de dato§modelo entldad rélacion y llaves primarias y
foraneas. N 3,

3.3.9. Requerlmlentos, Mantenimiento, soporte y actugllzaclon
Se hace necesario que el futuro <con£atlsta garantice el mantenimiento, soporte y
actuahzacnones de Ley o mejoras; p’rgplas del Slstema de Gestién de Documentos Electrénicos
de Archlvo (SGDPEA), durantefél penodo ~contratado y que este pueda ser renovado
contractualmente para; segunr prestando el servicio de:
. v Actual|za016n~y;mantemm|ento tecnologlca del software

v Soporte funcnonal y técg@contmuo
v Capacuamén anual"de nuevos-funcionarios
v Debe incluir suna mesa de ayuda donde se pueden registrar ticket de
r'é'aueleentOS‘y«hacer seguimiento a las respuestas de las mismas y
: efic c:encla.y eficacia en la resolucion de las mismas.
3.3.10. Acuerdo ‘de mvelgs’de 'servicios
Se deben cumpllr con\loé‘*agwentes Niveles de Servicio (SLA) por parte del proponente

Descnpcnon«del Serwclo

Los. SeerCIOS cu'?lertos por este acuerdo incluyen:
= \

f \WaC|on de los Médulos .

° 'ﬂCapacntacmn remota o en sitio.

e Desarrollo de nuevas. funcionalidades o ajustes a los Médulos
'o-alnstalacmn de Médulos

e Relinién remota o en sitio.

e Soporte remoto o en sitio.

e Visitaremota o en sitio.

3.3.10.1.. Niveles.de Servicio:

Se-estab]eCen los siguientes niveles de servicio y métricas de-rendimiento:
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. Prioridad’

Defs'cripciéﬁ ;iel‘,Séfvi'cio : Tieﬁlpozde;respuef:;,ta' ‘Tiempo-de resolucion
L en Hora(s) en Hora(s)
Actualizaciéijﬂ' Alta 1 8
\Actualizaciéfl’:} Media | 2 122
Actualizacféﬁ; Baja 2 120
Capacitaci'_qg? TAta K 6
Capacitapj;é;:lig 1 Media
Capac'itaéi;c}ﬁ: EED
Deﬁsjarrollp;‘ : Alta
pesaf,r‘ouc}:;,';:; "Media
.D'es’arrolltj)j ‘Baja
Instél;a,ciéﬁr;,: E Alta
Tntalacian Media
nstalacion. - Baja
Reunion Alta
‘Reunién - : Media
Réqhién T | Baja \ .
Soporte Alta (’(: 71\\-”)) B
Soporte 5? Mediaxs, | 2 %h = 24
Soport J-Baj K\kz“/j 48
oporte Sd~Ba
RN \iss?\:;\am :
Visita ﬁ \\ ""‘i{i R K 40
Vista ‘f WMgdia 2 120
Visita \ Baja 12 160
™ \

resolver el problema

° T|empo de resolucion:

73.3110. 2\\_‘,} Definicion de las:Métricas

\,Ti‘\

lempo de respuesta
\_,

El tlempo de respuesta se ref' ere al tiempo- transcurrido-desde que se rec:be una-solicitud de
soporte: hasta que se propormona una pnmera respuesta al-cliente. Esta respuesta inicial puede
seruna conf rmacion de recepcion de la: sohcntud y una estlmamén del tiempo necesario para

Es |mportante teneren cuenta que el tiempo de respuesta no necesariamente implica que el
problema este resuelto, solo lndlca cuando se ha dado una. primera respuesta al cliente.
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El tlempo de resolucién, por otro lado, es el periodo. que.toma desde que se recibe una solicitud
o problema hasta que se completa su solucion final y se proporclona una respuesta definitiva al
cliente.

Esta métrlca se centra en cuanto tiempo se necesita para resolver completamente la solicitud del
cliente. Puede incluir el tiempo necesario para diagnosticar el problema identificar una solucion
y aphcarla Tamblén puede involucrar el tiempo en espera si se requiere la parﬂcnpacuon de
terceros o Ia espera de recursos adncnonales

El tlempo de resolucion se mide.en términos de horas, dias o incluso semanas, dependiendo de
la complejldad de la solicitud o problema y se calcula dentro del horario Iaboral parala atencion
al cllente que fue’ mformado en la.politica de. operacion

En resumen el tiempo de respuesta se.refiere aI tiempo entre la solicitud inicial y la: prnme‘;;\b\i\\
respuesta’ del equipo de soporte, mientras.que eltiempo de. resolucion abarca eLperlodo desdé”™
la sohcntud lmcnal hasta la completa resolumon del problema o solicitud del cllente X \\\g‘b

3.3.10. 3 Procedimientos de Solncltud_y Escalacion:

. Sollmtud de-Soporte: -a\
pueden sohcntar soporte técnico a través de la mesa de servicio.que. ofrece el proponente
.o Reglstro de Incidentes: (E \v'

Todos los’ mcldentes el cliente debe registrarlos en la me ags s\qrwc:o.
Se proporcnonara ‘un nimero de referencia Unico para ca d ain cn é’ntwé :se utilizara para
realizar un segunmlento del progreso y la resolucion, ? <\ fim, \'\—-'rj

. Prlorlzamon y Asignacion: /f‘! S NG

Los incidentes seran clasificados y prlorlzados Segun:su |mpacto y urgencia.

Nuestro equnpo de soporte asignara recursos adecuados para abordar cada incidente segun su
prioridad. N

e Notificacién de Estado: ks :
Se proporcnonaré al cliente una notifi ?ﬁéﬁﬁde estado mncnal dentro del tiempo de respuesta
especificado anteriormente segun su, pnondad?:,’ N

Se mantendré al cliente mformado sobreql\_p_rpgreso y la resolucion.de los incidentes a través de
actuahzacnones periodicas: por la mesade servicio, correo electrénlco o telefono

. Escalamén de Incidentes: \}
Siun mmdente no se‘resuelve dentro~del tiempo objetivo o si su gravedad aumenta; sera
escalado! fal sngunente n vgﬁie .soporte.

El chente serd. mformado de’cua!qu:er escalacion y se le proporcionara una estimacion
actuallzada el tlempoxde resolucnon

1

e Niveles\de Escalacnén

Los mcndentes}p‘fxeden ser escalados a los siguientes niveles:

Nivel: Q Soporte |mC|al

~Nivel'2s; Soporte avanzado (Area Desarrollo)

' Nivel 3: Soporte/de expertos o gerencia
WLa escala\clén se realizara segun la gravedad y la complejidad-del incidente.

\‘ .Contacto de Escalacion:

S?broporcnonaran los detalles de- contacto de los puntos de escalacion para cada nivel,
incluidos' nombres némeros de teléfono y direcciones de correo electronico.

° Rewsnon y Segulmlento

Se reallzaré una revision regular de los incidentes escalados para garantizar su resolucion
oportuna;. -

Se reallzara un seguimiento con el cliente:para confirmar la satisfaccion con la resolucién
proporcnonada

3.3.104.; Gestion de Camblos

Los camblos en los niveles de servicio requeriran un procedimiento de solicitud y aprobacién

detallado Este proceso se establece para garantizar que cualquner cambio- |mplementado se
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exnstentes y Ia satnsfaccuon del cllente

Procedlmlento de Solicitud y AprobacuSn de Cambios:

. Identnﬂcacnon del Cambio:

Cualqwer cambio- propuesto en Ios niveles de servicio debe-ser claramente identifi cado y
documentado

° Descnpcnén del Cambio:

Se debe; proporcnonar una descripcion detallada del cambio propuesto, incluyendo su propésito,
alcance y beneficios esperados.

° Impacto del Cambio:

Se evaluara el impacto del cambio-en los servumos existentes, los recursos necesarios y
cualquuermesgo potencial asocnado

° Procedlmlento de Solncntud

proporcmnando Ia documentacmn y Ia jUStlf cac16n necesanas

° Evaluaclon del Cambio:

El equo de. gestlon de servicios-évaluara la viabilidad y el lmpacto del camp
'lncluyendo la'revision de recursos, costos y plazos.

° Aprobac:on del Cambio: !

Los camblos en los niveles de servicio requeriran la aprobacién por. parte de la Direccién de
?soporte dlrecmon de Tecnologla y area admlnlstratlva quien e\’ialuara Ial\ [\)‘ puest\a y tomara una
decision informada. , 3 2 ‘Qf/

. ImpIémentacnén del Cambio: % k

Una-vez: aprobado el cambio se implementara de acuerdo cgun planc detallado que incluira la
aSIgnaCIon .de recursos y la comunicacion adecuade’(ra todas las partes interesadas.

° Segu‘lmlento y Revision: 4 “\ \s

Se realizara un seguimiento continuo del camblo.lmplementado‘para garantizar su efectividad y
realizar ajustes si'es necesario. . ;\ :
Se Ilevara a cabo una revision post—nmplementacnén para evaluar el impacto del cambio en los
niveles de servucm y realizar Iecmones aprendlc}as para‘futuros cambios.

3.3.10.5. ‘ Hardware: /5= "\}

La lmplementacmn del. software, Slstem_a_-;de Gestion Documental Electronico de Archivo
(SGDEA) .debe estar dlrectamente ré acuonada con los requerimientos: técnicos y operatlvos
necesanos ‘para su correcto funcnogamlento aportados por él contratista_para la operacion
correcta. | {En este sentldo es fundamental que el sistema considere y se “articule con las
condlmones fisicas dlsponlbles por la Entldad y con los equipos tecnolégicos -requeridos para el
ingreso, procesamlento\y.consulta de la informacion. Esto incluye, entre otros, escaneres de-alta
resolucuén estaclones de:trabajo, impresoras, servndores y dlsposmvos de-almacenamiento, los
cuales deben sér provnstos\por la entidad y no por el contraﬂsta y-deben estar dimensionados
conformeﬁa Iosmolumenes de informaci6n previstos y -a la capacidad operativa del personal
'asIgnad ] Esta ‘relacion integral_entre software, infraestructura tecnolégica y espacio fisico
garargti?.agra un\ﬂUJo\de trabajo’ eficiente, seguro y. alineado con los objetivos estratégicos de la
’Entldadxen el medlano y largo plazo. La solucion ofertada debe poder |mpIementarse en sistemas
operatnvos»y.bases de datos que no constituyan un- ‘costo. adicional por concepto de licenciamiento
NS de reqqerlrse el licenciamiento debe ser asumido por el proponeiite sin costos adicionales a la
“entidad ;,EI alcance dela |mplementa0|on inicial ira dmgldo alos parametros: -de este requerimiento.
\vi -

El Proponente debe proveer el servidor en la nube la cual debe ser publica y cumplir con las
capamdades técnicas para soportar el mangjo del sistema y el-almacenaniiento-de la informacion
segun el crecnmlento de la misma. Las caracterlstlcas minima del servidor deben ser: Procesador
de 16 Nucleos 32 GB.de Ram y AImacenamlento de 512 GB' SSD y escalable hasta 3 TB, de
requenrse sm costos adicionales a la entidad, jurito con la admmlstraclon del mismo.

Al fi nallzar el contrato el .proveedor debera instalar en un servidor dispuesto por la entidad del
apllcatlvo y la mformacnon recopilada en el sistema y garantizar el funcionamiento a esa fecha.

3.3.106.] E Backup.de laInformacién
: l - EIl contratista debe garantizar un plan de backups.de la mformacnén el cual debe

A ajustarse a. lo siguiente:

i
R
o
I
i
I

t
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o Alcance
' El plan debe cubrir:
e Base de datos
¢ Repositorio de documentos electronicos (archivos)
¢ Configuraciones del sistema: y metadatos
e Servicios asociados a la aplicacién

Estrategia de Copias de Seguridad (Backups)
e Backups completos (Full):

Frecuencia: semanal

Incluyen toda la base de datos
- Backups diferenciales:

Frecuencia: diaria”
T Permlten_ optimizar tiempos de restauracién
B e 'Backups del repositorio documental:
P Frecuengia: diaria
Incluye todos los archivos electrénicos gestionados

"« Retencion: .,\ \ ) X

Minimo 30 a 90 dias
- e Almacenamiento:
bt En infraestructura cloud
: Separado del entorno productivo

. ; Objetivos de Recuperac:on

. e RPO (Recovery Point Objectlve) \z, A/
s Maxima pérdida de mformacnon\permltlda (24) Horas
i e RTO (Recovery Time Objectlve)
Tlempo maximo paraf r§stablecer el 'servicio: (4) horas
ACSRERE

S,

N
. Procedimiento de Restauracngg \ \

En caso de falla-o mmdent\e\ \

o Identifi cacign-del tlpo detincidente (corrupcion, pérdida, caida total).
; e Seleccion, dal backup adecuado (full + diferencial + logs)

i . Restauracuor'i‘de la. bgse de datos:

Y Resta{uramén del ‘backup completo

P ApllcaCIén deI dlferenclal

S o\xRestauramén ‘del repositorio de documentos electronicos.

P “Validacion de:

-Q\\Xlntegndad de datos \

y Co,{respondenCIa entre base de datos y documentos
. o<y Pruebas funcionales del sistema.
. \Habllltamén del servicio én producc:én

\ ‘.Pruebas de Restauracion

‘ e Frecuencia: trimestrai (mmlmo)

o Actividades: -
Restauracion completa-en ambiente de pruebas
Validacién de lntegndad de base de datos
Verificacién de dcceso a documentos electrénicos
Simulacién de escenarios de-falla

Lo e Meétricas evaluadas:

L7 Cumplimiento-de RTO

Cumplimiento de' RPO
' Consistencia de la informacién

3.3.1.0.7.. Licenciamiento de Software:
Se podré optar por.un Sistema de Gestién Documental Electrénico.de Archivo (SGDEA) bajo

llcenmamlento propietario con licencia vitalicia (licenciamiento perpetuo a nombre del municipio,
para usuanos ilimitados). El software seleccionado debera garantizar soporte técnico,
actuahzacuones periédicas de ley-durante la vigencia del contrato y. seis (6) meses'mas y
posterlor a ello se podré suscribir un contrato de soporte, mantenlmlento y actualizacion del

i

}




Cédigo: F-GJ-9200-238,37-013

REQUERIMIENTO TECNICO DEL: | Version: 2.0

Alcnldfa do

BIEN O SERVICIO A CONTRATAR | Fecha.aprobacion: Noviembre-26-2024

Pagina 16de 18

PR p—

.-m
f

sistema adqumdo una interfaz intuitiva y. amlgable para el usuario. final, asi como
documentaclén técnica completa y actualizada del Ilcenmamlento necesario Y que debe estar
incluido en la solucién.

3.4. Perflles minimos requeridos
Teniendo en cuenta las necesidades del proyecto en la instalacion e implementacion de la
herramlenta mformétlca la entidad requiere de personal idéneo para “certificar el correcto
funcnonamlento de esta y un profesmnal que. apoye técnicamente el proceso el cual debe tener
ampha expenencna en gjecucion de proyectos en gestlén documental

PROYECTOS . ; Gerencia de Proyectos 5 )
i ‘Experiencla especlf‘ ca: en

|mplementac16n‘y‘/}>‘soporte de\\
g N

L . software de'para entldade‘s

! pubhcasopnvad?s"en contratos.

' . &), similares. \377 s

: ‘ ' \Expenencla\ general

"\mlnlmo 5 aﬁos que se

AR

contara\\za partir de la

expedlmén de la tarjeta

T N
Profesnonal en“). \-,\ prOfeSIonal
lngenlerla de sistemas; =

V'

; ; 1 100%

COORDII‘\JADOR ENLA /Cgp espeaah@gpn en N Experlencla especifica: en
IMPLEMENTACION (1) Segundad mfo%wa implementacion on soporte de

N software dé para entidades

~ plblicas o privadas en

implementacion de sistemas
de gestién de documental.

-Experiencia general: 5

aios que se contara a-partir

: 3 de la expedicion de Ia

INGEN]ERO DE \ N Profesional titulado | tarjeta profesional.
S }9.0% ‘en ingenieria de Experiencia especifica:
s 1o sistemas. implementacién y/o soporte de

SO DORTE
) \ software de con entidades pblicas

A by . :
EE N \ \ /\?\\»\ > o privadas en contratos
A R similares.

El-propo nente ‘deberaal exg/r las Hojas de Vida del personal anotado, el cual debera anexar carta
de dlSpOﬂlbIllQad'f rmado “por-el: profesmnal ‘documentos de la tarjéta profesional como ingeniero
de sus{temassy anexar. los certificados de- -experiéncia exigidos.

Paraﬁgarantlzar\el congcnmlento pleno del-software ofertado todo el personal.que hara parte del equipo de
,trabgjo debe estar 'vingulado de ‘manera directa con-contrato”laboral o .por préstacién de. sefvicios en un
penoda\no\lpferlor aUN (1) ANO de pertenecer-a:la firma contratista para ‘ello debera anexar contrato y
segundad socxalrdonde se -acredite su vmculamén ala empresa; lo anterior en virtud de la necesidad de
garantlzar\que el equipo de trabajo posee un- conodimiento suficiente; integral y-comprobable del software
ofertado} sf como. de:su’ arquntectura funcionalidades, :parametrizacion, :soporte .y procedlmlentos de
mplEﬁFe'ntacnén La permanencia minima exnglda constituye un -indicador. objetivo de -experiencia y
aproplamén dela solucién tecnolégica, reduciendo’jos: nesgos asocnados :ala:curvade: aprendizaje, la rotacion
del personal y las mterrupcuones enla. prestacnén del servicio; lo-que. contnbuye a asegurar la continuidad,
calidad, oportunldad y eficiencia en la gjecucion.- del contrato. En consécuericia, la presentacién de- los
contratos: iy de los soportes de afi liacién'y pago al Sistema de Seguridad Social Integral perite verificar la
efectiva vmculac:én del personal con la:firma contratista y ‘la disponibilidad'de un-équipo idéneo para atender
las obhgacnones contractuales

Obllgaqlones del Contratista: .

1. El contratlsta debera cumpllr con las especificaciones de los elementos solicitados dentro de
este requenmlento presentado los soportes correspondlentes de la constitucién de su
empresa Y toda la documentacion requerida para la- celebracnén de la relacién ‘comercial con

Lt -,.,,-GARGO CANTlDAD
- Do “general:
!_"'. minimo 10 afios que se
L : | profesional en contara a partir de,la
b T expedicién de la tarjetax
1 |- ingenierfa de sistemas. rofesional, \ o
DIRECTOR DE 1 ‘ 100% : Conespeciallzacmnen P ‘ AP

Ia Alcaldia del Mummplo de: Bucaramanga
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2. El contratlsta .asumira la responsabilidad por. el funcionamiento correcto de los productos
adqumdos dentro del plazo y la extension de la-garantia de los mismos.

3. El contratlsta asumira la obligacion de entregar, de manera formal y a satlsfacmon de la
entldad las licencias de uso. del software ilimitadas requerido. para la implementacion de la
solpclén del Sistema de Gestién de Documéntos Eléctrénicos de Archivo (SGDEA), las
cuales deberan quedar registradas a nombre de la Alcaldia de Bucaramanga. Dichas
llcenC|as deberan estar acorde con la propuesta (perpetuo, etc.), permitiendo el uso indefinido
del software sin restricciones de. tiempo .0 renovacion periédica. La entrega incluira los
respectlvos certificados de IlcenCIamlento claves de activacion, evidencias detitularidad y
cualquner otro soporte necesario que’ respalde eI uso legal, permanente y exclusivo por parte
de[la entidad.

4; El contratlsta se asegurara que todos los elementos a ser entregados dentro del proceso
corinercnal sean entéramente nuevos,.en caso ‘de que aplique. \,%
P

.,
5. EI contratista debera garantizar la entrega y el correcto funcnonamlenter’Gs\bleneSxy/o
servucuos contratados, dentro- de los plazos y condiciones acordados entre las pane§>y
dlescntos en el presente requenmlento 4-9!,‘ f}v’

6. EI contratlsta deberéa asegurar que el Sistema de Gestion de Documentos’Electronlcos de
Archlvo (SGDEA) sea pleriamente interoperable con los snstemas mternos de la Entldad a
traves de la API expuesta por la plataforma, garantlzando en»todo\momento la seguridad,
lqtegndad -y disponibilidad de la informacién, conforme {g’los Ilneamlento’é}establemdos en
matena de gestion documental y seguridad de la mformacnén

7. EI‘ contratista debera asegurar que el sistema; permltg &Ereamén gestion y cierre de
expedlentes electrénicos conforme al Acuerdo*001 de{ 2024;1(37] AGN.-

%, ™.

8. EI contratista, en su condicion de Encargado del: Cr rataﬁnﬁlento de datos personales, debera
dar estricto cumplimiento a la Ley 1581 d‘e‘2012 ¥ aI Decreto 1074 de 2015. Para tal efecto,
suscrlblra .con el Municipio de Bucararnan@a el correspondlente acuerdo o ‘contrato de
tr@nsmsnén de datos personales~garag |zandQ(|) el tratamiento de los datos Unicamente
para las finalidades del contrato (u)\e \deber de confidéncialidad y de seguridad de la
mformacwn (iii) la adopmén de medldas técnlcas humanas y adniinistrativas de seguridad;
(IV) tratandose de almacenamlento en nube publica, la informacién sobre la ubicacién de
los “datos 'y el cumpllmlento dé: las«féondlcmnes para la transferencia y transmision
mternacnonal de datos personalés; (artlculo 26 de la Ley 1581 de 2012); y (v) la devolucién
yi la eliminacion certificada.de Ios}datos personales al finalizar el contrato, sin conservar |
cpplas El cont ratlsta responderé por el manejo adecuado de los dates sensibles y
semuprlvagos qug.reposen en.el SGDEA —entre otros, historias laborales, hojas de vida y
PQRSQ: Y.apoyara- 3'lazentidad: en la-atencién de consultas y reclamos de los titulares,
confczne aI réglmen de proteccnén de datos:personales.

9. El,contrausta debera guiarse por el Modelo de Requisitos para la lmplementacmn de un
Slstema de Gestion de Documentos Electronicos de Archivo (SGDEA), el cual constituye
un com onente esencial dentro del proceso de implementacién y debe ser aplicado de

""" anera lntegral y conforme a los lineamientos establecidos-por el Archivo General de la

\\{\{%1 contratlsta deber4 realizar la capacitacion con personal-idéneo al personal adscrlto a

cgéla area mvolucrada enila operacuSn del software.
11. Reallzar acompafiamiento, soporte: técnico. (servnclo postventa), mantemmlento correctivo y
e[volutlvo del SGDEA durante €l tiempo-de ejecucmn y garantia.

12. |rl|tegrac10n del equipo de trabajo: Cuando para la ejecucmn del -contrato se requiera la
conformacnén de un equipo de trabajo, se debera priorizar la contratacién de personas
naturales con discapacidad.

13. El contratlsta debera mantener los precios presentados en su, propuesta econémica una
vez celebrado el contrato y-durante toda la vigencia del contrato.

!'
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14, Elt contratlsta debera realizar los cambjos -en el servicio prestado cuando estos no se
encuentren acorde a lo establecido ‘en las Normas Técnicas Colombianas, en los estudios
pl‘eVIOS pliego de condiciories, propuesta y no corresponda alas muestras presentadas

15. EI contratlsta debera garantizar los estandares de calidad, eficacia, efectividad y eficiencia
estaré a cargo del contratista durante el térmlno de ejecucioh del contrato.

16. El contratlsta debera atender. los requerimientos e mstruccmnes que le sean efectuados por
el superwsor desngnado para el efecto, para él cabal cumplimiento del objeto contractual.

17. El contratlsta debera informar .al contratante por intermedio del supervisor contractual de
cualqmer sﬂuacnén ‘que altere o pueda alterar la deblda ejecucmn del contrato.

I

18. El contratlsta debera presentar las pélizas de:-conformidad a lo establecldo -en losigstudios

prewos e mwtamén publica del presente’ proceso \ s

19. Las demas inherentes .al contrato para su ejecucion en debida form@/;;f"comoﬁgs\
contemdas en los_estudios. prevnos y propuesta ‘econémica y que no hayan sudo mclu:das
7 en Io numeralesa terlores e : I

™ N
El contrato tendré un plazo de ejecucion hasta el TREINTA YaUNO (31) DE \IS'ICIEMBRE DEL

2026. prewo cumpllmlento de los requisitos legales establecndo§ er?é‘i‘\a\rticuylo 23‘\3e la Ley 1150 -

de 2007

5

“DE |

PAQUETES

~2.3.2.02.02.008. 2024680010062 5301075 83131 201
SOFTWARE R, Xa \o
STO - e N Ny
.| TRESCIENTOS WIELONES:DE PESOS MCTE ($300.000.000).
B e NS
FUNCIONAMIENTO NN, | [NVERSION [ X

TMPLEMENTACION DE UN SISTEMA MAESTROINTTEGRADO DE
INFORMACION, GESTION TERRITORIAL Y TOMA DE DECISIONES EN EL
' MUNICIPIO DE BUCARAMANGA.

- 2024680010062

Territorio.seguro que genera.valor

e P o

/respecﬁ\xl\c> proceso de contratacién, se-anéxan al presente requenmlento los documentos que
Qlwen como.soporte o complemente lo aqui contemplado asi:
Ny o . ;lcha técnlca de requ:s:tos

Para\ rocedery con>los respectivos eStUdIOS q e hacen parte de“la fase ‘de planeacioén del ‘

NOMBRE. FREDDY ALEXANDER LEON NEIRA

CARGO O PROFESION ASESORPROCESO DE GESTION DE LAS TIC

Nombre: Norman-Felipe-Sarmiento- Salcedo

Re_visé: o Cargo Profesional CPS Secretaria Admlnlstratlva




