
 

 

 

 

 

 

ANEXO No. 02 – MATRIZ DE RIESGOS 
 

 

ANALISIS DE RIESGO Y LA FORMA DE MITIGARLO  

 

 
La ANE, de acuerdo con las disposiciones del artículo 4 de la Ley 1150 de 2007, los artículos 2.2.1.1.1.6.3 

del Decreto 1082 de 2015 y con base en la Metodología para identificar y clasificar los riesgos elaborado 

por Colombia Compra Eficiente, y el documento CONPES 3714 de 2011, procede a tipificar, estimar y 
asignar los riesgos de la presente contratación.  

NOTA: El análisis de riesgo debe hacerse dependiendo del tipo de contrato y deberá validarse por los 

estructuradores del proceso. Se podrá consultar el manual para la identificación y cobertura del riesgo en 

los procesos de contratación en el siguiente enlace:  

https://www.colombiacompra.gov.co/sites/cce_public/files/cce_documents/cce_manual_cobertura_riesgo

.pdf 

Se recomienda realizar una correcta valoración del riesgo en función del objeto de cada contrato y sus 

obligaciones específicas, así como el impacto de su materialización y la forma de mitigar el riesgo para 

ambas partes. 

 

 

 

 

 

 

 

 

 

 

 

https://www.colombiacompra.gov.co/sites/cce_public/files/cce_documents/cce_manual_cobertura_riesgo.pdf
https://www.colombiacompra.gov.co/sites/cce_public/files/cce_documents/cce_manual_cobertura_riesgo.pdf


 

 

 

N
o

. 

C
la

se
 

F
u

en
te

 

E
ta

p
a 

T
ip

o
 

D
es

cr
ip

ci
ó

n
 (

q
u

é 
p

u
ed

e 
p

as
ar

 y
 

có
m

o
 p

u
ed

e 
o

cu
rr

ir
) 

Consecuencia de la 
ocurrencia del evento 

P
ro

b
ab

ili
d

ad
 

Im
p

ac
to

 

V
al

o
ra

ci
ó

n
 d

el
 r

ie
sg

o
 

C
at

eg
o

rí
a 

¿
A

 q
u

ié
n

 s
e 

le
 a

si
g

n
a?

 

Tratamiento / controles a ser 
implementados 

Im
p

ac
to

 
d

es
p

u
és

 d
el

 

tr
at

am
ie

n
to

 

¿
A

fe
ct

a 
la

 e
je

cu
ci

ó
n

 d
el

 c
o

n
tr

at
o

?
 

P
er

so
n

a 
re

sp
o

n
sa

b
le

 p
o

r 

im
p

le
m

en
ta

r 
el

 t
ra

ta
m

ie
n

to
 

Fecha en que se 
inicia el 

tratamiento 

Fecha 
estimada en 

que se 
completa el 
tratamiento 

M
o

n
it

o
re

o
 y

 
re

vi
si

ó
n

 

P
ro

b
ab

ili
d

ad
 

Im
p

ac
to

 

V
al

o
ra

ci
ó

n
 

C
at

eg
o

rí
a 

¿
C

ó
m

o
 s

e 

re
al

iz
a 

el
 

m
o

n
it

o
re

o
?

 

P
er

io
d

ic
id

ad
 

¿
cu

án
d

o
?

 

1 

G
en

er
al

 

E
xt

er
na

 

E
je

cu
ci

ón
 d

el
 c

on
tr

at
o 

O
pe

ra
ci

on
al

 / 
Lo

gí
st

ic
o 

Retraso en el transporte de las 
estaciones de monitoreo desde el 

puerto o aeropuerto de ingreso 
hasta la sede de la ANE, debido a 

fenómenos naturales 

Incumplimiento del 
cronograma de entrega, 
afectación en la puesta 
en marcha del sistema, 

sobrecostos por 
almacenaje. 
Retrasos o 

incumplimiento en la 
ejecución del Plan de 

Acción 

3 
- 

P
os

ib
le

 

4 
- 

M
ay

or
 

7 

A
lto

 

C
on

tr
at

is
ta

 

Plan de transporte con rutas 
alternativas; establecimiento del 

cronograma con margen de 
contingencia; trazabilidad del 

transporte 
Seguimiento al transporte de los 
bienes por parte del supervisor. 

2 
- 

Im
pr

ob
ab

le
 

3 
- 

M
od

er
ad

o 

5 

M
ed

io
 

S
í 

C
on

tr
at

is
ta

 / 
S

up
er

vi
so

r 

de
l c

on
tr

at
o 

Inicio de ejecución 
del contrato 

Entrega de 
bienes en 
sede de la 

ANE 

Verificación de 
trazabilidad del 

transporte y reportes 
del contratista 

Semanal durante 
la fase de 
transporte 

2 

G
en

er
al

 

E
xt

er
na

 

E
je

cu
ci

ón
 d

el
 c

on
tr

at
o 

O
pe

ra
ci

on
al

 / 

R
eg

ul
at

or
io

 Demoras en la nacionalización de 
las estaciones de monitoreo por 

inspecciones físicas o 
documentales, cambios 

normativos aduaneros o errores en 
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Riesgo por la falta de pago de 
salarios, prestaciones sociales, 

afiliación y pago de las 
contribuciones al Sistema Integral 

de Seguridad Social –EPS, 
Pensión y ARP-, a que hubiere 

lugar, del personal destinado para 
el cumplimiento del objeto del 
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Fallas en la calidad y correcto 
funcionamiento de los bienes 

suministrados por el proveedor 

Equipo dañado o 
descalibrado al llegar; 

necesidad de 
reemplazo o 

reparación; retraso 
operativo. 
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Inicio de ejecución 
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satisfacción 
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recepción 
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Cambio en los tributos y aranceles 
aplicables y en general cualquier 

evento que modifique las 
condiciones tributarias existentes 
al momento de la presentación de 

la propuesta. 
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Verificar el estado de expedición 
de cualquier acto administrativo 

que modifique los tributos o 
aranceles aplicables al proyecto 
que impliquen gastos adicionales 

para el contratista en más del 
10% 
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Inicio de ejecución 
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Con la 

liquidación del 
contrato 

Verificación la 
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la administración 

Permanente 
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Interrupciones en la ejecución del 
contrato por causas atribuibles al 

contratista 
 

Retraso en la ejecución 
del proyecto y posible 

incumplimiento de 
obligaciones por parte 

del contratista. 
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Estipulación contractual de 

multas y sanciones al 
Contratista. 
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 Elaboración de 
estudios y 

documentos 
previos 
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contrato 

Verificando el 
cumplimiento de las 

obligaciones 
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contrato 
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 Presentación de ofertas 
económicas artificialmente bajas 

en la apertura del sobre 
económico o durante los lances de 
la subasta, que no correspondan a 
las condiciones reales de costos 

Adjudicación a un 
proponente que 

posteriormente no 
pueda cumplir el objeto 

contractual en las 
condiciones 

económicas ofertadas, 

3 4 7 

A
lto

 

E
nt

id
ad

 E
st

at
al

 Solicitud de justificación de precio 
artificialmente bajo conforme al 

artículo 2.2.1.1.2.2.4 del Decreto 
1082 de 2015 antes de continuar 
con la evaluación; verificación de 

la estructura de costos del 
proponente que presente 

2 3 5 

M
ed

io
 

S
í 

E
nt

id
ad

 E
st

at
al

 
Apertura de sobres 

económicos 

Previo al inicio 
del evento de 
subasta y una 
vez terminado 

el mismo 

Revisión de la 
justificación de 

precio en cada caso 
identificado 

Cuando se 
detecte una 
oferta con 
desviación 
significativa 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

N
o

. 

C
la

se
 

F
u

en
te

 

E
ta

p
a 

T
ip

o
 

D
es

cr
ip

ci
ó

n
 (

q
u

é 
p

u
ed

e 
p

as
ar

 y
 

có
m

o
 p

u
ed

e 
o

cu
rr

ir
) 

Consecuencia de la 
ocurrencia del evento 

P
ro

b
ab

ili
d

ad
 

Im
p

ac
to

 

V
al

o
ra

ci
ó

n
 d

el
 r

ie
sg

o
 

C
at

eg
o

rí
a 

¿
A

 q
u

ié
n

 s
e 

le
 a

si
g

n
a?

 

Tratamiento / controles a ser 
implementados 

Im
p

ac
to

 
d

es
p

u
és

 d
el

 

tr
at

am
ie

n
to

 

¿
A

fe
ct

a 
la

 e
je

cu
ci

ó
n

 d
el

 c
o

n
tr

at
o

?
 

P
er

so
n

a 
re

sp
o

n
sa

b
le

 p
o

r 

im
p

le
m

en
ta

r 
el

 t
ra

ta
m

ie
n

to
 

Fecha en que se 
inicia el 

tratamiento 

Fecha 
estimada en 

que se 
completa el 
tratamiento 

M
o

n
it

o
re

o
 y

 
re

vi
si

ó
n

 

P
ro

b
ab

ili
d

ad
 

Im
p

ac
to

 

V
al

o
ra

ci
ó

n
 

C
at

eg
o

rí
a 

¿
C

ó
m

o
 s

e 

re
al

iz
a 

el
 

m
o

n
it

o
re

o
?

 

P
er

io
d

ic
id

ad
 

¿
cu

án
d

o
?

 

de fabricación, importación y 
soporte de la solución tecnológica. 

generando 
incumplimiento, 

resciliación del contrato 
o afectación a la 
continuidad de la 

RMER. 

desviaciones significativas 
respecto al promedio del 

mercado. 

15
 

E
sp

ec
ífi

co
 

E
xt

er
no

 

E
je

cu
ci

ón
 

O
pe

ra
ci

on
al

 

Incumplimiento del cronograma de 
entrega de los sensores 

multipropósito, antenas y demás 
elementos de la solución 

tecnológica, por demoras en 
fabricación, importación o cadena 

de suministro de componentes 
electrónicos especializados, o por 

deficiencias del cronograma 
detallado (actividades, hitos, ruta 

crítica) que el contratista debe 
presentar dentro de los cinco (5) 
días hábiles siguientes al acta de 

inicio. 

Retraso en la 
renovación de las 

estaciones de 
monitoreo priorizadas 

4 3 7 

A
lto

 

C
on

tr
at

is
ta

 

Aprobación rigurosa por el 
supervisor del cronograma 

detallado (actividades, 
entregables, responsables, hitos, 
ruta crítica, gestión de riesgos y 

aseguramiento de calidad) dentro 
de los cinco días hábiles 

siguientes al acta de inicio; 
cláusula de multas por 

incumplimiento del cronograma; 
supervisión mensual del avance 
físico; identificación temprana de 
los tiempos de fabricación (lead 
time) de proveedores críticos. 

2 3 5 

M
ed

io
 

S
í 

C
on

tr
at

is
ta

 / 
E

nt
id

ad
 E

st
at

al
 

(s
up

er
vi

si
ón

) 

Acta de inicio 
Entrega final 

de bienes 

Informes mensuales 
de avance de 

entrega y 
verificación de hitos 

Mensual 

16
 

E
sp

ec
ífi

co
 

E
xt

er
no

 

E
je

cu
ci

ón
 

F
in

an
ci

er
o 

Deficiencias en la calidad, 
fabricación o especificaciones de 
los bienes entregados, detectadas 
durante el período de garantía de 
calidad y correcto funcionamiento 
(tres años posteriores al recibo a 

satisfacción). 

Afectación a la 
continuidad operativa 
de la RMER por fallas 

de los equipos 
entregados; necesidad 

de reposición, 
reparación o reemplazo 

de bienes fuera del 
cronograma original. 

2 3 5 

M
ed

io
 

C
on

tr
at

is
ta

 

Constitución de la garantía de 
calidad y correcto funcionamiento 
de los bienes (20% del valor del 
contrato, vigente por tres años); 

entrega de certificados de 
garantía de fábrica al momento 

del recibo; obligación contractual 
de soporte y mantenimiento 

preventivo y correctivo durante el 
período de garantía; reemplazo 

de bienes defectuosos dentro de 
los treinta (30) días calendario 

siguientes a la solicitud del 
supervisor. 

1 3 4 

B
aj

o 

N
o 

C
on

tr
at

is
ta

 

Recibo a 
satisfacción de los 

bienes 

Vencimiento 
de la garantía 

(3 años) 

Atención de reportes 
de fallas dentro de 

los tiempos 
contractualmente 

establecidos 

Durante el 
período de 

garantía, según 
incidentes 
reportados 
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PROBABILIDAD 
 

 CATEGORÍA VALORACIÓN 

P
R

O
B

A
B

I
L
I
D

A
D

 

RARO (PUEDE OCURIR EXCEPCIONALMENTE) 1 

IMPROBABLE (PUEDE OCURIR OCASIONALMENTE) 2 

POSIBLE (PUEDE OCURIR EN CUALQUIER MOMENTO FUTURO) 3 

PROBABLE (PROBABLEMENTE VA A OCURIR) 4 

CASI CIERTO (OCURRE EN LA MAYORIA DE LAS 

CIRCUNSTACIAS) 
5 

 

IMPACTO DEL RIESGO 

       

IMPACTO 

CALIFICACIÓN 
CUALITATIVA 

Obstruye la 
ejecución del 
contrato de 

manera 
intrascendente 

Dificulta la 
ejecución del 
contrato de 

manera baja. 
Aplicando 

medidas mínimas 

se puede lograr 
el objeto 

contractual. 

  

Afecta la 
ejecución del 
contrato sin 

afectar el 
beneficio para 

las partes 

Obstruye la 
ejecución del 

contrato 

sustancialmente 
pero aun así 

permite la ejecución 

del objeto 
contractual 

Perturba la 
ejecución del 
contrato de 

manera grave 
imposibilitando 
la consecución 

del objeto 
contractual 

CALIFICACIÓN MONETARIA 

Los 
sobrecostos no 

representan 
más del uno 
por ciento 

(1%) del valor 
del contrato  

Los sobrecostos 
no representan 

más del cinco por 
ciento (5%) del 

valor del 

contrato. 

Genera un 
impacto 

sobre el valor 
del contrato 

entre el cinco 

(5%) y el 
quince por 

ciento (15%)  

Incrementa el valor 
del contrato entre el 

quince por ciento 
(15%) y el treinta 

(30%) y 

Impacto sobre 
el valor del 

contrato más 
del treinta por 
ciento (30%). 

CATEGORIA VALORACIÓN Insignificante Menor Moderado  Mayor Catastrófico  

1 2 3 4 5 

 

VALORACIÓN DEL RIESGO 

         

IMPACTO 

CALIFICACIÓN CUALITATIVA 

Obstruye la 

ejecución del 

contrato de 

manera 

intrascendente. 

Dificulta la ejecución 

del contrato de manera 

baja. Aplicando 

medidas mínimas se 

puede lograr el objeto 

contractual. 

Afecta la 

ejecución del 

contrato sin 

afectar el 

beneficio ara 

las partes  

Obstruye la 

ejecución del 

contrato 

sustancialmente 

pero aun así 

permite la 

ejecución del 

objeto 

contractual. 

Perturba la 

ejecución del 

contrato de 

manera grave 

imposibilitando 

la consecución 

del objeto 

contractual. 
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CALIFICACIÓN MONETARIA 

Los sobrecostos 

no representan 

más del uno por 

ciento (1%) del 

valor del contrato.  

Los sobrecostos no 

representan más del 

cinco por ciento (5%) 

del valor del contrato  

Genera un 

impacto sobre 

el valor del 

contrato entre 

el cinco (5%) y 

el quince por 

ciento (15%)   

Incrementa el 

valor del contrato 

entre el quince 

por ciento (15%) 

y el treinta (30%) 

y  

Impacto sobre el 

valor del 

contrato más de 

treinta por ciento 

(30%). 

CATEGORIA VALORACIÓN Insignificante Menor Moderado  Mayor Catastrófico  

1 2 3 4 5 

Raro (puede ocurrir 

excepcionalmente) 
1 2 3 4 5 6 

Improbable (puede 

ocurrir 

ocasionalmente) 

2 3 4 5 6 7 

Posible (puede 

ocurrir en cualquier 

momento futuro) 

3 4 5 6 7 8 

Probable 

(Probablemente va a 

ocurrir) 

4 5 6 7 8 9 

Casi cierto (ocurre en 

la mayoría de las 

circunstancias) 

5 6 7 8 9 10 

  

 

 
 

      

  

CATEGORÍA DEL RIESGO 

 

Valoración 

del Riesgo 
Categoría  

8, 9 y 10 
Riesgo 

Extremo 

6 y 7  
Riesgo 
Alto 

5 
Riesgo 
Medio 

2,3 y 4 
Riesgo 

Bajo 
    

 


