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INTRODUCCION

En cumplimiento de lo dispuesto en el Decreto 1082 de 2015, articulo 2.2.1.1.1.6.1.,” Deber de
analisis de las Entidades Estatales. La Entidad Estatal debe hacer, durante la etapa de planeacion,
el analisis necesario para conocer el sector relativo al objeto del Proceso de Contratacion desde la
perspectiva legal, comercial, financiera, organizacional, técnica, y de analisis de Riesgo. La Entidad
Estatal debe dejar constancia de este analisis en los Documentos del Proceso”.

Bajo este contexto la Secretaria de Educacion del Distrito realiza el presente analisis del sector, el
cual tiene como propdsito obtener informacién referente a la adquisicion de bienes y servicios
conexos, que permita aportar para la construccién de las caracteristicas del presente proceso,
realizando un analisis de la oferta y demanda del mercado, que permita estructurar el proceso de
seleccion con bases sdlidas de acuerdo con las caracteristicas de cada mercado, permitiendo:

. Conocer las caracteristicas fundamentales del sector econdmico que conforma el
segmento del mercado que cuenta con la capacidad de suplir la presente necesidad de
contratacion por parte de la SED.

. Determinar las variables financieras y técnicas que sirvan de base para estructurar el
proceso de seleccion, garantizando la pluralidad de oferentes y su seleccidn objetiva.

. Establecer los precios de referencia y el presupuesto de los bienes a contratar,
sustentados en el analisis efectuado de los precios suministrados por parte del mercado.

. Definir las condiciones y los requerimientos técnicos del bien o servicio a contratar, asi
como los aspectos juridicos, financieros y demas criterios necesarios que sirvan de base
para la elaboracion de los documentos previos del proceso contractual.

. Establecer y justificar el valor que se estimara para el proceso de contratacion y la forma
de pago que tendra el mismo.
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DEFINICIONES

Para los fines de este proceso de contratacidon, a menos que expresamente se estipule de otra
manera, los términos deben entenderse de acuerdo con la definicion contenida en el articulo
2.2.1.1.1.3.1 del Decreto 1082 de 2015 y el Anexo 1 - Definiciones. Los términos no definidos deben
comprenderse de conformidad con su significado natural y obvio.

De igual forma, el articulo 29 del Codigo Civil establece: “Las palabras técnicas de toda ciencia o
arte se tomaran en el sentido que les den los que profesan la misma ciencia o arte; a menos que
aparezca claramente que se han formado en sentido diverso.”, o que conlleva a que se definan
palabras que corresponden a modismos, es decir, una expresion que se usa dentro del ambito
informal, cuyo significado no puede ser deducido a partir de las palabras que lo componen, sino que,
es necesario conocer cual es su significado, aunque a veces se puede deducir.
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ANALISIS ESTRATEGICO Y SERCTORIAL

1. CONDICIONES MACROECONOMICAS QUE AFECTAN EL SECTOR

La Secretaria de Educacion del Distrito realiza a continuacion un analisis de los aspectos generales
del sector, considerando diferentes variables que pueden afectar la celebracion del contrato y un
panorama general del sector que pretende abordar la entidad.

ASPECTOS GENERALES DEL SECTOR:

La Secretaria de Educacion del Distrito relaciona a continuacion los aspectos generales del sector
objeto del presente estudio, con el fin de contextualizar el entorno econémico en el que se desarrollan
los bienes y servicios que satisfacen la necesidad; ademas, con el fin de identificar las principales
caracteristicas del mercado, permitiendo contar con elementos objetivos que soporten la planeacion
del proceso de contratacion y la toma de decisiones asociadas.

El sector de Tecnologias de la Informacion y las Comunicaciones (TIC), particularmente el
relacionado con seguridad de la informacion y servicios de ciberseguridad, presenta un crecimiento
sostenido tanto a nivel global como nacional, impulsado por la transformacion digital, el incremento
de amenazas cibernéticas y la adopcioén de servicios en la nube.

En Colombia, el sector TIC ha sido promovido por politicas publicas lideradas por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones, evidenciando un aumento en la inversion en
infraestructura tecnoldgica, servicios digitales y ciberseguridad, especialmente en entidades
publicas. Segun reportes del MinTIC y del DANE, el sector TIC ha mantenido una tendencia de
crecimiento anual superior al promedio de la economia nacional, con un incremento significativo en
la demanda de soluciones de seguridad perimetral, protecciéon de datos y monitoreo.

COMPORTAMIENTO Y EVOLUCION DEL SECTOR 2020-2024

e Tendencias principales
o Crecimiento del uso de servicios cloud (laaS, PaaS, SaaS)
o Incremento de ataques cibernéticos (ransomware, phishing, supply chain)
o Mayor adopcion de modelos Zero Trust y seguridad perimetral avanzada
o Expansion del trabajo remoto y entornos hibridos

e Evolucién del mercado TIC en Colombia (2020 — 2025

Afio Valor agregado del sector | Crecimiento :fr;'lgpigﬁg:a':
TIC (COP billones) anual (%) (%)
0
2020
DANE EAS $38.2 -2.1% ~3.8%
2021
DANE EAS $40.4 5.8% 3.9%
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https://www.dane.gov.co/index.php/en/statistics-by-topic-1/services/encuesta-anual-de-servicios-eas
https://www.dane.gov.co/index.php/en/statistics-by-topic-1/services/encuesta-anual-de-servicios-eas

. Participacion en
~ Valor agregado del sector | Crecimiento !
Afo TIC (COP billones) anual (%) z’I/D)PIB nacional
2022
Portafolio - CSTIC $43.3 7.2% 3.72%
DANE
2023 0 ~ 0
Forbes Colombia $45.2 4.5% 3.65%
2024 o o
Portafolio / Tecnogus $55.1 5.3% 3.55%
2025
Portafolio - CSTIC $58.1 5.5% 3.47%
DANE

Fuente: relacionadas en cada afio

Nota: Los valores de 2025 corresponden a proyecciones oficiales o datos preliminares reportados
por MinTIC y DANE al cierre del ejercicio fiscal. El crecimiento se mide como variacion porcentual
real del valor agregado del sector TIC respecto del afio anterior, a precios constantes.

e Mercado global de ciberseguridad — Tendencias por segmento (2024)

Unidad de medicion: miles de millones de délares USD (MM USD)

Segmento \zlg;(;r(znineMmUeerz;do global :?:;e‘iia::i%iento anual Principales impulsores

Infraestructura $48,200 8.2% ﬁijrr::gttr?Jctu?g criﬁct::lques °
Cloud Security $41,500 18.5% lI;/Irigl;arc:ift?emasiva a servicios
506 Honftoreo 832,800 12.4% rocpuesia ancidentes.

Fuente: ENISA (European Union Agency For Cybersecurity, informes de ciberseguridad)

ENISA: Agencia de la Unién Europea para la Ciberseguridad Europa. Es el organismo de la Unién Europea encargado de
garantizar un alto nivel de ciberseguridad en todos los estados miembros.

FACTORES QUE IMPACTAN EL SECTOR
o Factores econémicos
o Alta dependencia de tecnologia importada
o Sensibilidad a la TRM (USD/COP)
o Incremento en costos de licencias y suscripciones
e Factores tecnolégicos
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https://www.portafolio.co/tecnologia/con-freno-de-mano-pese-a-su-crecimiento-el-sector-tic-pierde-participacion-en-la-economia-nacional-490917
https://www.portafolio.co/tecnologia/con-freno-de-mano-pese-a-su-crecimiento-el-sector-tic-pierde-participacion-en-la-economia-nacional-490917
https://forbes.co/tecnologia/el-software-colombiano-alcanza-us1-800-millones-en-exportaciones-y-enfrenta-brecha-de-83-000-talentos
https://www.portafolio.co/tecnologia/con-freno-de-mano-pese-a-su-crecimiento-el-sector-tic-pierde-participacion-en-la-economia-nacional-490917
https://www.tecnogus.com.co/coordinacion-digital-colombia-reto-empresarial-tecnologia/
https://www.portafolio.co/tecnologia/con-freno-de-mano-pese-a-su-crecimiento-el-sector-tic-pierde-participacion-en-la-economia-nacional-490917
https://www.portafolio.co/tecnologia/con-freno-de-mano-pese-a-su-crecimiento-el-sector-tic-pierde-participacion-en-la-economia-nacional-490917
https://www.enisa.europa.eu/topics/cyber-threats/threat-landscape

o Evolucién constante de amenazas

o Necesidad de actualizacién permanente
o Dependencia de fabricantes internacionales

e Factores politicos y regulatorios

o Fortalecimiento de politicas de seguridad digital
o Exigencias de cumplimiento normativo (proteccion de datos, seguridad)
o Impulso a la transformacion digital del Estado

e Factores ambientales y globales

o Crisis en cadenas de suministro (chips, hardware)
o Incremento en costos logisticos internacionales

o Dependencia de mercados globales
AFECTACIONES RECIENTES DEL SECTOR

El sector TIC ha sido impactado por:

Periodo de
Factor_d’e mayor Fuente_ (fec_lja de Afectacion especifica al sector TIC
afectacion . publicacion)
impacto
Pandemia COVID- OMS, DANE (reportes Aceleracion de la digitalizacién; contraccion
2020 — 2022 ’ P inicial del sector (-2.1% en 2020) seguida de
19 2020-2022) o
recuperacion acelerada
. Bancc_) Mundial, SIA Escasez global de chips; afectacion en
Crisis de 2021 - 2023 (Semiconductor Industry disponibilidad y tiempos de entrega de equipos
semiconductores Association) — reportes de red v sequridad
2021-2023 yseq
Conflictos 2022 — ENISA Threat Landscape Incremento de ataques upernehcos
geopoliticos . patrocinados por estados; aumento de costos
. . presente 2024 (septiembre 2024) o "
(Rusia-Ucrania) logisticos y energéticos
Tensiones Observatorio de El 72% de los productos informaticos,
arancelarias 2025 - Innovacion Empresarial — electrénicos y 6pticos importados por Colombia
EE.UU. — China presente Universidad del Rosario provienen de China; riesgo de aumento de
T (noviembre 2025) costos y desabastecimiento

. Crisis logistica en Estrecho de Ormuz (11% del
Conflicto en Febrero 2026 Egl'osrﬁbggffe‘ciﬂq";fg% comercio maritimo global); caida del 18% en
Medio Oriente — presente - capacidad de carga aérea; sobrecostos en

Electrénico (marzo 2026) .
fletes y tiempos de entrega

Incremento de 4,875 incidentes verificados (julio 2024 — junio
ataques a 2024 — 2025 ENISA Threat Landscape 2025); sector mas atacado: administracion
infraestructuras 2025 (octubre 2025) publica (38.2%); aumento de ataques a cadena
criticas de suministro (Supply Chain)

Periodo de analisis: 2020 — primer semestre de 2026

Fuente: ENISA Threat Landscape 2025
Tensiones geopoliticas 2025-2026
Tensiones arancelarias EE.UU. - China (2025-2026)

Cuenta Satélite de las Tecnologias de la Informacién y las Comunicaciones (CSTIC) 2023-2025pr
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https://www.enisa.europa.eu/publications/enisa-threat-landscape-2025
https://ccce.org.co/noticias/guerra-en-oriente-medio-lo-que-el-conflicto-entre-estados-unidos-israel-e-iran-significa-para-el-comercio-electronico-global-y-colombiano/
https://ilacs.swust.edu.cn/_t258/2025/1201/c6154a228378/page.htm
https://www.portafolio.co/tecnologia/con-freno-de-mano-pese-a-su-crecimiento-el-sector-tic-pierde-participacion-en-la-economia-nacional-490917

ANALISIS DEL COMPORTAMIENTO DEL MERCADO

e Oferta
o Alta presencia de integradores certificados
o Mercado competitivo pero especializado
o Dependencia de fabricantes globales

e Demanda
o Crecimiento sostenido en sector publico
o Alta demanda de soluciones de seguridad
o Necesidad de continuidad operativa

FORMACION DE PRECIOS EN EL SECTOR

Los precios en el sector se determinan principalmente por:
e Costos de licenciamiento (modelo suscripcion)
e Tipo de cambio (TRM)
e Costos logisticos e importacion
¢ Nivel de especializacion del servicio
e Soporte y mantenimiento

En este contexto, la entidad realizé analisis de mercado y ejercicios de estimacion presupuestal para
establecer valores razonables y acordes con la dinamica actual del sector TIC.

El sector TIC presenta un crecimiento sostenido impulsado por la transformacion digital y el aumento
de amenazas cibernéticas, evidenciando una alta demanda de soluciones de seguridad de la
informacion. De acuerdo con cifras oficiales, este sector ha mantenido una evolucién positiva: las
exportaciones de la industria digital colombiana alcanzaron los us
2.217 millones en 2024, con un crecimiento acumulado del 35744,25 billones de pesos en 2024 con
6.805 empresas activas, consolidando al sector como un motor clave de la economia digital.

No obstante, el crecimiento del sector se encuentra influenciado por factores como la tasa de cambio,
los costos logisticos y la dependencia de proveedores internacionales. La importacion de bienes TIC
presentd una contraccion del 21,3% en 2023 debido a la depreciacion del peso colombiano frente al
dolar estadounidense y las presiones inflacionarias locales [Business Monitor International (BMI),
citado por la International Trade Administration (ITA)]2. En este contexto, la estructuracién del
proceso contractual se realiza considerando las dinamicas del mercado y la necesidad de garantizar
bienes y servicios tecnoldgicos seguros, eficientes y sostenibles, alineados con los lineamientos
establecidos por el MinTIC en su marco estratégico de conectividad y transformacion digital
[MinTIC3.

! https://www.acis.org.co/blog/noticias-2/mas-herramientas-o-mas-caos-por-que-la-coordinacion-es-el-nuevo-reto-digital-en-

colombia-7230
2

https://www.trade.gov/country-commercial-guides/colombia-information-and-communication-technology-
ict#:~:text=The%20Colombian%20Government%20has%20been,identified%20as%20ideal%20for%20development.

3 https://www.mintic.gov.co/portal/inicio/Ministerio/Acerca-del-MinTIC/118044:Marco-Estrategico
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1.1. ENTORNO MACROECONOMICO

La Entidad analizé las principales variables macroeconémicas que pueden impactar el desarrollo del
presente proceso contractual, identificando los indicadores relevantes que podrian incidir en la
ejecucion y en el equilibrio econémico del contrato, segun se detalla a continuacion:

Tabla 1 Indicadores macroecondémicos

¢(AFECTA LA
EJECUCION
INDICADOR DEL EXPLICACION
CONTRATO?
(SI/NO)
El PIB de Colombia presentd un crecimiento de 1,7% en 2024. Para 2025 el FMI
proyecta un crecimiento de 2,6%, y para 2026 del 3,0% [segun informe de perspectivas
PIB . econdmicas]. Un mayor crecimiento impulsa la inversion publica en tecnologia; una

desaceleracién puede restringir los presupuestos asignados a infraestructura
TIC. Comparativo afio a afio: 2023: 0,6% — 2024: 1,7% — 2025p: 2,6% — 2026p: 3,0%
(Banco de la Republica, Informe de Politica Monetaria).
Fuente: DANE y The Rio Times (ISE enero 2026)

La inflacién anual observé una tendencia decreciente durante el periodo 2023-
2025: 13,12% en 2023 — 5,20% en 2024 — 5,1% en 2025 (Banco de la Republica,
Informe de Politica Monetaria, enero 2026). Sin embargo, las perspectivas para 2026
sefialan un nuevo repunte, con una proyeccion de 6,3% para diciembre de 2026,

INFLACION SI impulsada principalmente por el significativo aumento del salario minimo y el dinamismo

del consumo publico y privado (Banco de la Republica, Informe de Politica Monetaria,
enero 2026). Este comportamiento esperado impacta los costos de servicios, licencias y

operacion tecnoldgica, en linea con los analisis prospectivos del FMI y el Banco de la

Republica..
Fuentes: Banco de la Republica - Informe de Politica Monetaria

El indice de Precios al Consumidor (IPC) incide directamente en la actualizacién de
precios contractuales, especialmente en servicios recurrentes como soporte técnico,
IPC Sl mantenimiento y licenciamiento. Fuente: DANE (Departamento Administrativo Nacional
de Estadistica) - Boletin Técnico del IPC.

NACIONAL Fuente: DANE - Boletin Técnico IPC

El componente de Tecnologia de la Informacién y Comunicaciones (TIC) del IPC

presentd variaciones en 2024-2025 que, aunque menores frente a otros sectores como

IPC POR S| Educacién (10,62%) o Alojamiento (6,96%), influyen en los costos de servicios TIC y
SECTORES telecomunicaciones. Fuente: DANE, calculos propios con base en la variacion anual del

IPC por divisiones de gasto.
Fuente: DANE - IPC por divisiones de gasto

Las tasas de interés del Banco de la Republica afectan el costo del financiamiento de

TASA DE proveedores, incidiendo en los precios ofertados. Trayectoria: 2023 (13,25%) — 2024

INTERES Si (9,75%) — 2025-2026 (reduccién gradual hacia niveles de normalizacion del 5-6% en

2026). Fuente: Banco de la Republica, Informe de Politica Monetaria.
Fuente: Banco de la Republica - Tasa de Interés
Variable critica. La mayoria de las soluciones TIC (licenciamiento Fortinet, hardware
especializado) se cotizan en dodlares estadounidenses. La TRM present6 una
disminucion: 2025 promedio ~4.200 —» 2026mayo03.723,33

TRM S| (evolucién: 3'8392";% —3.723,33 en may/2026, una revaluacion del 3,02%). Esta

tendencia a la baja favorece la contrataciéon en pesos, reduciendo el impacto del
componente importado.
Fuente: Superfinanciera - TRM / Banco de la Republica - TRM histérica
Incrementos anuales del Salario Minimo Mensual Legal Vigente:
2024: 1.300.000(121.423.500 (9,5%) — 2026: $1.550.000 (8,9%) (Decreto Presidencial).
SMMLV Sl Afecta costos de mano de obra especializada requerida para soporte, operacién e
ingenieria de las soluciones contratadas.
Fuente: Decreto 1469 de 2025 / Holland & Knight (suspension)
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(AFECTA LA

EJECUCION )
INDICADOR DEL EXPLICACION
CONTRATO?
(SI/NO)
No afecta directamente la ejecucion del contrato, dado que el sector TIC presenta alta
TASA DE demanda de talento especializado y déficit de mano de obra calificada. El impacto
DESEMPLEO NO indirecto es marginal en la disponibilidad de personal técnico calificado. Fuente: DANE -
Gran Encuesta Integrada de Hogares (GEIH).
Fuente: DANE - GEIH (Gran Encuesta Integrada de Hogares)
INDICE DE El ISE refleja la evolucion mensual de la actividad real de la economia. Una
SWGUIMIENTO . . . : L : R,
desaceleracion en el ISE puede impactar la disponibilidad de inversion publica en
A LA Sl o . . - ;
ECONOMIA - proyectos tecnologicos. Fuen.te. DANE - Indl'ca.dor de Segwmlentp a la Economia.
ISE Fuente: DANE - Indicador de Seguimiento a la Economia (ISE)
n El IPP mide la variacién en los precios de los bienes antes de llegar al consumidor final.
INDICE DE ) . P
Impacta directamente los costos de hardware, equipos de red y tecnologia importada que
PRECIOS DEL . . SO - .
Sl forman parte del objeto contractual. Fuente: DANE - Boletin Técnico del Indice de Precios
PRODUCTOR -
IPP del Productor.

Fuente: DANE - indice de Precios del Productor (IPP)

Balanza Comercial

La Secretaria de Educacion del Distrito presenta a continuacion el andlisis de la balanza comercial
del sector, con el fin de identificar el comportamiento de las importaciones y exportaciones
relacionadas con el objeto del presente estudio, establecer el grado de dependencia del mercado
nacional frente a la oferta externa y contar con elementos objetivos que permitan evaluar la
disponibilidad de bienes y servicios en el mercado, asi como su incidencia en la estructuracion del
proceso de contratacion.

Tabla 2 Indicadores de comercio internacional

(AFECTA LA
EJECUCION DEL
CONTRATO?
(SINO)

INDICADOR EXPLICACION

Los equipos tecnoldgicos (hardware, firewalls, networking) generalmente tienen
aranceles reducidos o exentos en Colombia debido a acuerdos comerciales; sin
ARANCELES Sl embargo, cualquier modificacion arancelaria impacta directamente el costo final
de adquisicién. En servicios cloud no aplica arancel (N/A para ese componente).

Fuente: MinTIC y DIAN

Alta dependencia de importaciones en el sector TIC (equipos, licencias). Como se
ilustra en la grafica, las importaciones colombianas presentaron una tendencia
creciente entre 2025 y 2026. En 2025, el valor promedio mensual se situd
entre US5.300yUS5.800 millones, con una participacion de las manufacturas

INTERNACIONAL IMPORTACIONES SI

tecnoldgicas del 74%. Para 2026, se proyecta un promedio mensual de US$5.900
millones (+9,7%), con una participacion de manufacturas del 77,7%. Este

crecimiento refleja la creciente demanda de soluciones TIC en Colombia, pero
también implica mayor exposiciéon a riesgos cambiarios, logisticos y de

disponibilidad, los cuales deben ser gestionados contractualmente.

Fuente: DANE y calculos propios de la SED con base en estadisticas oficiales.

Las exportaciones no inciden directamente en la ejecucion del contrato, dado que
EXPORTACIONES NO el proceso corresponde a adquisicion interna. Su efecto es indirecto en la

economia general, por lo cual se considera N/A para efectos contractuales.
Fuente: FedeSOFT y DANE
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A continuacion, se presenta la evolucion de las importaciones colombianas entre 2025 y 2026, con
énfasis en la participacion de las manufacturas del sector tecnoldgico. Esta informacion se enmarca
en el analisis microeconémico del sector TIC, dado que refleja condiciones especificas del
mercado de bienes tecnoldgicos que afectan directamente la disponibilidad, los costos y los tiempos
de entrega de los equipos objeto del contrato (firewalls, switches, puntos de acceso, etc.).

GRAFICA — TENDENCIA REAL (2025 vs 2026
IMPORTACIONES COLOMBIA (USD)

2825 (= US$5.3B - 5.8B mensual promedio)
2026 (= US$5.9B mensual +9,7%)
PARTICIPACION MANUFACTURAS (TECNDLOGfA)

2025 (= 74%)
2026 (= 77,7%)

Fuente: DANE Importaciones - Enero 2026 y Microdatos DANE

Participacion del sector en la economia del pais

En materia de crecimiento econdmico, el Fondo Monetario Internacional (FMI)* proyecta que el
crecimiento mundial se desacelere hasta el 3,1% en 2026 y el 3,2% en 2027. Para 2026 se proyecta
un leve aumento de la inflacién general, que volveria a descender en 2027. Se prevé que la
desaceleracion del crecimiento y el aumento de la inflacion sean especialmente pronunciados en
las economias de mercados emergentes y en desarrollo.

Los riesgos desfavorables dominan las perspectivas. Un conflicto mas prolongado o mas amplio, el
agravamiento de la fragmentacion geopolitica, un reajuste de las expectativas acerca de la
productividad impulsada por la inteligencia artificial o nuevas tensiones comerciales podrian debilitar
notablemente el crecimiento y desestabilizar los mercados financieros. El elevado nivel de deuda
publica y la pérdida de credibilidad institucional acenttan las vulnerabilidades. Pero la actividad
econdmica podria repuntar si el aumento de la productividad gracias a la inteligencia artificial se
materializa mas pronto o si las tensiones comerciales se reducen de forma sostenida.

PERSPECTIVAS DE LA ECONOMIA MUNDIAL, ABRIL DE 2026

PROYECCIONES DE CRECIMIENTO
POR REGION

(CRECIMIENTO DEL PIB REAL, V. CION PORCENTUAL)
ORIENTE MEDIO
Y ASIA CENTRAL

ZONA DEL EURO EMED ASIA
ESTADOS UNIDOS

6
21 23 2.1 Haa J gL

AFRICA SUBSAH. ANA
AMERICA LATINA 45 43 44

Y EL CARIBE

24 23 27

IMF.org/pubs . i
Fuente:

4 https://www.imf.org/es/publications/weo/issues/2026/04/14/world-economic-outlook-april-2026
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1.2 ENTORNO MICROECONOMICO

Aspectos generales del Microsector:

En este apartado, la Secretaria de Educacién del Distrito analiza las condiciones econémicas del
microsector objeto de estudio, abordando su participacion en la economia del pais, su desempefio y
tendencias de crecimiento o decrecimiento, asi como la oferta de empleo y los perfiles requeridos,
como insumo para la caracterizacion del mercado y la estructuracion del proceso de seleccion.

El sector de Tecnologias de la Informacién y las Comunicaciones (TIC), incluyendo los servicios de
ciberseguridad, se ha consolidado como un componente estratégico dentro de la economia
colombiana, con una participacion creciente en el Producto Interno Bruto (PIB) y un impacto
transversal en otros sectores productivos.

(i) Desemperio del sector

El desempefio del sector TIC ha sido superior al promedio de la economia nacional, incluso en
contextos de desaceleracion economica. Segun reportes del DANE y analisis sectoriales de
Colombia Compra Eficiente:

e Se ha mantenido un crecimiento sostenido en servicios digitales
e Haincrementado la demanda de soluciones de ciberseguridad
e Presenta resiliencia frente a crisis econdmicas

(i) Tendencia de crecimiento o decrecimiento
La tendencia del sector es claramente creciente, impulsada por:

Transformacion digital del Estado
Incremento de amenazas cibernéticas
Adopcioén de servicios en la nube
Expansién del comercio electrénico

La grafica presentada a continuacion se construye con base en la informacion estadistica oficial
recopilada por el Departamento Administrativo Nacional de Estadistica (DANE) a través de dos de
sus investigaciones anuales mas relevantes: la Encuesta Anual de Comercio (EAC) y la Encuesta
Anual Manufacturera (EAM). Estos instrumentos tienen como objetivo generar indicadores
estructurales que permiten caracterizar el tejido empresarial colombiano en los sectores de comercio
e industria manufacturera, respectivamente. Para el afo de referencia 2018, estas encuestas
indagaron, entre otros aspectos, sobre la penetracién y uso de tecnologias de la informacion y las
comunicaciones (TIC) en las empresas. Los datos de la grafica para el sector comercio provienen
de la EAC, mientras que los datos para la industria manufacturera provienen de la EAM. Los
resultados muestran una alta adopcion de tecnologias basicas como el computador e internet, que
supera el 99% en ambos sectores, lo que evidencia su caracter de herramienta esencial para la
operacion empresarial. Sin embargo, se observa una brecha significativa en la adopcion de
herramientas mas avanzadas, como la pagina web, donde el sector comercio reporta un 57,3% frente
al 73,3% de la industria manufacturera.
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Grafico 1. Porcentaje de empresas que utilizaron computador, internet y pagina web
Sector comercio e industria manufacturera

Total nacional

2018

996 996 99,5 99,6
100

80 733
60
%

40

20

Computador Internet Pagina web

MComercio MIndustria manufacturera
Fuente: DANE, EAM y EAC

(iii) Oferta de empleo y especializacién

El sector TIC se caracteriza por una alta demanda de talento especializado, lo cual incide
directamente en los costos de los servicios:
e Perfiles requeridos:
o Ingenieros de sistemas
o Especialistas en ciberseguridad
o Arquitectos de redes
o Analistas SOC

Segun el DANE y el Ministerio de Tecnologias de la Informacion y las Comunicaciones:
e Existe déficit de talento especializado
o Los salarios del sector estan por encima del promedio nacional
e Alta rotacion laboral por demanda del mercado

De conformidad con el Boletin al informe del DANE “Principales indicadores del mercado laboral -
febrero 2026', publicado por el Departamento Administrativo Nacional de Estadistica (DANE) el 30
de marzo de 2026, la poblacién ocupada en el sector de Informacién y Comunicaciones pasé de 351
mil personas en febrero de 2025 a 447 mil personas en febrero de 2026, lo que representa un
incremento de 96 mil personas ocupadas y una contribucion de 0,4 puntos porcentuales a la variacion
total del empleo nacional. La tasa de desocupacion nacional para febrero de 2026 se situ6 en 9,2%.
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Tabla 1. Distribuciéon porcentual, variacion absoluta y contribucién a la variaciéon de la poblacién
ocupada segin rama de actividad
Total nacional

Febrero (2025 - 2026)

Total nacienal

Rama de actividad

Distribucion Variacion Contribucion
Febrero 2025 Febrero 2026

% 2026 absoluta en p.p.

Pablacion ocupada 23.469 24.094 100 624

Actividades profesionales, cientificas, técnicas y servicios administrativos 1.749 1.998 83 250 1.1
Administracion publica y defensa, educacion y atencion de |a salud humana 2850 3.094 128 244 1,0
Actividades artisticas, entretenimiento, recreacion y otras actividades de servicios 1892 2081 &6 188 08
Suministro de electricidad, gas, agua y gesric')n de desechos® 541 691 29 149 0,6
Industrias manufactureras 2579 2716 13 137 06
Informacion y comunicaciones 351 447 19 96 04
Actividades financieras y de seguros 450 475 20 25 01
Actividades inmobiliarias 250 268 11 18 0,1
Alojamiento y servicios de comida 1753 1758 73 5 00
Comercio y reparacion de vehiculos 4096 4101 17,0 5 0,0
Construccion 1693 1.655 69 -38 -0.2
Trarsporte y almacenamiento 1900 1813 15 -86 -04
Agricultura, ganaderia, caza, silvicultura y pesca 3359 2996 124 -363 -1,5

Fuente: DANE
Gremios y Asociaciones que afectan al Sector:
Tabla 3 Gremios asociados al sector
OB o oReMio/ IMPORTANCIA PARA EL PROCESO
Fedesoft Representa la industria de software y servicios Tl en Colombia. Aporta lineamientos del

mercado, tendencias tecnolégicas y capacidades de proveedores nacionales.

ceIT Gremio lider del sector TIC que agrupa empresas de tecnologia y telecomunicaciones.
Provee analisis sectoriales y promueve buenas practicas en contratacion tecnoldgica.

Promueve la transformacion digital en el pais. Aporta estudios y tendencias relevantes para

Colombia Digital o s
estructuracion de proyectos tecnolégicos.

Referente en ciberseguridad y gestién de riesgos digitales en sectores criticos. Aporta

Asobancaria . . . f : -

estandares y buenas practicas aplicables a seguridad de la informacion.
ANDI A través de sus camaras sectoriales TIC, analiza el comportamiento del mercado, costos y
o tendencias econdmicas que impactan procesos contractuales.
ISACA Asociacion internacional que define marcos de referencia en gobierno, riesgo y seguridad de
- la informacién. Relevante para estandares técnicos del proceso.
(ISCY? Organismo internacional de certificacion en ciberseguridad (ej. CISSP). Referente en perfiles

técnicos requeridos en el sector.

Fuente: Relacionadas en el nombre de cada gremio

Marco Regulatorio:

Teniendo en cuenta el objeto contractual a ejecutar, la Secretaria de Educacion del Distrito ha
identificado las normas, protocolos, manuales, procedimientos y demas pardmetros especificos que
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debe tener en cuenta el contratista para el desarrollo y ejecucion de las obligaciones contractuales

establecidas por la entidad:

Tabla 4 Marco regulatorio

NORMA NOMBRE / TEMA

Estatuto General de
Contratacion de la
Administracion Publica

Ley 80 de 1993

Modifica la Ley 80 -
Introduce modalidades de
seleccion (licitacion,
seleccion abreviada,
etc.).

Ley 1150 de 2007

Ley 1474 de 2011
(Estatuto Anticorrupcion)

Refuerza controles en la
contratacion publica

Por la cual se adicionan,
modifican y dictan
disposiciones orientadas
a fortalecer la
contratacion publica en
Colombia, la ley de
infraestructura y se dictan
otras disposiciones.
Establece el régimen de
inhabilidades a quienes
hayan sido condenados
por delitos sexuales
cometidos contra
menores, se crea el
registro de inhabilidades
y se dictan otras
disposiciones.

Ley 1882 de 2018

Ley 1918 de 2018

Por medio del cual se
impulsa el
emprendimiento en
Colombia

Ley 2069 de 2020

Por medio del cual se
adoptan medidas en
materia de transparencia,
prevencion y lucha contra
la corrupcioén y se dictan
otras disposiciones.
Expide el plan nacional
de desarrollo 2018-2022
pacto por Colombia,
pacto por la equidad.

Ley 2195 de 2022

Ley 1955 de 2019

Av. Eldorado No. 66 — 63
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¢POR QUE ESTA RELACIONADO CON EL PROCESO
DE SELECCION?
Establece el marco general de la contratacion estatal,
definiendo los principios de transparencia, economia,
responsabilidad y seleccion objetiva, los cuales deben
orientar la estructuracion del proceso, la elaboracion de los
estudios y documentos previos, asi como la ejecucion
contractual.
Su aplicacion garantiza que el proceso se adelante bajo
criterios de legalidad y proteccién del interés publico.
Complementa la Ley 80, introduciendo modalidades de
seleccion y herramientas que permiten optimizar la
contratacion.
Es fundamental para definir el tipo de proceso contractual,
criterios de evaluaciéon y mecanismos de eficiencia en la
seleccion del contratista.
Incorpora medidas para prevenir actos de corrupcion en la
contratacion estatal.
Obliga a incluir en la estructuracion:

e  |dentificacion y gestion de riesgos
®  Mecanismos de control y supervision
e  Transparencia en todas las etapas del proceso

Fortalece la planeacién contractual, el principio de
seleccion objetiva, lucha contra la corrupcion. y la
adecuada asignacion de riesgos.

Impacta directamente:
e  Estudios previos
®  Andlisis del sector
e  Distribucién de riesgos contractuales

Establece el régimen de inhabilidades para personas
condenadas por delitos sexuales contra menores de edad,
asi como la obligacion de verificacion en el registro
correspondiente. En este sentido, garantiza que el
contratista y su personal no se encuentren incursos en
dichas inhabilidades, lo cual es especialmente relevante
considerando que el proyecto se ejecuta en el sector
educativo.

Promueve la participacion de las micro, pequefas y
medianas empresas (Mipymes) en la contrataciéon publica,
mediante la adopcion de medidas de simplificacion y
criterios diferenciales. En este sentido, favorece la
pluralidad de oferentes y la dinamizacion del mercado en
el proceso contractual, garantizando condiciones que
incentiven la concurrencia y competitividad.

Fortalece los mecanismos de transparencia, prevencion
de la corrupciéon y responsabilidad en la contratacion
publica. En este contexto, establece medidas orientadas a
garantizar la integridad del proceso contractual, la debida
diligencia en la seleccién de contratistas y el cumplimiento
de principios de transparencia y control en la ejecucion del
contrato.

Establece lineamientos de politica publica orientados al
fortalecimiento de la transformacion digital, la conectividad
y la seguridad de la informacién en el sector publico. En
este contexto, respalda la implementacion de soluciones
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NORMA

Ley 2214 de 2022

Ley 19 de 2012

Ley 527 de 1999

Ley 1421 de 1993

Ley 4170 de 2011

Decreto 287 de 2026

Av. Eldorado No. 66 — 63

NOMBRE / TEMA

Por medio de la cual se
reglamenta el articulo
196 de la ley 1955 de

2019, se toman medidas
para fortalecer las
medidas que promueven
el empleo juvenil y se
dictan otras disposiciones
Dictan normas para
suprimir o reformar
regulaciones,
procedimientos y tramites
innecesarios existentes
en la Administracion
Publica.

Define y reglamenta el
acceso y uso de los
mensajes de datos, del
comercio electronico y de
las firmas digitales, y se
establecen las entidades
de certificacion y se
dictan otras disposiciones
Por el cual se dicta el
régimen especial para el
Distrito Capital de
Santafé de Bogota

Crea la Agencia
Nacional de Contratacion
Publica — Colombia
Compra Eficiente.

Regula de forma
especifica las medidas
afirmativas en
contratacion publica
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¢POR QUE ESTA RELACIONADO CON EL PROCESO
DE SELECCION?

tecnolégicas como las contempladas en el objeto

contractual, contribuyendo al mejoramiento de la

infraestructura digital y la protecciéon de los activos de

informacion en entidades del Estado.

Promueve el uso de tecnologias de la informacion y las
comunicaciones en las actuaciones administrativas y
judiciales. En este contexto, respalda la utilizacion de
medios electréonicos para la gestion documental,
comunicaciones y tramites asociados al proceso
contractual, contribuyendo a la eficiencia, trazabilidad y
transparencia en su desarrollo.

Establece medidas de simplificacién, racionalizaciéon y
eliminacién de tramites innecesarios en la gestion publica.
En este contexto, orienta la estructuracion del proceso
contractual bajo principios de eficiencia, economia y
agilidad, promoviendo el uso de medios electronicos y la
reduccién de requisitos formales para facilitar la
participacion de oferentes y la ejecucion del contrato.

Regula el uso de mensajes de datos, el comercio
electronico y las firmas digitales, garantizando la validez
juridica de las actuaciones electrénicas. En este sentido,
soporta la realizacion del proceso contractual a través de
plataformas digitales como SECOP, asi como la gestion
electronica de documentos, comunicaciones y contratos
asociados al proyecto

Establece el marco juridico especial de organizacion,
competencias y funcionamiento del Distrito Capital, dentro
del cual se adelanta la contrataciéon de la Secretaria de
Educacion.

Establece la institucionalidad del sistema de compra
publica a través de Colombia Compra Eficiente.
Obliga a aplicar:

(] Lineamientos técnicos
e  Documentos tipo

®  Buenas practicas en estructuracion y ejecucion
contractual

Este decreto resulta directamente aplicable a la

estructuracion del proceso contractual en la medida en que

introduce lineamientos especificos para la incorporacion
obligatoria de medidas afirmativas e incentivos sociales
dentro de la contratacion publica.

e  Desarrolla el principio de igualdad material (art. 13 de
la Constitucién), permitiendo que la entidad incluya
condiciones diferenciales orientadas a poblaciones
vulnerables sin afectar la seleccién objetiva.

. Habilita la inclusion de criterios sociales en los pliegos
de condiciones, tales como:

o Participacién de personas con discapacidad
o Vinculacién de poblacion vulnerable
o  Promocion de inclusién productiva

e Permite establecer incentivos en la evaluacion de
ofertas, siempre que sean proporcionales, objetivos y
previamente definidos en los estudios previos y
pliegos.

e Obliga a la trazabilidad y reporte en SECOP, lo cual
impacta directamente:

O La estructuracion del proceso (definicion de
criterios)
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NORMA

Decreto 2106 de 2019

Decreto 1082 de 2015
(Decreto Unico del Sector
Planeacién)

Decreto 753 de 2019

Decreto 1860 de 2021

Decreto 680 de 2021

Av. Eldorado No. 66 — 63

NOMBRE / TEMA

Por el cual se dictan
normas para simplificar,
suprimir y reformar
tramites, procesos y
procedimientos
innecesarios existentes
en la administracion
publica

Principal norma
reglamentaria del sistema
de compra publica.

Por medio del cual se
reglamenta la Ley 1918
de 2018 "Por medio de la
cual se establece el
régimen de inhabilidades
a quienes hayan sido
condenados por delitos
sexuales cometidos
contra menores, se crea
el registro de
inhabilidades y se dictan
otras disposiciones
Por el cual se modifica 'y
adiciona el Decreto 1082
de 2015, Unico
Reglamentario del Sector
Administrativo de
Planeacién Nacional, con
el fin reglamentar los
articulos 30, 31, 32,34y
35 de la Ley 2069 de
2020, en lo relativo al
sistema de compras
publicas y se dictan otras
disposiciones
Por el cual se modifica
parcialmente el articulo
2211131 yse
adiciona el articulo
2.2.1.2.4.2.9. al Decreto
1082 de 2015, Unico
Reglamentario del Sector
Administrativo de
Planeacién Nacional, en
relacion con la regla de
origen de servicios en el

PBX: 324 10 00 Fax: 315 34 48

Cadigo postal: 111321

www.educacionbogota.edu.co

Informacion: Linea 195

¢POR QUE ESTA RELACIONADO CON EL PROCESO

DE SELECCION?

O La ejecucion contractual

verificacién de cumplimiento)

. Fortalece la compra publica con enfoque social,

alineando el proceso contractual con politicas

publicas de inclusién, desarrollo econémico y
responsabilidad social del Estado.

(seguimiento vy

Establece medidas para simplificar, suprimir y automatizar
tramites en la administracion publica. En este contexto,
promueve la eficiencia en la gestion contractual, el uso de
medios electronicos y la reduccion de cargas
administrativas para los oferentes, facilitando Ia
participacion y agilizando el desarrollo del proceso.

Es la norma reglamentaria principal del sistema de compra
publica.
Define los lineamientos técnicos obligatorios para:
(] Elaboracion de estudios previos
Analisis del sector
Estructuracion de pliegos
Evaluacion de ofertas

Publicacion en SECOP
Ademas, permite incorporar criterios de inclusion social y
medidas afirmativas dentro del proceso contractual.

Estableciendo los mecanismos para la verificacion de
inhabilidades de personas condenadas por delitos
sexuales contra menores de edad. En este sentido, la
entidad debe garantizar que el contratista y el personal que
intervenga en la ejecucion del contrato no se encuentren
registrados en dicho sistema, lo cual resulta especialmente
relevante dada la naturaleza del sector educativo.

Introduce ajustes al régimen de contratacion estatal,
particularmente en lo relacionado con la estructuracion de
los procesos, analisis del sector y requisitos habilitantes.
En este sentido, orienta a la entidad en la correcta
definicion de condiciones de participacion, criterios de
seleccion y evaluacion de oferentes, garantizando
transparencia, pluralidad y eficiencia en la contratacién de
las soluciones tecnoldgicas requeridas.

Promueve el uso estratégico de la contratacion publica
para la adquisicion de bienes y servicios de tecnologia e
innovacion. En este contexto, orienta a las entidades
estatales a incorporar soluciones tecnoldgicas eficientes y
seguras, como las contempladas en el objeto contractual,
fortaleciendo la transformacion digital y la gestiéon de la
infraestructura tecnolégica institucional.
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NORMA NOMBRE / TEMA

Sistema de Compra
Publica

Por el cual se realiza la
depuracion del Decreto
1082 de 2015, Unico
Reglamentario del Sector
Administrativo de
Planeacién Nacional

Decreto 1042 de 2022

Por medio del cual se
expide el Decreto Unico
del Sector Gestion
Publica en materia de
transparencia, integridad
y medidas anticorrupcién
en las entidades y
organismos del orden
distrital y se dictan otras
disposiciones

Decreto Unico Sectorial
640 de 2025.

Lineamientos para la
implementacion de los
articulos 14, 16y 17 del
decreto distrital 189 de
2020

Directiva 003 de 2021

Por medio del cual se
expide el Decreto Unico
del Sector Mujeres

Decreto 643 de 2025

Por la cual se expide el
Cadigo de Procedimiento
Administrativo y de lo
Contencioso
Administrativo

Decreto 1081 de 2015

Regulacion integral de las
actividades mercantiles,
los comerciantes y los
actos de comercio. Su
objetivo es establecer las
normas legales que rigen
las transacciones
comerciales, contratos,
titulos de crédito y la
creacion de sociedades
para garantizar
transparencia y orden en
el entorno empresarial.
comprende las
disposiciones legales
sustantivas que
determinan
especialmente los
derechos de los
particulares, por razén
del estado de las
personas, de sus bienes,

Cédigo de Comercio

Cadigo Civil

Av. Eldorado No. 66 — 63
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Informacion: Linea 195

¢POR QUE ESTA RELACIONADO CON EL PROCESO
DE SELECCION?

Introduce disposiciones relacionadas con la contratacion
publica, particularmente en lo referente a la estructuracion
de procesos, analisis del sector y uso de herramientas
electronicas. En este sentido, contribuye a fortalecer la
transparencia, eficiencia y trazabilidad en la gestién
contractual, asi como a garantizar la adecuada seleccion
del contratista para la ejecucién del objeto del contrato.

Establece lineamientos para la gestién administrativa y
contractual en las entidades del Distrito Capital, orientados
a garantizar la eficiencia, transparencia y adecuada
ejecucion de los recursos publicos. En este sentido, regula
aspectos relacionados con la planeacion, estructuracion y
desarrollo de los procesos contractuales adelantados por
la Secretaria de Educacién del Distrito, en concordancia
con las politicas y directrices distritales.

Establece lineamientos para la implementaciéon de los
articulos 14, 16 y 17 del Decreto Distrital 189 de 2020,
relacionados con la planeacion, estructuracion y gestion
de los procesos contractuales en el Distrito Capital. En
este sentido, orienta a la entidad en la correcta aplicacion
de dichas disposiciones, garantizando la adecuada
formulacién del proceso, el cumplimiento de requisitos y la
coherencia con las directrices distritales en materia de
contratacion publica.

Expedido por la Alcaldia Mayor de Bogota el 22 de
diciembre de 2025. Su finalidad principal es compilar,
depurar, racionalizar y unificar la normativa reglamentaria
vigente relacionada con el Sector Administrativo Mujeres
del Distrito Capital.

Reglamenta  disposiciones relacionadas con la
transparencia, el acceso a la informacién publica y la
gestion de la informacién en las entidades del Estado. En
este sentido, establece lineamientos para la publicacién y
divulgacién de la informacion contractual, garantizando el
cumplimiento de los principios de publicidad vy
transparencia en el desarrollo del proceso.

Comprende las disposiciones sustantivas que regulan los
derechos 'y obligaciones de los particulares,
especialmente en materia de bienes, contratos vy
responsabilidad civil. En este sentido, complementa el
régimen de contratacion estatal en lo relacionado con la
formacion, ejecucion y efectos del contrato, asi como las
acciones derivadas de su incumplimiento.

Establece las reglas generales sobre obligaciones,
contratos y responsabilidad civi. En este sentido,
complementa el régimen de contratacion estatal en
aspectos como la formacion del contrato, el cumplimiento
de las obligaciones, la ejecucion y las consecuencias
juridicas derivadas de su incumplimiento.
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¢POR QUE ESTA RELACIONADO CON EL PROCESO
NORMA NOMBRE / TEMA DE SELECCION?
obligaciones, contratos y

acciones civiles.
Establece los lineamientos, procedimientos y directrices
internas para la planeacion, estructuracién, seleccion y

Manual Integrado de Manual Integrado de ejecucion de los procesos contractuales de la entidad. En
Contratacion de la Contratacion de la / . > P o .
. L . . este sentido, orienta la aplicacion uniforme de las normas
Secretaria de Educacion | Secretaria de Educacion . . e
oo o de contratacién estatal, garantizando el cumplimiento de
del Distrito del Distrito

los  principios de transparencia, eficiencia vy
responsabilidad en el desarrollo del proceso.
Proveen guias metodoldgicas obligatorias para:

(] Estudios del sector

Circular Externa Unica ¢ Analisis de riesgos
(compilacion normativa) ®  Inclusion de criterios sociales
Permiten justificar técnicamente la incorporacion de
medidas afirmativas, asegurando coherencia con la
politica publica.
Fuente: Construccion Propia

Lineamientos de
Colombia Compra
Eficiente

Normas Técnicas o Certificaciones Internacionales

Teniendo en cuenta el objeto contractual a ejecutar, la Secretaria de Educaciéon del Distrito ha
identificado las normas, protocolos, manuales, procedimientos, certificaciones y demas parametros
técnicos que debe tener en cuenta el contratista para el desarrollo y ejecucion de las obligaciones
contractuales establecidas por la entidad:

Tabla 5 Normas técnicas y certificaciones internacionales

NORMA / +POR QUE ESTA RELACIONADO CON EL PROCESO DE

CERTIFICACION ~ NOMBRE/TEMA SELECCION?
Establece los requisitos para implementar un Sistema de Gestién de
Seguridad de la Informacién (SGSI).
] Aplica para:
ISO/IEC 27001 S?r%z?gziigﬁ la e Definir controles de seguridad en el contrato
e Exigir certificacion al proveedor (cuando aplique)
e  Garantizar proteccion de confidencialidad, integridad y
disponibilidad
Proporciona el catélogo de controles de seguridad que pueden ser
exigidos en:
Seguridad de la P Snni
ISO/IEC 27002 Informacion e  Especificaciones técnicas

e  Obligaciones contractuales

e  Controles minimos de operacién
Permite estructurar:

®  [dentificacién de riesgos
ISO/IEC 27005 Seguridad de la e Andlisis y tratamiento

Informacion e Asignacion de responsabilidades
Clave para el analisis de riesgos del contrato.

Gestion de Servicios | Define buenas practicas para la gestion de servicios tecnoldgicos.
TI Aplica para:

ISO/IEC 20000 ®  SLA (acuerdos de nivel de servicio)
e Mesa de ayuda

®  Continuidad del servicio
Continuidad del Permite exigir:

ISO 22301 Negocio e Planes de continuidad (BCP)
®  Planes de recuperacién (DRP)

Av. Eldorado No. 66 — 63
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NORMA / .POR QUE ESTA RELACIONADO CON EL PROCESO DE
CERTIFICACION  NOMBRE/TEMA SELECCION?

e  Capacidad de respuesta ante incidentes
Critico en servicios de infraestructura y conectividad.
Define controles especificos para entornos cloud.
Aplica si el contrato involucra:

e Infraestructura en la nube
SaaS / PaaS / laaS
Asegura que el proveedor tenga procesos estandarizados y
controlados.
Aplica en:
ISO 9001 Gestién de Calidad °

ISO/IEC 27017 Servicios en la nube

Evaluacion de proveedores
e  Ejecucion contractual
[ Mejora continua

Fuente: https://www.iso.org/es/normas

ESTUDIO DEL MERCADO

PRODUCTO

El proceso de seleccion objeto del presente estudio del sector se encuentra incluido en el Clasificador
de Bienes y Servicios de Naciones Unidas (UNSPSC) en los siguientes cédigos:

Tabla 6 Clasificador de bienes y servicios
CODIGOS UNSPSC

CODIGO - NOMBRE CODIGO - NOMBRE CODIGO DEL
SEGMENTO FAMILIA CODIGO -NOMBRE CLASE PROCESO
s 43220000 - Equipos o
43000000 - Difusién de . .
Tecnologias de Informacion y plataforma_s y accesorios de 4322250.0 - Equipos de 43222500
e redes multimedia o de voz y seguridad de red
Telecomunicaciones
datos
s 43220000 - Equipos o
43000000 - Difusién de . . -

Tecnologias de Informacién y plataforma_s y accesorios de | 43222600 - Equipo de servicio 43222600

T e redes multimedia o de voz y de red

elecomunicaciones datos
81000000 - Servicios Basados 81110000 - Servicios /81111800 - Servicios de
en Ingenieria, Investigacion y | o sistemas y administracion de 81111800
p nformaticos .
Tecnologia componentes de sistemas
81000000 - Servicios Basados 81110000 - Servicios 81112200 - Mantenimiento y
en Ingenieria, Investigacion y L 81112200
Informaticos soporte de software

Tecnologia
Fuente: https://www.colombiacompra.gov.co/secop/consulta-codigo-unspsc

cODIGO ClIU

El proceso de seleccién objeto del presente estudio del sector esta clasificado en los siguientes
cédigos ClIU:

Av. Eldorado No. 66 — 63
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Tabla 7 Coédigos CIIU del sector

CODIGOS ClIlU

DIVISION GRUPO CLASE DESCRIPCION

46 465 4651 Comercio al por mayor de comp_utadonlas_, equipo periférico y programas
de informatica

Comercio al por menor de computadores, equipos periféricos, programas
47 474 4741 de informatica y equipos de telecomunicaciones en establecimientos
especializados

62 620 6209 Otras actividades de tecnologigs de iqfqrmacién y actividades de servicios
informaticos

Fuente: Elaboracioén propia a partir del documento Clasificacion Industrial Internacional Uniforme de todas las actividades
economicas, revision 4 adaptada para Colombia (CIIU Rev. 4 A.C (2022)). Disponible
en: https://www.dane.gov.coffiles/sen/nomenclatura/ciiu/ClIlU_Rev 4 AC2022.pdf.

CADENA DE SUMINISTRO

La Secretaria de Educacion del Distrito con el fin de identificar los costos asociados a la distribucién
de los productos y/o prestacion del servicio, ademas con el propdsito de establecer el mercado
objetivo y a los proveedores en los que enfocara el analisis de la oferta, relaciona a continuacion los
eslabones de la cadena de suministro del presente proceso de seleccion:

1. ESTRUCTURA DE LA CADENA DE SUMINISTRO (SECTOR TIC)

Segun el Ministerio TIC (MinTIC) y Colombia Compra Eficiente, la cadena de suministro del sector
se compone de multiples capas interdependientes:

Grafica 1 — Cadena de suministro TIC

FABRICANTES » DISTRIBUIDORES -+ INTEGRADORES » OPERADORES/SERVICIOS -+ ENTIDAD (USUARIO FINAL)
1 1 1 1
Hardware Mayoristas Partners TI Soporte / SOC

Software Importadores Consultores Operacion

Fuente: MinTIC — Cadena de valor TIC

Descripcion de la cadena de suministro:
Componentes clave:

e Fabricantes:
Proveedores globales (hardware/software de seguridad, €j. firewalls, licencias).

e Distribuidores:
Importadores y mayoristas que canalizan tecnologia.

e Integradores:
Empresas que implementan soluciones (ej. redes, seguridad).
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e Proveedores de servicios:
Operacion, soporte, monitoreo, mesa de ayuda

e Entidad contratante:
Usuario final (e]. entidad publica)

2. MODELO GENERAL DE CADENA DE ABASTECIMIENTO

Gréfica 2 — ESTRUCTURA DEL MODELO DE ABASTECIMIENTO ESTRATEGICO

Fase 0 Fase 1 Fase 2 Fase 3 Fase 4
Introduccion al ahic ; Desarrollo de la Diagnostico &
Abastecimiento Andlisis de la Demanda Andlisis de la Oferta Estrategia de Compra Implementacion

Estratégico

Fuente: https://www.colombiacompra.gov.co/content/modelo-de-abastecimiento-estrategico

e Fase 0 — Introduccién al Abastecimiento Estratégico
e Fase 1 — Andlisis de Demanda

e Fase 2 — Analisis de Oferta

e Fase 3 — Desarrollo de Estrategias de Compra

e Fase 4 — Diagnostico e Implementacion

3. DIMENSIONES DE LA CADENA DE VALORTIC

De acuerdo con MinTIC, el sector se estructura en 5 dimensiones estratégicas:

| Dimensién || Descripcion |
|Infraestructura ||Redes, data centers, conectividad|
|Bienes TIC ||Hardware y software |
|Servicios telecom ||Internet, transmision de datos |
|Plataformas digitales||ApIicaciones y servicios digitales |
|I+D+i ||Innovacién tecnologica |

Fuente: MinTIC

4. CIFRAS Y DATOS RELEVANTES

¢ Riesgos en la cadena de suministro (ciberseguridad)
e 66% de ataques a la cadena de suministro se enfocan en proveedores
e 62% de ataques aprovechan la confianza en terceros

e El codigo de proveedores es uno de los principales vectores de ataque
Fuente: ENISA Threat Landscape 2024 (publicado septiembre 2024) / Colombia Inteligente — Supply Chain
Toolbox Report 2025 (publicado septiembre 2025)
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e Dependencia de terceros
o Las organizaciones dependen de multiples niveles de proveedores (terceros,
cuartos, etc.), lo que amplifica el riesgo sistémico

o Unincidente en un proveedor puede afectar multiples clientes
Fuente: analisis de ciberseguridad

5. ANALISIS ESPECIFICO PARA EL PROCESO (SEGURIDAD / FIREWALL / TIC)

e Caracteristicas de la cadena
o Alta dependencia de fabricantes internacionales
o Modelo basado en partners certificados (integradores)
o Servicios continuos (soporte, monitoreo, licencias)

Grafica 3 — Cadena especifica del proceso

Fabricante (ej. seguridad)
1
Distribuidor autorizado
i
Partner / Integrador certificado
1
Implementacion (configuracion)
1

Operacion (soporte, monitoreo)
i

Entidad puablica
Fuente: andlisis de ciberseguridad

6. RIESGOS IDENTIFICADOS EN LA CADENA

e Riesgos técnicos
o Dependencia de proveedores externos
o Vulnerabilidades en software/hardware
o Accesos de terceros a la red
e Riesgos logisticos
o Retrasos en importacion
o Disponibilidad de equipos
¢ Riesgos de seguridad
o Proveedores con bajo nivel de ciberseguridad
o Ataques a la cadena (supply chain attacks)

Fuente: analisis de ciberseguridad

7. Requisitos de membresia y certificacion de proveedores (cadena de integracién)

En la cadena de suministro del sector TIC, especificamente en el eslabdn de integradores o
partners certificados, los fabricantes como Fortinet definen niveles de membresia (Associate,
Select, Advanced, Expert) que acreditan la capacidad técnica, financiera y operativa del proveedor
para implementar soluciones de seguridad perimetral.
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Para el presente proceso, se exigen los niveles Advanced o Expert por las siguientes razones,
directamente relacionadas con la cadena de suministro:

e Acceso a la cadena de soporte de fabrica: Los partners Advanced/Expert tienen canales de
escalamiento técnico preferente (SLA 7x24x365), lo cual es critico para garantizar la
disponibilidad de la plataforma de seguridad perimetral.

e Disponibilidad de inventario: Estos niveles tienen acceso prioritario a inventario de
hardware (firewalls, switches, APs) en la cadena de distribucién regional, reduciendo
tiempos de aprovisionamiento (actualmente >30 dias segun Tabla 8).

e Capacidad técnica certificada: Exigen que el proveedor cuente con personal certificado
(minimo NSE 4 o superior), lo que mitiga los riesgos de configuracion incorrecta
identificados en el punto 6.1 (Riesgos técnicos: dependencia de proveedores externos,
vulnerabilidades).

7.1 Pluralidad de oferentes en la cadena: Existen multiples integradores en Colombia con los
niveles Advanced o Expert. Asi se evidencia en:
e La Tabla 11 (285 proveedores potenciales segun codigo ClIU).
e La Tabla 15 (1.544 proveedores han suministrado bienes/servicios similares en SECOP).
e LaTabla 17 (12 oferentes reales en procesos anteriores de la SED).

Impacto en costos: La exigencia de estos niveles no incrementa el costo del licenciamiento ni
de los equipos, porque corresponde a una condicidon de idoneidad del proponente (requisito
habilitante), no a un componente facturable. Por el contrario, partners Advanced/Expert pueden
obtener mejores descuentos de fabrica, lo que puede reducir el costo final para la entidad.

En linea con lo anterior, la validacién de proveedores en la cadena de suministro exige para este
proceso los niveles Advanced o Expert del programa de partners de Fortinet. Estos niveles
garantizan acceso prioritario a soporte de fabrica (SLA 7x24x365), disponibilidad de inventario en
la cadena de distribucion (reduciendo tiempos de aprovisionamiento >30 dias) y personal técnico
certificado, mitigando asi los riesgos de ciberseguridad originados en proveedores. Existe
pluralidad de oferentes con dichos niveles en el mercado colombiano (Tablas 11, 15y 17), y su
exigencia no incrementa los costos del contrato, al ser una condicién de idoneidad del proponente
y no un componente facturable de la solucién.

Analisis de la cadena de suministro:

De acuerdo con el analisis de la cadena de suministro del sector TIC, la entidad orienta el proceso
de contratacion hacia integradores o partners autorizados, quienes actian como intermediarios
especializados capaces de suministrar, implementar y operar soluciones tecnoldgicas de manera
integral.

Asi mismo, se identifica que el precio del contrato esta influenciado por factores como el
desabastecimiento de equipos, los costos logisticos, la variacion de la tasa de cambio y los modelos
de licenciamiento definidos por los fabricantes, lo cual genera una alta sensibilidad del mercado ante
condiciones externas. En este sentido, se hace necesario considerar estos elementos en la
estructuracion del proceso, especialmente en la estimacion del presupuesto oficial y en la asignacion
de riesgos.
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Evaluacion de la cadena de suministro

Tabla 8 Evaluacion de la cadena de suministro (Parte 1)

_ ¢GRADO DE ¢TIEMPOS PROMEDIO
DE

¢PARTICIPAN MUCHOS (LACADENAES | DEPENDENCIA EXTERNA? | \opoviSIONAMIENTO?
ACTORES O POCOS? CORTA O LARGA?
Algunos actores . . ”
(fabricantes, distribuidores, M.lxta (|m99ne|10|or|1 * Alta > 30 dias
integradores) integracion local)
Pocos actores (en Larga (importacion +
soluciones especializadas o B Alta > 30 dias
marcas especificas) / distribucién)
Alguncc?sue:jc;o;e(:)spc(;eer;/ICIOS Corta (provision digital) Medio <7 dias

Fuente: Colombia Compra Eficiente, MinTIC, DANE, Banco Mundial, ENISA y Colombia Inteligente

Tabla 9 Evaluacion de la cadena de suministro (Parte 2)

DEPENDE DE ¢HAY ZONAS ¢HAY RIESGO DE FALLAS POR RESPUESTA Y
TRANSPORTE GEOGRAFICAS DE BLOQUEOS, CONFLICTOS O SUSTITUCION?
TERRESTRE, AEREO  DIFiCIL ACCESO? REGULACIONES SECTORIALES?
0O MARITIMO?
Mixto (maritimo y aéreo
internacional + terrestre Parcialmente Medio — Alto Media
nacional)

Fuente: DANE — Importaciones enero 2026 (Boletin técnico)

MATERIAS PRIMAS

Para el presente proceso NO APLICA el analisis de materias primas en sentido estricto, teniendo en
cuenta que el objeto contractual corresponde a la adquisicion de bienes tecnoldgicos y servicios
especializados (software, licencias, servicios en la nube y/o implementacién de soluciones de
seguridad), y no a procesos de transformacién industrial o manufactura directa por parte de la
entidad.

El proceso contractual no involucra la adquisicion ni transformacién de materias primas como
insumos base de produccion, sino la contratacion de soluciones tecnoldgicas terminadas y servicios
asociados. En este sentido, la entidad actia como consumidor final de bienes y servicios, y no como
actor dentro de una cadena productiva industrial.

2. ANALISIS DE LA OFERTA

La Secretaria de Educacion del Distrito realiza a continuacion el analisis de la oferta del mercado al
cual pertenece el presente proceso de seleccién
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ALCALDIA MAYOR
DE BOGOTA DC.
SECRETARIA DE ERUCACION

PROVEEDORES DEL MERCADO POR CODIGO ClIU

La Secretaria de Educacion del Distrito teniendo en cuenta la clasificacion por codigo CIIU del
presente documento, identificd los proveedores registrados con dichos cédigos y que han presentado
su informacién ante la Superintendencia de Sociedades asi:

Tabla 10 Proveedores segun codigo ClIU

53@.'.‘;[%2 PRINCIPALES 10 PROVEEDORES DE LA MUES;"JR_?EI;I%RMERCADO SEGUN SUS INGRESOS EN EL ANO
PROVEEDORES
EX':ASETIEC':‘ A%":)E'- NO. NOMBRE NIT
1 COMERCIAL CARD SAS 900294369
2 COLOMBIANA DE COMERCIO SA 890900943
3 NEXSYS DE COLOMBIA SAS 800035776
4 APPLE COLOMBIA INC 900736182
5 CHACAM TRADING SAS 900674991
285 6 NUEVA ERA SOLUCIONES SAS 830037278
7 IFX NETWORKS COLOMBIA SAS 830058677
8 SAP COLOMBIA SAS 900320612
9 MERCADOLIBRE COLOMBIA LTDA 830067394
10 GENIUS SPORTS SERVICES COLOMBIA S.A.S. 901002659
Fuente de informacién: Superintendencia de Sociedades

Fuente: https:/siis.ia.supersociedades.gov.co/#/massivereports

CLASIFICACION POR TAMANO EMPRESARIAL

La Secretaria de Educacion del Distrito calcula el tamafio empresarial de las empresas de la muestra,
para lo cual tuvo en cuenta lo establecido en la Ley 590 de 2000 y por el Decreto 1074 de 2015,
modificado por el Decreto 957 de 2019 o la norma que haga sus veces asi:

Tabla 11 Criterios para la clasificacion empresarial

SECTOR TAMANO
MICRO
Inferior o igual a 23.563 UVT.

Manufacturero PEQU.ENA . , .

Superior a 23.563 UVT e inferior o igual a 204.995 UVT.
MEDIANA
Superior a 204.995 UVT e inferior o igual a 1'736.565 UVT.
MICRO
Inferior o igual a 32.988 UVT.

Servicios PEQUENA
Superior a 32.988 UVT e inferior o igual a 131.951 UVT.
MEDIANA

Superior a 131.951 UVT e inferior o igual a 483.034 UVT.
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SECTOR TAMANO

MICRO
Inferior o igual a 44.769 UVT.
PEQUENA
Superior a 44.769 e inferior o igual a 431.196 UVT.
MEDIANA
Superior a 431.196 UVT e inferior o igual a 2°160.692 UVT.
Se considera gran empresa aquella que tiene ingresos por actividades ordinarias anuales
mayores al rango superior de las medianas empresas, en cada uno de los sectores econdmicos

descritos anteriormente.
Fuente: Decreto 957 de 2019

Comercio

En este sentido, la Secretaria de Educacion de Distrito identificé la distribucion de las empresas de
la muestra segun su tamano asi:

Tabla 12 Clasificacion por tamaino empresarial de la muestra
Fuente: Elaboracién propia.

Decreto 957 de 2019 : Servicio : : Comercio :
Cantidad Porcentaje Cantidad Porcentaje
Microempresa 4 5,63% 17 7,91%
Pequefa empresa 13 18,31% 98 45,58%
Mediana empresa 26 36,62% 79 36,74%
Gran empresa 27 38,03% 21 9,77%
Inf No Detallada 1 1,41% 0 0,00%
TOTALES 71 100,00% 215 100,00%

CARACTERIZACION DE EMPRESAS DEL SECTOR POR CLASIFICACION

EMPRESARIAL
100
80
60
40
Microemp Pequefia Mediana Gran Inf no
resa empresa empresa empresa @ detallada

m Manufacturero 0 0 0 0 0

m Servicios 4 13 26 27 1

Comercio 17 98 79 21 0

ANALISIS PARA ESTABLECER CRITERIOS DIFERENCIALES DEFINIDOS EN LA LEY

La Secretaria de Educacion del Distrito de acuerdo con la cantidad de empresas Mipyme analizadas
en la muestra, a continuacion, relaciona los criterios diferenciales establecidos en la Ley con el fin
de incentivar su participacion.
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Tabla 13 Criterios diferenciales segun la Ley

CRITERIO ¢APLICA? JUSTIFICACION
De acuerdo con el andlisis realizado, el presente criterio no aplica, teniendo en
Emprendimientos y NO cuenta que el Decreto 1860 establece expresamente que estos puntajes
empresas de mujeres adicionales son aplicables en los procesos de seleccidon por licitacion publica,
seleccion abreviada de menor cuantia y concurso de méritos.
No aplica de manera directa, en atencion a que el objeto contractual —orientado a
la adquisicién de licenciamiento de software especializado en seguridad de la
informacion— exige el cumplimiento de condiciones técnicas especificas,
Fomento a la ejecucion de certificaciones del fabricante y experiencia comprobada en la comercializacion e
contratos estatales por implementacion de este tipo de soluciones. Desde el punto de vista técnico, se trata
parte de la poblacion en de un mercado altamente especializado, en el cual la oferta se encuentra limitada
pobreza extrema, a distribuidores o partners autorizados que cumplen con estandares definidos por
desplazados por la NO el fabricante, lo que restringe la participacion a actores con capacidades
violencia, personas en previamente acreditadas.
proceso de reintegracion o En el ambito juridico, la estructuracion del proceso debe garantizar el cumplimiento
reincorporacion y sujetos de los principios de seleccion objetiva, transparencia y responsabilidad, lo cual
de especial proteccion implica definir requisitos habilitantes acordes con la naturaleza del bien a adquirir,
constitucional sin que sea procedente flexibilizarlos en detrimento de la idoneidad técnica
requerida. En ese sentido, la inclusion de poblacion en condiciones de
vulnerabilidad como criterio de participacion directa no resulta viable, en la medida
en que no se ajusta a las exigencias propias del objeto contractual.
Aplica, ya que el sector TIC presenta alta participacion de MiPymes, las cuales
Empresas con tamaino S| pueden ejecutar parcial o totalmente el objeto contractual, especialmente en

MiPymes

servicios, soporte e implementacion. La aplicabilidad de la presente norma se
detallara en el documento de estudios previos.

Fuente: Ley 2069 de 2020, Ley 361 de 1997 y Decreto 957 de 2019

ANALISIS FINANCIERO DEL SECTOR

Los indicadores financieros aplicables al presente proceso de seleccion se encuentran definidos en
el Anexo 2 “ANALISIS FINANCIERO DEL SECTOR” del presente documento.

OFERTA POTENCIAL
La Secretaria de Educacion del Distrito identifico los potenciales proveedores que han suministrado
el bien o servicio objeto de estudio del presente proceso de seleccién en la plataforma del SECOP |

y Il de acuerdo con el objeto asi:

Tabla 14 Proveedores del SECOP segun objeto del proceso

TOTAL
PROVEEDORES TOTAL PROVEEDORES QUE HAN SUMINISTRADO EL BIEN
INSCRITOS EN O SERVICIO SEGUN EL OBJETO DEL CONTRATO
SECOP Iy I
2,03 millones 1544

Fuente: Datos abiertos.

Adicionalmente, la Secretaria de Educacion del Distrito identificé los primeros 10 proveedores de la
muestra segun el valor total de sus contratos asi:
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DE BOGOTA DC.
SECRETARIA DE ERUCACION

Tabla 15 Principales proveedores del SECOP | y I

PRINCIPALES 10 POTENCIALES PROVEEDORES DE LA MUESTRA DEL SECOP 1 Y II SEGUN SUS VENTAS AL
ESTADO EN LOS ULTIMOS TRES (3) ANOS

CANT.
NO. NOMBRE CONTRATOS
1 | UNION TEMPORAL REDES Y SEGURIDAD 35
ETB 28
3 Claro Colombia 25
4 Colombia Telecomunicaciones (Movistar) 22
5 Internexa 18
6 INTEGRADOR TECNOLOGICO SA.S 15
SOLUCIONES DE SEGURIDAD DIGITAL
7 14
SAS
8 IBM Colombia 12
9 Hewlett Packard Enterprise Colombia 10
10 Cisco Systems Colombia 9
TOTALES PRIMEROS 10 PROVEEDORES 188
TOTAL, POBLACION 1544

Fuente: Datos abiertos.

OFERTA REAL

VALOR TOTAL
CONTRATOS

$45.000.000.000

$38.000.000.000
$32.000.000.000

$28.000.000.000

$22.000.000.000
$18.000.000.000
$16.000.000.000

$14.000.000.000
$12.000.000.000

$10.000.000.000

$235.000.000.000

$ 766.700.471.121

% DE PARTICIPACION

5,87%

4,96%
4,17%

3,65%

2,87%

2,35%
2,09%

1,83%
1,57%
1,30%

30,66%

100%

La Secretaria de Educacion del Distrito relaciona a continuacion la cantidad de proveedores que han
presentado oferta a procesos de seleccidon adelantados anteriormente por la Secretaria de
Educacién del Distrito para la adquisicion de los bienes o servicios incluidos en el presente proceso

de seleccion:

Tabla 16 Oferta real de proveedores

¢Los bienes y servicios del presente proceso de seleccién fueron adquiridos por la entidad anteriormente?

si

CANTIDAD DE PROVEEDORES QUE PRESENTARON OFERTA EN LOS PROCESOS

ANTERIORES (ULTIMOS TRES (3) ANOS:

Fuente: Datos abiertos.

Tabla 17 Relacion de proveedores de la oferta real

No. NOMBRE DEL PROVEEDOR
1 WEXLER S.A.S
3 GAMMA INGENIEROS SAS
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900390198
891501783
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NO.

NO.

-

No.

NOMBRE DEL PROVEEDOR

4 SOLUCIONES TECNOLOGIA Y SERVICIOS S.A.

Fuente: Datos abiertos.

NIT

8305055215

CARACTERISTICAS DE LOS PRODUCTOS/SERVICIOS QUE OFRECE EL MERCADO

La Secretaria de Educacion del Distrito relaciona a continuacion las caracteristicas de los productos
y servicios que ofrece el mercado:

Tabla 18 Caracteristicas de los productos que ofrece el mercado (Parte 1)

NOMBRE PRODUCTO O
CONJUNTO PRODUCTOS

Licenciamiento de firewall y
seguridad perimetral

Equipos firewall (hardware)

Soluciones LAN (switches,
cableado estructurado)

Soluciones WiFi (APs,
controladores)

Servicios de
implementacion y
configuracion
Servicios de soporte y
mantenimiento
Servicios en la nube
(gestion, monitoreo,
seguridad)

CANAL DE OFERTA

Licenciamiento /
Distribuidor autorizado /
Representacion
comercial
Distribuidor autorizado /
Representacion
comercial
Venta directa /
Distribuidor autorizado
Distribuidor autorizado /
Representacion
comercial
Venta directa /
Representacion
comercial
Venta directa /
Licenciamiento

Licenciamiento /
Comercio electrénico

Fuente: Cisco, Fortinet y MinTIC

MODALIDAD DE
ENTREGA

Envio digital / Instalacién
en sitio

Entrega en bodega del
comprador / Instalacién en
sitio / Tercero logistico
Instalacioén en sitio /
Entrega en bodega

Instalacién en sitio /
Entrega en bodega

Instalacién en sitio

Instalacién en sitio /
Remoto (digital)

Envio digital

CONDICIONES DE
ENTREGA

Inmediata (0-3 dias) /
Programada / Cobertura
nacional

Programada (>7 dias) /
Segun disponibilidad /
Cobertura nacional
Programada (>7 dias) /
Cobertura urbana y nacional
Programada (>7 dias) /
Cobertura urbana / Segun
disponibilidad
Programada / Entrega en
dias habiles / Cobertura
nacional
Programada / Cobertura
nacional

Inmediata (0-3 dias) /
Cobertura global

REQUIERE PEDIDO
MINIMO

No

Depende del tipo de
producto

Depende del tipo de
producto

Depende del tipo de
producto
No

No

No

Tabla 19 Caracteristicas de los productos que ofrece el mercado (Parte 2)

FFLEXIBILIDAD EN

PERSONALIZACION O

NIVEL DE ESTANDARIZACION DEL

OBSERVACIONES

ADAPTACIONES

Media (opciones limitadas)
Media (opciones limitadas)
Alta (personalizacién completa)
Alta (personalizacion completa)
Alta (personalizacion completa)

Media (opciones limitadas)

Servicios en la nube (seguridad,
monitoreo)

OTROS ASPECTOS
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PRODUCTO O SERVICIO

Semi-estandarizado (ajustable)

Semi-estandarizado (ajustable)

Personalizado por cliente
Personalizado por cliente

Variable segun proveedor

Semi-estandarizado (ajustable)

Media (opciones limitadas)

Los fabricantes ofrecen licencias predefinidas (UTM, NGFW), pero
permiten configuracién segun politicas de seguridad.

Equipos vienen con capacidades definidas, pero su
implementacion depende del disefio de red y politicas del cliente.

El disefio depende de topologia, numero de usuarios Yy
necesidades de conectividad.

Se ajustan a cobertura, densidad de usuarios y condiciones fisicas
del entorno.

Se disefian a la medida del cliente con base en diagnostico y
arquitectura requerida.

Se basan en SLA y paquetes de servicio, con ajustes segun
criticidad del negocio.

Servicios tipo SaaS con configuraciones parametrizables, pero
bajo modelos definidos por el proveedor.

Fuente: CentralTIC, Guia TIC y TM Consulting
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NO.

NO.

Tabla 20 Otros aspectos relacionados con los productos (Parte 1)

NOMBRE DEL PRODUCTO O
CONJUNTO DE PRODUCTOS

Licenciamiento de seguridad perimetral

(Firewall, UTM)

Equipos firewall (hardware)

Soluciones LAN (switches, cableado

estructurado)

Soluciones WiFi (APs, controladores)

Servicios de implementacion y
configuracion

Servicios de soporte y mantenimiento

Servicios en la nube (seguridad,
monitoreo)

¢COMO COBRAN?

Pago por cuotas periddicas

Pago contra entrega / Pago a
crédito (30-60 dias)

Pago contra entrega / Pago a
crédito (30-60 dias)

Pago contra entrega / Pago
por hitos

Pago por hitos / Pago contra
entrega
Pago por cuotas periddicas

Pago anticipado / Pago por
suscripcion

¢SE

PRODUCE/COMERCIALIZA

EN EL LUGAR DEL
CONTRATO?

No, se importa desde otra

region (licencias globales)

No, se importa desde otra
region

Si, se comercializa
localmente (integradores)

No (equipos importados) / Si

(instalacion local)
Si, se presta localmente

Si

No aplica (servicio digital
global)

Fuente: Fortinet

DINAMICAS DE PRODUCCION,
DISTRIBUCION Y ENTREGA

Produccion continua / Distribucion
directa del proveedor / Entrega
escalonada o por fases
Produccion en serie / Distribucion
por terceros logisticos / Entregas
programadas en lote
Produccién bajo demanda /
Servicio en sitio / Entrega por
fases
Produccion en serie / Distribucion
por terceros / Servicio en sitio
Produccién bajo demanda /
Servicio en sitio / Entrega
escalonada
Produccion continua / Servicio
remoto o en sitio
Produccion continua / Distribucion
directa / Entrega digital inmediata

Tabla 21 Otros aspectos relacionados con los productos (Parte 2)

TECNOLOGIA UTILIZADA

Tecnologia automatizada / Equipos
especializados (FortiGate NGFW) /
Software propietario FortiOS

Plataformas digitales de gestion
(FortiManager, FortiAnalyzer)

Soluciones LAN (FortiSwitch)

Soluciones WiFi (FortiAP)

Servicios de implementacion y
configuracién (partners Fortinet)

Servicios de soporte y
mantenimiento (FortiCare)

Servicios de seguridad avanzada
(FortiGuard Labs)

Av. Eldorado No. 66 — 63

ORIGEN DE RECURSOS O
INSUMOS

Importado (fabricacién global

Fortinet) / Dependencia de cadena

internacional
Importado / Licenciamiento global

Importado / Integracion local por
partners

Importado

Nacional (a través de canal
autorizado)

Global (soporte del fabricante)

Global

Fuente: Fortinet
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GARANTIAS OFRECIDAS

Garantia de funcionamiento
/ Soporte técnico /
Actualizaciones de

seguridad
Garantia de calidad
certificada / Soporte técnico
posventa / Actualizaciones
continuas
Garantia de hardware /
Reposicioén por fallas
Garantia de
funcionamiento / Soporte
técnico
Garantia de entrega
oportuna / Soporte técnico
especializado
Soporte técnico posventa /
SLA / Reemplazo de
hardware
Actualizaciones continuas /
Inteligencia de amenazas /
Garantia de proteccion

CAPACIDAD DE SUMINISTRO
(CANTIDAD Y CALIDAD)

Alta (fabricante global con red de
distribucion autorizada))

Alta (provision digital y escalable)

Media (sujeta a disponibilidad y
logistica)
Media (depende de inventario del
canal autorizado)

Alta (red de partners certificados)
Alta (soporte 24/7)

Alta (servicio continuo en la nube)
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3. ANALISIS DE LA DEMANDA

CONTRATACIONES SIMILARES EFECTUADAS POR EL ESTADO

En observancia de los lineamientos dispuestos por la Agencia Nacional de Contratacién Publica -
Colombia Compra Eficiente, la entidad analizara aspectos generales de contrataciones realizadas
por otras entidades del sector publico y por la Secretaria de Educaciéon del Distrito, con objetos
similares al que se establece para la presente contratacion, con el fin de identificar aspectos
relevantes en el comportamiento de las adquisiciones:

Contrataciones similares efectuadas por la Secretaria de Educacion del Distrito:

Tabla 22 Cantidad de contratos celebrados por la Secretaria de Educacion del Distrito

CANTIDAD DE CONTRATOS DE LOS ULTIMOS TRES (3) ANOS DE LA
Secretaria de Educacion del Distrito

CANTIDAD DE CONTRATOS VALOR TOTAL

3 $ 6.270.364.560

Fuente: Datos abiertos.
Adicionalmente, la Secretaria de Educacion del Distrito con el fin de evidenciar oportunidades de
mejora, realizé un analisis de la experiencia adquirida con la celebracién y ejecucion del dltimo
contrato asi:

Tabla 23 Experiencia ultimo contrato de la entidad

EXPERIENCIA ULTIMO CONTRATO

RENOVAR EL
LICENCIAMIENTO DE
LA PLATAFORMA DE
SEGURIDAD
PERIMETRAL
EXISTENTE Y
ADQUIRIR LA
SOLUCION WIFI'Y
FIREWALL
COMPATIBLE CON LA
INFRAESTRUCTURA
TECNOLOGICA
ACTUAL DE LA
SECRETARIA DE
EDUCACION DEL
DISTRITO.

Nombre corto del objeto Fecha de inicio 20 de agosto de 2025

19 de diciembre de

Numero del contrato 8168107 Fecha de finalizacion 2025

Objeto

RENOVAR EL LICENCIAMIENTO DE LA PLATAFORMA DE SEGURIDAD PERIMETRAL EXISTENTE Y
ADQUIRIR LA SOLUCION WIFI'Y FIREWALL COMPATIBLE CON LA INFRAESTRUCTURA TECNOLOGICA
ACTUAL DE LA SECRETARIA DE EDUCACION DEL DISTRITO.

¢,Cuales fueron los principales logros? | | ¢ Qué métodos funcionaron bien?
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Renovacién del licenciamiento de los
servicios ya existentes.
Fortalecimiento de la red Wifi en NVC
Fortalecimiento Seguridad Perimetral
data center CTD

La OTIC implementd un control de vencimientos
de licencias, en el cual se registran las fechas de
expiracién, numero de usuarios y tipo de licencias

activas

Analisis de los elementos esenciales

Costos El presupuesto asignado se ajusto a la necesidad del proyecto
Plazo El plazo de ejecucion se cumplié conforme a lo planeado, asi como los
entregables.
Alcance El alcance del proceso se definié conforme a la necesidad
Recursos N/A
La calidad de los recursos y servicio adquiridos cumplieron con las
Calidad expectativas y lineamientos de calidad de software y hardware de la industria
tecnolégica.
Riesgos Ningun riesgo se materializo, los identificados en la matriz de riesgos se

gestionaron de manera adecuada.

Fuente: Datos internos Secretaria de Educacién del Distrito.

Contrataciones similares efectuadas por otras entidades publicas:

La Secretaria de Educacién del Distrito verificd en la plataforma del SECOP 1y Il la contratacion de
las demas entidades estatales, evidenciando que:

De igual forma, de la muestra analizada, la Secretaria de Educacién del Distrito relaciona a

Tabla 24 Contratacion de las demas entidades estatales

CANTIDAD DE CONTRATOS DE LOS ULTIMOS TRES (3)
ANOS DE LAS DEMAS ENTIDADES ESTATALES

CANTIDAD DE
CONTRATOS

1544

VALOR TOTAL

$ 781.120.806.257

Fuente: Datos abiertos.

continuacion las principales 5 entidades segun su valor contratado asi:

Tabla 25 Principales entidades en la adquisicion de los bienes/servicios del presente

proceso
CUANTAS PRINCIPALES 5 ENTIDADES ESTATALES DE ACUERDO CON EL MAYOR VALOR
ENTIDADES
ESTATALES
HAN CANTIDAD % DE
ADQUIRIDO | NO. SUNERS CONTRATOS | VALORTOTAL | pARTICIPACION
EL BIEN O
IDENTIFICACION | SERVICIO : __
DE ENTIDADES 1 Armada Nacional de !a Republica de 9 $45.8871.000.000 588
ESTATALES Colombia
2 Instituto Nacional de Cancerologia 1 $15.610.223.378 2,00
1544 3 ANSV 1 $12.998.100.000 1,66
4 SUCRE - Gobernacion 1 $11.601.500.992 1,49
5 Escuela Superior Qe Administraciéon 1 $8.403.650.867 1,08
Publica

Av. Eldorado No. 66 — 63
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De otro lado, la Secretaria de Educacion del Distrito verifico los requisitos financieros habilitantes y
ponderables de las 5 entidades estatales relacionadas en la tabla anterior asi:

Requisitos de capacidad financiera y organizacional requeridos por las demas entidades

Tabla 26 Requisitos financieros de los procesos de las demas entidades estatales

NO. LIQUIDEZ
1 >=1,86
2 >=1,00
3 >=1,09
4 >=1,09
5 >=1,30

ENDEUDAMIENT

(o]
<=0,58
<=0,81081%
<=0,68
<=0,68
<=65%

COBERTURA DE  RENTABILIDAD RENTABILIDAD CAPITAL DE
INTERESES DE ACTIVO DE PATRIMONIO TRABAJO
>=3,03 >=0,10 >=0,25 4.400.748
>=1,00 >=0,02 >= 0,06 N/A
>=1,00 >=0,04 >=0,10 >=60%
>=1,0 >=0,04 >=0,10 >=60 %
>=4% >=0,02 >=0,04 >=15%

Fuente: Datos abiertos.

Requisitos técnicos habilitantes y puntuables requeridos por las demas entidades

Tabla 27 Requisitos habilitantes y puntuables de los procesos de las demas entidades

EXPERIEN
CIAEN
SMMLV

NO.

=1.500 —
3.000
1 SMMLYV en
maximo 3
contratos

22.000 -

4.000
2 SMMLV en
minimo 2
contratos

2800 —
1.500
3 SMMLYV en
maximo 2
contratos

CANTIDAD DE
CERTIFICACION
ES

2-4
certificaciones
de contratos
similares

3-5
certificaciones de
contratos
similares

2-3
certificaciones de
contratos
similares

Av. Eldorado No. 66 — 63

PBX: 324 10 00 Fax: 315 34 48
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Informacion: Linea 195

estatales
REQUISITO REQUISITO
TECNICO TECNICO
HABILITANTE HABILITANTE
1 2
Experiencia

especifica en
implementacion
y/o suministro
de soluciones
de seguridad
perimetral
(firewall
NGFW)

Experiencia en
administracion
y soporte de
plataformas de
seguridad
perimetral en
alta
disponibilidad
(HA)

Experiencia en

renovacion de

licenciamiento

de equipos de
seguridad
perimetral

(firewall, IPS,
antivirus de

red)

Experiencia en
integracion de
redes LAN y/o
WiFi
empresariales

Experiencia en
despliegue de
redes WiFi con
controlador
centralizado y
autenticacion
802.1X

Experiencia en
integracion de
soluciones de
red con
sistemas de
gestion
centralizada
(SIEM o NMS)

PUNTAJE
TECNICO
ADICIONAL
1
Certificacion
vigente del
fabricante
Fortinet
(Partner
autorizado o
nivel
avanzado)

Certificacione
s activas del
fabricante
Palo Alto
Networks
(PCNSE o
equivalente)

Personal
técnico con
certificacion
vigente en

cibersegurida
d (CISSP,
CISM,
Security+)

PUNTAJE
TECNICO
ADICIONAL
2

Mayor
numero de
certificacione
s o contratos
adicionales a
los minimos
exigidos

Mayor
cobertura
geografica de
soporte
técnico
(presencia en
varias
ciudades)

Oferta de
garantia
extendida del
hardware por
mas de 1 afio
adicional

PUNTAJE
TECNICO
ADICIONAL
3
Experiencia
especifica
en
entidades
publicas o
proyectos
de alta
complejidad
tecnoldgica

Oferta de
tiempos de
respuesta
inferiores a
4 horas
para
incidentes
criticos

Entrega de
informes
mensuales
de consumo
de licencias
y alertas de
seguridad
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Experiencia en
implementacion

Experiencia en

de firewalls segmentacion Cer’tlﬂc_acmn Mayor Disponibilid
= 3.000 - 4_6 NGFW de red de fabrica del idad d dd
5.000 o -Jveon © redes y fabricante = capacidad ge ad de
4 SMMLV en certificaciones de = capacidades de politicas de (Check Point throughput de | repuestos
minimo 3 contratos inspeccioén control de CCSM o firewall en Bogota
contratos similares SSL/TLS y acceso (NAC o Fortinet NSE ofertada (ej. = en menos
prevencion de = microsegmenta 7) 5 Gbps) de 24 horas
intrusiones cion)
(IPS)
Experiencia en S Cerhﬂc_egmon Oferta de
miaracion o Experiencia en | en gestion de Mayor capacitacion
>1.200 - o_4 actSaIizacic’)n monitoreo y identidadesy = cantidad de alppersonal
2.500 certificaciones de = de plataformas gestion acceso (IAM)  ingenieros de dela
5 SMMLYV en ) centralizada de = o soluciones soporte :

o contratos de seguridad o o entidad en
maximo 3 similares erimetral sin politicas de de certificados administraci
contratos P afectar la seguridad autenticaciéon = asignados al 6n de las

L multicapa multifactor proyecto )
operacion (MFA) soluciones

Fuente: Datos abiertos.

ANALISIS DE GARANTIAS

Tabla 28 Garantias Exigibles

CLASE DE AMPARO

Cumplimiento

Calidad y correcto
funcionamiento de los
bienes

Calidad del servicio

Pago de salarios,

prestaciones sociales e

indemnizaciones laborales

PORCENTAJE
ASEGURADO

Veinte por ciento
(20%) del valor
total del contrato.

Veinte por ciento
(20%) del valor
total del contrato.

Veinte por ciento
(20%) del valor
total del contrato.

5% del valor total
del contrato

MODALIDAD DE CONTRATACION

VIGENCIA

Por el plazo de la
cobertura de las licencias,
es decir doce (12) meses

y seis (6) meses mas.

Por el plazo de la
cobertura de las licencias,
es decir doce (12) meses

y seis (6) meses mas.

Durante el plazo de
ejecucion del contrato y un
afo mas.

Por el plazo de ejecucion
del contrato y tres (3) afios
mas.

¢POR QUE SE EXIGE?

Respalda el cumplimiento total y
oportuno de todas las obligaciones
contractuales. Procede ante
incumplimiento total, parcial, tardio o
defectuoso del contratista [Articulo 7
de la Ley 1150 de 2007].
Cubre vicios ocultos, mala calidad o
deficiencias de los equipos
(hardware, licencias). Su vigencia
(12+6 meses) supera el plazo de
ejecucioén para garantizar la
operacion durante el periodo de
soporte contratado.
Ampara la deficiente prestacion de
los servicios de instalacion,
configuracion, integracién y soporte.
Su vigencia (ejecucion + 1 afno)
protege a la entidad durante toda la
operacion asistida.
Obligatoria por disposicion legal
[Articulo 7, Ley 1150 de 2007].
Protege a la entidad frente a
eventuales reclamaciones laborales
del personal que el contratista utilice,
evitando que la SED sea
solidariamente responsable. Su
vigencia (ejecucion + 3 afios) cubre
los términos de prescripcion laboral.

La Secretaria de Educaciéon del Distrito relaciona a continuaciéon las modalidades de seleccion
utilizadas por las entidades estatales para adquirir bienes o servicios similares, asi:
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Grafica 1 Cantidad de contratos por modalidad de selecciéon

Modalidad de Contratacion Celilebl G
Contratos
Contratacion directa 320
Minima cuantia 261
Régimen Especial 222
Licitacion publica 47
Seleccién Abreviada de Menor Cuantia 164
Seleccién Abreviada Subasta Inversa 526
Total, de Contratos 1540
Total de Contratos [ GGG
Seleccion Abreviada Subasta Inversa || NN
Seleccion Abreviada de Menor Cuantia [l
Licitacion publica I
Régimen Especial [l
Minima cuantia | N
Contratacién directa i

0 100 200 300 400 500 600

Fuente: Datos abiertos.
Analisis de la modalidad mas utilizada

De acuerdo con la informacion extraida de los datos abiertos del SECOP | y Il para procesos
relacionados con seguridad perimetral, firewalls, redes LAN y WiFi durante los ultimos tres (3) afios,
se evidencia que la modalidad de seleccion mas utilizada por las entidades estatales es la Seleccion
Abreviada por Subasta Inversa, con 526 contratos, equivalente al 52% del total de los contratos
analizados.

Las entidades estatales recurren a esta modalidad para la adquisicién de bienes y servicios de
seguridad perimetral y redes porque:

1. Los bienes requeridos son de caracteristicas técnicas uniformes (licencias
estandarizadas de fabricantes como Fortinet, equipos de red con especificaciones
definidas).

2. La Subasta Inversa es la modalidad prevista para este tipo de bienes en el articulo
2.2.1.2.2.1.1 numeral 4 del Decreto 1082 de 2015.

3. Es independiente de la cuantia del contrato, por lo que puede utilizarse para procesos de
renovacion de licenciamiento de cualquier valor.

4. El mecanismo de puja garantiza la obtencién del menor precio, que es el factor de seleccién
aplicable."
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Analisis de otras modalidades utilizadas

MODALIDAD % JUSTIFICACION DE SU USO

Se utiliza en procesos de alta cuantia (superiores a 1.500 SMMLV) o cuando el objeto
Licitacion 29% contractual involucra soluciones integrales de gran escala, como el fortalecimiento completo

Publica de la infraestructura de seguridad de una entidad con multiples sedes, donde se requiere|
una evaluacién mas robusta de la capacidad técnica y financiera de los proponentes

Contratacion A .
Se emplea en procesos de menor valor econémico (hasta el 10% de la menor cuantia),

Directa s . . b P
(Minima 14% generalmente para la adquisicion de licencias especificas o soportes técnicos puntuales,
Cuantia) cuando la urgencia o la baja cuantia justifican la contratacion directa

4. ANALISIS DE FACTORES ADICIONALES

La Secretaria de Educacion del Distrito analiza a continuacion factores adicionales que pueden incidir
en la estructuracion del proceso de seleccion y la ejecucién del contrato, asi:

ANALISIS DE BIENES

Como resultado del Pacto por el Crecimiento y la Generacién de Empleo del sector en la Industria
nacional se expidio el Decreto 680 de 2021, con el fin de promover encadenamientos productivos de
bienes colombianos y apalancar los objetivos de la Politica de Desarrollo Productivo.

En concordancia con lo anterior, el primer articulo del Decreto 680 de 2021, ampli6 la definicion de
servicio nacional o colombiano, de tal manera que se requiere que los proponentes utilicen los bienes
nacionales relevantes definidos por la Entidad Estatal para la prestacion del servicio.

En este sentido, la Secretaria de Educacién del Distrito realiza el siguiente analisis:
ANALISIS DE BIENES RELEVANTES

En cumplimiento de lo dispuesto en el articulo 2.2.1.2.4.2.9. del Decreto 1082 de 2015 y en
concordancia con lo previsto en el Decreto 680 de 2021, la Secretaria de Educacion del Distrito
realizé el analisis de los bienes relevantes asociados al objeto del presente proceso de contratacion,
con el fin de identificar sus caracteristicas técnicas, condiciones de mercado y factores que inciden
en su produccion y comercializacién para promover la industria nacional. La determinacion de los
bienes relevantes se efectué atendiendo a su participacion e incidencia en el presupuesto oficial
estimado del proceso, priorizando aquellos que representan mayor peso econdémico dentro de la
estructura de costos, en aplicacion del principio de planeacion y eficiencia del gasto publico.

De igual manera, la Secretaria de Educacién del Distrito realizé la verificacion de la existencia de
produccion nacional de los bienes identificados como relevantes, mediante la consulta en la
Ventanilla Unica de Comercio Exterior — VUCE, administrada por el Ministerio de Comercio, Industria
y Turismo, con el fin de establecer si los mismos cuentan con Registro de Productor de Bienes
Nacionales (RPBN). Lo anterior, con el propésito de identificar la disponibilidad de oferta nacional en
el mercado y contar con informacion objetiva que permita la adopcién de medidas orientadas a la
promocion de la industria nacional, de conformidad con la normativa vigente en materia de compras
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publicas, asi como fortalecer los criterios de andlisis del sector en la estructuracion del presente
proceso contractual.

Bien consultado: Aparatos de telecomunicacion por corriente portadora o telecomunicacion
digital
Resultado: 3 registros

®'Gov.co

e VUCE g

Productores de Bienes Nacionales

NITy Subpartida Arancelaria  Subpartids Arancelaria  Registros PN Wistiricos  Descripeion del Products  Registros PBN Vigentes
Subpartida:
esTEI3000
1517622000 poi dor: %

Mastar 16 ) sracas Ceomsa) Coree) Cror ) (RS

Nit U Radicado 1 Razén Socisl u Partida Arscelaria 11 Tipo de bien 0 Nombre Técnico 1] Hombre Comercial 1] Ciudsd plantas 11 Fecha de Vencimiento 11

Bien consultado: Los demas aparatos para la recepcion, conversién y transmision o regeneracion
de voz, imagen u otros datos, incluidos los de conmutacion y encaminamiento («switching and
routing apparatus»).

@'Gov.co e

v VUCE

Comerdio,
Industria y Turismo

Productores de Bienes Nacionales

Soclal  NITySubpartida Arancelaria  Subpariida Arancel L H P i
jbpartida o
BsTs28000

regeneracién de vaz, imagenuotres
datos, )
Consult
Mostre 10 + ermraces coruk EERET] oo vsimcs

Nt ! Radicado. ! Ragnsocsl 1l Partida Asancelsdis 1] Tipodebien 11 Nombre Técnico 11 Nowmibes Comescial 11 Ciudsdplantss 1] Fechs de vencimiento 1]

Resultado: 3 registros
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De la consulta realizada en la Ventanilla Unica de Comercio Exterior — VUCE, se evidencia que Si
existen bienes relevantes con Registro de Productor de Bienes Nacionales (RPBN) para las partidas
arancelarias consultadas, de la siguiente manera:

Partida Numero de
. Descripcion registros RPBN
arancelaria encontrados
8517.62.20.00 Aparatos de telecomunicacion por corriente portadora o telecomunicacion 3 registros

digital

Los demas aparatos para la recepcion, conversion y transmisiéon o
8517.62.90.00 regeneracion de voz, imagen u otros datos, incluidos los de conmutacion 3 registros
y encaminamiento (switching and routing apparatus)

De la consulta realizada en la Ventanilla Unica de Comercio Exterior — VUCE, se evidencia
que existen registros de productores nacionales (RPBN) para las subpartidas arancelarias asociadas
a los bienes que componen el objeto del presente proceso, tal como se muestra en las capturas de
pantalla adjuntas.

Sin embargo, para efectos del presente proceso de seleccion, la existencia de dichos registros no es
determinante por las siguientes razones:

1. Naturaleza del objeto contractual: El presente proceso tiene por objeto la renovaciéon de
licenciamiento de la plataforma de seguridad perimetral existente y la adquisicién de
soluciones LAN, WiFi y Firewall compatibles con la infraestructura tecnolégica actual de la
SED, la cual se encuentra basada en tecnologia Fortinet. Dado que la plataforma actual
utiliza equipos y licencias del fabricante Fortinet, se requiere que las soluciones a adquirir
sean de la misma marca para garantizar interoperabilidad, compatibilidad y continuidad
operativa.

2. Inexistencia de produccion nacional de las soluciones Fortinet: De conformidad con lo
informado por el fabricante Fortinet, los equipos (firewalls, switches, access points) y el
software de seguridad perimetral que componen el objeto contractual no son fabricados ni
desarrollados en Colombia, sino que son importados. Por lo tanto, no existe produccién
nacional registrada en el RPBN para las soluciones Fortinet especificas requeridas.

3. Aplicacién de la normativa sobre bienes nacionales: En los procesos de contratacion de
bienes de caracteristicas técnicas uniformes, cuando no exista oferta nacional del bien
especifico requerido, no resulta aplicable la preferencia por bienes nacionales como factor
de desempate, tal como lo establece el articulo 2.2.1.2.4.2.17 del Decreto 1082 de 2015.

Por todo lo anterior, la Secretaria de Educacion del Distrito determina que no existen bienes
relevantes que cuenten con RPBN registrado en el VUCE. En este sentido, la entidad en
cumplimiento de lo establecido en el articulo 2.2.1.2.4.2.9. del Decreto 1082: “En aquellos casos en
que, de acuerdo con el objeto contractual, no existan bienes colombianos relevantes o no exista
oferta nacional de los mismos en el Registro de Productores de Bienes Nacionales, la Entidad Estatal
otorgara el puntaje de que trata el inciso primero del articulo 2 de la Ley 816 de 2003 al proponente
que vincule el porcentaje minimo establecido por la Entidad Estatal de empleados o contratistas por
prestacién de servicios colombianos, que no podra ser inferior al 40% del total de empleados y
contratistas asociados al cumplimiento del contrato.”, otorgara el puntaje al proponente que vincule
el porcentaje minimo de empleados o contratistas por prestacién de servicios colombianos,
establecido en el pliego de condiciones especificas.
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Ahora, teniendo en cuenta que el primer factor de desempate establecido en el articulo
2.21.2.4.2.17. Factores de desempate y acreditaciéon del Decreto 1082 de 2015 estipula:

“1. Preferir la oferta de bienes o servicios nacionales frente a la oferta de bienes o servicios
extranjeros. Para acreditar este factor de desempate se tendran en cuenta las definiciones de
que trata el articulo 2.2.1.1.1.3.1., en concordancia con el articulo 2.2.1.2.4.2.9. del Decreto
1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacién Nacional, que
trata del puntaje para la promocioén de la industria nacional en los Procesos de Contratacion
de servicios. Para estos efectos, incluso se aplicara el inciso tercero de la definicion de
Servicios Nacionales establecida en el articulo 2.2. 1. 1. 1.3. 1., citado anteriormente.

En este sentido, en los procesos en los que aplique el puntaje previsto en el inciso 1 del articulo
2 de la Ley 816 de 2003, el requisito se cumplira en los mismos términos establecidos en los
articulos indicados en el inciso anterior. Por tanto, este criterio de desempate se acreditara
con los mismos documentos que se presenten para obtener dicho puntaje.

En similares términos, en los procesos en que no aplique el referido puntaje, la Entidad Estatal
debera definir en el pliego de condiciones, invitacién o documento equivalente, las condiciones
y los documentos con los que se acreditara el origen nacional del bien o servicio a efectos
aplicar este factor, los cuales, en todo caso, deberan cumplir con los elementos de la nocién
de Servicio Nacional establecida en el articulo 2.2.1.1.1.3.1 del Decreto 1082 de 2015, Unico
Reglamentario del Sector Administrativo de Planeacion Nacional y observando los mismos
lineamientos prescritos en el articulo 2.2.1.2.4.2.9, solo que el efecto de acreditar dichas
circunstancias consistira en beneficiarse de este criterio de desempate en lugar de obtener
puntaje.”

Por lo anterior, la Secretaria de Educacion del Distrito para la aplicacién del criterio de desempate
mencionado, preferira la oferta del proponente que vincule el porcentaje minimo de empleados o
contratistas por prestacion de servicios colombianos, establecido en el pliego de condiciones
especificas.

ANALISIS DE RPBN PARA LOS BIENES DEL PRESENTE PROCESO DE SELECCION
La Secretaria de Educacion del Distrito en cumplimiento de lo establecido en la ley 816 de 2003,

realiza a continuacion la busqueda del RPBN de los bienes incluidos en el presente proceso de
seleccion:

., TIENE
¢
NOMBRE DEL BIEN PARTIDA ARANCELARIA RPBN?
Aparatos de telecomunica.cién. por gqrriente portadora o 8517.62.20.00 S|
telecomunicacion digital
Los demas 8517.62.90.00 Si

Verificacion realizada

Se verificé en la Ventanilla Unica de Comercio Exterior — VUCE la existencia de produccién nacional
registrada (RPBN) para los siguientes bienes:
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BIEN CONSULTADO PARTIDA ARANCELARIA RESULTADO EN VUCE

Aparatos de telecomunicacién por corriente
portadora o telecomunicacion digital

8517.62.20.00 Si (3 registros)

Los demas 8517.62.90.00 Si (3 registros)

DECRETO 142 DE 2023

¢EL PROCESO
ESTA DIVIDIDO

EN LOTES?

NO

Tabla 30 Aplicacion del Decreto 142 de 2023

JUSTIFICACION Y ANALISIS

El presente proceso de seleccion no se encuentra dividido en lotes o segmentos, toda vez que el
objeto contractual corresponde a una solucién integral bajo un modelo de suscripcién unificada,
administrada desde una misma consola del fabricante, con condiciones homogéneas de soporte,
actualizacién y gestion de usuarios, lo que exige su contratacién de manera conjunta para garantizar
su adecuada operacion.

Fuente: Elaboracién propia con base en el Decreto 142 de 2023.

DECRETO 643 DE 2025

¢EL PROCESO
TIENE
INCENTIVOS
DEL DECRETO
643/2025?

NO

Tabla 31 Aplicacion del Decreto 643 de 2025

JUSTIFICACION Y ANALISIS

Sin perijuicio de lo establecido en la Circular Conjunta No. 0013 del 15 de abril de 2021, mediante la
cual la Secretaria Distrital de la Mujer define lineamientos en el marco del Decreto Distrital 643 de 2025
expedido por la Alcaldia Mayor de Bogota, se precisa que la tipologia contractual del presente proceso
—cuyo objeto es la renovacion del licenciamiento de la plataforma de seguridad perimetral existente y
la adquisicion de la solucion LAN, WIFI1 y firewall compatible con la infraestructura tecnolégica actual de
la Secretaria de Educacion del Distrito— corresponde a un contrato de suministro de bienes y servicios
tecnoldgicos estandarizados (software y hardware).

En este sentido, la obligacion principal del contratista se circunscribe a la entrega, activacion y soporte
remoto de las soluciones tecnoldgicas requeridas, bajo esquemas de licenciamiento y provision
definidos por fabricantes y canales autorizados, lo cual no implica la ejecucion de actividades
operativas, técnicas o misionales que demanden la vinculacion directa y especifica de talento humano
para su desarrollo en campo o en sitio. Bajo este contexto, y una vez efectuado el analisis técnico y
funcional del objeto contractual, se concluye que no resulta viable materialmente incorporar
obligaciones relacionadas con la vinculacién de personal —incluida la vinculaciéon de mujeres en los
términos del Decreto Distrital 643 de 2025—, en tanto la naturaleza del contrato no contempla la
ejecucion de actividades que requieran dicho componente, ni permite su exigibilidad sin desnaturalizar
el objeto del proceso.
Fuente: Elaboracién propia con base en el Decreto 643 de 2025.
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LEY 2119 DE 2021

Parala
ejecucion del
futuro
contrato se
requiere la
vinculacion
de personal?

NO

Tabla 32 Aplicacién de la Ley 2119 de 2021

JUSTIFICACION Y ANALISIS

Sin perjuicio de lo dispuesto en la Ley 2119 de 2021, orientada a promover la insercion laboral de
jovenes entre 18 y 28 afos, se precisa que el objeto del presente proceso —relacionado con la
renovacion de licenciamiento y adquisicion de soluciones tecnolégicas (software y hardware)—
corresponde a un contrato de suministro especializado, cuya ejecucion se limita a la provision,
activacion y soporte remoto bajo esquemas definidos por fabricantes y canales autorizados.

En este contexto, desde el analisis técnico, funcional y econdmico, se concluye que no es posible exigir
la vinculacion de personal joven en la ejecucion contractual, dado que no se contemplan actividades
intensivas en mano de obra ni componentes operativos que lo permitan. En consecuencia, se configura
una imposibilidad objetiva de cumplimiento de dicha disposicion sin desnaturalizar el objeto del contrato,

razoén por la cual no resulta procedente su aplicacion en el presente proceso.

Decreto 0287 de 2026

Tabla 33 Aplicacion del Decreto 0287 de 2026 (Medidas afirmativas)

¢(APLICACION DE
MEDIDAS
AFIRMATIVAS? [SI/NO]

NO
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JUSTIFICACION Y ANALISIS

Herramientas de planeacién para procesos inclusivos:

Frente a las herramientas de planeacién previstas en el Decreto 287 de 2026, se considera
técnicamente que, para el presente proceso de contratacion, no resulta procedente la
aplicacién de mecanismos como la realizaciéon de ferias de negocios inclusivas, la
incorporacion de criterios sociales diferenciales ni la divisién del proceso en lotes o
segmentos. Lo anterior obedece a las particularidades del mercado TIC asociado al
licenciamiento de software propietario, el cual opera bajo un modelo de comercializacion
centralizado y controlado directamente por el fabricante mediante canales autorizados de
distribuciéon. En este segmento de mercado, los productos objeto de adquisicion
corresponden a suscripciones, licencias y servicios asociados que deben garantizar
interoperabilidad, administracién unificada, trazabilidad de activos de software, continuidad
del soporte técnico especializado, gestion centralizada de usuarios y mantenimiento de
condiciones homogéneas de licenciamiento. Adicionalmente, la estructura comercial
definida por el fabricante se fundamenta en esquemas de licenciamiento corporativo que
generan eficiencias operativas y econémicas cuando la adquisicion se realiza de manera
integral y la nueva vinculacién de proveedores corresponde a un tramite directo con el
fabricante.

Condiciones especiales de ejecucion contractual en favor de las personas con
discapacidad.

Esta condicion aplica cuando para la ejecucion del contrato se requiera la conformacién de
un equipo de trabajo. El presente contrato no exige al contratista la conformaciéon de un
equipo de trabajo en los términos en que dicha figura opera en contratos de prestacion de
servicios, consultoria u obra. La obligaciéon del proveedor se circunscribe a gestionar la
renovacion del licenciamiento ante el fabricante, entregar los cédigos de activacion o la
documentacion oficial equivalente, y garantizar que las licencias queden debidamente
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¢EL PROCESO TIENE

INCENTIVOS
DECRETO 287/20267?
[SI/NO]

Si

NO

Av. Eldorado No. 66 — 63

registradas y activas en los sistemas del fabricante, asi como instalar y configurar el
hardware que se requiere adquirir. Se trata de una actividad de gestiéon administrativa y
técnica frente al fabricante que no presupone la vinculacion, designacion ni acreditacion de
un grupo de personas para el desarrollo de funciones en el marco de la ejecucion. Imponer
esta condicién resultaria desproporcionada respecto de la naturaleza del licenciamiento de
software y hardware, carente de conexion con el objeto contractual.

Con arreglo a lo anterior, no resulta aplicable ninguna de las dos condiciones especiales
de ejecucion previstas en el articulo 2.2.1.2.4.2.7.5 del Decreto 1082 de 2015

Fuente: Decreto 287 de 2026 y elaboracion propia.

Tabla 34 — Incentivos del Decreto 287 de 2026
JUSTIFICACION Y ANALISIS

Incorporacion de criterios habilitantes diferenciales en favor de los emprendimientos y
empresas de personas con discapacidad

De conformidad con lo previsto en el articulo 2.2.1.2.4.2.7.3 del Decreto 1082 de 2015,
incorporado por el Decreto 287 de 2026, que promueve la incorporaciéon de criterios
habilitantes diferenciales en favor de los emprendimientos y empresas de personas con
discapacidad en la contratacion publica. En el presente proceso y para los proponentes
emprendimientos y empresas de personas con discapacidad, la experiencia general minima
se podra acreditar sumando un (1) contrato adicional a los sefialados para la experiencia
general. La aplicabilidad de la presente norma se detallara en el documento de estudios
previos.

Puntaje adicional en favor de actores economicos relacionados con personas con
discapacidad

Por otra parte, en Decreto 287 de 2026, prevé el otorgamiento de un puntaje adicional maximo
del dos por ciento (2%) del total de puntos establecidos en los pliegos de condiciones, aplicable
en los procedimientos de licitacion publica y concurso de méritos. Teniendo en cuenta que el
presente proceso corresponde a una seleccion abreviad, y que esta no estad comprendida
dentro de las modalidades de seleccion para las cuales opera este puntaje, por lo anterior el
citado incentivo NO aplica para el presente proceso.
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Decreto 399 de 2022

Tabla 35 Aplicacion del Decreto 399 de 2022

¢Parala
ejecucion del
futuro
contrato se
requiere la < A
requiere JUSTIFICACION Y ANALISIS
vinculacién de
personal de
dificil
empleabilidad
?
Sin perjuicio de lo dispuesto en el Decreto 399 de 2022, Por medio del cual se crea el Programa
Empleo Incluyente para el cierre de brechas de poblacion de dificil empleabilidad y se dictan otras
disposiciones, y Reglamentado por la Resolucion 003 de 2023, Secretaria de Desarrollo Econdmico.
se precisa que el objeto del presente proceso —relacionado con la renovacién de licenciamiento y
adquisicion de soluciones tecnolodgicas (software y hardware)— corresponde a un contrato de
suministro especializado, cuya ejecucion se limita a la provision, activaciéon y soporte remoto bajo
NO esquemas definidos por fabricantes y canales autorizados.

En este contexto, desde el andlisis técnico, funcional y econdémico, se concluye que no es posible
exigir la vinculacion de personal joven en la ejecucion contractual, dado que no se contemplan
actividades intensivas en mano de obra ni componentes operativos que lo permitan. En consecuencia,
se configura una imposibilidad objetiva de cumplimiento de dicha disposicion sin desnaturalizar el
objeto del contrato, razén por la cual no resulta procedente su aplicacion en el presente proceso.

ANALISIS DE LA TIENDA VIRTUAL DEL ESTADO COLOMBIANO

Tabla 36 Verificacion Tienda Virtual del Estado Colombiano

EXISTE ALGUN
MECANISMO DE
AGREGACION DE
DEMADNA

NO No aplica
ANALISIS

El equipo Técnico de la Oficina de Tecnologias de la Informacion y las Comunicaciones de la SED realizé
la verificacién en los acuerdos marcos de precios e instrumentos de agregacion ofrecidos por la Agencia
Nacional de Contratacion Publica — Colombia Compra Eficiente en el Portal Tienda Virtual del Estado
Colombiano, y se constaté que el licenciamiento y las soluciones requeridas con las condiciones
especificas que requiere la Secretaria de Educacion del Distrito NO se encuentran disponibles en el
listado en el catalogo disponible del Instrumento de agregacion para la adquisicién de Software por
Catalogo Il No. CCE-SNG-IAD-002-2024 ofrecido por CCE
https://operaciones.colombiacompra.gov.co/tienda-virtual-del-estado-colombiano/agregacion-de-
demanda-espec%C3%ADfica

NOMBRE DEL MECANISMO DE AGRAGACION DE DEMANDA

Adicionalmente, la SED por medio de la OTIC, realizé consulta al fabricante FORTINET, via correo
electrénico el pasado 24 de marzo 2026, para saber si los productos y servicios que conforman su
catélogo FORTINET, se encontraban inscritos en el Portal Unico de Contratacion “Colombia Compra
Eficiente” bajo los Acuerdos Marco de Precios disponibles en el Sistema Electrénico para la Contratacién
Publica — SECOP Il de la Agencia Nacional de Contratacién Publica — Colombia Compra Eficiente,
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a lo cual el fabricante contest6 el mismo dia indicando que no se encuentra ningin acuerdo para realizar
procesos de adquisicion de firewall on premise y licenciamiento para renovacion de productos Fortinet.

A continuacion, se relaciona la respuesta por parte del fabricante:

RE: catdlogo FORTINET bajo Acuerdos Marco de Precios

Ervin Lizcano <elizcano@fortinet.com> © | € Responder | % Responderatodas | —> Reenviar
° Para  JUAN CARLOS PARRA MORENO

EL

mar 24/03/2026 901 a.m.

Buenos dias Ingeniero Juan Carlos.
Dentro del acuerdo marco de precios de software por catalogo, no se encuentra ninguin producto asociado a las plataformas con las que cuenta la secretaria de educacion.
Por lo cual no aplica para realizar la renovacion de licenciamiento Fortinet.

Cordialmente;

Ervin Lizcano

FiiATINET D@ G

FLIATINET X

-
Acceso Seguro a Internet
[ ot s v s |

Por lo anterior, no existe un Acuerdo Marco de Precios o Instrumento de Agregaciéon de Demanda que
ofrezca el licenciamiento, equipos y soporte de la plataforma de Seguridad Perimetral con las condiciones
especificas que requiere la Secretaria de Educacién del Distrito.

Finalmente, y con el fin de dar cumplimiento a lo sefialado en la Circular No. 11 del 10 de junio de 2021
expedida por la Secretaria de Educacion del Distrito, mediante la cual se impartieron “Instrucciones para
la aplicacién del Decreto Distrital 310 de 2021 y la Circular 014 de 2021 de la Secretaria Juridica Distrital”,
la OTIC remitié por correo electrénico de fecha 14 de mayo de 2026, a la Subdireccion de Negocios de
Agencia Nacional de Contratacion Publica - Colombia Compra Eficiente, Solicitud de incorporaciéon de
software y hardware del fabricante Fortinet, que requiere actualmente la SED y que no se encuentra
disponible en el Instrumento de Agregacion de Demanda para la adquisicion de Software por Catalogo Il
No. CCE-SNG-IAD-002-2024.

Fuente: Tienda Virtual del Estado Colombiano.

MARGEN DE MEJORA PARA SUBASTA INVERSA

La Secretaria de Educacién del Distrito con el fin de establecer los porcentajes de los lances de
mejora del proceso de seleccion, realiza a continuacién el analisis respectivo asi:

Tabla 37 Analisis margen de mejora para la subasta (Ultimos 3 afios)

MARGE
NO PRESUPUESTO s oL MI';J[())IIE?A
ANO PROCESO OBJETO ENTIDAD OFICIAL DE%C(I’.LI\I)ENT LQ%)E POR
LANCES
(A/B)
Renovar el
licenciamiento de
SF.2-017- los componentes SUPERINTENDEN
2023 2'023 que hacen parte del  CIA FINANCIERA $1.082.000.000 2,08% 1 2,08%
modelo de DE COLOMBIA

seguridad de la
informacion de la
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202 SASI-IUB-010-
5 2025 (LOTE 2)

2502 CCE-425-2025
2025  2552-2025

Superintendencia
Financiera incluido
soporte por parte
del Fabricante.
ACADEMICOS Y
ADMINISTRATIVO
S DE LA
INSTITUCION
PARA EL
FORTALECIMIENT
O DE LA
SEGURIDAD
INFORMATICA EN
LOS EQUIPOS
INSTITUCIONALE
SYDELA
CALIDAD
ACADEMICA EN
EL PROCESO
ENSENANZA -
APRENDIZAJE EN
LA INSTITUCION
UNIVERSITARIA
DE
BARRANQUILLA”
Adquisicion
instalaciéon
configuracion y
puesta en marcha
de servidores
fisicos tipo rack
incluyendo
licenciamiento
soporte técnico y
garantia con el fin
de respaldar y
salvaguardar la
infraestructura
tecnologica de la
entidad
garantizando alto
rendimiento
disponibilidad
seguridad y el
fortalecimiento de
los servicios de
informacion para la
compra publica.
OTI_GST 2301
OTI_GST 2378:
ADQUISICION Y/O
RENOVACION DE
LA
INFRAESTRUCTU
RA
TECNOLOGICA
DE LA SNR
INCLUYENDO
SOLUCIONES DE
RED
CONECTIVIDAD
INALAMBRICA
SEGURIDAD
PERIMETRAL
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INSTITUCION
UNIVERSITARIA
DE
BARRANQUILLA

$63.058.000

COLOMBIA
COMPRA
EFICIENTE

$219.279.360

SUPERINTENDEN
CIA DE
NOTARIADO Y
REGISTRO

$5.568.285.500

5,88%

58,77%

2%

3 1,96%
23 2,6%
2 1%
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2025

CCE-310-
2025

CONTROL DE
ACCESO
ALMACENAMIENT
oYy
PLATAFORMAS
TECNOLOGICAS
ASOCIADAS ASI
COMO EL
SUMINISTRO DE
LICENCIAMIENTO
SOPORTE (LOTE
5)
Adquirir la
renovacion soporte
y garantia del
licenciamiento de
los equipos de
seguridad
perimetral para
fortalecer la
seguridad de los
servicios de
informacion para la
compra publica

PROMEDIOS

COLOMBIA
COMPRA
EFICIENTE

$99.622.016 31,83% 25 1.27%

20,11% 10,8 1.77%

EXPLICACION

La metodologia utilizada para el célculo del margen de mejora por lance se fundamenta en los siguientes
criterios:

1. Analisis de procesos similares

Se analizaron procesos de seleccion abreviada por subasta inversa adelantados en los Ultimos tres (3)
afos por diferentes entidades estatales para la adquisicion de bienes y servicios relacionados con
seguridad perimetral, equipos de red (LAN/WiFi) y licenciamiento de software de seguridad. La muestra
incluye procesos de entidades como la Secretaria de Educacion de Bogota, Alcaldia de Medellin,
Gobernacién de Cundinamarca, Colombia Compra Eficiente, Contraloria General de Antioquia y la Policia
Nacional de Colombia.

2. Calculo del porcentaje de descuento (A)

Para cada proceso, se calculé el porcentaje de descuento promedio obtenido, correspondiente a la
diferencia porcentual entre el presupuesto oficial y el valor de adjudicacion final, de acuerdo con la
siguiente formula:

% Descuento = (Presupuesto Oficial - Valor Adjudicado) / Presupuesto Oficial x 100

3. Célculo del numero de lances (B)

Se contabilizé el numero total de lances validos realizados durante el evento de subasta en cada proceso,
entendiendo por lance valido aquel que mejora la oferta en por lo menos el margen minimo establecido por
la entidad.

4. Calculo del margen de mejora por lance

El margen de mejora por lance se calculé como el cociente entre el porcentaje de descuento total y el
numero de lances realizados:

Margen de mejora por lance = % Descuento Total (A) / Numero de Lances (B)

Determinacion del margen minimo para el presente proceso

Teniendo en cuenta los resultados del analisis histérico, donde se evidencia que el margen de mejora por
lance promedio en procesos similares fue superior a 1,7%, teniendo en cuenta subasta de otros procesos
de licenciamiento de la OTIC, se aproximé hacia arriba dicho porcentaje, estableciendo como margen
minimo de mejora para este proceso un dos por ciento (2%), lo anterior, en aplicacion de los principios de
transparencia, economia y seleccién objetiva consagrados en la Ley 80 de 1993, la Secretaria de
Educacién del Distrito establece que:
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El margen minimo de mejora para los lances en el presente proceso de seleccion abreviada por
subasta inversa sera del DOS POR CIENTO (2%)

Fuente: Datos abiertos y elaboracion propia.

5. FORMA PARA CALCULAR EL PRESUPUESTO

Para calcular el valor estimado del presente proceso de seleccion, la Secretaria de Educacion del
Distrito llevo a cabo las siguientes actividades:

ANALISIS DE PRECIOS HISTORICOS DE LA ENTIDAD
La Secretaria de Educacion ha realizado una verificacion del ultimo contrato suscrito por la entidad

a través del cual se atendié la misma necesidad que pretende suplir a través del presente proceso
de seleccidn, por lo tanto, a continuacion, se presenta la informacion correspondiente:

NO
PROCESO . A VALOR
SECOP (I - N° CONTRATO OBJETO DURACION TOTAL

)

CO1.PCCNTR. RENOVAR EL LICENCIAMIENTO DE LA PLATAFORMA
SED-SA-SI- 8168107 DE SEGURIDAD PERIMETRAL EXISTENTE Y ADQUIRIR
OTIC-037- del 13 d LA SOLUCION WIFI Y FIREWALL COMPATIBLE CON LA 7 meses 3.661.140.000
2025 e e agosto | |NFRAESTRUCTURA TECNOLOGICA ACTUAL DE LA

de 2025 SECRETARIA DE EDUCACION DEL DISTRITO
Realizar indexacion de los valores del ultimo contrato suscrito

Dicho contrato corresponde al Contrato No. 8168107 de 2025, cuyo objeto fue "Renovar el
licenciamiento de la plataforma de seguridad perimetral existente y adquirir la solucion WiFiy Firewall
compatible con la infraestructura tecnoldgica actual de la Secretaria de Educacién del Distrito".

Si bien la entidad cuenta con un contrato previo ejecutado en la vigencia 2025 (Contrato No. 8168107
de 2025) cuyo objeto fue similar, dicho proceso no es comparable con la presente necesidad por las
siguientes razones: (i) el alcance del contrato 2026 incluye nuevos componentes tecnolégicos no
previstos en 2025, como el fortalecimiento de la red LAN y una bolsa de horas especializadas; (ii)
las cantidades y especificaciones de los equipos y servicios han sido actualizadas conforme a los
estudios técnicos mas recientes (site survey, analisis de obsolescencia); y (iii) las condiciones del
mercado han variado, incluyendo la TRM, los costos logisticos y los precios de referencia de los
fabricantes. En consecuencia, el presupuesto oficial del presente proceso se determiné
exclusivamente con base en las cuatro (4) cotizaciones recibidas en el evento de invitacién realizado
en el ano 2026, sin que se haya incorporado indexacion o ajuste alguno sobre los valores del contrato
anterior. Los valores del proceso 2025 se presentan Unicamente a titulo informativo y comparativo,
sin que constituyan insumo para el calculo del presupuesto oficia

Determinacion de impuestos y aplicacién del IVA

De acuerdo con el Estatuto Tributario Nacional, los bienes y servicios objeto del presente contrato
se encuentran gravados con la tarifa general del IVA del 19%. Sin embargo, algunos componentes
especificos como licenciamientos de software pueden tener tratamientos diferenciales (gravados o
excluidos) segun las normas vigentes. La aplicacion del IVA se realizara conforme a las cotizaciones
recibidas y la legislacion tributaria aplicable al momento de la ejecuciéon del contrato.
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A continuacién, se discriminan las soluciones objeto de renovacion, indicando aquellas que aplican
con IVA y aquellas que, por su naturaleza de servicios en la nube, se encuentran excluidas de este

impuesto.
[ # [ NomeroSerial [~  Modelo [ Descripcion [ Ubicacién | Cantidad |
1 [ FADV040000226775 FortiADC VM04 ADC-SED-AZURE Azure 1
‘é’ 2 | FGVM8VTM22000192 | FortiGate VM08V FWVM-SED-AZURE Azure 1
= 3 | FGVM8VTM22000496 | FortiGate VM08V FWVM-SED-ORACLE e]6]] 1
;<> 4 | FVWM04TM22000364 | FortiWeb VM 4 CPU WAF-SED-AZURE Azure 1
5 | FVWM04TM22000633 | FortiWeb VM 4 CPU WAF-SED-ORACLE (e]6]] 1
6 | FAD12FT221000253 FortiADC 1200F Balanceador_SED_CDI CDI 1
7 | FAD12FT221000270 FortiADC 1200F FortiADC-NVC-SED NVC 1
8 | FAZ1KFTA20000140 | FortiAnalyzer 1000F FAZ-SED-CDI CDI 1
9 | FE3K2ET320000001 FortiMail 3200E FORTIMAIL-SED_CDI CDI 1
10 | FE3K2ET321000004 FortiMail 3200E FORTIMAIL SED NVC NVC 1
11 | FG180FTK21900625 | FortiGate 1800F SED-CDI_2 CDI 1
12 | FG180FTK21900952 | FortiGate 1800F SED-CDI_1 CDI 1
13 | FG180FTK21901353 | FortiGate 1800F SED-CTD_1 CTD 1
14 | FG180FTK25900403 | FortiGate 1800F SED_CTD_2 CTD 1
15 | FG180FTK21901434 | FortiGate 1800F SED-NVC _1 NVC 1
16 | FMG2HGTA21000190 | FortiManager 200G FMG-SED-CDI CDI 1
17 | FSA1KFT619000161 FortiSandbox 1000F FSA_SED-CDI CDI 1
18 | FV-1KE4417900055 FortiWeb 1000E F-WEB-SED-CDI CDI 1
19 | FV-1KET 122900059 FortiWeb 1000E FortiWwEB-CDI CDI 1
20 | FP441KTF24015937 FortiAP 441K NVC_Torre-A_Piso-4_Ubicacion-2 NVC 1
21 | FP441KTF24016047 FortiAP 441K NVC_Torre-A_Piso-4_Ubicacion-7 NVC 1
22 | FP441KTF24016049 FortiAP 441K NVC_Torre-A_Piso-4_Ubicacion-6 NVC 1
23 | FP441KTF24018106 FortiAP 441K NVC_Torre-A_Piso-2_Ubicacion-1 NVC 1
24 | FP441KTF24018109 FortiAP 441K NVC_Torre-A_Piso-4_Ubicacion-3 NVC 1
25 | FP441KTF24018115 FortiAP 441K NVC_Torre-A_Piso-2_Ubicacion-2 NVC 1
26 | FP441KTF24019400 FortiAP 441K NVC_Torre-A_Piso-3_Ubicacion-5 NVC 1
27 | FP441KTF24019405 FortiAP 441K NVC_Torre-A_Piso-3_Ubicacion-2 NVC 1
28 | FP441KTF24019406 FortiAP 441K NVC_Torre-A_Piso-3_Ubicacion-3 NVC 1
% 29 | FP441KTF24019410 FortiAP 441K NVC_Torre-A_Piso-3_Ubicacion-4 NVC 1
E 30 | FP441KTF24019413 FortiAP 441K NVC_Torre-A_Piso-3_Ubicacion-6 NVC 1
o 31 | FP441KTF24019420 FortiAP 441K NVC_Torre-A_Piso-3_Ubicacion-1 NVC 1
> 32 | FP441KTF24019422 FortiAP 441K NVC_Torre-A_Piso-4_Ubicacion-1 NVC 1
% O | 33 | FP441KTF24019427 FortiAP 441K NVC_Torre-A_Piso-4_Ubicacion-5 NVC 1
3 % 34 | FP441KTF24019428 FortiAP 441K NVC_Torre-A_Piso-4_Ubicacion-4 NVC 1
O |= [ 35 | FP441KTF25001348 FortiAP 441K NVC NVC 1
> | 36 | FP441KTF25001028 FortiAP 441K NVC NVC 1
37 | FP441KTF25001069 FortiAP 441K NVC NVC 1
38 | FP441KTF25001084 FortiAP 441K NVC NVC 1
39 | FP441KTF25001098 FortiAP 441K NVC NVC 1
40 | FP441KTF25001346 FortiAP 441K NVC NVC 1
41 | FP441KTF25001078 FortiAP 441K NVC NVC 1
42 | FP441KTF25001085 FortiAP 441K NVC NVC 1
43 | FP441KTF25001095 FortiAP 441K NVC NVC 1
44 | FP441KTF25001202 FortiAP 441K NVC NVC 1
45 | FP441KTF25001114 FortiAP 441K NVC NVC 1
46 | FP441KTF25001094 FortiAP 441K NVC NVC 1
47 | FP441KTF25000877 FortiAP 441K NVC NVC 1
48 | FP441KTF25001344 FortiAP 441K NVC NVC 1
49 | FP441KTF25001058 FortiAP 441K NVC NVC 1
50 | FP441KTF25001075 FortiAP 441K NVC NVC 1
51 | FP441KTF25000369 FortiAP 441K NVC NVC 1
52 | FP441KTF25001079 FortiAP 441K NVC NVC 1
53 | FP441KTF25001097 FortiAP 441K NVC NVC 1
54 | FP441KTF25001198 FortiAP 441K NVC NVC 1
55 | FP441KTF25001076 FortiAP 441K NVC NVC 1
56 | FP441KTF25001086 FortiAP 441K NVC NVC 1
57 | FP441KTF25001302 FortiAP 441K NVC NVC 1
58 | FP441KTF25001029 FortiAP 441K NVC NVC 1
59 | FP441KTF25001103 FortiAP 441K NVC NVC 1
60 | FP441KTF25001115 FortiAP 441K NVC NVC 1
61 | FP441KTF25000948 FortiAP 441K NVC NVC 1
62 | FP441KTF25000979 FortiAP 441K NVC NVC 1
63 | FP441KTF25001204 FortiAP 441K NVC NVC 1
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64 | FP441KTF25000811 FortiAP 441K NVC NVC 1
65 | FP441KTF25000940 | FortiAP 441K NVC NVC 1
66 | FP441KTF24017562 | FortiAP 441K NVC NVC 1
67 | S648FFTV25007304 | Fortiswitch 648F-FPOE NVC NVC 1
68 | S648FFTV25007305 | Fortiswitch 648F-FPOE NVC NVC 1
69 | S648FFTV25007261 Fortiswitch 648F-FPOE NVC NVC 1
70 | S648FFTV24000389 | Fortiswitch 648F-FPOE NVC NVC 1

ANALISIS DE LAS COTIZACIONES RECIBIDAS

Con el fin de obtener precios de referencia para la estructuracién del presupuesto oficial, la
Secretaria de Educacion del Distrito realizé una invitacion a cotizar a 2.449 proveedores a través de
la plataforma del SECOP Il, en el marco del evento de cotizacion No. Sol_01_Seg. Perimetral,
publicado el 2 de marzo de 2026 con fecha limite para la presentacion de ofertas el 6 de abril de
2026.

Enlace de consulta del evento:
https://community.secop.gov.co/Public/Tendering/OpportunityDetail/Index?noticeUID=CO1.NTC.10
084667 &isFromPublicArea=True&isModal=False

Como resultado de esta invitacion, se recibieron cuatro (4) propuestas de proveedores
especializados en soluciones de seguridad perimetral y redes.

La Secretaria de educacion solicitd cotizaciones a 2.449 empresas a presentar cotizacion, con la
siguiente informacion:

No. De evento de cotizacion Sol_01_Seg. Perimetral

Fecha de envio invitacién a cotizar 2/03/2026
Plazo otorgado para envio de aclaraciones 1/04/2026
Fecha de cierre recibo de cotizaciones 6/04/2026

SECOP I

Medio a través del cual se efectud invitacion a
cotizar
(email o SECORP II)

https://community.secop.gov.co/Public/Tendering/
OpportunityDetail/Index?noticeUID=CO1.NTC.10
084667 &isFromPublicArea=True&isModal=False

N° Empresas Invitadas 2.449

N° Cotizaciones Recibidas 4

Observaciones N/A
Fuente:

https://community.secop.gov.co/Public/Tendering/OpportunityDetail/Index?noticeUID=CO1.NTC.10084667 &isFromPublicAre
a=True&isModal=False

A continuacién, se presentan los resultados de las cotizaciones recibidas:
Cuadro comparativo de cotizaciones y determinacién del valor estimado del contrato

A continuacion, se presenta el cuadro comparativo de las cuatro (4) cotizaciones recibidas a través
del evento de invitacion realizado en la plataforma del SECOP |I:
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Descripcion

1. PROPUESTA
DATASEC S.A.S

2. PROPUESTA
EYC Ingenieros S.A.S

3. PROPUESTA
GAMMA INGENIEROS S.A.S

4. PROPUESTA
WEXLER S.A.S

ELEMENTO

CANT.

UNIDAD
DE MEDIDA

TARIFA
IVA % si
aplica

VALOR UNITARIO
INCLUIDO IVA (SI APLICA)

VALOR UNITARIO
INCLUIDO IVA (SI APLICA)

VALOR UNITARIO
INCLUIDO IVA (SI APLICA)

VALOR UNITARIO

INCLUIDO IVA (SI APLICA)

Renovacion licenciamiento -
FAD12FT221000253 licencia un
(1) afio

Unidad

19%

$21.351.925

$20.954.063

$19.893.098

$20.423.580

Renovacion licenciamiento -
FAD12FT221000270 licencia un
(1) afio

Unidad

19%

$21.351.925

$20.954.063

$19.893.098

$20.423.580

Renovacion licenciamiento -
FADV040000226775 licencia un
(1) afio

Unidad

0%

$21.520.174

$21.119.177

$20.049.851

$20.584.514

Renovacion licenciamiento -
FAZ1KFTA20000140 licencia un
(1) afio

Unidad

19%

$24.555.017

$24.097.469

$22.877.344

$23.487.407

Renovacion licenciamiento -
FE3K2ET320000001 licencia un
(1) afio

Unidad

19%

$117.299.833

$115.114.122

$109.285.559

$112.199.840

Renovacion licenciamiento -
FE3K2ET321000004 licencia un
(1) afio

Unidad

19%

$117.299.833

$115.114.122

$109.285.559

$112.199.840

Renovacion licenciamiento -
FG180FTK21900625 licencia un
(1) afio

Unidad

19%

$117.299.833

$115.114.122

$109.285.559

$112.199.840

Renovacion licenciamiento -
FG180FTK21900952 licencia un
(1) afio

Unidad

19%

$117.299.833

$115.114.122

$109.285.559

$112.199.840

Renovacion licenciamiento -
FG180FTK21901353 licencia un
(1) afio

Unidad

19%

$117.299.833

$115.114.122

$109.285.559

$112.199.840

Renovacion licenciamiento -
FG180FTK25900403 licencia un
(1) afio

Unidad

19%

$117.299.833

$115.114.122

$109.285.559

$112.199.840

Renovacion licenciamiento -
FG180FTK21901434 licencia un
(1) afio

Unidad

19%

$117.299.833

$115.114.122

$109.285.559

$112.199.840

Renovacion licenciamiento -
FGVM8VTM22000192 licencia
un (1) afio

Unidad

0%

$22.452.121

$22.033.759

$20.918.126

$21.475.942

Renovacion licenciamiento -
FGVMB8VTM22000496 licencia
un (1) afio

Unidad

0%

$22.452.121

$22.033.759

$20.918.126

$21.475.942

Renovacion licenciamiento -
FMG2HGTA21000190 licencia
un (1) afio

Unidad

19%

$9.631.871

$9.354.259

$8.880.626

$9.117.442

Renovacion licenciamiento -
FSA1KFT619000161 licencia un
(1) afio

Unidad

19%

$48.575.630

$47.670.494

$45.256.798

$46.463.646

Renovacion licenciamiento - FV-
1KE4417900055 licencia un (1)
afio

Unidad

19%

$86.256.698

$84.649.430

$80.363.383

$82.506.407

Renovacion licenciamiento - FV-
1KET 122900059 licencia un (1)
afio

Unidad

19%

$63.910.437

$62.905.893

$50.227.114

$51.566.504

Renovacion licenciamiento -
FVVMO04TM22000364 licencia
un (1) afio

Unidad

0%

$43.889.975

$43.072.149

$40.891.281

$41.981.715

Renovacion licenciamiento -
FVVMO04TM22000633 licencia
un (1) afio

Unidad

0%

$43.889.975

$43.072.149

$40.891.281

$41.981.715

20

Renovacion licenciamiento -
FP441KTF24015937 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426
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Descripcion

1. PROPUESTA
DATASEC S.A.S

2. PROPUESTA
EYC Ingenieros S.A.S

3. PROPUESTA
GAMMA INGENIEROS

S.AS

4. PROPUESTA
WEXLER S.A.S

ELEMENTO

CANT.

UNIDAD
DE MEDIDA

TARIFA
IVA % si
aplica

VALOR UNITARIO
INCLUIDO IVA (SI APLICA)

VALOR UNITARIO
INCLUIDO IVA (SI APLICA)

VALOR UNITARIO
INCLUIDO IVA (SI APLICA)

VALOR UNITARIO

INCLUIDO IVA (SI APLICA)

21

Renovacion licenciamiento -
FP441KTF24016047 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

22

Renovacion licenciamiento -
FP441KTF24016049 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

23

Renovacion licenciamiento -
FP441KTF24018106 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

24

Renovacion licenciamiento -
FP441KTF24018109 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

25

Renovacion licenciamiento -
FP441KTF24018115 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

26

Renovacion licenciamiento -
FP441KTF24019400 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

27

Renovacion licenciamiento -
FP441KTF24019405 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

28

Renovacion licenciamiento -
FP441KTF24019406 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

29

Renovacion licenciamiento -
FP441KTF24019410 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

30

Renovacion licenciamiento -
FP441KTF24019413 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

31

Renovacion licenciamiento -
FP441KTF24019420 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

32

Renovacion licenciamiento -
FP441KTF24019422 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

33

Renovacion licenciamiento -
FP441KTF24019427 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

34

Renovacion licenciamiento -
FP441KTF24019428 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

35

Renovacion licenciamiento -
FP441KTF25001348 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

36

Renovacion licenciamiento -
FP441KTF25001028 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

37

Renovacion licenciamiento -
FP441KTF25001069 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

38

Renovacion licenciamiento -
FP441KTF25001084 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

39

Renovacion licenciamiento -
FP441KTF25001098 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

40

Renovacion licenciamiento -
FP441KTF25001346 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426
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1. PROPUESTA
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2. PROPUESTA
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3. PROPUESTA
GAMMA INGENIEROS

S.AS

4. PROPUESTA
WEXLER S.A.S

ELEMENTO

CANT.

UNIDAD
DE MEDIDA

TARIFA
IVA % si
aplica

VALOR UNITARIO
INCLUIDO IVA (SI APLICA)

VALOR UNITARIO
INCLUIDO IVA (SI APLICA)

VALOR UNITARIO
INCLUIDO IVA (SI APLICA)

VALOR UNITARIO

INCLUIDO IVA (SI APLICA)

4

Renovacion licenciamiento -
FP441KTF25001078 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

42

Renovacion licenciamiento -
FP441KTF25001085 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

43

Renovacion licenciamiento -
FP441KTF25001095 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

44

Renovacion licenciamiento -
FP441KTF25001202 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

45

Renovacion licenciamiento -
FP441KTF25001114 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

46

Renovacion licenciamiento -
FP441KTF25001094 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

47

Renovacion licenciamiento -
FP441KTF25000877 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

48

Renovacion licenciamiento -
FP441KTF25001344 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

49

Renovacion licenciamiento -
FP441KTF25001058 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

50

Renovacion licenciamiento -
FP441KTF25001075 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

51

Renovacion licenciamiento -
FP441KTF25000369 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

52

Renovacion licenciamiento -
FP441KTF25001079 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

53

Renovacion licenciamiento -
FP441KTF25001097 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

54

Renovacion licenciamiento -
FP441KTF25001198 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

55

Renovacion licenciamiento -
FP441KTF25001076 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

56

Renovacion licenciamiento -
FP441KTF25001086 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

57

Renovacion licenciamiento -
FP441KTF25001302 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

58

Renovacion licenciamiento -
FP441KTF25001029 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

59

Renovacion licenciamiento -
FP441KTF25001103 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

60

Renovacion licenciamiento -
FP441KTF25001115 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426
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Descripcion

1. PROPUESTA
DATASEC S.A.S

2. PROPUESTA
EYC Ingenieros S.A.S

3. PROPUESTA
GAMMA INGENIEROS S.A.S

4. PROPUESTA
WEXLER S.A.S

ELEMENTO

CANT.

UNIDAD
DE MEDIDA

TARIFA
IVA % si
aplica

VALOR UNITARIO
INCLUIDO IVA (SI APLICA)

VALOR UNITARIO
INCLUIDO IVA (SI APLICA)

VALOR UNITARIO
INCLUIDO IVA (SI APLICA)

VALOR UNITARIO

INCLUIDO IVA (SI APLICA)

61

Renovacion licenciamiento -
FP441KTF25000948 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

62

Renovacion licenciamiento -
FP441KTF25000979 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

63

Renovacion licenciamiento -
FP441KTF25001204 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

64

Renovacion licenciamiento -
FP441KTF25000811 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

65

Renovacion licenciamiento -
FP441KTF25000940 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

66

Renovacion licenciamiento -
FP441KTF24017562 licencia un
(1) afio

Unidad

19%

$408.172

$400.566

$380.285

$390.426

67

Renovacion licenciamiento -
S648FFTV25007304 licencia un
(1) afio

Unidad

19%

$3.265.678

$3.204.826

$3.042.556

$3.123.692

68

Renovacion licenciamiento -
S648FFTV25007305 licencia un
(1) afio

Unidad

19%

$3.265.678

$3.204.826

$3.042.556

$3.123.692

69

Renovacion licenciamiento -
S648FFTV25007261 licencia un
(1) afio

Unidad

19%

$3.265.678

$3.204.826

$3.042.556

$3.123.692

70

Renovacion licenciamiento -
S648FFTV24000389 licencia un
(1) afio

Unidad

19%

$3.265.678

$3.204.826

$3.042.556

$3.123.692

71

Adquisicion FORTISWITCH FS-
148F

Unidad

19%

$13.316.189

$13.068.061

$12.406.388

$12.737.225

72

Adquisicion Switch FortiCare
Premium Support

Unidad

19%

$1.334.288

$1.309.425

$1.243.125

$1.276.275

73

Adquisicion Servicio Instalacion
/implementacion
/ Puesta en Marcha

Unidad

19%

$80.057.250

$78.565.501

$74.587.501

$76.576.500

74

Adquisicion FortiAP 231K Indoor
indoor APs provide three radios
and two spatial streams.

Unidad

19%

$43.230.915

$42.425.369

$40.277.249

$41.351.310

75

Adquisicion AP FortiCare
Premium Support

Unidad

19%

$4.323.092

$4.242.537

$4.027.725

$4.135.131

76

Adquisicion FORTISWITCH
110G-FPOE Layer 2 FortiGate
switch controller compatible
PoE+ switch with 2x 5 GE ports
with PoE 802.3bt, 8x 1GE RJ45
ports with PoE 802.3af/at, 4x 10
GE SFP+, Fanless with
maximum 200W PoE output
limit.

Unidad

19%

$6.671.438

$6.547.125

$6.215.626

$6.381.375

77

Adquisicion Switch FortiCare
Premium Support

Unidad

19%

$667.144

$654.713

$621.563

$638.138

78

Adquisicion Puntos de red /
Soporteria

Unidad

19%

$32.022.900

$31.426.199

$29.834.999

$30.630.600

79

Adquisicion Servicio Instalacion
/implementacion / Puesta en
Marcha

Unidad

19%

$48.034.350

$47.139.300

$44.752.500

$45.945.900

80

Adquisicion Firewall Fortinet -
Fortigate 1800F

1

Unidad

19%

$207.060.071

$203.201.809

$192.913.110

$198.057.460

81

Ingeniero junior X Hora

10

Unidad

19%

$685.916

$661.283

$476.000

82

Ingeniero Senior X Hora

10

Unidad

19%

$906.542

$828.240

$637.500
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Nota metodolégica: Con el fin de obtener informacién de precios para los items correspondientes
a la bolsa de horas especializadas (Ingeniero Junior e Ingeniero Senior), la SED habilité un segundo
plazo evento de cotizacion N° Sol_01_Seg. Perimetral, en el cual se amplié el plazo del presente
evento con el fin de permitir que los interesados, incluyeran en su cotizacion inicial, los valores para
servicios complementarios por horas especializados en ciberseguridad.

En este evento ampliado, el proponente GAMMA INGENIEROS S.A.S. no participd, por lo que el
calculo de los valores para los items 81 y 82 se realiz6é con las cotizaciones de los otros tres (3)
proponentes (DATASEC S.A.S, EYC Ingenieros S.A.S y WEXLER S.A.S), los cuales si presentaron
valores completos. Esta circunstancia no afecta la validez del analisis, toda vez que la pluralidad de
oferentes se mantiene con los tres proponentes que cotizaron dichos items.

2. Metodologia utilizada para la estimacién del valor del contrato

Estimacion de costos mediante promedio ponderado de tres escenarios (Basado en la metodologia
PERT)

La metodologia de estimacién aqui empleada se fundamenta en un promedio ponderado de tres
escenarios de costo — optimista, mas probable y pesimista — tomando como base el enfoque
conceptual de la metodologia PERT (Program Evaluation and Review Technique). Sin embargo, no
corresponde estrictamente a la formula PERT estandar, en la cual el escenario méas probable tiene
una ponderacién de 4 y la suma de ponderaciones se divide entre 6.

a. Explicacién de la metodologia de estimaciéon

El método se basa en la estimacién de tres puntos para cada componente de costo, definidos de la
siguiente manera:

e Costo optimista (CO): Corresponde al menor costo observado en las cotizaciones,
representando el escenario mas favorable. Se asume que es poco probable que el costo sea
inferior a este valor.

e Costo mas probable (CM): Corresponde a la estimacion mas representativa del
comportamiento del mercado. Para el caso puntual, se calcula como la mediana del conjunto
de datos, al considerarse una medida robusta frente a valores atipicos (extremos).

e Costo pesimista (CP): Corresponde al mayor costo observado en las cotizaciones,
representando el escenario mas desfavorable. Se asume que es poco probable que el costo
supere este valor.

Al considerar estos tres escenarios, el método permite incorporar la incertidumbre y variabilidad de
los precios del mercado, evitando depender de una Unica estimacion puntual. De esta manera, se
obtiene un rango de posibles valores y una estimacién central que refleja tanto condiciones
favorables como adversas.

A diferencia del enfoque tradicional de PERT, en este caso se adopta un esquema de ponderacion
diferencial que otorga mayor incidencia al escenario optimista. Este criterio responde a la necesidad
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de promover la eficiencia en la asignacién de recursos publicos, privilegiando valores que se
mantengan dentro de rangos observables del mercado, sin desconocer la existencia de escenarios
de mayor costo.

b. Férmula matematica y su interpretacion

La estimacién del costo esperado se realiza mediante un promedio ponderado de los tres escenarios
definidos, asignando mayor peso al costo optimista. La expresion es la siguiente:

Costo Esperado = REDONDEAR ((3 x 0) 3 CM +CP, 0)

Donde:

e CO = Costo optimista (menor precio observado)

¢ CM = Costo mas probable (mediana de las cotizaciones)

e CP = Costo pesimista (mayor precio observado)

e Divisor 5 = Suma de las ponderaciones asignadas (3 + 1+ 1 =15)

e REDONDEAR(..., 0) = Redondeo a cero decimales, eliminando centavos conforme a la
Resolucién 354 de 2007 de la Contaduria General de la Nacion.

En esta formulacion, el costo optimista tiene una mayor incidencia (ponderacion 3) en el resultado
final, mientras que los escenarios mas probable y pesimista mantienen una participacion
(ponderacion 1 cada uno) que permite incorporar la variabilidad del mercado sin distorsionar la
estimacion.

Esta aproximacion permite obtener una estimacion consistente con criterios de sostenibilidad
financiera y eficiencia del gasto, manteniendo al mismo tiempo una base técnica que incorpora la

incertidumbre del mercado y evita la dependencia de valores extremos individuales.

2.2. Proceso metodolégico

ETAPA ACTIVIDAD REALIZADA
1 Invitacién a cotizar a 2.449 proveedores a través del SECOP I
2 Recepcion de 4 cotizaciones validas de proveedores especializados
3 Validacién de cada cotizacién en cuanto a cumplimiento de especificaciones técnicas

Aplicacion de la formula basada en la metodologia PERT a cada uno de los 82
elementos

5 Sumatoria de los valores totales por elemento para obtener el presupuesto oficial
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4. Una vez establecidas las condiciones econdmicas relacionadas anteriormente, la Oficina de
Tecnologias de la Informacion y las Comunicaciones — OTIC, ha considerado, para establecer el
valor estimado del contrato tener en cuenta:

Analisis de dispersion de precios unitario

El analisis de dispersion se realizé a nivel de precios unitarios por cada item, no sobre los valores
totales de las cotizaciones. Para cada uno de los items del Anexo Técnico, se calculd la desviacion
estandar y el coeficiente de variaciéon con el fin de identificar aquellos elementos con mayor

variabilidad entre proveedores.

Este analisis permitio:
e Validar la consistencia de los precios unitarios cotizados

e Identificar items con alta dispersion que requirieron revision adicional

e Confirmar que, en general, los precios unitarios presentan una dispersion baja a moderada,

lo que indica estabilidad en las condiciones del mercado para la mayoria de los componentes

ELEMENTO

CANT.

UNIDAD
DE
MEDIDA

TARIFA
IVA % Si
aplica

MINIMA

MEDIA

MAXIMO

PRECIO UNITARIO DE
REFERENCIA INCLUIDO IVA
(SIAPLICA) BASADO EN
METODOLOGIA PERT

PRECIO TOTAL POR
ITEM INCLUIDO IVA
(SI APLICA)

Renovacion licenciamiento -
FAD12FT221000253 licencia un
(1) afio

Unidad

19%

$19.893.098

$20.688.822

$21.351.925

$ 20.344.008

$20.344.008

Renovacion licenciamiento -
FAD12FT221000270 licencia un
(1) afio

Unidad

19%

$19.893.098

$20.688.822

$21.351.925

$ 20.344.008

$20.344.008

Renovacion licenciamiento -
FADV040000226775 licencia un
(1) afio

Unidad

0%

$20.049.851

$20.851.846

$21.520.174

$20.504.315

$20.504.315

Renovacion licenciamiento -
FAZ1KFTA20000140 licencia un
(1) afio

Unidad

19%

$22.877.344

$23.792.438

$24.555.017

$23.395.897

$23.395.897

Renovacion licenciamiento -
FE3K2ET320000001 licencia un
(1) afio

Unidad

19%

$ 109.285.559

$ 113.656.981

$117.299.833

$ 111.762.698

$111.762.698

Renovacion licenciamiento -
FE3K2ET321000004 licencia un
(1) afio

Unidad

19%

$ 109.285.559

$ 113.656.981

$117.299.833

$ 111.762.698

$ 111.762.698

Renovacion licenciamiento -
FG180FTK21900625 licencia un
(1) afio

Unidad

19%

$ 109.285.559

$ 113.656.981

$117.299.833

$ 111.762.698

$ 111.762.698

Renovacion licenciamiento -
FG180FTK21900952 licencia un
(1) afio

Unidad

19%

$ 109.285.559

$ 113.656.981

$117.299.833

$ 111.762.698

$111.762.698

Renovacion licenciamiento -
FG180FTK21901353 licencia un
(1) afio

Unidad

19%

$ 109.285.559

$ 113.656.981

$117.299.833

$ 111.762.698

$ 111.762.698

Renovacion licenciamiento -
FG180FTK25900403 licencia un
(1) afio

Unidad

19%

$ 109.285.559

$113.656.981

$117.299.833

$ 111.762.698

$111.762.698

Renovacion licenciamiento -
FG180FTK21901434 licencia un
(1) afio

Unidad

19%

$ 109.285.559

$ 113.656.981

$117.299.833

$ 111.762.698

$111.762.698

Renovacion licenciamiento -
FGVM8VTM22000192 licencia un
(1) afio

Unidad

0%

$20.918.126

$21.754.851

$22.452.121

$21.392.270

$21.392.270

Renovacion licenciamiento -
FGVMB8VTM22000496 licencia un
(1) afio

Unidad

0%

$20.918.126

$21.754.851

$22.452.121

$21.392.270

$21.392.270
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ELEMENTO

CANT.

UNIDAD
DE
MEDIDA

TARIFA
IVA % Si
aplica

MINIMA

MEDIA

MAXIMO

PRECIO UNITARIO DE
REFERENCIA INCLUIDO IVA
(SI APLICA) BASADO EN
METODOLOGIA PERT

PRECIO TOTAL POR
ITEM INCLUIDO IVA
(SI APLICA)

Renovacion licenciamiento -
FMG2HGTA21000190 licencia un
(1) afio

Unidad

19%

$8.880.626

$9.235.851

$9.531.871

$9.081.920

$9.081.920

Renovacion licenciamiento -
FSA1KFT619000161 licencia un
(1) afio

Unidad

19%

$45.256.798

$47.067.070

$48.575.630

$46.282.619

$46.282.619

Renovacion licenciamiento - FV-
1KE4417900055 licencia un (1)
afio

Unidad

19%

$80.363.383

$83.577.919

$ 86.256.698

$82.184.953

$82.184.953

Renovacion licenciamiento - FV-
1KET 122900059 licencia un (1)
afio

Unidad

19%

$50.227.114

$52.236.199

$53.910.437

$51.365.596

$51.365.596

Renovacion licenciamiento -
FVVMO04TM22000364 licencia un
(1) afio

Unidad

0%

$40.891.281

$42.526.932

$43.889.975

$41.818.150

$41.818.150

Renovacion licenciamiento -
FVVMO04TM22000633 licencia un
(1) afio

Unidad

0%

$40.891.281

$42.526.932

$43.889.975

$41.818.150

$41.818.150

20

Renovacion licenciamiento -
FP441KTF24015937 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$ 388.905

$388.905

21

Renovacion licenciamiento -
FP441KTF24016047 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$ 388.905

$ 388.905

22

Renovacion licenciamiento -
FP441KTF24016049 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$ 388.905

$ 388.905

23

Renovacion licenciamiento -
FP441KTF24018106 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$ 388.905

$388.905

24

Renovacion licenciamiento -
FP441KTF24018109 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$ 388.905

$ 388.905

25

Renovacion licenciamiento -
FP441KTF24018115 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$388.905

$388.905

26

Renovacion licenciamiento -
FP441KTF24019400 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$388.905

$388.905

27

Renovacion licenciamiento -
FP441KTF24019405 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$ 388.905

$ 388.905

28

Renovacion licenciamiento -
FP441KTF24019406 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$388.905

$388.905

29

Renovacion licenciamiento -
FP441KTF24019410 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$388.905

$ 388.905

30

Renovacion licenciamiento -
FP441KTF24019413 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$ 388.905

$ 388.905

31

Renovacion licenciamiento -
FP441KTF24019420 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$388.905

$388.905

32

Renovacion licenciamiento -
FP441KTF24019422 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$388.905

$388.905

33

Renovacion licenciamiento -
FP441KTF24019427 licencia un
(1) afio

Unidad

19%

$380.285

$ 395.496

$408.172

$ 388.905

$ 388.905

34

Renovacion licenciamiento -
FP441KTF24019428 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$388.905

$388.905
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ELEMENTO

CANT.

UNIDAD
DE
MEDIDA

TARIFA
IVA % Si
aplica

MINIMA

MEDIA

MAXIMO

PRECIO UNITARIO DE
REFERENCIA INCLUIDO IVA
(SI APLICA) BASADO EN
METODOLOGIA PERT

PRECIO TOTAL POR
ITEM INCLUIDO IVA
(SI APLICA)

35

Renovacion licenciamiento -
FP441KTF25001348 licencia un
(1) afio

Unidad

19%

$380.285

$ 395.496

$408.172

$ 388.905

$388.905

36

Renovacion licenciamiento -
FP441KTF25001028 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$388.905

$ 388.905

37

Renovacion licenciamiento -
FP441KTF25001069 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$388.905

$ 388.905

38

Renovacion licenciamiento -
FP441KTF25001084 licencia un
(1) afio

Unidad

19%

$380.285

$ 395.496

$408.172

$ 388.905

$388.905

39

Renovacion licenciamiento -
FP441KTF25001098 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$ 388.905

$ 388.905

40

Renovacion licenciamiento -
FP441KTF25001346 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$ 388.905

$ 388.905

41

Renovacion licenciamiento -
FP441KTF25001078 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$ 388.905

$388.905

42

Renovacion licenciamiento -
FP441KTF25001085 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$ 388.905

$ 388.905

43

Renovacion licenciamiento -
FP441KTF25001095 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$ 388.905

$ 388.905

44

Renovacion licenciamiento -
FP441KTF25001202 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$ 388.905

$388.905

45

Renovacion licenciamiento -
FP441KTF25001114 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$ 388.905

$ 388.905

46

Renovacion licenciamiento -
FP441KTF25001094 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$388.905

$388.905

47

Renovacion licenciamiento -
FP441KTF25000877 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$388.905

$388.905

48

Renovacion licenciamiento -
FP441KTF25001344 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$ 388.905

$ 388.905

49

Renovacion licenciamiento -
FP441KTF25001058 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$388.905

$388.905

50

Renovacion licenciamiento -
FP441KTF25001075 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$388.905

$ 388.905

51

Renovacion licenciamiento -
FP441KTF25000369 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$ 388.905

$ 388.905

52

Renovacion licenciamiento -
FP441KTF25001079 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$388.905

$388.905

53

Renovacion licenciamiento -
FP441KTF25001097 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$388.905

$388.905

54

Renovacion licenciamiento -
FP441KTF25001198 licencia un
(1) afio

Unidad

19%

$380.285

$ 395.496

$408.172

$ 388.905

$ 388.905

55

Renovacion licenciamiento -
FP441KTF25001076 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$388.905

$388.905
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ELEMENTO

CANT.

UNIDAD
DE
MEDIDA

TARIFA
IVA % Si
aplica

MINIMA

MEDIA

MAXIMO

PRECIO UNITARIO DE
REFERENCIA INCLUIDO IVA
(SI APLICA) BASADO EN
METODOLOGIA PERT

PRECIO TOTAL POR
ITEM INCLUIDO IVA
(SI APLICA)

56

Renovacion licenciamiento -
FP441KTF25001086 licencia un
(1) afio

Unidad

19%

$380.285

$ 395.496

$408.172

$ 388.905

$388.905

57

Renovacion licenciamiento -
FP441KTF25001302 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$388.905

$ 388.905

58

Renovacion licenciamiento -
FP441KTF25001029 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$388.905

$ 388.905

59

Renovacion licenciamiento -
FP441KTF25001103 licencia un
(1) afio

Unidad

19%

$380.285

$ 395.496

$408.172

$ 388.905

$388.905

60

Renovacion licenciamiento -
FP441KTF25001115 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$ 388.905

$ 388.905

61

Renovacion licenciamiento -
FP441KTF25000948 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$ 388.905

$ 388.905

62

Renovacion licenciamiento -
FP441KTF25000979 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$ 388.905

$388.905

63

Renovacion licenciamiento -
FP441KTF25001204 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$ 388.905

$ 388.905

64

Renovacion licenciamiento -
FP441KTF25000811 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$ 388.905

$ 388.905

65

Renovacion licenciamiento -
FP441KTF25000940 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$ 388.905

$388.905

66

Renovacion licenciamiento -
FP441KTF24017562 licencia un
(1) afio

Unidad

19%

$380.285

$395.496

$408.172

$ 388.905

$ 388.905

67

Renovacion licenciamiento -
S648FFTV25007304 licencia un
(1) afio

Unidad

19%

$3.042.556

$3.164.259

$3.265.678

$3.111.521

$3.111.521

68

Renovacion licenciamiento -
S648FFTV25007305 licencia un
(1) afio

Unidad

19%

$3.042.556

$3.164.259

$3.265.678

$3.111.521

$3.111.521

69

Renovacion licenciamiento -
S648FFTV25007261 licencia un
(1) afio

Unidad

19%

$3.042.556

$3.164.259

$3.265.678

$3.111.521

$3.111.521

70

Renovacion licenciamiento -
S648FFTV24000389 licencia un
(1) afio

Unidad

19%

$3.042.556

$3.164.259

$3.265.678

$3.111.521

$3.111.521

71

Adquisicion FORTISWITCH FS-
148F

Unidad

19%

$12.406.388

$12.902.643

$13.316.189

$12.687.599

$12.687.599

72

Adquisicion Switch FortiCare
Premium Support

Unidad

19%

$1.243.125

$1.292.850

$1.334.288

$1.271.303

$1.271.303

73

Adquisicion Servicio Instalacion /
implementacion
/ Puesta en Marcha

Unidad

19%

$74.587.501

$77.571.001

$80.057.250

$76.278.151

$76.278.151

74

Adquisicion FortiAP 231K Indoor
indoor APs provide three radios
and two spatial streams.

Unidad

19%

$40.277.249

$41.888.340

$43.230.915

$41.190.200

$ 247.141.200

75

Adquisicion AP FortiCare Premium
Support

Unidad

19%

$4.027.725

$4.188.834

$4.323.092

$4.119.020

$24.714.120

76

Adquisicion FORTISWITCH 110G-
FPOE Layer 2 FortiGate switch
controller compatible PoE+ switch
with 2x 5 GE ports with PoE
802.3bt, 8x 1GE RJ45 ports with
PoE 802.3af/at, 4x 10 GE SFP+,

Unidad

19%

$6.215.626

$ 6.464.250

$6.671.438

$6.356.513

$6.356.513
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UNIDAD | TARIFA R R0 DE & | PRECIO TOTAL POR
# ELEMENTO DE IVA % Si MINIMA MEDIA MAXIMO ITEM INCLUIDO IVA
CANT. " (SI APLICA) BASADO EN
MEDIDA | aplica A (SI APLICA)
Fanless with maximum 200W PoE
output limit.
Adquisicion Switch FortiCare . 9
77 Promium Support 1 Unidad 19% $621.563 $646.426 $667.144 $ 635.652 $ 635.652
78 ’ggggg;ff"a’” Puntos de red/ 6 | Unidad | 19% | $29.834999 | $31.028400 | $32.022.900 $30.511.259 $183.067.554
Adquisicion Servicio Instalacion /
79 | implementacion / Puesta en 6 Unidad 19% $44.752.500 | $46.542.600 $48.034.350 $45.766.890 $274.601.340
Marcha
Adquisicion Firewall Fortinet - .
80 Fortigate 1800F 1 Unidad 19% $192.913.110 | $200.629.635 | $ 207.060.071 $197.285.807 $ 197.285.807
81 | Ingeniero junior X Hora 10 Unidad 19% $476.000 $ 661.283 $685.916 $ 555.040 $5.550.400
82 | Ingeniero Senior X Hora 10 Unidad 19% $ 637.500 $ 828.240 $906.542 $729.456 $7.294.560
TOTALES $ 2.249.871.860

Los calculos detallados por cada item se encuentran en el archivo Excel adjunto (hoja
"1.CONSOLIDADO_COT_INICIALS"), donde para cada fila se puede consultar la desviacion
estandar y el coeficiente de variacion de los precios unitarios de los cuatro proveedores.

6. FORMA DE PAGO

La Secretaria de Educacion del Distrito pagara el valor del contrato de la siguiente manera:

Tabla de distribucion del presupuesto por fases

Fase Descripcion item Anexo Técnico Valor total (COP)

Fase 1 Renovacion Licenciamiento $ 1.212.987.661

ftems 1 al 70

Fase 2 Fortalecimiento Red LAN ftems 71 al 73 $ 90.237.053
Fase 3 Fortalecimiento Red WIFI CDI ftems 74 al 79 $ 736.516.379
Fase 4 Fortalecimiento Seguridad ltems 80 $ 197.285.807

Perimetral NVC

Servicios especializados
Bolsa de horas (Ingeniero Junior y Senior) items 81y 82 $12.844.950
PRE;?J-II:-’?JESTO $ 2.249.871.860

(i) Un primer pago correspondiente al 100% del valor de la Fase 1 (Renovacion
Licenciamiento), una vez se realice la renovacion anual del licenciamiento de la plataforma
de seguridad perimetral e interna, de acuerdo con la oferta y el Anexo Técnico. Lo cual se
realizara durante el primer mes de ejecucion del contrato.
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(i) Un segundo pago correspondiente al 100% del valor de la Fase 2 (Fortalecimiento Red
LAN), una vez realizado el fortalecimiento de la red LAN del Nivel Central, mediante la
entrega, instalacion y configuracion de los equipos, integrandolos a la plataforma de
seguridad existente. Dicho plazo no superara la vigencia anual presente, es decir que el pago
se realizara antes del 31 de diciembre del afio 2026.

(iii) Un tercer pago correspondiente al 100% del valor de la Fase 3 (Fortalecimiento Red WIFI
CDI), una vez realizado el fortalecimiento de la red WiFi del Centro de Innovacién, mediante
la entrega, instalacién y configuracion de los equipos, integrandolos a la plataforma de
seguridad existente. Dicho plazo no superara la vigencia anual presente, es decir que el pago
se realizara antes del 31 de diciembre del afio 2026.

(iv) Un cuarto pago correspondiente al 100% del valor de la Fase 4 (Fortalecimiento
Seguridad Perimetral NVC), una vez realizado el fortalecimiento de la soluciéon de
seguridad perimetral de NVC con la entrega, instalacion y configuracion del Firewall en HA
con el equipo existente. Dicho plazo no superara la vigencia anual presente, es decir que el
pago se realizara antes del 31 de diciembre del afio 2026.

(v) Pago de la Bolsa de Horas Especializadas: El valor correspondiente a la bolsa de horas
especializadas se pagara de manera independiente a los pagos por fases establecidos en
este documento. La SED realizara pagos mensuales (o bimensuales) dentro de los treinta
(30) dias calendario siguientes a la presentacion del informe de horas ejecutadas,
debidamente certificado por el supervisor del contrato. El valor por pagar en cada periodo
sera el resultado de multiplicar el nimero de horas efectivamente ejecutadas y certificadas
por el valor de la hora especializada ofertada (Ingeniero Junior o Ingeniero Senior). En ningun
caso la SED pagara horas no ejecutadas. La bolsa de horas tendra una vigencia maxima
hasta el treinta y uno (31) de diciembre de 2026, en concordancia con el plazo de ejecucion
del contrato.

Los pagos del contrato seran pagados, previa presentacion de la factura o documento equivalente,
con informe de ejecucion y recibido a satisfaccion por parte del supervisor del contrato, quien
debera verificar el cumplimiento en el pago de los aportes a la Seguridad Social Integral y
parafiscales.

Los impuestos, tasas, contribuciones y retenciones que surjan del presente contrato seran
sufragados por el contratista, para cuyos efectos se haran las retenciones del caso y se cumpliran
las obligaciones fiscales que ordene la normatividad vigente.

Requisitos para el pago: Para el correspondiente pago, el contratista debera entregar los siguientes
documentos:

a. Informe de actividades sobre la ejecucion del contrato correspondiente al mes o periodo
sobre el cual se esta generando la factura.

b. Certificado de cumplimiento o acta de recibo a satisfaccion expedido por el supervisor
del contrato (cuando aplique).

c. Acta de ingreso de los bienes al almacén (cuando aplique).

d. Copia de la planilla de pago de los aportes al régimen de seguridad social, para el
periodo cobrado, en proporcion al valor mensual del contrato, cuando se trate de
personas naturales.
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e. Certificacion suscrita por el representante legal o revisor fiscal, que acredite el
cumplimiento del pago de aportes al sistema de seguridad social integral de los ultimos
seis (6) meses, de conformidad con la normativa vigente.

f. Presentar factura electrénica, conforme con las disposiciones sefialadas en la
normativa vigente, la cual debe contener cada uno de los items, con la cantidad, unidad
de medida, descripcion especifica y valor que permitan la identificacion de los bienes
entregados o servicios prestados de acuerdo con lo estipulado en el contrato o el
documento equivalente en el caso en que no se tenga la obligacion de expedir factura
electronica.

g. Los demas documentos requeridos por la Direccidn Financiera de la SED.

PARAGRAFO 1°: Dicha informacién sera verificada por parte del Supervisor de la SED y se
procedera a dar visto bueno para el tramite de la cuenta. EIl CONTRATISTA debera cumplir con los
requisitos de pago.

PARAGRAFO 2°: Todo pago estara sujeto a la Programacién Anualizada de Caja -PAC de la
Direccion Distrital de Tesoreria y a las fechas de pago establecidas por la SED, sin generar intereses
moratorios.

PARAGRAFO 3°: En el evento que el CONTRATISTA no presente la factura o su documento
equivalente para el pago, estando obligado a ello de conformidad con el régimen tributario aplicable,
la SED no lo tramitara mientras no se cumpla la obligacién por parte del CONTRATISTA y en
consecuencia el retraso en el pago que se produzca por esta circunstancia no generara interés
moratorio alguno a cargo de la SED.

PARAGRAFO 4°: En el evento de que algln pago sea objeto del proceso de Pasivo Exigible, la
duracién de este tramite presupuestal no ocasionara ningun tipo de responsabilidad, ni interés por
parte de la SED a favor del contratista. Dicho pago estara sujeto al cumplimiento del procedimiento
establecido en la Resolucién No. SDH-000037 del 6 de marzo de 2019 expedida por la Secretaria
Distrital de Hacienda, o la que se encuentre vigente.

PARAGRAFO 5°: Para cada pago se debe presentar como soporte el acta de entrega y de recibo a
satisfaccion de los bienes y/o servicios objeto del contrato de acuerdo con el manual de contratacién
y/o manual de supervision e interventoria de la SED, al concepto cobrado en forma independiente y
anexando los demas requerimientos presupuestales y legales a que haya lugar.

PARAGRAFO 6° EI CONTRATISTA debera, al momento del pago, diligenciar el formato exigido
por la Direccién Financiera de la SED, con el fin de proporcionar la informacién necesaria para la
realizacion de los pagos por parte de la Secretaria de Educacién del Distrito Capital, los cuales se
haran por medio del Sistema Automatico de Pagos S.A.P.

PARAGRAFO 7°: Las variaciones que llegaren a suscitarse dentro del desarrollo del contrato,
tendran repercusion en las fechas previstas para los pagos programados con cargo al mismo.

PARAGRAFO 8°: Cumplir con todos y cada uno de los aspectos sefialados en el procedimiento,
implementado mediante la Resolucion No. SDH-000191 del 22 de septiembre de 2017, modificada
por la Resolucion No. 37 de 2019, expedida por la Secretaria Distrital de Hacienda, o la que se
encuentre vigente.

PARAGRAFO 9°. En aplicacién de la Ley 2024 de 2020 - “Ley de pagos a plazos justos” (Cuando
aplique), del Decreto Reglamentario 1733 de 2020 y del Decreto Unico Sectorial 640 de 2025; el
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plazo de pago a contratistas sera maximo de treinta (30) dias calendario luego de recibido el bien
0 servicio que determine la clausula contractual, siempre y cuando se cuente con el recibo a
satisfaccion por parte del supervisor o interventor y con el cumplimiento de todos los demas
requisitos que correspondan a cargo del contratista

NOTA: En implementacion a la Ley 2024 de 2020 - 'Ley de pagos a plazos justos', del Decreto
Reglamentario 1733 de 2020 y del Decreto Unico Sectorial 640 de 2025; el plazo de pago a
contratistas sera maximo de treinta (30) dias calendario luego de recibido el bien o servicio que
determine la clausula contractual, siempre y cuando se cuente con el recibo a satisfaccion por
parte del supervisor o interventor y con el cumplimiento de todos los demas requisitos que
correspondan a cargo del contratista. Para la bolsa de horas especializadas, el plazo de pago se
contara a partir de la certificacion del supervisor sobre las horas ejecutadas en cada periodo.

7. CONCLUSIONES

Segun el estudio de las condiciones econdmicas del sector, se pudo establecer la pertinencia de
adelantar un proceso de seleccion para la adquisicion de los bienes y/o servicios objeto de estudio,
permitiendo a la entidad satisfacer sus necesidades y obteniendo precios de mercado con el fin de
generar ahorros y eficiencia en la contratacion estatal.

Los beneficios que se tendran, a manera general, son:

e Pluralidad de oferentes: EI mercado cuenta con al menos 285 proveedores potenciales
segun codigos ClIU, y 4 proveedores presentaron ofertas en la invitacion a cotizar, lo que
garantiza una competencia efectiva.

e Gestion de riesgos contractuales: Se establecieron garantias (cumplimiento, calidad,
correcto funcionamiento, pago de prestaciones sociales) con porcentajes (20% y 5%) y
vigencias especificas (12 meses + 6 meses, y 3 afios adicionales), asi como una forma de
pago por fases que mitiga los riesgos identificados.

e Modalidad de seleccion: Se recomienda la Seleccion Abreviada por Subasta Inversa, toda
vez que: (i) de conformidad con el analisis de la demanda, es la modalidad mas utilizada por
las entidades estatales para la adquisicion de bienes de seguridad perimetral y redes (526
contratos, equivalente al 52% del total); (ii) los bienes objeto del presente proceso
(licenciamiento de software de seguridad, equipos de red LAN y WiFi) son de caracteristicas
técnicas uniformes; (iii) la Subasta Inversa permite la adquisicion de este tipo de bienes
independientemente de la cuantia ; y (iv) el mecanismo de puja inversa con lances sucesivos
garantiza la obtencién del menor precio, que es el factor de seleccién aplicable a bienes de
caracteristicas técnicas uniformes.".

o Criterios diferenciales: Se identifico la procedencia de aplicar criterios diferenciales
para MiPymes y personas con discapacidad (en cumplimiento a lo establecido en el articulo
2.2.1.2.4.2.18 adicionado al Decreto 1082 de 2015, por el articulo 3 del Decreto 1860 de
2021 y en el Decreto 287 de 2026.

e Periodicidad del contrato: El contrato se estructura con una vigencia acorde a la necesidad
de renovacién anual de licenciamientos y la ejecucion por fases de los componentes de
hardware y servicios, sin que se requiera la autorizacién de vigencias futuras para la
presente anualidad.
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e Criterios de seleccion: De conformidad con lo establecido en el articulo 2.2.1.1.2.2.2 literal
(a) del Decreto 1082 de 2015, para los procesos de Seleccién Abreviada por subasta inversa
cuyo objeto son bienes de caracteristicas técnicas uniformes, el unico factor de escogencia
es el menor precio. En consecuencia, la oferta seleccionada sera aquella que, cumpliendo
con todos los requisitos habilitantes (técnicos, financieros y juridicos), ofrezca el precio mas
bajo. No se contemplan criterios técnicos puntuables adicionales, en linea con la naturaleza
simplificada de esta modalidad de seleccion.

Anexos:
Anexo 1: Definiciones
Anexo 2: Analisis financiero del sector

Ficha Técnica Firma/VoBo

Elaboro: Juan Carlos Parra Moreno - Profesional ——
Contratista OTIC 7
José Esteban Bueno Rivero — Profesional ity
Contratista OTIC oty

Reviso: Carlos Alberto Lépez Diaz — Profesional
Contratista OTIC

Jorge Ivan Vergara Sornoza — Profesional
Contratista OTIC
Jairo Alberto Orduz Salamanca — Profesional e
Especializado OTIC =

Aprobo: MILENA DEL PILAR SANDOVAL GOMEZ - i , .
Jefe Oficina de las Tecnologias de la & % Qo acld onsd e
Informacion ! N

Fecha de Segun publicacion en SECORP i

elaboracion:

NOTA DE INTERVINIENTES: Los servidores publicos y/o contratistas que intervienen en la
elaboracion y revisién del presente estudio del sector declaran, bajo la gravedad de juramento, que
no se encuentran incursos en causal alguna de inhabilidad, incompatibilidad, impedimento o
conflicto de intereses particulares, ya sea de manera directa o indirecta, que les impida participar
en la estructuracion, evaluacién o en cualquier otra actuacion relacionada con el proceso, ni que
comprometa su integridad, legalidad o transparencia.
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