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ANEXO TECNICO - ESPECIFICACIONES TECNICAS DETALLADAS

A continuacién, se detallan y/o amplian las especificaciones técnicas minimas que debe cumplir el Hardware de control de
acceso solicitado en el presente proceso.

ITEM ESPECIFICACIONES TECNICAS CANTIDAD

1 Arcserve UDP Premium Plus Edition - Socket - One Year Enterprise 11
Maintenance - Renewal

2 Arcserve UDP Premium Edition - Socket - One Year Enterprise 2
Maintenance - Renewal

3 Arcserve Cloud Direct (Arcserve Cloud) - Storage from 6 TB to 10 TB 5
(per TB) - Annual Subscription
ArcServe SAAS Backups for 365 160

5 GravityZone Elite - R (Bitdefender) 1500

6 Exagrid - SKU: *EX-21000E-1YRMS-S-RN WL *5x8 One Year 1

Support & Maintenance Renewal for ExaGrid EX21000 Raw 48TB
Capacity System 5x8 One AVTA203603601, Exagrid - SKU: EX2-
10S2PA-1YRMS-S-RN WL *5x8 One Year Support & Maintenance
Renewal for ExaGrid 10Gigabit Ethernet Dual Port SFP+Optical Add
On

7 Exagrid - SKU: EX-36-1YRMS-S-RNWL 1
Mantenimiento - 5x8 One Year Plus Support & Maintenance Renewal
for ExaGrid

EX36 Raw 96TB Capacity System - Prorated to coterm

Serial Numbers - AVTA242209426.

Exagrid - SKU: EX2-10S2PA-1YRMS-S-RNWL

Mantenimiento - 5x8 One Year Plus Support & Maintenance Renewal
for ExaGrid

10Gigabit Ethernet Dual Port SFP+Optical Add On

LOS iTEMS 3,4 Y 5 RELACIONADOS EN LA TABLA DE ESPECIFICACIONES TECNICAS SON EXENTOS DE IVA Segn el
articulo 187 de la ley 1819 de 2016, son exentos de IVA Servicios de Nube, servidores de Hosting y mantenimiento a distancia
de programas y equipos, esto se podra validar en el siguiente enlace: Concepto Unificado del Numeral 24 del Articulo 187 de la
ley 1819 de 2016.pdf (dian.gov.co).

NOTA 1: El contratista debera brindar apoyo técnico y asesoria en la instalacion de los productos y en cualquier inconveniente
que se presente con las licencias, sin costo alguno para la entidad durante la vigencia de los licenciamientos.

NOTA 2: El contratista debera dar acceso de manera gratuita a nuevas actualizaciones del motor BEST major release en la
version actual adquirida durante el tiempo de vigencia del licenciamiento.

NOTA 3: Soporte Técnico llimitado por el tiempo de vigencia del producto, basados en los SLA de los servicios Corporate de




Bitdefender Soporte remoto 5x8 de lunes a viernes, en los canales existentes para soporte: correo electronico y Chat 7X24.
NOTA 4: Acuerdo de Servicios:

Durante la vigencia del licenciamiento, el contratista debera garantizar la prestacion del servicio de soporte técnico especializado
y asesoria sobre las soluciones objeto de la presente contratacién, suministrando un punto Unico de contacto, administrado por
la Coordinacion del Proyecto. Através de este canal se gestionaran, registraran y atenderan las solicitudes de servicio, consultas
técnicas, incidentes, requerimientos de configuracion, escalamientos y demas necesidades relacionadas con el funcionamiento,
administracion y soporte de las soluciones Bitdefender, Arcserve y ExaGrid, de conformidad con el alcance del contrato y los
Acuerdos de Niveles de Servicio (ANS). Lo anterior, con el propésito de garantizar una atencién oportuna, la continuidad de la
operacion de las plataformas y la adecuada gestion de los incidentes que puedan afectar los servicios objeto de la contratacién.

El servicio de soporte debera estar disponible en modalidad 7 x 24 x 365, conforme a los Acuerdos de Niveles de Servicio
establecidos para el presente proceso.

NOTA ACLARATORIA:

*Si el problema reportado no se puede resolver a través del soporte de EL CONTRATISTA debido a que obedece a fallas de
fabricacion, EL CONTRATISTA debera escalar el problema al fabricante o al distribuidor (vendedor de la infraestructura
informatica), mediante la apertura de un caso que dara solucién al error. Durante la resolucion del caso EL CONTRATISTA
debera ofrecer soluciones alternativas de operatividad para minimizar los traumas en las funciones de la infraestructura
informatica y mitigar los riesgos de perdida de informacion. Una vez el caso sea escalado al fabricante, EL CONTRATISTA
monitoreara la gestion del servicio del fabricante desde la apertura del caso con éste, hasta el cierre de este.

Tiempo De Respuesta Soporte: Es el primer contacto entre el Ingeniero de Soporte Técnico y la persona asignada por el ITM
una vez ha recibido notificacion de apertura de caso y severidad. Este tiempo respuesta debera ser de maximo es de una (1)
hora con el propdsito de que el ingeniero de soporte conozca detalles y profundice en la problematica presentada, y decidir
la mejor forma de abordarlo segun las modalidades y canales de soporte.
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Prestacion del servicio de Soporte: El proponente deberé prestar los servicios de acuerdo con las siguientes modalidades
remotas o presenciales, segun se requiera:

Soporte Remoto: Modalidad de soporte no presencial donde el ingeniero entra en contacto a través de canales virtuales
establecidos para entregar servicio y que no implican su presencia en sitio. Los canales determinados son escritorio remoto,
telefénico, via correo electrénico y mantenimiento preventivo, los cuales serén descritos a continuacion:

e Soporte Via Escritorio Remoto: Modalidad de soporte donde el ingeniero prestador del servicio se conecta en tiempo
real con el ITM a través de una herramienta de asistencia remota, desde la cual debera obtener informacién detallada
sobre el incidente que presenta el servicio y/o plataforma de backup, para evaluar la severidad del problema. En caso
de que el proponente no cuente con la herramienta el ITM proveera una herramienta para dicho propdsito.

e Soporte Telefonico: Modalidad de soporte para casos de consulta sobre estado de casos, busqueda de informacion,
solicitud de documentacion técnica de fabricante e incidentes que se pueden solucionar a través de una consulta
telefénica. En horario hébil, y en horario no habil para lo cual debera asignar un nimero telefénico disponible para ello.

e Soporte Via Correo: Se considera soporte por correo electronico aquel que demande la construccion o elaboracion de
un documento general, procedimiento, instructivo y/o flujograma, que conlleven a la resolucién de un incidente. Este
servicio se deberd prestar a través de una cuenta de correo que asigne el proponente

e Mantenimiento Preventivo: Este procedimiento incluye cambios, modificaciones y acciones que conduzcan a evitar
errores 0 problemas que se puedan presentar durante la ejecucion normal de la infraestructura informética, a través de




mejoras (releases), ajustes, perfeccionamientos que requiera la infraestructura una vez entre en funcionamiento. En
algunos casos el contratista actuara como asesor, y el funcionario asignado del ITM realiza los procedimientos indicados,
con el fin de optimizar las horas de soporte del Acuerdo de Servicios.

Soporte Presencial: Modalidad de soporte que requiere atencion en sitio para soporte de incidentes presentados en la
plataforma de resguardo, soportes técnicos preventivos y de monitoreo, y visitas que incluyan un seguimiento a la atencion de
casos. Este tipo de soporte incluye las siguientes modalidades: mantenimiento correctivo, mantenimiento correctivo por eventos,
mantenimiento preventivo, reuniones estratégicas, visitas de monitoreo, instalacién de nuevas versiones

e Mantenimiento Correctivo Presencial: Este soporte incluye la atencion en sitio a incidentes que se presentan y que
afectan el correcto funcionamiento de la plataforma de resguardo de su informacién. Este tipo de mantenimiento requiere:
instalaciones de parches, fixes o service packs recomendados por los fabricantes del software licenciado.

e Mantenimiento Correctivo Presencial Por Eventos: Se consideran eventos sucesos que generan gran impacto en el
correcto funcionamiento de la infraestructura de TI, y que por su complejidad demandan mas de 5 horas de soporte
técnico en una misma visita, a un Unico caso.

e Mantenimiento Preventivo: Este procedimiento incluye cambios, modificaciones y acciones que conduzcan a evitar
errores 0 problemas que se puedan presentar durante la ejecucion normal de la infraestructura informatica, a través de
mejoras (releases), ajustes, perfeccionamientos que requiera la infraestructura una vez entre en funcionamiento. En
algunos casos el contratista actuara como asesor, y el usuario final realiza los procedimientos indicados, con el fin de
optimizar las horas del Acuerdo de Servicios.

Reuniones Estratégicas: Consisten en programar espacios con el fin de anticiparnos a posibles incidentes y buscar las
correcciones a tiempo. De igual manera se revisan los avances sobre los casos abiertos, se analizan nuevas estrategias
sobre el uso adecuado de las aplicaciones, seguimiento de compromisos, se sugieren las mejores practicas y se evalua el
nivel de satisfaccion del ITM.

Visitas de Monitoreo: Reuniones con el analista responsable de la administracién y operacion de la solucién y el ingeniero
de soporte. Revisiones periédicas donde se verifican los reportes y archivos de log de cada una de las aplicaciones instaladas
y revision del licenciamiento.

Instalacion Nuevas Versiones: Se realizara la instalacion de las nuevas versiones liberadas por el fabricante del producto,
garantizando la continuidad y completa normalidad de operacion del software actualizado.

Reporte Técnico: Sera el formato donde se registre en detalle las actividades realizadas por el ingeniero en la atencion del
caso. Este documento evidencia a través de la firma del ITM, la entrega a satisfaccion del servicio proporcionado.

Cierre De Caso: El cierre de caso debera ser registrado en el reporte técnico por el Ingeniero prestador de servicio una vez
atendido y solucionado el caso.

NOMBRE DEL PROPONENTE FIRMA DEL REPRESENTANTE LEGAL o PERSONA
CC o NITA NATURAL

(Es obligatoria la presentacion de este formato con la propuesta en el sobre de los documentos habilitantes).




