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ASUNTO: segundo informe de supervision del contrato PN DILOF Nro. 06-7-10229-26.
TIPO DE INFORME
PERIODICO X_O FINAL __

Periodo del informe de supervision

[Desde | 03/08/2026

+| 03/09/2026 ]

En cumplimiento a los articulos 83 y 84 de la Ley 1474 de 2011 “Por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencion, investigacién y sancién de actos de corrupcién y la efectividad del
control de la gestién publica’, asi como de la Resolucion No.03049 del 30 de julio del 2014 “Por la cual se
adopta el Manual de Contratacion de la Policia Nacional', Resolucidon No. 00090 del 15/01/2018, “Por la cual
se actualiza, modifica y complementa el Manual de Contratacién de la Policia Nacional adoptado mediante
Resolucion No. 03049 de 2014”, y la “Gufa para el ejercicio de las funciones de Supervisién e Interventoria de
los contratos del Estado” expedida por Colombia Compra Eficiente, o las normas que las modifiquen, adicionen
o sustituyan, sin perjuicio de las funciones establecidas contractuaimente y aquellas inherentes a la naturaleza
del ejercicio de la supervisién, me permito presentar el correspondiente informe del contrato u orden de compra
del asunto a través del cual se detalla, el seguimiento y el grado de cumplimiento de las obligaciones
establecidas en el respectivo contrato u orden, asi:

INFORMACION GENERAL:

e Mediante comunicacién oficial No GS-2026-020645-DILOF del 26/06/2026, el sefior coronel, WILSON
GILBERTO BARRIOS PERDOMO, obrando en calidad de Director Logistico y Financiero (E), nombré
como supervisor del contrato del asunto al Jefe Grupo de Disefio y Publicaciones de la Oficina de
Comuzrzcaciones Estratégicas de la Policia Nacional, sefior subteniente OSCAR ANDRES PALACIOS
GONZALEZ.

e Periodicidad establecida para la entrega del informe de supervisién: Mensual

¢ No. de informes de supervisién presentados y publicados en SECOP II: (1) informe presentado

Informacién del contrato u orden de compra

Contrato No. / Orden | 06-7-10229-26
de compra No.

Objeto del Contrato / | "'SOPORTE TECNICO, MANTENIMIENTO Y ACTUALIZACION PARA LA
instrumento de | SEDE ELECTRONICA WWW.POLICIA.GOV.CO Y LA REVISTA DIGITAL DE

LA POLICIA NACIONAL Y SUS APLICACIONES MOVILES”
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agregacion de la orden
de compra

Contratista

RAZON SOCIAL: CONSULTORIAS INTEGRALES Y SOLUCIONES
INFORMATICAS, CONTABLES Y ADMINISTRATIVAS S.A.S CISC S.A.S.
NIT: 900.345.403-0

REPRESENTANTE LEGAL: JOSE ORLANDO SANDOVAL SAAVEDRA
IDENTIFICACION: C.C. Nro. 91.281.759 de Bucaramanga

CIUDAD NOTIFICACION: Bogota D.C.

DIRECCION: Av Calle 26 Nro. 68C — 61 oficina 621 Bogota

TELEFONOS: (601) 300 31 63 - 312 312 72 94

E-MAIL: info@ciscsas.com

Representante legal

REPRESENTANTE LEGAL: JOSE ORLANDO SANDOVAL SAAVEDRA
IDENTIFICACION: C.C. Nro. 91.281.759 de Bucaramanga

Zg:’t:ato i:iclilde ‘:fe' TRESCIENTOS SETENTA Y NUEVE MILLONES CINCUENTA Y UN MIL
e n PESOS MONEDA LEGAL ($379.051.000) MONEDA LEGAL EXENTO DE IVA.
Valor adiciones del

contrato u orden de | N/A

compra

Valor total del contrato
u orden de compra

TRESCIENTOS SETENTA Y NUEVE MILLONES CINCUENTA Y UN MIL
PESOS MONEDA LEGAL ($379.051.000) MONEDA LEGAL EXENTO DE IVA.

Plazo de ejecucion
inicial

El plazo de ejecucion del contrato, sera a partir del cumplimiento de los
requisitos de perfeccionamiento y ejecucion, sin sobrepasar el 15 de diciembre
de 2026.

Fecha de inicio del
plazo de ejecucién del
contrato u orden de
compra

03 de julio de 2026

Fecha de terminacién
del plazo de ejecucién
del contrato u orden de

15 de diciembre de 2026.

compra (pactada
inicialmente)

Fecha de inicio del
plazo de ejecucién de | N/A
la(s) adicién(es)

Fecha de terminacién

del plazo de ejecucién | N/A
de la(s) adicién(es)
Adiciones N/A
Modificatorios N/A
Prorrogas N/A
Otros N/A

4, DESARROLLO DE LA SUPERVISION AL CONTRATO U ORDEN DE COMPRA

1.1 Acclones adelantadas:

¢ Seguimiento y monitoreo: Durante el mes de agosto, se llevaron a cabo reuniones con el propdsito
de supervisar los avances técnicos, cronogramas y compromisos del proyecto. Cada sesion sirvié para
mantener la trazabilidad de los acuerdos y formalizar las decisiones en actas de seguimiento.
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« Cumplimiento de requerimientos: se llevé a cabo el monitoreo para la ejecucién de actualizaciones
y mejoras en el portal de la Revista Digital de la Policia Nacional, correspondiente principalmente a
ajustes sobre secciones del sitio, menu, eliminacion de accesos no requeridos, actualizacién de
informacién de contacto, formularios y verificaciéon de contenido multimedia.

Seccion Requerimiento / avance registrado Estado
- Eliminar la seccion de “Multimedia”. Entregado y
Inicio
aprobado
Inicio Eliminar la seccién de “Emprendimientos”. Entregado y
, aprobado
§icio Cambiar el nombre de la seccién “Nosotros” por Entregado
“Quienes somos”. parcialmente
M - Entregado y
Todas Eliminar el acceso a suscribirse aprobado
Todas Agregar el correo coest.revista@policia.gov.co en el Entregado y
espacio donde se encuentran las lineas de contacto. aprobado
Todas Eliminar el espacio de “Envianos un mensaje” al final En ejecucion y
de cada seccién. Validacién
Todas Verificar por qué el contenido multimedia no se Entregado
puede consultar con intranet. parcialmente

Nota: el resto de requerimientos continian en supervision como parte de la gestién de mejoras y

priorizacion para su ejecucion
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Asi mismo, por parte de esta supervisién se verificd la debida atencién de los requerimientos de

incidentes y tickets canalizados a través de la mesa de ayuda, establecida al inicio de la ejecucién
contractual, asi:

- Tickets de mi organizacion

S ] Tickets de mi ofganizacion ) 0 Tt cLeaTe ORGANLIACION £5TAD0 CREADD WACE -
mida

O 004 Realiracn marca. 1 HoberiMejia (L. Polikia Nacional 4. ablerto Hace ) diay B0

Q w00y verificacion Bann.. 11 Raberi ey (L. Policla Naciona! 9. ablerte waces dias S ha
O W4 verificaciony alus. 7 Rober Mrja Gl Polkia Nacional 0. ablerto Hace s dtan s he

G W004) verificaciony ojas. I fobet MeliaCl.  PolitiaNacianal d . aberte HiceSdinm s

Q 0042 Actualizaciones o, 91 Osear s, Polan Naswnd 4. ablerte 0.3020¢

o 106041 Autentcaclon en . % flobertMaiiaCL.  Polkia Nadonal . ablerto

e Actualizaciones tecnolégicas de la sede electrénica y la Revista Digital: se llevé a cabo el
seguimiento de las actividades de actualizacién y versionamiento tecnoldgico sobre la sede electrénica

Sede electrénica: actualizacién del sistema operativo, PHP, Apache y nucleo Drupal, conforme a las
actividades de mantenimiento, actualizacién, seguridad e infraestructura:

Actualizacion del sistema operativo en la infraestructura de la sede electrénica, pasando de Oracle
Linux Server release 9.7 a Oracle Linux Server release 9.8

Actualizacion y verificacion de componentes de software asociados a servidores web, PHP, Apache y
paquetes base del sistema.

Actualizacion del nucleo Drupal de la sede electronica desde la versién 10.6.10 a la version 10.6.15,
incorporando correcciones de seguridad y dejando el sistema reportado como actualizado.

LCisc ® 186 se PRSI ® RCISC @
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Revista Digital: actualizacion del sistema operativo, PHP, Apache conforme a las actividades de
mantenimiento, actualizacion, seguridad e infraestructura:

Actualizacion de paquetes del servidor de caché Varnish de la Revista Digital.
Actualizacién de componentes aplicables en los servidores de aplicacion de la Revista Digital.

Actualizacion y verificacion de componentes de base de datos y almacenamiento, segun alcance
técnico aplicable.
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» Acciones para la seguridad, infraestructura, respaldos y continuidad: de acuerdo a las
recomendaciones técnicas presentadas por la empresa contratista relacionadas con la alta
disponibilidad, backups, almacenamiento, base de datos y recuperacion ante incidentes, se llevé a cabo
mesa de trabajo con personal integrante de la Oficina Tecnologias de la Informacion y las
Comunicaciones con el fin de presentar y validar un nuevo disefio de infraestructura; en este escenario
se consideraron recomendaciones en la que se destaca el disefio de arquitectura con base de datos
en un mismo clUster, manteniendo el resto de la infraestructura de manera independiente; asi como la
no implementacién de un servidor de backups, teniendo en cuenta que esta Ultima accién sera asumida
por OFTIC.
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2. VERIFICACION DEL CUMPLIMIENTO DE LAS OBLIGACIONES CONTRACTUALES

CUMPLIMIENTO ESPECIFICACIONES TECNICAS

SOPORTE TECNICO, MANTENIMIENTO Y ACTUALIZACION PARA LA SEDE ELECTRONICA WWW.POLICIA.GOV.CO Y LA
REVISTA DIGITAL DE LA POLICIA'NACIONAL Y SUS APLICACIONES MOVILES
DESCRIPCION
Soporte, sostenimiento técnico preventivo, correctivo, actualizacién, administracién y virtualizacién de la sede electrénica
www.policia.qov.co y la revista digital de la Policla Nacional y sus aplicaciones méviles.

GENERALIDADES
NUMERAL AR L DESCRIPCION 1 s S v A S0 | CUMPLE

El contratista prestard soporte para la administracién y virtualizacién de la sede electrénica
www.policia.gov.co y la revista digital de la Policla Nacional 'a cargo de la Oficina de
Comunicaciones Estratégicas, garantizando su correcto funcionamiento.
Los sistemas y aplicaciones a brindar soporte son los siguientes:
Sede electrénica www.policia.gov.co actualmente con un CMS de Drupal en su version 10
y alojada en 9 servidores virtuales Oracle Linux.
2. Revista de la Policla Nacional https://revista.policia.gov.co:8000/ actualmente en Drupal 10
1 y alojada en 5 servidores virtuales Oracle Linux. X
3. Aplicacion movil Revista de la Policia Nacional en plataformas 10S Swifty Android Kotlin.

* NO
CUMPLE

La administracion y virtualizacién corresponde al servicio de soporte, sostenimiento técnico i
preventivo, correctivo, actualizacién y/o configuracion de los sistemas y aplicaciones, durante la :
ejecucion del contrato y seis (6) meses mas sin costo adicional para la Policia Nacional.
La garantia debera incluir soporte postproduccién de los sistemas, ante una falla atribuible al !
cambio implementado, el cual, tendra minimo una visita de acompafiamiento mensual para ‘
verificar el correcto funcionamiento de los mismos. !
El contratista presentara, dentro de los cinco (5) dlas habiles siguientes a la formalizacién del
contrato, un cronograma de trabajo detallado que incluya actividades, responsables, hitos,
2 dependencias del cliente (accesos / ventanas) y entregables. X
El cronograma sera revisado y aprobado por el supervisor antes de iniciar cambios en produccién
y se actualizard mensualmente mediante acta de seguimiento.
El contratista atendera requerimientos funcionales adicionales durante la vigencia del contrato
cuando: (i) sean necesarios para el funcionamiento integral y continuidad del software, (ji) estén
3 alineados a la arquitectura / modelos aprobados, (iii) sean solicitados por escrito por el supervisor,
y (iv) se formalicen en acta como “dentro del alcance”. X
Los requerimientos que impliquen nuevas funcionalidades no esenciales, cambios mayores o
incremento significativo del esfuerzo serén gestionados mediante orden de cambio.
El contratista aplicara buenas practicas de pruebas de vulnerabilidades ejecutadas por la Oficina
4 de Tecnologlas de la Informacion y las Comunicaciones. La remediacién se realizara con SLA
por severidad (Critica/Alta/lMedia/Baja) acordado en anexo, y se validara mediante re-prueba las X !
cuales deben ser subsanadas en su totalidad en un término no superior a 15 dias.
El contratista debe considerar las integraciones y conexiones vigentes con otros sistemas de
5 informacion, garantizando compatibilidad e interoperabilidad con programas, aplicaciones y
compontes de software, ademas de acoplarse al ecosistema de infraestructura tecnoldgica de la X
Policla Nacional y de software
Se debe tener en cuenta los requerimientos no funcionales, a fin de garantizar atributos de calidad
y arquitectura de software intrinsecos con el rendimiento, eficiencia, disponibilidad, seguridad,
6 mantenibilidad, usabilidad, funcionalidad, escalabilidad, robustez, entre otros mas. Cualquier X
meta de disponibilidad o rendimiento dependera de la capacidad y disponibilidad de la
infraestructura on-premise provista por la Policia Nacjonal.

ST T

7 El contratista se en;argaré de realizar las actividades necesarias que le permitan asegurar los
insumos que garanticen el éxito del soporte. X
El contratista realizara re'uniones periédicas de seguimiento de las actividades, con los grupos de

8 la Oficina de Comunicaciones Estratégica de la Policia Nacional, con el fin de verificar acuerdos, X

pendientes, responsables y fechas de cumplimiento.

En cambios que afecten interfaz / experiencia de usuario o flujos crliticos, el contratista presentara

9 mockups o prototipos para validacidn previa con las areas designadas por la Policia Nacional.
Para cambios técnicos sin impacto visual (parches, seguridad, rendimiento), la validacién se X

realizara con evidencia técnica (release notes, pruebas Y resultados) sin requerir mockup.
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NUMERAL DESCRIPCION CUMPLE cuml.s

CESION DE DERECHOS PATRIMONIALES

El contratista transferira a titulo gratuito a la Policla Nacional los derechos patrimoniales sobre la
administracién, actualizaciones y modificaciones realizadas especificamente para el objeto
contractual (web, APls, app Android e iOS), asi como la documentacién entregada, conforme a
la normativa aplicable. ’

La cesion no comprende: (i) componentes de terceros (incluyendo software de cédigo
abierto/OSS), los cuales se entregan bajo sus licencias originales; (i) herramientas de
10 frameworks, librerias o componentes preexistentes implementados especificamente para este| No aplica
proyecto; (i) know-how y metodologlas internas de El contratista.

El contratista aportara el “Contrato de Cesién de Derechos Patrimoniales de Autor” y gestionara
su registro ante la Direccién Nacional de Derecho de Autor (DNDA) de la Unidad Administrativa
Especial del Ministerio del Interior y protocolizado ante notaria.

El certificado de inscripcion sera entregado al supervisor como soporte del cierre documental del
proyecto; la suscripcion de actas parciales de recibo podra realizarse con entregables técnicos
aun cuando el tramite de registro se encuentre en curso.

1 Los tramites de fimas de notaria por registro de firma y huella de la cesién de derechos No aplica
patrimoniales no deberan generar costo para la Policla Nacional.
El contratista anexara como entregables: (i) el Contrato de Cesién de Derechos Patrimoniales a

12 favor de la Policia Nacional; y (ii) las evidencias de cesion de derechos de autor a favor de El

contratista, en lo pertinente a la implementacién del proyecto, garantizando la cadena de R

titularidad para efectuar la transferencia a la Entidad.

Cuando para el mantenimiento, evolucién, actualizacién o correcta operacion de la solucién se
requiera la implementacién de software, herramientas o licencias de terceros adicionales, los
costos asociados a su adquisicién, implementacion, renovacion y/o uso seran asumidos en su
totalidad por el contratista, sin que ello genere erogaciones adicionales para la Policia Nacional.
En todo caso, la necesidad de dicho software o licenciamiento debera ser informada de manera
previa y sometida a la revision y aprobacién de la Policia Nacional, antes de su implementacién
en los ambientes productivos, de pruebas o de desarrollo.

Las licencias que se adquieran bajo modalidad perpetua, y que sean necesarias para la operacién
de la solucién en modalidad on premise, deberan ser entregadas a la Policla Nacional a nombre
de la Entidad, junto con su respectiva documentacién, condiciones de uso y soporte.

13 Cuando el licenciamiento corresponda a esquemas de suscripcion, arrendamiento, uso temporal X
o consumo (por ejemplo, anual o mensual), el contratista debera:

*  Garantizar la disponibilidad del licenciamiento durante todo el periodo de ejecucién del
contrato y del tiempo de soporte y garantia aplicable.

*  Entregar a la Policla Nacional los accesos, credenciales o usuarios con privilegios de
administracién, que permitan la gestion, control y verificacion del uso del licenciamiento
durante su vigencia,

*  Informar claramente las condiciones de uso, alcance y fecha de expiracion, sin que ello
implique propiedad a perpetuidad, de conformidad con el modelo de licenciamiento
definido por el fabricante.

El contratista entregara a la Policia Nacional el cédigo fuente correspondiente a las
actualizaciones y modificaciones realizadas en el marco del contrato (sede electrdnica, web
revista y apps iOS/Android), junto con la documentacién técnica y manuales actualizados.

14 La entrega se realizara en repositorio versionado (Git) provisto o autorizadp por. la Policla
Nacional y, adicionalmente, en medio digital rotulado (cuando la Entidad lo requiera), incluyendo
inventario de componentes y gula de despliegue/compilacion.

No se incluiran credenciales, secretos o llaves en el codigo fuente; estos seran gestionados
conforme politicas de seguridad de la Policla Nacional.

No aplica

El licenciamiento requerido para la solucién debera permitir su operacion e integracién con los
componentes tecnoldgicos de la Policla Nacional definidos y documentados en el levantamiento
16 inicial (bases de datos, servidores, sistemas de informacién e interfaces autorizadas). X
Integraciones adicionales no documentadas o que requieran licencias especiales seran
evaluadas y aprobadas por la Entidad antes de su implementacion.

Los certificados de seguridad (SSL/TLS) seran suministrados por la Policia Nacional conforme a
16 sus politicas.

El contratista realizara la instalacién/configuracién técnica de los certiﬁcadt_)s en los componentes X
bajo su alcance, en coordinacién con el responsable designado por la Entidad.
17 Las actualizaciones, integraciones y funcionalidades elaboradas especificamente para este X

proyecto seran de la Policla Nacional en los términos de la cesién de derechos patrimoniales.
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18

El contratista entregara documentacién técnica minima para mantenimiento correctivo y evolutivo
de las actividades desarrolladas (manual de instalacion/despliegue, manual de administracion,
guia de troubleshooting, arquitectura y dependencias, y manuales de usuario segtn aplique).

La documentacion relacionada con hardware/plataforma fisica sera responsabilidad de la Policia

Nacional (0 su proveedor de infraestructura), salvo la documentacién de configuracién
estrictamente necesaria para la operacién de la aplicacién.

No aplica

19

El contratista se obliga a mantener Ia confidencialidad de Ia informacién a la que tenga acceso

con ocasion del contrato, y a no divulgar informacion identificada como confidencial por la Policia
Nacional.

El personal asignado firmard el formulario acuerdo de confidencialidad y el contratista
implementara controles razonables de acceso, almacenamiento y custodia de informacién
(minimo privilegio, trazabilidad y eliminacién segura al finalizar el contrato cuando aplique).

Se exceptua de confidencialidad la informacién que sea publica por medios distintos a un

incumplimiento contractual o aquella cuya divulgacién sea requerida por autoridad competente
conforme a la ley, informando previamente a la Entidad cuando sea posible.

CONDICIONES PARA EL SOPORTE TECNICO, MANTENIMIENTO Y ACTUALIZACION PARA LA SEDE ELECTRONICA

WWW.POLICIA.GOV.CO Y LA REVISTA DIGITAL DE LA POLICIA NACIONAL Y SUS APLICACIONES MOVILES

NUMERAL

DESCRIPCION

CUMPLE

NO
CUMPLE

El contratista debera prestar soporte técnico y mantenimiento (preventivo, correctivo y
evolutivo) de la web de la Revista Digital y sus aplicaciones méviles (Android e iOS), incluyendo
sus integraciones y componentes asociados, asimismo, de la sede electronica
www.policia.gov.co de forma bimensual.

El soporte debera mantener el enfoque de arquitectura definido (API REST / microservicios /
CMS Drupal) y su operacién en ambiente on-premise de la Policia Nacional, conforme a la linea
base aprobada en el levantamiento inicial.

El contratista realizaré |os ajustes y cambios mediante control de versiones, gestién de cambios

y despliegues controlados (ambientes de desarrollo/pruebas/produccitn), con evidencia y actas
de aprobacion.

El contratista brindara soporte técnico a lo$ servidores virtuales asociados a la solucién (web,
APls, base de datos y servicios relacionados), dentro de los alcances definidos para
administracién de plataforma y aplicacion.

Cuando se identifiquen eventos de infraestructura (capacidad, almacenamiento, red, hipervisor,
hardware, balanceadores y arreglos), el contratista diagnosticara, documentara y escalara al
responsable de infraestructura designado por la Policia Nacional, acompafiando la validacién
de la correccién.

El contratista debera dar soporte técnico sobre el stack de aplicacién en PHP asociado a la
solucién (incluyendo configuracién, médulos/extensiones requeridas por el CMS y diagnéstico
por logs).
Las actualizaciones mayores de version de PHP (cambios de rama) se ejecutaran previa

validacién de compatibilidad y aprobacién del supervisor, mediante plan de cambio y ventana
autorizada.

El contratista dar4 soporte técnico a la base de datos asociada a la solucion, incluyendo
diagnostico, analisis de rendimiento, revision de consultas, Indices y recomendaciones de
optimizacion.

Las actividades de mantenimiento (p. e]. optimizacién/compactacién/reparacion) se ejecutaran
en ventanas de mantenimiento aprobadas, garantizando respaldo previo y plan de reversién.

El contratista garantizara compatibilidad funcional de la interfaz de la sede electrénica y de la
web con las dos (2) ultimas versiones estables de los navegadores Microsoft Edge, Mozilla
Firefox, Google Chrome y Safari.

Para aplicaciones méviles, el contratista garantizara funcionamiento en versiones soportadas
I0S Swift y Android Kotlin, manteniendo ajustes correctivos cuando existan cambios de
compatibilidad atribuibles a la aplicacién.

El contratista debera realizar la depuracién técnica de componentes Drupal, identificar y
eliminar médulos, temas, paragraphs, librerfas y configuraciones sin uso o en desuso.

El contratista debera realizar mantenimiento preventivo, actualizacién de paquetes, monitoreo
de rendimiento y seguridad en los nueve servidores Oracle Linux.

El contratista debera configurar los contenidos que se encuentran actualmente con fechas de

expiracion, eliminacién automética y exclusién de indexacién en buscadores.
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L)

DESCRIPCION

CUMPLE

NO
CUMPLE

9

El contratista debera reestructurar plantillas y contenidos actuales creados con DXPR, para
funcionamiento sobre Layout Builder.

X

10

El contratista debera configurar un mecanismo para activacién automatica o manual ante
incidentes de seguridad.

1

El contratista debera implementar el hardening de servidores y Drupal; configurando politicas
de seguridad, permisos y proteccién contra vulnerabilidades.

12

El contratista debera implementar la gestién formal de cambios y establecer procedimientos
para pruebas, validacién, aprobacién y despliegue controlado de actualizaciones: creando un
flujo obligatorio de desarrollo, pruebas QA y despliegue a produccién, control de versiones
mediante repositorios Git, registro de cambios y aprobacion.

13

El contratista debera realizar el diagndstico y analizar logs, configuraciones de autenticacién y
permisos a los servidores de desarrollo y stage.

14

El contratista debera establecer el entorno de la sede electrénica y de la revista Policia
Nacional, segun los parametros establecidos en La Ley 1712 de 2014 “Ley de Transparencia y

del Derecho de Acceso a la Informacién Publica” y la Resolucién 1519 de 2020, implementando
las herramientas de accesibilidad.

15

El contratista debera implementar el endurecimiento del sistema operativo Oracle Linux
incluyendo configuracién segura de SSH, firewall y permisos de archivos.

16

El contratista debera configurar y asegurar el buen funcionamiento de Apache, NGINX, PHP y
demas servicios asociados al portal institucional.

17

El contratista debera establecer los pardmetros de seguridad en la sede electrénica, exigidos

por el Grupo Seguridad de la Informacion y Respuesta a Incidentes Informaticos de la Policia
Nacional.

18

El contratista debera implementar centralizacion de logs del sistema operativo y Drupal, definir

retenciéon minima de seis (6) meses y establecer procedimiento de revisién y correlacién de
eventos.

19

El contratista deberé ejecutar pruebas periédicas (bimensual durante el tiempo de ejecucion

del contrato) de restauracién para verificar integridad de copias de seguridad y documentar
resultados.

20

El contratista debera garantizar el cumplimiento de estandares y controles de proteccién de
datos en formularios.

21

El contratista debera mantener documentacién actualizada sobre arquitectura, infraestructura,
seguridad, manuales técnicos y operativos, incluyendo capacitacién y transferencia de
conocimiento al personal institucional.

22

El contratista debera realizar la verificacion y organizacion de las hojas de estilo de la sede
electrénica y de la revista, con el fin de mantener una correcta jerarquia y administracién.

23

El contratista debera configurar la doble autenticacién en la sede electrénica, web de la revista
y las aplicaciones méviles.

24

El contratista debera configurar un contenido, vista o script, que permita seleccionar por rangos
de fechas la depuracion de archivos.

25

El contratista garantizara el funcionamiento del buscador definido para la solucion, incluyendo
indexacion de contenidos publicos, resultados consistentes y mecanismo de
sugerencias/autocompletado cuando aplique.

Se deberan definir criterios de aceptacién “(tiempo maximo de respuesta, alcance de
indexacion, qué contenidos se indexan y periodicidad de reindexacién) en el levantamiento
inicial y aprobarse por el supervisor.

26

El contratista garantizara la integracién de autenticacién/autorizacién con el LDAP institucional
(Oracle OUD), conforme a politicas de seguridad, roles y atributos definidos por la Policla
Nacional.

La Policia Nacional debera proveer accesos, endpoints, certificados, cuentas de servicio, reglas
de firewall y ambiente de pruebas; cualquier restriccién o cambio de politica debera
formalizarse or escrito.
Los roles estaran almacenados y condensados en la solucién Drupal mediante el esquema de

manejo de roles que es donde se sincronizan los usuarios con permiso de acceso a la
aplicacién web.

27

El contratista realizara el levantamiento de informacién inicial y/o incremental necesario para
ejecutar soporte, mantenimiento, actualizacién, utilizando los formatos definidos por la Policla
Nacional, siempre que estos sean suministrados en el Acta de Inicio.

Como salida minima del levantamiento se entregara: Inventario de componentes, linea base
(versiones), mapa de Integraciones, riesgos técnicos y plan de trabajo aprobado.
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El contratista garantizard la correcta configuracién e integracidn de la solucién con los servicios
requeridos (SSH, SMTP, DNS y, cuando aplique, POP/IMAP), asegurando la conectividad y el
uso adecuado desde la aplicacion y sus componentes.
La operacién, disponibilidad y administracién de dichos servicios institucionales sera
28 responsabilidad de la Policla Nacional o del area designada por la Entidad; el contratista X
realizara diagndstico, evidenciard hallazgos y escalar4 oportunamente cuando la falla sea
atribuible a dichos servicios.
Cualquier cambio en politicas, credenciales o configuraciones institucionales que afecte la
conectividad debera ser informado al contratista y coordinado mediante gestién de cambios.
El contratista verificara y optimizara el uso de memoria de los componentes de la solucién
(aplicacion web y servicios) mediante andlisis de rendimiento, profiling cuando aplique y ajustes
29 de configuracion. X
Si el consumo de memoria se debe a dimensionamiento insuficiente de infraestructura o
politicas de asignacién de recursos del entorno on-premise, el contratista presentara informe
técnico y escalard al responsable de infraestructura para su ajuste.
El contratista debera verificar, en coordinacién con el responsable de infraestructura de la g
Policia Nacional, las politicas de backup aplicables a los componentes de la solucién y validar ]
su correcta ejecucion mediante evidencias. J
El contratista realizara pruebas de restauracién (restore test) con periodicidad acordada X
(minimo trimestral) para confirmar la funcionalidad de los respaldos, siempre que la Policia
Nacional provea los accesos, ventanas y medios requeridos. |
Operacién y custodia de la plataforma de backups (infraestructura y almacenamiento) sera
responsabilidad de la Policia Nacional. 1
El contratista debera garantizar el correcto funcionamiento de los componentes/plugins de 1
integracién con redes sociales (Facebook, YouTube, X, Flickr, Instagram, TikTok) y las APIs
requeridas para el funcionamiento del sistema, siempre que dichas integraciones se encuentren r
31 documentadas y autorizadas por la Policia Nacional. X
Cuando las APIs de terceros cambien sus politicas o endpoints, el contratista realizara el
diagnéstico, propondra el ajuste y. lo ejecutard previa aprobacién del supervisor, evitando
impactos en produccion.
El contratista presentara al supervisor un cronograma de trabajo para su aprobacién, el cual 1
debera incluir actividades, responsables, entregables, dependencias de la Entidad y ventanas 1
de mantenimiento requeridas. 1
El contratista presentard mensualmente informes de avance que incluyan como minimo: estado i !
32 de incidentes y requerimientos,’cambios ejecutados (release notes), evidencias de pruebas, 1
riesgos/bloqueos y plan de trabajo del mes siguiente. 1
Cualquier ajuste al cronograma debera quedar formalizado mediante acta de seguimiento
aprobada por el supetrvisor.
El contratista debera configurar y/o implementar herramientas/médulos orientados a SEO (por
ejemplo: SEO Checklist, Meta Tags, XML Sitemap u otros equivalentes compatibles con la
versibn de Drupal en uso), garantizando buenas practicas de indexacién y metadatos.
Cualquier integracién con herramientas de analitica (por ejemplo Google Analytics u otras)
33 debera ser autorizada por el supervisor y ajustarse a las politicas de seguridad y tratamiento
de informacion de la Policla Nacional.
Se debera entregar evidencia de configuracién (parametros habilitados, sitemap generado,
validaciones basicas) como parte de los entregables de la fase correspondiente.
El contratista debera monitorear y reportar el consumo de almacenamiento de manera
trimestral, asociado a la solucién (logs, multimedia, cachés, archivos temporales), y ejecutar
labores de limpieza/optimizacion dentro de los componentes bajo su control.
34 Cuando el requerimiento implique ampliacién de capacidad de almacenamiento o acciones
sobre infraestructura subyacente, el contratista escalara al responsable de infraestructura de la
Policla Nacional, aportando evidencia técnica y recomendaciones.
El contratista verificara y optimizara el uso de memoria de los componentes de la solucién
(aplicacion web, servicios y apps méviles) mediante analisis de rendimiento, profiling cuando
35 aplique y ajustes de configuracion. X
Si el consumo de memoria se debe a dimensionamiento insuficiente de infraestructura o
politicas de asignacién de recursos del entorno on-premise, el contratista presentara informe
técnico y escalaré al responsable de infraestructura para su ajuste. L
El contratista realizara asesorfa para la depuracion y gestién de cachés (aplicaciones méviles
36 y web) de forma controlada, asegurando que no se afecte la disponibilidad, integridad de la X i
informacién ni la experiencia del usuario. i

30
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Estas actividades se realizardn conforme a ventanas de mantenimiento aprobadas y con
evidencia de la intervencién (qué se limpié, cudndo y resultado).

El contratista realizara mantenimiento y soporte de los aplicativos, coordinando la instalacién y
configuracion de certificados de seguridad con los responsables designados por la Oficina de
Comunicaciones Estratégicas y la Oficina de Tecnologlas de la Informacién y las
37 Comunicaciones. X
La provision, propiedad y proceso de renovacién de los certificados de seguridad sera
responsabilidad de la Policla Nacional conforme a sus pollticas; el contratista ejecutara la
implementaciéon técnica una vez la Entidad suministre el certificado y su cadena
correspondiente.

El contratista debera ejecutar compactacion, reparacién y mantenimiento correctivo de tablas
en bases de datos asociadas a la solucién cuando se evidencien inconsistencias o degradacién
38 del rendimiento. X
Estas actividades se realizaran con respaldo previo, plan de reversién y ejecucién en ventana
autorizada, dejando evidencia técnica (logs/resultados) para cierre del ticket.

El contratista debera sugerir y, previa aprobacién del supervisor, implementar ajustes en la
estructura y navegacién del sitio para mejorar la experiencia del usuario y disminuir el
39 porcentaje de rebote. X
Las sugerencias deberan sustentarse con evidencia (analitica web, comportamiento de usuario
o hallazgos UX) y formalizarse en acta/requerimiento antes de su implementacién.

40 SOPORTE TECNICO ..

El contratista debera proveer una metodologlia de soporte para que la Policla Nacional pueda
reportar inconvenientes con el servicio involucrado en la presente contratacion, los cuales
40.1 deben ser solucionados en caso de fallas pasivas que no impactan directamente la alta X
- disponibilidad del sistema en un tiempo de respuesta maximo de 24 horas, de lo contrario deben
ser solucionadas en un término maximo 60 minutos.

Debe disponerse de minimo dos personas para dar soporte a los usuarios del sistema a través
40.2 de servicio telefénico, servicio presencial y via e-mail, asimismo, capacitar a un grupo de X
usuarios de la Policla Nacional los. cuales también podran prestar soporte.

En el evento en que la indisponibilidad de alguno de los aplicativos se presente y no se logre
su normal funcionamiento con soporte telefénico, el contratista debera dar solucién en sitio con
40.3 un profesional con conocimientos en administracion y soporte de las tecnologlas empleadas, X
Lo anterior se requiere en las instalaciones de la Oficina de Comunicaciones Estratégicas de
la Direccion General de la Policia Nacional, con un tiempo maximo de 2 horas.

El contratista debera proveer una linea de soporte y canal de servicio web para que la Policia
Nacional pueda reportar inconvenientes presentados de la solucién implementada, lo anterior
con el fin de abrirle un ticket del problema.

Los centros de soporte web deben estar disponibles las 24 horas al dia, 7 dias a la semana,
40.4 durante el tiempo de ejecucién del contrato. X
El grupo de soporte del contratista debe garantizar que su ticket de problema tenga un
seguimiento adecuado, se maneje rapida y eficientemente, y se lleve a los niveles adecuados
hasta su cierre, ademas, se debe tener informado constantemente por escrito, los progresos al
coordinador del contrato.

El contratista debe disponer del personal necesario para dar soporte a los usuarios del sistema
40.5 a través de servicio telefonico, virtual, servicio presencial y via e-mail, asf mismo capacitar a un X
grupo de usuarios de la Policla Nacional los cuales también podran prestar soporte.

El contratista debe atender la emergencia en un tiempo maximo de dos (2) horas, contados a
partir del reporte de la falla, a las instalaciones de la Policla Nacional, cuando el problema no
40.6 se haya podido solucionar con el soporte telefénico y el coordinador del contrato o funcionario

! encargado de la solucién implementada solicite expresamente asistencia presencial, si el
problema persiste se debera enviar los ingenieros en sitio el cual debera dar solucién a la falla
en un tiempo no mayor a 10 horas.

41 TRANSMISION DE CONOCIMIENTO

El contratista realizar transmisién de conocimiento a los funcionarios designados por la Policia
Nacional, orientada a la operacién funcional, administracién basica de la plataforma y
41.1 procedimiento de atencién de incidentes. ‘ ) )

: La transmisién de conocimiento se ejecutara mediante sesiones (presenciales o virtuales)
previamente programadas y aprobadas por el supervisor, dejando evidencia minima: agenda,

No aplica

material usado, listado de asistentes y acta de cierre por sesién.
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El alcance de la transmisidn de conocimiento no incluye formacién avanzada de actualizacion,
administracion de infraestructura on-premise ni entrenamiento especializado en herramientas
externas.

El contratista entregara un documento (manual/gula/video operativo) con los pasos necesarios
para el uso y administracién de la solucién, incluyendo como minimo: accesos y roles (sin
credenciales), operacion de contenidos, administracién basica del CMS, manejo de incidencias
412 (como reportar, qué informacién adjuntar), y checklist de verificacién post-cambio.
: El documento debera mantenerse actualizado con cada entrega relevante (release) y se
entregara en formato editable y en PDF, conforme a los lineamientos de la Policia Nacional.
La aceptacion del entregable se formalizard mediante acta de recibido a satisfaccién del

No aplica

supervisor, soportada con evidencia de capacitacién y versién del documento. ]
413 El contratista debera actualizar en conocimientos a los funcionarios cuando se realice una

N ; " + A ; No aplica
implementacién nueva o actualizacién de las aplicaciones.

42 GARANTIA

El contratista debera brindar soporte bajo esquema 24/7 durante seis (6) meses contados a
partir del recibido a satisfaccién, sin costo adicional para la Policla Nacional, para la recepcién ’
de incidentes y para la atencién prioritaria de incidentes criticos. 4
Los tiempos de respuesta, contencion y restauracién se regiran por un SLA por severidad
421 (Critica/Alta/Media/Baja) acordado con el supervisor, y se mediran desde la apertura del ticket | No aplica
por un canal autorizado. 1
La solucién de incidentes podra depender de terceros o de infraestructura/servicios 1
institucionales; en dichos casos el contratista debera documentar el diagnéstico y escalar al
responsable designado por la Policia Nacional, realizando seguimiento hasta el cierre.

El contratista debera proveer una linea de soporte y canal de servicio web para que la Policia
Nacional pueda reportar inconvenientes presentados de la solucién implementada, lo anterior
con el fin de abrirle un ticket del problema.

Los centros de soporte web deben estar disponibles las 24 horas al dia, 7 dias a la semana,
42.2 durante el tiempo de garantia. " No aplica
El grupo de soporte del contratista debe garantizar que su ticket de problema tenga un
seguimiento adecuado, se maneje rapida y eficientemente, y se lleve a los niveles adecuados
hasta su cierre, ademas, se debe tener informado constantemente por escrito, los progresos al
coordinador del contrato.

El contratista se obliga a subsanar los fallos que se presenten en el soporte, defectos en sus
funcionalidades, durante el periodo de garantia solicitado, contados a partir de la fecha de la
423 entrega a satisfaccion. En caso que no puedan ser subsanados los fallos o defectos

: presentados el contratista debe proporcionar una solucién alterna que permita la continuidad
de la operacion de la plataforma, asi como el contratista asumir4 los costos de recurso humano
o de tecnologia que permitan poner en marcha la solucién alterna.

No aplica

El contratista se obliga a corregir los fallos y defectos de funcionalidades atribuibles al soporte
implementado durante el perfodo de garantia, contado a partir del recibido a satisfaccién de la
ultima edicién, conforme al SLA por severidad acordado.

Cuando no sea posible una correccién inmediata, el contratista debera proponer e implementar
42.4 una solucién alterna temporal (workaround) que permita la continuidad operativa, mientras se | No aplica
ejecuta la correccién definitiva.

La solucion alterna se prestara sin costos adicionales cuando se realice con recursos dentro
del alcance del contrato; si requiere adquisicién de tecnologla/licenciamiento o cambios
mayores, deberé contar con aprobacién previa y escrita del supervisor.

425 En el caso de soluciones o mantenimientos implementados, se obliga a transferir todos los No aplica
[ derechos patrimoniales del objeto del contrato a nombre de la Policia Nacional ante notaria. e
426 Los tramites de firmas de notaria por registro de firma y huella de la cesién de derechos No apli
d patrimoniales no deberan generar costo para la Policla Nacional. ¢ apiica

El contratista debe anexar como documentos entregables al contrato el CONTRATO DE
42.7 CESION DE DERECHOS PATRIMONIALES DE AUTOR y copia del CONTRATO DE CESION Ko sgiice
: que se realizé entre los empleados contratados y la firma contratante, donde transfieren los B
derechos a la empresa.

42.8 El contratista debera realizar entrega del certificado de registro de derechos de autor, ante el No aplica
E supervisor del presente contrato.
El sistema debe contar con una garantia de seis (6) meses contados a partir del recibido a
429 satisfaccion, la garantia esté relacionada con los modelos, integraciones, software, hardware No aplica

Yy servicios entregados con los sistemas.
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Se debe contemplar deteccién y correccién de las fallas de la solucidn implementada.
Suministrar y/o reemplazar los médulos de aplicacién, que presenten dafios o deficiencias en
2 su funcionamiento
El contratista se comprometera a entregar toda la documentacion necesaria correspondiente
42.10 a los manuales, disefios y esquemas para las labores de mantenimiento correctivo.
' La informacién entregada incluird, asl como manuales con procedimientos de solucién para los
sistemas y subsistemas tanto en hardware como en software.
4211 En caso de requerirse licenciamiento, serd de cubrimiento nacional, ya que generalmente se
3 accedera al sistema de informacién desde todas las regionales y centros zonales del pals.
Dada la diversidad de las aplicaciones que se implementaran, si en alguna de ellas se
requiere la incorporacion de software base adicional para la construccién o mantenimiento de
42,12 ellas, estas licencias deberan ser entregadas a la Policla Nacional, y seran propiedad del No aplica
mismo a perpetuidad.
El licenciamiento de uso correspondiente sera propiedad de la Policia Nacional.
En caso que el licenciamiento sea por uso, cantidad de segundos, palabras, bits o la forma de
licenciar definida por el fabricante el contratista deberd contemplar su uso sin costos
42.13 adicionales para la policla durante los tiempos de soporte y garantia del presente estudio | No aplica
previo, entregando junto con el recibido a satisfaccién las condiciones del uso en los tiempos
de garantia y soporte.

No aplica

No aplica

[ LISTADO DE PERFILES PROFESIONALES v a4

En todos los casos se tendran en cuenta las consideraciones y requisitos como se anota:

Se entendera por titulo de posgrado, los titulos obtenidos en estudios a nivel de especializaciones o maestrias o doctorados. Los cuales
deberan acreditar los oferentes con los diplomas y actas de grado de los respectivos tltulos.

En caso de que alguno de los titulos haya sido otorgado por una institucion de educacién superior extranjera o por una institucién
legalmente reconocida por la autoridad competente en el respectivo pais para expedir titulos de educacién superior, deberan venir
convalidados ante el Ministerio de Educacién Nacional.

El personal que por fuerza mayor deba ser reemplazado durante la ejecucion del contrato, tendra que ser sustituido previa verificacion

de la supervision del contrato, por otro que redna las mismas o superiores calidades, para lo cual, contara con un término maximo de
S dias habiles y debera cumplir con los requisitos establecidos.

PERFIL COORDINADOR DE APLICACION Y SERVICIOS WEB

= NO
NUMERAL : ‘ . DESCRIPCION 1 CUMPLE CUMPLE
1 Cantidad: 1 . X
Este profesional sera el encargado de administrar y coordinar las tareas relacionadas con la
1.1 recoleccion de requerimientos por parte de la Oficina de Comunicaciones Estratégicas,

respecto a la sede electrénica www.policia.qov.co, revista digital de la Policia Nacional y sus X

aplicaciones méviles.

Profesional en ingenierla de sistemas.
Especializacion en gerencia de proyectos
Certificado Scrum Master

1.2 Experiencia minima de dos (2) afios en el manejo de PHP, servidores y gestores de contenidos X
con certificaciones de participacion en proyectos con esta tecnologla.

Este profesional prestara sus servicios de manera virtual, jornada de tiempo completo 8 horas
x 5dlas.

Habilidades Blandas: Liderazgo, capacidad para trabajar en equipo, comunicacién asertiva,
1.3 manejo y coordinar con actores dentro y fuera del territorio, creativo, articulador de alianzas X
interinstitucionales.

Obligaciones y responsabilidades:

» Codificacion y despliegue de toda la arquitectura de las aplicaciones

¢ Producir todo el tema web, desde la coordinacion de la produccién de piezas hasta el
1.4 aseguramiento de la funcionalidad de las plataformas y aplicaciones. X
e Asegurar la mesa de ayuda, los Acuerdos de Nivel de Servicio y el soporte.
¢ Garantizar disponibilidad permanente.
o Gestién de incidentes criticos, altos y medios.
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PERFIL PROGRAMADOR WEB
» NO
NUMERAL DESCRIPCION CUMPLE | ~ vioLE
1 Cantidad: 1 " ‘ X
Este profesional sera el encargado de implementar los diferentes requerimientos del area de
1.1 disefio y audiovisual en herramientas de programacién desplegadas en la sede electrénica X
www.policia.gov.co Y revista digital de la Policia Nacional. |
Profesional ingeniero electronico, con mas de 3 afios de experiencia en programacién y en
desarrollo web, con lenguajes backend y frontend.
1.2 Con certificacion Programming in C# Specialist. X
' Certificacion de formacién en MYSQL, PHP, Drupal, entre otros
Con formacion y certificacion en administracién de bases de datos Oracle, o SQL server, o
MYSQL, Curso certificado en Drupal Developer Essentials.
13 Habilidades Blandas: Trabajo en equipo. X
Obligaciones y responsabilidades:
o Disefio logico de las aplicaciones web
o Controlar los escenarios de validacién en servidores de prueba
14 e Soporte a los servidores. X
o Ajustes funcionales.
e Correccion de errores.
e Apoyo a evolucién tecnolégica.
: ; PERFIL PROGRAMADOR DE APLICACIONES @ ' .
EVEAE TR A e : NO
NUMERAL | - N0 i Sy DESFRIPCION : ‘ CUMPLE CUMPLE
1 Cantidad: 1 X
Este profesional ser4 el encargado de implementar los diferentes requerimientos del area de
1.1 disefio y audiovisual en herramientas de programacién desplegadas en las aplicaciones X "
moviles de la revista digital de la Policla Nacional.
Profesional en ingenierfa de sistemas., con mas de 3 afios de experiencia en programacion y i
desarrollo de aplicaciones méviles 10S y Android.
12 Con certificacion en Web Service X
' Con certificacién en Angular :
Con certificacion en TypeScript
Con certificacién iOS App
1.3 Habilidades Blandas: Trabajo en equipo. X
Obligaciones y responsabilidades:
« Disefio légico de las aplicaciones de la revista de la Policia Nacional.
14 o Controlar los escenarios de validacién en entornos de desarrollo. X
i e Aplicacion y ajustes funcionales. . ]
o Correccién de errores. !
e Apoyo a evolucién tecnoldgica de las aplicaciones de la revista de la Policla Nacional. i
|
REQUERIMIENTOS ADICIONALES PARA TODOS LOS ITEMS 3
! , NO.
! DESCRIPCI j S )
NUMERAL I RIPCION ; SR CUMPLE St
1 Y - GARANTIA" ' :

El contratista presenté junto con la oferta una certificacién de garantia proactiva y reactiva de todo !
el soporte técnico, durante la ejecucion del contrato,
1.1 De igual manera relacioné dentro de dicha certificacion, que durante de este tiempo de garantia, X

si alguna de las aplicaciones presenta fallas, el contratista deberd solucionarlo de manera
inmediata, sin costo alguno para la Policla Nacional. I

12 Horario de atencién de 7x24x365, para la atencién de casos proactivos y reactivos durante el

periodo de garantia. X
2 CERTIFICACIONES
2.1 El contratista anex¢ certificaciones donde se evidencié el soporte a portales web y aplicaciones[ X
moéviles 108 y Android desarrollados en el sector estatal y privado, con el fin de garantizar que el
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contratista haya enfrentado y resuelto problematicas similares, tales como el cumplimiento estricto
de la Polltica de Gobierno Digital (Decretos 1263 de 2022, 767 de 2022), Ley de Transparencia
(Ley 1712 de 2014), exigiendo accesibilidad web (WCAG 2.1 AA, Resolucién 1519 de 2020), uso|

de servicios ciudadanos digitales (Decreto 1413 de 2017) y proteccién de datos (Ley 1581 de
2012).

El coqtratista demostré que cuenta con desarrolladores expertos y certificados en carreras|
2.2 profesionales afines y en plataforma Drupal, desarrollo en lenguaje PHP, asi como manejo de X
bases de datos MYSql, servidores en Linux, control de versiones y virtualizadores.

El contratista presentd junto con su oferta certificacién donde garantizé que el soporte técnico y
23 actualizacion de software de programacion y disefio requerido para este proceso estara licenciado X
Y que es suficiente para cumplir con las especificaciones técnicas.

Entreg6é documento de fecha 19/05/26 denominado “Carta Planeacién de capacitaciéon” donde

24 certificé la planeacién de la capacitacién de la administracién, soporte técnico y actualizacion a la
sede electrénica www.policia.gov.co, revista digital de la Policla Nacional y sus aplicaciones|
moviles.

3 RECEPCION DEL SERVICIO
La administracién, soporte técnico, actualizacién, mantenimiento o migracién de la sede

3.1 electrénica www.policia.gov.co, revista digital de la Policia Nacional y sus aplicaciones moviles, X

sera entregado y probado uno a uno (procedimientos basicos de verificacién de configuracién).

CESION DE DERECHOS: debera entregar un acta de cesién de derechos de las actualizaciones|
32 a la sede electrénica www.policia.gov.co, para que la Policia Nacional use y utilice todos sus
. componentes para los fines que estime pertinentes, para su validacion el oferente debera adjuntar]
a su propuesta un compromiso de cesion futura de derechos.

No aplica

4 SOPORTE TECNICO

El contratista debera entregar los medios digitales de instalacién de los paquetes de software, asi
como el cédigo fuente de todo el soporte implementados para la ejecucién del contrato,
4.1 conjuntamente con la cesién de derechos. X
Para validar dicho efecto, el contratista debe anexar un documento firmado con el compromiso de
entrega de medio magnético conjuntamente con la entrega de producto.

La mesa de ayuda debera estar disponible de 07:00 a 18:00 horas. El contratista debera enviar]
4.2 un documento donde explique el proceso de la mesa de ayuda para los elementos descritos X
(equipos, software y aplicativos).

Acuerdos de nivel de servicio (Post — Entrega: En caso de presentarse fallas o desperfectos de
tipo técnico o de fabricacién, el tiempo de respuesta del servicio de garantia no debe ser mayo
43 de (72) horas). En el caso de fallas no reparadas dentro 60 dias habiles, el contratista reemplazara X
’ el equipo y/o accesorio defectuoso, por uno igual, similar o mejor caracteristicas técnicas en un

tiempo no mayor de 60 dlas. Los tiempos se contaran a partir del momento en que se comunique
la falla. El contratista debera indicar por escrito que conoce y acepta esta condicién.

5 REQUERIMIENTOS PARA PERFILES PROFESIONALES

El personal solicitado para la ejecucidn del contrato en caso de ser reemplazado por el Contratista,
5.1 tendra un término maximo de 5 dlas habiles y debera cumplir con los requisitos establecidos, para
’ lo cual solicitara al supervisor del contrato el cambio respectivo, enviado los documentos soportes
del profesional que permitan validar el cumplimiento de los requisitos solicitados.

5.2 La Policla Nacional podra solicitar el cambio del personal en cualquier momento a partir de la X
) suscripcién del contrato, por uno con iguales 0 mejores capacidades y condiciones.

El contratista garantizara los espacios de coordinacién técnica y articulacion institucional
necesarios para la adecuada ejecucion del contrato.

Cuando resulte estrictamente necesario para la validacién de avances o la articulacién de
actividades, el contratista podra disponer la participacién de su equipo en reuniones de|
, 5.3 coordinacién previamente acordadas, las cuales se realizaran sin que ello implique presencia X
' permanente, cumplimiento de horarios, subordinacién directa ni integracién funcional del personal
del contratista a la estructura de la Policia Nacional. .
La interaccién de la Entidad se limitara a la definicién de lineamientos y validacién de productos y
resultados, sin impartir Instrucciones directas al personal del contratista.

6 CONFIDENCIALIDAD DE LA INFORMACION

El contratista se obliga a no suministrar informacién que obtenga o conozca con ocasién de la
ejecucion del contrato y que se encuentra marcada como confidencial; asl como sobre los lugares
6.1 a los cuales tenga acceso con ocasién de su servicio y sea revelada informacion como| X
confidencial. El contratista firmé un acuerdo de confidencialidad y no revelacion de la informacion,
para lo cual diligencié el formulario "ACUERDO DE CONFIDENCIALIDAD".

Powered by E CamScanner


https://v3.camscanner.com/user/download

Pagina 16 de 18 ELABORACION, EJECUCION Y LIQUIDACION DE

Cédigo: 2BS-FR-0019 CONTRATOS

Fecha: 12-03-2021

INFORME DE SUPERVISION DE CONTRATOS U i
Versién: 5 ORDENES DE COMPRA POLICIA NACIONAL
REQUERIMIENTOS ADICIONALES PARA TODOS LOS ITEMS
NO
NUMERAL] DESCRIPCION | CUMPLE| ol
7 MANUALES
El contratista debera entregar toda la documentacién técnica de cada uno de los elementos y
71 accesorios. El contratista deberé entregar los manuales originales de fabrica para operacién; con

todos sus catalogos de partes, en idioma clstellano y/o inglés, debidamente actualizados a la e

fecha de entrega y correspondiente certificado de suscripcién de actualizacién.

OBLIGACIONES AMBIENTALES

El contratista presenté el certificado de consulta del Registro Unico de Infractores Ambientales
(RUIA), expedido a través del enlace oficial del Ministeric de Ambiente:
8.1 https://vital. minambiente.qov.co/SILPA UT PRE/RUIA/ConsultarSancion.aspx?Ubic=ext. X
Asi mismo, este certificado debera ser presentado durante la ejecucién del contrato cuando el
supervisor lo requiera, con el fin de verificar la existencia o no de sanciones ambientales vigentes.

El contratista declaré bajo la gravedad de juramento, mediante documento de fecha 19/05/2026
8.2 denominado CERTIFICACION PRACTICAS AMBIENTALES, que asumird plenamente las X
) consecuencias legales, ambientales y contractuales que se deriven del incumplimiento. Se deber4

mantener vigente durante toda la ejecucion del contrato.

El contratista mediante documento de fecha 19/05/2026 denominado COMPROMISO DE
GESTION DE RESIDUOS, manifesté bajo la gravedad de juramento que el objeto social de Ia
83 empresa no da lugar a la gestion integral de residuos sélidos, peligrosos, especiales y residuos de X
' aparatos eléctricos y electrénicos (RAEE), y planes posconsumo. El incumplimiento de estas
obligaciones sera de exclusiva responsabilidad del contratista, quien asumir4 las consecuencias|
legales, ambientales y contractuales que se deriven del incumplimiento.

El contratista debe cumplir con la normatividad vigente en materia de eficiencia energética para
los bienes que va a entregar al contratista, para los que sean reemplazados en los
mantenimientos, y servicios posventa, de acuerdo con la Ley 697 de 2001, el Decreto 1073 de
2015y la Resolucién 41012 de 2015, la Resolucién 40247 de 2020 y la Resolucién 40099 de 2021,
que establece el etiquetado RETIQ para Colombia y siguiendo los lineamientos del PROURE.

8.4 Asl mismo, aunque no son de caracter obligatorio algunas de las siguientes certificaciones, se X

recomienda incentivar el uso y la adquisicion de equipos que cumplan con lineamientos y
estandares nacionales e internacionales de eficiencia energética, tales como ISO 50001, ENERGY|
STAR, ASHRAE e IEC, en concordancia con los principios de uso racional y eficiente de la energia
y sostenibilidad institucional establecido por el Ministerio de Minas y Energla y de las gufas de|
compras sostenibles nacionales.

El contratista debera cumplir integralmente la normatividad ambiental vigente en la Republica de
Colombia, en especial lo dispuesto en la Constitucién Politica de Colombia de 1991 (articulos 79|
8.5 y 80), la Ley 99 de 1993, el Decreto 1076 de 2015, la Ley 1333 de 2009, la Ley 1672 de 2013 y X
demas normas concordantes y complementarias que regulen la proteccién del medio ambiente y
el desarrollo sostenible.

El contratista debera aplicar buenas practicas ambientales y adoptar medidas de prevencién,
8.6 mitigacion, correccién y control de los impactos ambientales derivados de la ejecucién contractual, X A
garantizando el uso eficiente de los recursos naturales y la adecuada gestion de residuos.

El contratista debe cumplir con la politica ambiental: “En la Policia Nacional nos comprometemos
a contribuir con la proteccién del ambiente a través de la prevencién de la contaminacién, el
8.7 cumplimiento de la legislacién y las diferentes regulaciones ambientales y el control de los X
impactos ambientales adversos asociados a nuestras instalaciones, procesos y servicios; asl
como al mejoramiento continuo del desempefio ambiental de la Institucién”.

El contratista debera acatar las disposiciones del Sistema de Gestion Ambiental de la Policial
8.8 Nacional y participar activamente en los programas y campafias ambientales institucionales, tanto X
' en las actividades desarrolladas dentro de las instalaciones de la Entidad como en aquellas
ejecutadas en sus propias instalaciones, en armonia con los principios de sostenibilidad.

El contratista debera verificar la necesidad de permisos, licencias, concesiones o autorizaciones|
ambientales de acuerdo a su actividad comercial y la ejecucién del objeto contractual, de se
89 legalmente exigibles, obtenerlos y mantenerlos vigentes. El incumplimiento de estas obligaciones X
sera de exclusiva responsabilidad del contratista, quien asumira las consecuencias legales,
ambientales y contractuales que se deriven del incumplimiento.

El contratista debera eliminar el uso de bolsas plésticas en la entrega de productos, como medida
8.10 efectiva para la adecuada gestién de residuos y la proteccion de los recursos naturales, en

cumplimiento de lo establecido en la Resolucién No. 2184 del 26 de diciembre de 2019, que X
modifica la Resolucidn No. 668 de 2016 sobre el uso racional de bolsas plasticas.
8.11 El contratista debera cumplir la normatividad ambiental colombiana vigente sobre proteccién del X

agua, el sueloy la calidad del aire (Constitucién Politica art. 79, Decreto Ley 2811 de 1974, Decreto|
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1076 de 2015, Resoluciones 0631 de 2015, 909 de 2008 y 2254 de 2017), absteniéndose de
realizar vertimientos o emisiones contaminantes derivadas de la fabricacién de producto o
prestacion de un servicio, sin el debido tratamiento, garantizando asl que no se exceden los limites
maximos permisibles; en caso de que aplique segtin su actividad comercial.
El contratista debera garantizar que toda la informacién y documentacién entregada a la Policla
Nacional se realicen en formato digital, utilizando medios reutilizables, y ajustandose a los
8.12 lineamientos de la Directiva Presidencial 04 de 2012 sobre eficiencia administrativa y la Politica
) de Cero Papel en la Administracién Publica (aplica cuando el contrato contemple la presentacién
de informes o documentacién extensa). En caso de ser necesaria la entrega de archivos fisicos
en papel garantizar su buen uso.
9 SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO
El contratista acreditd el cumplimiento de los Estandares Minimos del Sistema de Gestion de la
Seguridad y Salud en el Trabajo (SG SST), en los términos establecidos por el Decreto 1072 de|
2015y por la Resolucion 0312 de 2019 del Ministerio del Trabajo, mediante la presentacién de Ia
9.1 calificacion oficial radicada ante la Administradora de Riesgos Laborales ARL POSITIVA X
COMPANIA DE SEGUROS de fecha 28/02/2026 y ante el Ministerio del Trabajo correspondiente|
al afio inmediatamente anterior a la fecha de cierre del presente proceso de seleccién, de fecha
03/05/2026.
El contratista debe acreditar, mediante los soportes documenBexperiencitales pertinentes, el
92 cumplimiento de las obligaciones legales relacionadas con el pago de los aportes al Sistema de X
: Seguridad Social Integral, prestaciones scciales y afiliacién y pago a la Administradora de Riesgos
Laborales ARL de sus trabajadores, cualquiera sea la modalidad de vinculacién contractual.
10 SEGURIDAD DE INSTALACIONES
Durante el tiempo de ejecucion del contrato y garantia el contratista deberd cumplir con el
10.1 protocolo de seguridad de instalaciones y normas internas de seguridad fisica en cada una de las X
’ unidades policiales en todo el territorio colombiano y el Manual del Sistema de Gestion de|
Seguridad de la Informacién para la Policla Nacional (Resolucién N°. 08310 del 28/12/2016).

11 COMPROMISO ANTICORRUPCION
: Cumplir con el compromiso anticorrupcion durante la ejecucion del contrato manifestando que se|
encuentra dispuesto a suministrar la informacién propia que resulté necesaria para aportar
111 transparencia al mismo y si se comprueba el incumplimiento del contratista, sus empleados, X
representantes, asesores o de cualquier otra persona que actué en su nombre es causal suficiente

para la terminacién anticipada del contrato, para lo cual debera diligenciar el formulario
“COMPROMISO ANTICORRUPCION",

3. AVANCE DE LA EJECUCION DEL CONTRATO U ORDEN DE COMPRA:

A la fecha de corte del presente informe de supervisién han transcurrido (62) dias calendario desde que
inicio el plazo de ejecucion del contrato; con plazo de ejecucidn sin sobrepasar el 15 de diciembre de 2026.

4, TRAMITES Y VERIFICACION DE PAGOS:

La POLICIA NACIONAL pagara al CONTRATISTA el valor del contrato de conformidad con lo dispuesto en
el anexo Nro. 1 “DATOS DEL CONTRATOQ". PARAGRAFO - CUENTA PARA PAGOS: los pagos previstos
en esta clausula se acreditaran a la cuenta que se indica en el Anexo Nro. 1 “DATOS DEL CONTRATOQ”, a
favor del CONTRATISTA, o en otro banco o cuenta que éste designe con anterioridad al vencimiento del
pago, con sujecion a lo previsto en las disposiciones bancarias, por medio de aviso escrito con no menos
de treinta (30) dias de anticipacion, todos los pagos efectuados tendran los descuentos de ley.

4.1, Ejecucién Financiera y Pagos:

a. Balance general de pagos y entregas

% del valor del contrato u
orden de compra
Valor total del contrato u orden de compra $379.051.000 100%

Valor en pesos
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[ Valor total de las entregas [ 0| 0%

Valor total facturado 0 : 0%

Valor facturado pendiente de pago ' 0 0%

Valor pagado 0 ‘ 0%

Valor pendiente de entrega $379.051.000 100%

b. Detalle de las entregas, valores facturados y pagos efectuados en el periodo informado
(la supervision debera relacionar de manera discriminada lo correspondiente a la ejecucién
del contrato u orden de compra Unicamente del periodo que esté informando)

Valor
N:. detaa:;?ao recibido Fecha de Valor No. Valor Valor No. orden de
d:nrzclbld P recibido facturado factura pagado | deducciones pago
N/A N/A N/A N/A N/A N/A N/A N/A

4.2 Entrada de Bienes (verificar que los bienes hayan ingresado a los estados contables, si
aplica) ’ .
¢ No Aplica.

5. CONCLUSIONES
El supervisor, debera marcar con una (x) las casillas segun corresponda al periodo entregado, con el fin de que

la administracién tenga claridad frente al cumplimiento o no del contratista. El no diligenciamiento sera causal
de la devolucion del respectivo informe de supervision.

Certifico con la firma del presente informe, que el contratista cumplié con las

El contratista | g] X clausulas y especificaciones técnicas del contrato, en la fecha o fechas

cumplié con lo ——— | establecidas, para lo cual relaciono y anexo los documentos soportes (técnicos

establecido en obligatorios establecidos en las especificaciones técnicas, incluyendo las
. Y ambientales, de seguridad y salud en el trabajo y otros).

las  clausulas

contractuales

NO En caso de incumplimiento parcial o total del contrato, se informé mediante
comunicacién oficial No. del , dirigida al
ordenador del gasto, las obligaciones incumplidas.

Atentamente,

Firma ol

Subteniente] OSCA DRES PALACIOS GONZALEZ. 4
Jefe Grupo Dise publicaciones, COEST - DIPON ‘
Supervisor copfato de compra venta PN DILOF No.06-7-10229-26

Correo electrénico:coest.revista@policia.qov.co
No. Celular: 3166916522
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1. INTRODUCCION

En el marco del Contrato PN DILOF No. 06-7-10229-26, cuyo objeto corresponde al soporte técnico,
mantenimiento y actualizacién para la sede electronica www.policia.gov.co, la Revista Digital de la
Policia Nacional y sus aplicaciones moviles, CISC S.A.S. presenta el informe mensual de actividades
correspondiente al mes de agosto de 2026.

Durante este periodo se desarrollaron actividades de seguimiento y control, revisién de
compromisos, avance de requerimientos, actualizacién tecnoldgica de componentes de la sede
electrénica y la Revista Digital, gestion de mejoras funcionales, acompafamiento técnico, validacion
de novedades y socializacion de frentes de trabajo para la ejecucion paralela del proyecto.

El presente informe consolida de manera general las actividades ejecutadas durante el periodo
reportado. El detalle técnico, funcional y metodolégico se encuentra documentado en las actas de
seguimiento, informes técnicos, linea de tiempo, evidencias de actualizacion, avances de
requerimientos y demas soportes entregados durante el mes.

2, OBJETIVO DEL INFORME

Presentar de manera consolidada las actividades ejecutadas durante el mes de agosto de 2026 en
desarrollo del Contrato PN DILOF No. 06-7-10229-26, relacionando los avances de seguimiento,
control, gestion de requerimientos, actualizacion tecnoldgica, mejoras funcionales, soporte,
infraestructura, seguridad, frentes de trabajo y entregables generados, de acuerdo con el alcance
contractual, la ficha técnica y el cronograma aprobado.

3. ALCANCE DEL PERIODO REPORTADO

El presente informe comprende las actividades desarrolladas durante el mes de agosto de 2026,
asociadas a la sede electronica www.policia.gov.co, la Revista Digital de la Policia Nacional y sus
aplicaciones moviles.

Se incluyen actividades de seguimiento contractual, reuniones semanales, gestion de compromisos,
avance de requerimientos, actualizacion de sistema operativo, PHP, Apache y Drupal, revision de
novedades técnicas, mejoras funcionales, gestién de mesa de ayuda, frentes de trabajo, riesgos,
dependencias y estado general del cronograma.

4, BASE CONTRACTUAL Y TECNICA DE REFERENCIA

El informe se estructura teniendo como referencia el objeto contractual, la ficha técnica, el
cronograma aprobado, las actas de seguimiento, la linea de tiempo con corte al 28 de agosto de
2026 y los documentos técnicos entregados durante el periodo.

Documento / soporte Uso dentro del informe mensual

Contrato PN DILOF No. 06-7-10229-26 y | Referencia del objeto, alcance, obligaciones
ficha técnica contractuales y condiciones técnicas minimas.
Cronograma general del proyecto Base para el seguimiento de actividades, fechas,
avance y linea base.
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Linea de tiempo con corte 28/08/2026 Base para el avance real, avance planificado, SPI y
estado general del proyecto.
Actas de seguimiento Evidencia de reuniones, compromisos, avances,

decisiones y pendientes.
Diagnostico funcional de sede electronica | Soporte  de  revision  funcional del portal
www.policia.gov.co.

Diagnéstico Revista Web y Mévil Soporte de revision de Revista Digital, Android, iOS y
portal web de revista.
Informes técnicos de infraestructura Evidencia de actualizacion de sistema operativo, PHP,

Apache, componentes de software y nucleo Drupal,
segun corresponda.

Listado de cambios de la Revista Digital Soporte del avance de requerimientos funcionales y
visuales adelantados durante el periodo.

Frentes de trabajo Organizacion de actividades paralelas por
componente contractual, técnico y operativo.

Mesa de ayuda / tickets Evidencia de soporte, solicitudes, incidentes y

seguimiento operativo.

5. RESUMEN EJECUTIVO

Durante el mes de agosto de 2026, CISC S.A.S. continud con la ejecucion del proyecto, fortaleciendo
las actividades de seguimiento y control, gestion de requerimientos, actualizacién tecnoldgica,
soporte operativo y avance de mejoras funcionales tanto para la sede electronica como para la
Revista Digital.

En este periodo se realizaron reuniones de seguimiento semanal, se revisaron avances y
compromisos, se presentaron frentes de trabajo para la ejecucién paralela del proyecto y se
adelantaron actividades técnicas relacionadas con actualizacion de sistema operativo, PHP, Apache
y Drupal en la sede electrénica. Para la Revista Digital se avanzé en la actualizacién de los
componentes aplicables; sin embargo, la actualizacion de Drupal no se ejecutd durante el periodo
debido a novedades identificadas, las cuales deberan ser gestionadas y documentadas antes de
continuar.

A corte del 28 de agosto de 2026, el proyecto presenta un avance real del 36%, frente a un avance
planificado del 36%, con un SPI de 1, lo cual indica que el proyecto se mantiene alineado con el
cronograma establecido.

6. ESTADO GENERAL DEL CRONOGRAMA
Indicador Resultado al corte 28/08/2026
Avance real 36%
Avance planificado 36%
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A~
Avance real Avance Planificado SpI SPI Anterior
36% 36% 1 1

Hitos Fecha de Cierre %
Documentacién Inicial PMIy Cronograma 09/07/2026 100% o s
Levantamiento técnico Portal, revista y apps 31/07/2026 100% o *
Mesa de ayuda y soporte 25M/2026 40%
Mantenimiento y actualizacién 25/11/2026 34% 080
Cambios, pruebas y despliegues 25/11/2026 34% °
Seguridad e infraestructura 25/2026 34%
Logs y backups 25/1/2026 34%
Integraciones institucionales 25M/2026 34%
Contenidos, SEOy UX 25M/2026 34%
Documentacion y transferencia 25M/2026 %
Licencias y derechos 25M/2026 %
Garantia 04/12/2026 0%

w : T N0 o1
Seguimiento, monitoreo y control 07/12/2026 35%
Cierre 15/12/2026 %
7. ACTIVIDADES GENERALES EJECUTADAS DURANTE EL MES

A continuacion, se presentan de manera consolidada las actividades generales realizadas durante
el mes. El nivel de detalle técnico y funcional se encuentra en los informes especificos entregados
como soporte.

7.1 Seguimiento, monitoreo y control del proyecto
Durante el mes de agosto se realizaron reuniones de seguimiento y control, en las cuales se
revisaron avances del cronograma, compromisos, novedades, requerimientos, actividades
técnicas ejecutadas, pendientes y préximos pasos. Estas reuniones permitieron mantener la
trazabilidad del proyecto y documentar las decisiones mediante actas de seguimiento.

e Revisién de compromisos anteriores y estado de cumplimiento.
e Presentacién de avances del cronograma y linea de tiempo del proyecto.
e Seguimiento a recomendaciones de infraestructura y control de cambios.
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¢ Socializacién de frentes de trabajo y actividades técnicas ejecutadas.

7.2 Gestion y avance de requerimientos
Se adelanto la revision, priorizacién y avance de requerimientos asociados. Para la Revista
Digital, los requerimientos marcados como adelantados en el documento de cambios
corresponden principalmente a ajustes sobre secciones del sitio, menu, eliminacién de
accesos no requeridos, actualizacién de informacion de contacto, formularios y verificacion
de contenido multimedia.

Requerimientos resaltados como adelantados en secciones, menu, eliminacion de acceso a
suscripcion, actualizacion de correo de contacto, formularios y verificacién de multimedia en

intranet.
‘s Requerimiento / avance Estado
No. Seccion .
registrado reportado
1 Inicio Eliminar la seccién de “Multimedia”. Entregado y
aprobado
i Eliminar la seccién de Entregado y
2 Inicio « L »
Emprendimientos”. aprobado
i Cambiar el nombre de la seccion Entregado
3 Inicio “ R o~ » :
Nosotros” por “Quienes somos”. parcialmente
Eliminar el acceso a suscribirse,
5 Todas teniendo en cuenta que la Entregado y
visualizacion de la Revista Digital aprobado
es gratuita.
Agregar el correo
coest.revista@policia.gov.co en el Entregado y
6 Todas .
espacio donde se encuentran las aprobado
lineas de contacto.
Eliminar el espacio de “Envianos . L
- En ejecucion y
7 Todas un mensaje” al final de cada o
L Validacion
seccion.
Verifi 5 el teni
eri .|car por qué el contenido Entregado
12 Todas multimedia no se puede consultar )
. parcialmente
con intranet.
Los demas requerimientos del
. listado continuan como parte de la . L
Los demas - . A En ejecucion
gestion de mejoras y priorizacion
para su ejecucion.
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2 | inicio | Eliminar la seccién de “Emprendimientos” © Emprendimientos  Cor N ! .
Utilizar una herramienta de métrica que de
13 Inicio forma automatica coloque las tres ediciones
ici y colocar un s Nosotros  Noticia més consultadas.
3 Inicio ry L N
video de la produccion de la revista y el —_—
texto “bandera” e historia de la revista. T —— - Eliminar los accesos a las redes sociales
Unificar las secciones de Noticias y En 14 | lnicio | institucionales, teniendo en cuenta que ya
- Profundidad y renombrarla como - ) estén en la pégina web de la Policia.
4 Inicio P - N N ©s  Noticias  En profundidad
Institucional”, manteniendo el contenido
publicado anteriormente. Realizar una propuesta para cambiar el
e 15 | Todas cuadro que acompafia las fotograffas en
5 Todas === todas las secciones y publicaciones.

e Realizar una propuesta para cambiar el

16 Todas
cabezote de cada una de las secciones.

_ Cambiar usuario y contrasefias para el
17 | Login Y contrasefias b
acceso como

pigina Trasladar el repositorio de las ediciones de Resultados de la busqueda

18 la revista de la pagina PONAL al aplicativo
o Retirar el acceso de la revista del menti de PONAL de la revista
Pigina | RO
8 PONAL ‘Nuestra Institucién” y crear un acceso ~
directo en la pagina. Realizar una propuesta de imagen Revistero
19 | Ediciones prop! geny - - -

Crear el espacio “cajon” donde se
9 | Front | reproduzca un video institucional y retirar el
reel de fotografias.

funcionalidad del revistero.

Realizar una propuesta para la modificacién

Verificar actualizaciones del aplicativo que 20 | Contacto | de laimagen y funcionalidad del cajon de

10| Todas |, encuentran en el modo administrador contacto ®
. POLICIA
Eliminar la portada de la dltima edicién y Implementar al aplicativo la herramienta de Google
| colocarla enla parte inferior del video con 21 | Todas Google Analytics que permita tener :
11 | Inicio : ) ¢ n 2
un cajon de texto al lado invitando a informacién para tomar decisiones. PS nalytics
consultar la dltima edicion de la revista.

7.3 Actualizacion tecnoldgica de la sede electronica
Se ejecutaron actividades de actualizacion y versionamiento tecnologico sobre la sede
electrénica, incluyendo sistema operativo, PHP, Apache y nucleo Drupal, conforme a las
actividades de mantenimiento, actualizacion, seguridad e infraestructura previstas en la
ficha técnica y cronograma del proyecto.

e Actualizacion del sistema operativo en la infraestructura de la sede electrénica,
pasando de Oracle Linux Server release 9.7 a Oracle Linux Server release 9.8,
segun informe técnico entregado.

¢ Actualizacién y verificacion de componentes de software asociados a servidores
web, PHP, Apache y paquetes base del sistema.

e Actualizacion del nucleo Drupal de la sede electrénica desde la version 10.6.10 a la
version 10.6.15, incorporando correcciones de seguridad y dejando el sistema
reportado como actualizado.

¢ Documentacion de evidencias técnicas y resultados de verificacion posterior a las
actualizaciones.
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7.4 Actualizacion tecnolégica de la Revista Digital

Se adelantaron actividades de actualizacién tecnoldgica en la Revista Digital sobre los
componentes aplicables, incluyendo sistema operativo, PHP y Apache. Las actualizaciones
fueron documentadas en el informe técnico de parcheo y actualizacion de sistema operativo
y componentes de software de la infraestructura de la Revista Policial.

No obstante, la actualizacion de Drupal de la Revista Digital no fue ejecutada durante el
periodo debido a novedades identificadas durante el proceso, las cuales deberan ser
revisadas, documentadas y gestionadas antes de continuar con dicha actualizacion.

o Actualizacidon de paquetes del servidor de caché Varnish de la Revista Digital.

e Actualizacion de componentes aplicables en los servidores de aplicacion de la
Revista Digital.

¢ Actualizacién y verificacion de componentes de base de datos y almacenamiento,
segun alcance técnico aplicable.

¢ Registro de novedades que impidieron avanzar con la actualizacién de Drupal de la
Revista Digital durante el periodo.

7.5 Relacion general de servidores intervenidos

Con el fin de fortalecer la trazabilidad del informe mensual, se relacionan de manera general
los servidores intervenidos o validados durante las actividades de actualizacién tecnoldgica
realizadas en agosto de 2026. El detalle de versiones, comandos, capturas y evidencias
técnicas se encuentra documentado en los informes especificos de actualizacion y soportes
del periodo.

Plataforma Componente Serwdor_l IP Actividad general registrada
referencia
Validacion y actualizacion de
Sede Caché /Vamish | srvcoestvarnish | 192.168.2.141 | SiStema operativo, paquetes y
electrénica componentes asociados al
servicio Varnish.
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Actualizacién de sistema
tivo, Apache, PHP, nucl
Sede“ Capa — web srvcoestapache1 192.168.2.150 operativo, Apache, » nucieo
electronica Apache Drupal y componentes base del
servidor web.
Actualizacién de sistema
ivo, Apache, PHP, nucl
Sede“ Capa web / srvcoestapache2 192.168.2.154 operativo, Apache, » nucieo
electronica Apache Drupal y componentes base del
servidor web.
Validacion y actualizacion de
t licabl
Sede, . Base de datos srvcoestmysql1 192.168.2.159 componentes  aplicables  de
electronica base de datos, conforme al
alcance técnico del periodo.
Validacion y actualizacion de
componentes aplicables de
Sede Base de datos /| o\ oestmysql2 | 1921682168 |base  de  datos
electronica réplica . L,
sincronizacion/respaldo,
conforme al alcance técnico.
Validacion de componentes
Sede Almacenamiento asociados al file system
(. . srvcoestfiles 192.168.2.169 | compartido y recomendaciones
electronica compartido de
continuidad/almacenamiento.
Validacion y actualizacion de
Sede, . Ambiente srvcoestdesa 192.168.2.178 componentes apllcablgs del
electronica desarrollo ambiente no productivo de
desarrollo.
Validacion y actualizacion de
i t licabl I
Sede“ Amblgnte pruebas srvcoestpru 192.168.2.181 componen es aplcabgs de
electrénica / staging ambiente no productivo de
pruebas/staging.
Revista Actualizacion de componentes y
- Caché / Varnish srvrevistacache 192.168.2.234 | paquetes aplicables asociados
Digital - . .
al servicio de caché Varnish.
Actualizacién de sistema
ti Apach PHP
Revista Capa web / . operativo, pag © y
- srvrevistaapp1 192.168.2.118 | componentes aplicables. Drupal
Digital Apache .
queda pendiente por novedades
identificadas.
Actualizacién de sistema
Revista Capa web / . operativo, Apaghe, PHP 'y
- srvrevistaapp2 192.168.2.119 | componentes aplicables. Drupal
Digital Apache .
queda pendiente por novedades
identificadas.
Actualizacién/verificacion de
R?YISta Base de datos srvrevistadb 192.168.2.120 componentes apllc?bles de
Digital base de datos, segun alcance
técnico del periodo.
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Validacion de componentes
Revista Almacenamiento asociados  al ~ file  system
. . srvrevistafiles1 192.168.2.121 compartido y recomendaciones
Digital compartido de
continuidad/almacenamiento.
7.6  Frentes de trabajo para ejecucion y seguimiento

Durante el periodo se socializé y utilizé la estructura de frentes de trabajo para organizar la
ejecucion paralela del proyecto, permitiendo agrupar actividades por componente
contractual, técnico y operativo. Este esquema facilita el seguimiento semanal y la
trazabilidad de cumplimiento frente a la ficha técnica.

No. Frente de trabajo Descripcion general
e Kickoff, Project Charter, WBS, cronograma, linea
Gestion del proyecto, . . .
01 . base, RASCI, riesgos, comunicaciones, seguimiento
planeacién y control
y control.
, Servidores  virtuales, ambientes, capacidad,
Arquitectura e . .
02 . almacenamiento, red, balanceadores, memoria y
infraestructura ~
desempefio.
L Drupal, PHP, Oracle Linux, Apache, NGINX,
03 Plataforma _tecnologica aquetes, componentes, hojas de estilo
Drupal / PHP / SO paquetes, P ’ ) y
compatibilidad.
. Vulnerabilidades, hardening, MFA, SSL/TLS,
Seguridad de la o .
04 . . autenticacion, logs, proteccién de datos y controles
informacion .
de seguridad.
Diagnéstico de base de datos, optimizacion,
Bases de datos, - L
05 - compactacion, backups, restauracion y plan de
respaldo y continuidad .
reversion.
. . Mejoras funcionales, contenidos, buscador, SEO,
Mejoras, contenidos, i, . . .
06 . ) analitica, APls, redes sociales e integraciones
SEO, UX e integraciones | . .. .
institucionales.
o . Soporte y evolucion iOS/Android, compatibilidad,
07 Aplicaciones moviles o o
APIs, rendimiento, caché y ajustes.
Soporte, operacion, | Mesa de ayuda, tickets, SLA, atencion
08 documentacion, remota/presencial, manuales, capacitacion y

transferencia y garantia

garantia postproduccion.
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Frentes de trabajo &
para la ejecucion y seguimiento )A‘ C I S C
CONTRATO 06-7-10229-26

Corte: 28 de Agosto de 2026

Plataforma tecnolégica Seguridad de la
Drupal / PHP /SO informacién.

Gestioén del proyecto,
planeacién y control

Kickoff, Project Charter, WBS, Servidores virtuales, ambientes, Drupal, PHP, Oracle Linux, Apache, NGINX, Vulnerabilidades, hardening, MFA,

cronograma, linea base, RACI, riesqos, capacidad, almacenamiento, red, paquetes, componentes, hojas de estilo y SSL/TLS, autenticacion, logs, proteccion de
comunicaciones, sequimiento y control. balanceadores, memoria y desempefio. compatibilidad. datos y controles de seguridad.
Numerales Gen.2,8,27,32 Numerales 2,28,29,34,35 Numerales 3,6,7,15,16,22 Numerales 4,10,11,13,17,18, 20,23,26,57
Meijoras, contenidos, SEO, L -
Bases de datos, respaldo Meloras, contenidos, Aplicaciones méviles
y continuidad UXeintegraciones Qg = T
Diagndstico de BD, optimizacion Mejoras funcionales, UX, contenidos, Soporte y evolucion iOS/Android,
compactacion, backups, restauracion y buscador, SEO, analitica, APIs, redes compatibilidad, APIs, rendimiento, caché y
plan de reversion. sociales e integraciones institucionales, ajustes.
Numerales 4,19,30,38 Numerales 38,9, 24,25,28,31,33,36, 39 Numerales 1,5, 31,35, 36 Numerales 21, 40.1-406, 411-413, 4214213

7.7 Mesa de ayuda, soporte e incidencias

Se continud con la operacion y seguimiento de la mesa de ayuda, orientada a centralizar
solicitudes, incidentes, tickets, compromisos y novedades relacionadas con la sede
electronica, Revista Digital y aplicaciones moviles.

e Recepcién y seguimiento de solicitudes asociadas a la sede electrénica y Revista

Digital.

e Apoyo al control de compromisos derivados de reuniones de seguimiento.

¢ Registro y trazabilidad de novedades funcionales y técnicas.

e Acompafiamiento en la priorizacién de requerimientos y actividades de soporte.

&

Actualizaciones de seguridad de drupal

1FICHEROS ADIUNTOS

7.8 Seguridad, infraestructura, respaldos y continuidad
Se continué el seguimiento a las recomendaciones de infraestructura, seguridad,
respaldo y continuidad operativa, considerando los hallazgos previamente identificados
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y las recomendaciones técnicas relacionadas con alta disponibilidad, backups,
almacenamiento, base de datos y recuperacion ante incidentes.

e Seguimiento a la arquitectura de alta disponibilidad propuesta para sede
electrénica y Revista Digital.

e Validacion del diseno de arquitectura con base de datos en un mismo cluster,
manteniendo el resto de la infraestructura de manera independiente, segun
socializacién de seguimiento.

o Definicion de proximos pasos para documento de arquitectura y control de
cambios ante OFTIC.

o Recomendacion de mantener copias de seguridad y capturas de maquinas
virtuales antes de intervenciones técnicas relevantes.

7.9 Seguimiento, monitoreo y control

Durante el mes se realizaron reuniones de seguimiento semanal, conforme a la
dinamica acordada entre las partes, con revision de compromisos, socializacion de
avances, presentacion de informes y definicion de tareas prioritarias.

e Revisidn de compromisos anteriores.

e Presentacién de avances del cronograma y linea de tiempo.

¢ Socializaciéon de avances técnicos y funcionales.

o Definicion de compromisos y proximos pasos.

7.10 Entregables y soportes generados
Durante el periodo se generaron y/o entregaron los siguientes documentos y soportes,
los cuales permiten ampliar el detalle de las actividades reportadas en este informe

mensual.
Entregable / soporte Estado Observacion
Evidencian avances,
- Elaboradas / . -
Actas de seguimiento de agosto . COmMpromisos, decisiones y
socializadas .
pendientes.

Avance real 36%, avance
planificado 36%, SPI 1.
Organizacion de  actividades
paralelas por componente
contractual.

Requerimientos resaltados como
En ejecucion / con | adelantados en secciones, mend,

Linea de tiempo corte 28/08/2026 | Entregada/ socializada

Presentados /

Frentes de trabajo o
socializados

Listado de cambios Revista Digital

avances formularios y verificacion de
multimedia en intranet.
Actualizacién tecnoldgica sede | Ejecutada / | Sistema operativo, PHP, Apache y
electronica documentada nacleo Drupal.
Actualizacién tecnolégica Revista Ejec.utada Sistema oper.ativo, PHP y Apache;
Digital parcialmente / Prup?! pendiente por novedades
documentada identificadas.
Asociadas a  requerimientos
Mejoras sede electrénica En ejecucion priorizados, mantenimiento,
cambios y UX.
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Asociadas a  requerimientos

Mejoras Revista Digital En ejecucion priorizados, ajustes de secciones,
contenidos y navegacion.
Seguimiento  de  solicitudes,
incidentes y compromisos.

Mesa de ayuda y soporte En operacion

8. CONCLUSIONES

o Durante el mes de agosto de 2026 se avanzé en la ejecucion técnica y operativa del proyecto,
manteniendo las actividades de seguimiento y control mediante reuniones periddicas, actas,
linea de tiempo y revisién de compromisos.

o El proyecto presenta al corte del 28 de agosto de 2026 un avance real del 36%, igual al avance
planificado, con un SPI de 1, evidenciando cumplimiento frente a la linea base del cronograma.

e Se adelantaron actividades de actualizacion tecnoldgica sobre la sede electrénica, incluyendo
sistema operativo, PHP, Apache y nucleo Drupal, fortaleciendo la plataforma conforme a los
frentes de mantenimiento, actualizacion, seguridad e infraestructura.

o Para la Revista Digital se ejecutaron actualizaciones sobre los componentes aplicables; sin
embargo, la actualizacion de Drupal quedé pendiente debido a novedades identificadas durante
el proceso, las cuales deberan ser revisadas y gestionadas antes de continuar.

e Se avanzo en la atencién de requerimientos priorizados de la Revista Digital, principalmente en
ajustes de secciones, eliminacion de componentes no requeridos, retiro del acceso a
suscripcion, actualizacion de informacion de contacto, modificacion de nombres de menu y
verificacion de novedades de acceso a contenido multimedia, manteniendo la trazabilidad de
los cambios en el listado de requerimientos correspondiente.

¢ Se socializaron frentes de trabajo para facilitar el control paralelo de las actividades, asegurando
trazabilidad entre contrato, ficha técnica, cronograma, evidencias y entregables.
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