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Objeto: “CONTRATAR LOS SERVICIOS DE ALOJAMIENTO , REPROGRAMACION DE MODULOS Y SOPORTE PARA EL PORTAR WWW.CORTOLIMA.GOV.CO DE PROPIEDAD DE LA CORPORACION AUTONOMA REGIONAL DEL TOLIMA.”

FICHA(S) TÉCNICA(S)

	REQUERIMIENTOS TÉCNICOS MÍNIMOS



1. [bookmark: _GoBack]El oferente deberá garantizar las siguientes características para el servicio solicitado 



	Hosting: Servicio de Web Hosting en Servidor Privado Virtual con Backup Diario

	Generalidades

	Ofertar el servicio de Web hosting o alojamiento Web mediante la modalidad de Servidor Dedicado o Servidor Privado Virtual VPS.

	Servidor Privado Virtual con Administración Incluida (managed)

	Proveer el servicio de alojamiento en servidor de internet (Web hosting) en servicio de Servidor Privado Virtual el cual es un servidor que se utiliza para prestar servicios dedicados y exclusivos para el uso de CORTOLIMA, para su alojamiento web y otros servicios en red.

	La gestión será con responsabilidad compartida entre Gestión Tecnológica de Cortolima y El Contratista.

	Características Eléctricas y de Red

	      -       Acceso completo como usuario root (Super Administrador)

	-            Ancho de Banda en Datacenter 50 Mbps o superior

	-            Consumo de Ancho de Banda Ilimitado

	-            Reinicio Remoto APC

	-            Gestión de Servidor IPMI

	Centro de Datos

	

	      -              Generadores independientes con 24 horas de capacidad, recarga de combustible garantizada y disponible 100%.

	-            Sistema de Energía continua y de respaldo disponible al 100%

	-            Soporte 24/7 en Centro de Datos

	-            Monitoreo 24/7/365

	Uptime

	El proveedor garantizará un uptime mínimo del 99.6%

	Características de hardware minimo

	-            Memoria RAM Mínimo 32 GB

	-            Disco Duro Virtual Mínimo 640 GB, preferible SSD

	-            Procesadores virtuales 8 cores

	Sistema Operativo

	El sistema Operativo del servidor de hosting principal es Linux CentOS.

	Servidor Web – Servidor Apache

	Proveer la instalación, configuración y puesta a punto de Servidor Web Apache Versión 2.2. o aquel que se requiera.

	Servidor de Aplicaciones

	Realizar la configuración de un servidor de aplicaciones LAMP (Linux Apache MySQL / Postgres PHP) que incluya las siguientes características o las que se requieran:

	-            Scripting: Apache, CGI-Perl, PHP, SSI

	-            Seguridad: SSL, phpSuExec, SuExec, SuPHP, mod_security

	-            Acceso: IP Deny Manager, Hotlink Protector, Anti-Leech, Passwords

	-            Errores: Estadísticas por error, Paginas personalizadas de error.

	PHP

	Instalar la versión más reciente de PHP de acuerdo con las necesidades del cliente, se configurará el módulo PHP para Apache y los módulos php.mysql y php.pgsql para la base de datos postgresql.

	Base de Datos

	Asesorar a la Corporación en la migración y puesta punto de las bases de datos que se requieran.

	Se incluyen las siguientes características

	- Servidores: MySql, PostgreSQL

	-            Administración: phpMyAdmin, phpPgAdmin

	-            Caracteristicas: Clustering, Remote access, Secure setup, Multi-user, Multidatabase

	Servidores MySQL y PostgreSQL

	Realizar la instalación y configuración de los servidores MySQL y PostgreSQL en las versiones requeridas por CORTOLIMA

	CPanel y Herramientas de Gestión del Servicio de Hosting

	Para la gestión del sitio y sus servicios incluir dentro de la propuesta la disponibilidad de la

	herramienta cPanel (acrónimo de control Panel). El Cpanel provisto deberá contar con las siguientes características

	Generales

	-            Gestión de Ancho de Banda

	-            Gestión de Dominios

	-            Gestión de Subdominios

	Características de Base de datos

	-            mySQL 5 o superior

	-            Capacidad de actualizar la versión a la que requiera la Corporación

	-            Bases de datos ilimitadas

	-            phpMyAdmin

	-            PostgreSQL

	-            Acceso remoto a bases de datos

	Estadísticas y Logs de Acceso

	-            Estadisticas Website Stats

	-            Estadisticas Analog

	-            Raw Access Logs

	-            Bandwidth Stats

	-            Páginas personalizadas de error – 404’s, 401’s, 503’s and more

	Gestión de Archivos

	-            Servidor FTP Ilimitado

	-            Disco Virtual Webdisk

	-            Gestor de Archivos

	-            Gestor de Backups

	Seguridad

	-            Firewall en el Servidor

	-            Denegado de IPS

	-            Gestión de Certificados de Seguridad SSL/TLS

	-            Acceso SSH/Shell

	-            Hotlink Protection

	-            Leech Protection

	-            GnuPG keys

	Seguridad y Continuidad

	Servicio de Backup

	Incluir un servicio de backup de la VPS o Backup Snapshot de la última configuración correcta, backup de los últimos 7 días (solo para emergencias).

	Backup del Sitio Web

	Creación y puesta en marcha junto con el Área de Recursos Tecnológicos de una estrategia de respaldo de los contenidos web.

	Desarrollo de Scripts en Backup Automatizado.

	Servicio de Firewall en Servidor Web

	Proveer de un servicio de Firewall en servidor web con la siguiente funcionalidad:

	-            Manejo web de puertos y políticas

	-            Chequeo de login fallido para los siguientes procesos

	-            Courier imap, Dovecot, uw-imap, Kerio

	-            openSSH

	-            cPanel, WHM, Webmail (cPanel servers only)

	-            Pure-ftpd, vsftpd, Proftpd

	-            Password protected web pages (htpasswd)

	-            Mod_security failures (v1 and v2)

	-            Suhosin failures

	-            Exim SMTP AUTH

	-            Custom login failures with separate log file and regular expression matching

	-            POP3/IMAP login tracking to enforce logins per hour

	-            SSH login notification

	-            SU login notification

	-            Bloqueo de conexiones excesivas

	-            Integración con Cpanel

	-            Bloqueo de salida de correo spam

	-            Reporte de archivos Sospechosos

	-            Politicas Pre-configuradas de Firewall

	-            Chequeo de Seguridad del Servidor

	-            Envio de Alertas

	-            Sistema detección de intrusiones IDS (Intrusion Detection System)

	- Protección a ataques SYN Flood

	- protecion a Ping de la muerte

	- Bloqueo a Escaneo de puertos

	- Chequeo de Exploits

	- Detección de Port Flooding por IP, per Port

	- Detección de inicios de sesión erróneos distribuidos.

	- Listas negras de IP

	- Listas blancas de IP

	Redundancia DNS

	Proveer un servicio de DNS redundante y tolerante a fallo que permitirá a CORTOLIMA disfrutar de un uptime muy cercano al 100% desde el punto de vista de DNS.

	Protección DdoS

	Proveer un servicio de protección DNS ante Ataques Distribuidos de Denegado de Servicio (DDoS)

	Actualización permanente de versiones

	Proveer la permanente actualización de versiones de Sistema Operativo, Servidor Web, Versión de PHP, Servidor de Base de Datos, librerías y parches.

	Migración de Sitio Web

	El proponente deberá realizar la migración del sitio web en su totalidad del servidor si el antiguo servidor tiene CPANEL actual al nuevo servicio, así como el. Se entregará el sitio web en correcto funcionamiento y la totalidad en adecuado funcionamiento.

	Certificado SSL

	Proveer certificado SSL para servidor web

	electrónico. Compatible con todos los navegadores y clientes de correo más usados en PCs y Móviles.

	- Expedido por un proveedor de Confianza y Seguridad Reconocida

	- Seguridad para un único Dominio

	- Validación de Dominio

	- Encriptación de 256 bit SSL

	- Compatibilidad con el 99% de los navegadores más reconocidos

	- Sello de Seguridad para el servidor protegido






NOTA: Con la oferta, se deben adjuntar las fichas técnicas del servicio solicitado”


Nombre del proponente	_______________________________________
Nombre del representante legal	__________________________________
C. C.	_____________________ de _______________
Dirección de correo	_______________________________________
Correo electrónico	_______________________________________
Ciudad	_______________________________________
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