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Impacto después del tratamiento Monitoreo y revision
B Valoraci J o, B - Valoracion ¢Afecta la |Persona responsable fFecha estimada en fecha estimada . .
No. | Clase Fuente |Etapa Tipo Descripcién (Qué puede Consecuencia . ! o del Categori| ¢A qullen se] Tratamiento Probabilidad Impacto del c. 4 i o por i ol hue se Inicia eoln que  se cComo‘ se Penor."llmdad
de la ocurrencia delf . a le asigna? Icontroles a ) N y realiza ¢Cuando?
pasary,como puede o riesgo . riesgo del tratamiento el
evento ser implementados N el
currir) contrato? ratamiento .
monitor
eo?
Establecer
procedimientos  para
Los servicios prestados no la revision de servicios Revision de
cumplen con las | E! objeto del Yy sanciones PO'.' .Ia En la etapa de [Con el Jprocedimie
o ) especificaciones  técnicas | contrato no  se _ entrega de servicios ) ) Supervisor, planeacion  del [vencimiento ~ ftospara la [En la etapa de
1 General Externo | Ejecucion (Operacional del contrato o son | cumple o se cumple 2 3 5 Medio que no cumplan con |1 3 4 Bajo Si broceso de [el plazo del feposicion [planeacion y
suministrados con | inoportunamente 'y Contratista |'@s condiciones de lo contratacion. contrato o de [de los [ejecucion del
retrasos la calidad de los contratado. Establecer as garantias fervicios y [contrato.
servicios adquiridos plazos de entrega y bie Lanciones
es deficiente sesiones de Comités lcumplimiento.  jpor la
Periddicos de entrega de
seguimiento. kervicios
Finalmente se ue no
generaran kcumplan
procedimientos para kon las
supervisar que las especificaci
actividades bnes
contratadas se estén écnicas y
llevando a cabo retrasos en
cumpliendo con las a
lespecificaciones prestacion.
técnicas.
Establecer fechas vy
El . il condiciones para cada
) contratista dilata pago, hacer )
La entidad se la prestacién de los seguimiento contra Si Secretaria General, | Inicio de la [En la fecha
2 | General Interno | Ejecucion Financiero retrasa en el pago al| servicios por |3 2 5 Medio  [Entidad cronograma y definir [2 2 4 Bajo previo informe del | ejecucion del  |ye Con .Ia I.Durar?te la
contratista I . contrato. i aprobacio ejecucion
. retrasos en los alertas tempranas de supervisor. iquidacion n de los del
pagos términos del contrato
dmini . | entregabl contrato.
ministrativ r
a’ .ts;at Zspaae es y las
tramite de cada pago facturas.
5 Incluir, en el proceso de]
El proceso no cuenta con condiciones quelLa entidad no puede] Incluir, en la elaboracion de los] En la etapa de lelaboracion de los|
permiten la adecuada supervision dellrealizar adecuadamente el [documentos, la verificacion del [Secretaria General |planeacion dellEn la fecha delJdocumentos, la verificacion|Quincenal
General Interno Planeacion (Operacional contrato. lseguimiento de la ejecucion|2 3 5 [Medio  |Entidad las obligaciones del contratistaf1 2 Bajo Si previo  informe  dellproceso dejterminacion dellde las obligaciones delldurante la|
ldel contrato. por parte de un equipo] Isupervisor. [contratacion. proyecto Icontratista por parte de unlejecucion  del
multidisciplinario que realice una lequipo contrato
supervision idonea. multidisciplinario.
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[Demanda del proceso de
lcontratacion,  suspension| Revision exhaustiva de Ia| Informes de evaluacion del|Durante [E:|
[Seleccion/ Falsedad en documentos presentados por elldel contrato, terminacion| Oferente [documentacion, apoyada conf Fecha dejproceso de seleccion elseleccion al
|4 |Especifico [Interno [Contratacion  |Operacional contratista Idel contrato de formal3 7 |Alto Contratista idaciones, verificacion  def2 3 5 Medio ISi Proceso defterminacion delinformes de verificacion yjtravés def
lanormal,  responsabilidad] [certificados y demas] Iseleccion contrato validacion informe de]
disciplinaria, fiscal y [documentacion. IComité Evaluador levaluacion |
penal en los encargados quincenal
durante la)
lejecucion  dell
contrato
5
Enfermedades trasmisibles y no trasmisibles|Retraso en el cronograma,| Informes  periodicos  porf
padecidas por las personas que ejecutan ellfocos contagiosos | [Cambios en los cronogramas Y| parte del contratista ]|
General Externo  |Ejecucion IJAmbiental contrato, especialmente en contacto con losjmortalidad el5 10 [Extremo |Contratista protocolos definidos paral3 3 6 Medio Si [Contratista y Supervisor|Cuando sefCuando finalice lajcontrol de calidad periddicoj]Semanalmente
servidores publicos y Incumplimiento contractuall r ar labores y detener Imaterialice el riesgojmedida de cierre o ellpor parte de la supervision|
sus familias [de las actividades lcontagios [durante la ejecucion |contrato del contrato.
6 Estimacion inadecuada de los costos Supresion del contrato of3 16 [Medio  |Contratista (= er cronogramasf1 2 3 Bajo Si ISupervisor y ContratistalActa de inicio ITerminacion dellHacer  seguimiento  alMensual
[desequilibrio econémico lacordado con el contratista paral contrato través de reuniones €]
cada fase informes para que el
contratista entregue]
loportunamente los]
[productos establecidos en|
lel cronograma.
General Interno Planeacion [Econémico
7 Demoras en la entrega de los productos|incumplimiento del contrato|3 16 Medio  |Contratista El supervisor debe realizar lal1 1 2 Bajo No [Supervisor [Desde el inicio de laJTerminacién dellSeguimiento permanente a|Semanal
definidos en el cronograma planeacion y programacién dej lejecucion dellcontrato la ejecucion del contrato
los servidores para la valoracion., contrato
gL ite, debera, informar a
los servidores la obligatoriedad
de asistir de acuerdo con la|
Especifico _[Interno Ejecucion Operativo normatividad vigente.
8 No asistencia de los servidores publicos a lallncumplimiento del objeto]1 12 Bajo Contratista [Seguimiento a la actuacion del|1 1 2 Bajo No [Contratista [Desde el inicio de laJTerminacion dellSeguimiento permanente alMensual
realizacion de la aplicacion de la bateria. lcontractual contratista lejecucion dellcontrato la ejecucion del contrato
contrato
Especifico_[Interno Ejecucion (Operacional
9 Dafios antijuridicos y perjuicio a terceros|Responsabilidad civill2 4 Medio  |Contratista [Seguimiento a la actuacion del| 1 12 Bajo No [Contratista [Desde el inicio de la|Terminacion dei[éeguimiento permanente a]Mensual
durante la ejecucion del contrato. lextracontractual  de g [contratista lejecucion dellcontrato la ejecucion del contrato
lentidad contrato
General Externo _ |Ejecucién Operacional
10 Falta de claridad en el servicio prestado Indebida prestacion  dell2 7 IAlto Contratista [Seguimiento  permanente  all2 4 6 Medio No [Contratista [Desde el inicio de la|Terminacion dei[éeguimiento y control alMensual
servicio contratado contratista y constitucion dej lejecucion dellcontrato contratista
lgarantia contrato
General Externo _ [Ejecucion Operacional
11 Uso indebido, pérdida, filtracion o acceso no[Vulneracion del derechol2 6 Medio  |Contratista [Cumplir con la Ley 1581 de 2012|1 12 3 Bajo Si ISupervisor y contratista |Durante la ejecucién|Terminacion del|Verificacion dellMensual.
Jautorizado a la informacion sensible derivadaffundamental de habeas| ly demas normas de proteccion| [del contrato contrato lcumplimiento de politicas]
[de la aplicacion de la Bateria de Riesgoldata. [de datos personales. [de tratamiento de datos
Psicosocial y demas instrumentos de] -implementar medidas técnicas,| Revision de incidentes]
levaluacion I-Sanciones por parte de la] jadmini i y humanas para reportados
[Superintendencia def jgarantizar la seguridad de laf ISeguimiento por parte dell
Industria y Comercio. informacion. Isupervisor
I-Responsabilidad -Garantizar la confidencialidad,
disciplinaria, contractual y/ integridad y disponibilidad de los|
legal [datos personales.
-Suscribir acuerdos de
-Afectacion reputacionall confidencialidad.
para la entidad FLimitar el acceso a laf
informacion ~ Unicamente  all
-Posibles reclamaciones de] personal autorizado.
los titulares de £ |Contar con politicas  de]
informacion. tratamiento de datos personales))
-Reportar incidentes de]
[Externo/ Iseguridad de manera inmediatal
Especifico_|Interno Ejecucion Operacional jal supervisor del contrato.
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12 Baja participacion de servidores y contratistas|La muestra evaluada noj Medio  [Entidad/ Definir cronograma validado porf1 12 3 Bajo Si ISupervisor y contratista |Inicio de la ejecucion|Terminacion delReporte  semanal  de|Semanal
len la aplicacion de la bateria de riesgofresulta representativa,) IContratista [dependencias; enviar citaciones| [del contrato contrato lcobertura y  asistencia;|durante [E:|
psicosocial. lafectando la validez de los] ly recordatorios; habilitar| revision de listados|ejecucion

resultados y la formulacion| jornadas de  recuperacion; programados vs |
de planes de intervencion. registrar  asistencia 'y  noj laplicados; seguimiento a|
lasistencia; realizar seguimiento| reprogramaciones.
[semanal a cobertura.
Especifico _[Interno Ejecucion Operacional

13 Fallas en la plataforma tecnolégica o|Pérdida de informacion)| IAlto [Contratista Realizar pruebas previas; contar|1 2 3 Bajo Si [Supervisor del contratofAntes de la primera|Terminacion dellActas de pruebas técnicas |Antes de cada
herramientas utilizadas para la aplicacion defreprocesos, retrasos en laj con plan de contingencia;| ly Contratista jornada defcontrato registro de incidentes,fornada
los instrumentos de evaluacion lejecucion y posible] disponer de respaldos| laplicacion serificacion de respaldos yjlsemanal

incumplimiento contractual. periddicos; habilitar mecanismos| disponibilidad de lajdurante laj
lalternos  de captura; verifica plataforma. lejecucion
iconectividad y licencias antes de}
cada jornada.
Especifico  [Externo __[Ejecucion ITecnolégico

14 Divulgacion, pérdida, acceso no autorizado o[Vulneracion de [E IAlto Contratista |Aplicar politicas de tratamiento|1 12 3 Bajo Si ISupervisor del contratolActa de inicio / inicio|Terminacion del|Verificacion de controles|Mensual en|
tratamiento inadecuado de la informaciénfconfidencialidad de  Ia] [de datos; suscribir acuerdos de| ly Contratista Ide ejecucion contrato Ide acceso, revision delcaso de que se
Isensible obtenida durante la aplicacion de lafinformacion, afectacion| confidencialidad; limitar accesos incidentes  reportados  ylpresente
bateria de riesgo psicosocial. reputacional, por perfiles; cifrar o proteger, validacion periédica dell

reclamaciones  de  los bases de datos y respaldos; icumplimiento de las}
itulares y posibles i al personal; reportar| politicas de tratamiento de]
lsanciones legales. incidentes  inmediatamente  al datos.
supervisor.
[Externo/ Seguridad de Ia|
Especifico _[Interno Ejecucion Informacion

15 Entrega extemporanea de los informes de|Retrasos en & IAlto Contratista E er un  cronogramall 2 3 Bajo Si [Supervisor del contratoflnicio de la ejecucion|Terminacion dellSeguimiento allQuincenal
resultados y recomendaciones por parte delimplementacion def > de entregables con| ly Contratista [del contrato contrato lcronograma dejdurante la|
contratista. Imedidas de intervencion fechas de cumplimiento lentregables mediantelejecucion  dell

posible incumplimientol serificables; realizar reuniones revision de informes defcontrato.
lcontractual. periddicas de seguimiento; exigi lavance, actas dej
informes de avance; lseguimiento y verificacion|
implementar alertas tempranasj periddica del cumplimiento]
frente a posibles desviaciones| [de hitos contractuales
del cronograma; verifical
oportunamente la calidad ]|
lcompletitud de la informacion
requerida para la elaboracion de|
Especifico_[Interno Ejecucion (Operacional los informes.

16 Resultados invalidos | IAlto Contratista erificar version y alcance de los|1 12 3 Bajo Si ISupervisor del contratolPlaneacion / antes|Terminacion del|Revision del protocolo|Previo a g
necesidad de repetir o} instrumentos; validar| ly Contratista |de la aplicacion contrato lactas de validacionfaplicacion y|
levaluacion y afectacion de parametrizacion antes de técnica, verificacion  delquincenal
la toma de decisiones| laplicar; exigir idoneidad del credenciales del personal y|durante la|
institucionales lequipo  profesional;  realizar| auditoria  muestral  delejecucion

piloto o prueba controladaj] laplicaciones.
revision técnica del supervisor]
sobre el protocolo de aplicacion.
IAplicacion incorrecta de la metodologia of
instrumentos definidos por el Ministerio dell
[Trabajo para la evaluacion de riesgo
Especifico |Externo _ [Ejecucion [Técnico psicosocial.

17 [Programacion inadecuada de jornadas de|Baja participacion de Iaf Medio  [Entidad [Coordinar previamente con lasf1 12 3 Bajo ISi [Supervisor Inicio de la ejecucion|Terminacion dellSeguimiento alfSemanal
laplicacion que afecte la disponibilidad de los|poblacion objetivo)| [dependencias y lideres de] el contrato contrato lcronograma de aplicacion,|durante [E]
servidores y contratistas necesidad de reprogramar proceso la disponibilidad de los| revision de porcentajes delejecucion  del

jornadas de aplicacion| lservidores y contratistas| lasistencia, control  de|contrato.
retrasos en el cronogramal socializar| reprogramaciones
e ejecucion, incrementol joportunamente el cronogramal serificacion periddica de Ia|
e actividades| [de aplicacion; realizar validacion lcobertura alcanzada frente|
ladministrativas y riesgo de] previa de fechas; establecer| la la poblacion objetivo
incumplimiento  de  los| jornadas de recuperacion paral
plazos contractuales| jquienes no puedan asistir;
lestablecidos lefectuar seguimiento
permanente al porcentaje dej
Especifico _[Interno Planeacion [Operacional participacion.
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18 Rotacion, renuncia, incapacidad prolongada,|Retrasos en la ejecucion de] 16 |Alto Contratista [El contratista debera garantizar|1 12 3 Bajo ISi [Contratista/Supervisor [Suscripcion del actalTerminacion dellVerificacién periédica del[Mensual
[desvinculacion o retiro del personalllas actividades, pérdida dej la permanencia del equipo [de inicio del contrato|contrato personal  asignado  alldurante E]
profesional, técnico o especializado asignadojconocimiento técnico dell minimo de trabajo presentado en| lcontrato,  revision  defejecucion  del
por el contratista para la ejecucion de lajproyecto, disminucién de Ia| la propuesta. En caso de novedades de personal,fcontrato y cadal
levaluacion de riesgo psicosocial, generandofcalidad de los productos| reemplazo, debera contar con| validacion de hojas de vidajvez que  se|
lcambios en el equipo de trabajo durante ellentregados, necesidad dej personal de igual o superior| de reemplazos ylpresente  una|
[desarrollo  del contrato y afectando lalrealizar procesos de] perfil académico y experiencia,| lseguimiento allnovedad de|
continuidad de las actividades programadas. [induccion al nuevol previa aprobacion del supervisory icumplimiento  de  los|personal.
personal,  reprocesos [del contrato. Adicionalmente, perfiles minimos exigidos
riesgo de incumplimiento def [debera implementar|
los plazos contractuales. mecanismos de transferencia dej
lconocimiento y documentacion|
de las actividades desarrolladas|
para garantizar la continuidad|
Especifico  [Externo __[Ejecucion Operacional del proyecto.

19 [Requerimiento de ajustes] 16 [Medio  |Entidad/ Realizar seguimiento]1 2 3 Bajo Si ISupervisor del Contrato |Inicio de la ejecucion|Terminacion dellRevision  periddica  de[Mensual
Imetodolégicos y técnicos| Contratista permanente a la normatividad| [del contrato contrato Icambios normativos [durante laj
reprocesos en las] vigente aplicable a la gestion dej Iseguimiento alejecucion  dell
lactividades ejecutadas) riesgos psicosociales publicaciones  de lasfcontrato y cadal
modificacion def Iseguridad y salud en el trabajo; lautoridades competentes,vez que  se|
lcronogramas,  incrementol verificar  periédicamente  Ia| landlisis de impacto sobrefemita una|
Ide tiempos de ejecucion| lemision de nuevas| las actividades|disposicion
posibles modificaciones| ldisposiciones legales; contractuales y verificaciénnormativa

Durante la ejecucion del contrato se presentanjcontractuales y afectacion| lestablecer  mecanismos  dej de la implementacion defrelacionada con|
imodificaciones, derogatorias, actualizacioneslen la  oportunidad  de] lanalisis de impacto normativo; los ajustes requeridos. el objeto
o expedicion de nuevas disposicioneslentrega de los productos] coordinar  oportunamente  los} contractual.
normativas, lineamientos  técnicos  ojpactados. ajustes  requeridos en  Ia|
directrices emitidas por las autoridades; lejecucion contractual
lcompetentes que regulan la evaluacion de] lgestionar, de ser necesario, las|
factores de riesgo psicosocial, generando laj modificaciones  contractuales]
necesidad de ajustar la metodologia,| correspondientes.
instrumentos, procedimientos o productos]
inicialmente definidos para el desarrollo dell

Especifico  [Externo  [Ejecucion [Normativo contrato.
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