
Página 1 de 15 
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 1. RIESGOS EN LA CONTRATACION ESTATAL 

 
TABLA 1 - MATRIZ DE RIESGOS 
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Determinación 
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Las condiciones del 
proceso de selección 
no cuentan con los 
lineamientos   que 
garanticen la 
transparencia, 
equidad  y 
competencia entre 
oferentes. 
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selección se surten 
múltiples filtros para 
evitar este riesgo. 

Responsables 
jurídicos- Jefe de la 

dependencia – Grupo 
de Estructuración 

 
 
 
 
 
 

 
1 

 
 
 
 
 
 

 
1 

 
 
 
 
 
 

 
2 

 
 
 
 
 
 

 
B N

O
 

 

D
IR

T
E

C
C

IO
N

 C
O

N
T

R
A

T
A

C
IÓ

N
 

–
 

D
IR

E
C

C
IO

N
 D

E
 T

IC
S

 

 

C
U

A
N

D
O

 S
E

 E
S

T
R

U
C

T
U

R
A

N
 

L
O

S
 E

S
T

U
D

IO
S

 T
É

C
N

IC
O

S
 Y

 

E
C

O
N

O
M

IC
O

S
 

 

H
A

S
T

A
 L

A
 A

D
J
U

D
IC

A
C

IO
N

 D
E

L
 

P
R

O
C

E
S

O
 

F
IL

T
R

O
S

 I
N

T
E

R
N

O
S

 Y
 

V
E

R
IF

IC
A

N
D

O
 L

A
S

 P
O

S
T

U
R

A
S

 

D
E

 L
O

S
 P

O
T

E
N

C
IA

L
E

S
 

 

P
O

R
 C

A
D

A
 P

R
O

C
E

S
O

 

1
.8

 

G
e
n
e
ra

l 

In
te

rn
o
 

P
la

n
e
a
c
ió

n
 

 

D
e

 E
s
tr

u
c
tu

ra
c
ió

n
 

 
 

 
El diseño del Proceso 
de Contratación 
permite satisfacer las 
necesidad de la 
entidad estatal, 
cumplir con su misión 
y coherente con sus 
objetivos y metas. 
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Adquisiciones 
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revisión 
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Seleccionar un 
contratista que no 
cumpla con la 
totalidad de los 
requisitos solicitados 
por la entidad. 

 
 
 

 
Revocar el acto de 

adjudicación e 
impulsar las 

investigaciones a 
que haya lugar. 
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a
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Durante el proceso de 

selección se surten 
múltiples filtros para 
evitar este riesgo. 
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Equipo Evaluador 
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Seleccionar a un 

contratista que este 
inmerso en una 

inhabilidad o 
incompatibilidad 

 
 
 
 

 
Revocar el acto de 

adjudicación e 
impulsar las 

investigaciones a 
que haya lugar. 
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Durante el proceso de 

selección se surten 
múltiples filtros para 
evitar este riesgo. 
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Seleccionar a un 
contratista que 

realice pactos con 
otros oferentes para 
engañar a la entidad 
– Pactos colusorios 

 
 
 
 
 
 

 
Revocar el acto de 

adjudicación e 
impulsar las 

investigaciones a 
que haya lugar. 
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Durante el proceso de 

selección se surten 
múltiples filtros para 

evitar este riesgo - (se 
debe oficiar a entes de 
control competentes) 
Ordenador del gasto – 

Equipo Evaluador 
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Seleccionar a un 
contratista previo 
pactos ilegales entre 
funcionarios y 
particulares. 

 
 
 
 
 

 
Revocar el acto de 

adjudicación e 
impulsar las 

investigaciones a 
que haya lugar. 
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Durante el proceso de 

selección se surten 
múltiples filtros para 

evitar este riesgo - (se 
debe oficiar a entes de 
control competentes) 
Ordenador del gasto – 

Equipo Evaluador 

 
 
 
 
 
 
 

 
1 

 
 
 
 
 
 
 

 
1 

 
 
 
 
 
 
 

 
2 

 
 
 
 
 
 
 

 
B S

I 

D
IR

E
C

C
IO

N
 C

O
N

T
R

A
T

A
C

IÓ
N

 –
 

A
B

O
G

A
D

O
 R

E
S

P
O

N
S

A
B

L
E

 -
 C

O
M

IT
É

 

 

P
R

O
P

O
N

E
N

T
E

S
 

D
E

S
D

E
 L

A
 A

D
J
U

D
IC

A
C

IÓ
N

 P
A

R
A

 

P
U

B
L
IC

A
 

 

P
R

E
V

IO
 A

 L
A

 F
IR

M
A

 D
E

L
 N

E
G

O
C

IO
 

F
IL

T
R

O
S

 I
N

T
E

R
N

O
S

 (
A

b
o
g
a
d
o
 

R
e
s
p

o
n

s
a

b
le

 –
 S

u
b

g
e

re
n

te
 J

u
rí

d
ic

o
 –

 

C
o
m

it
é

 E
v
a

lu
a

d
o
r)

 Y
 O

F
E

R
E

N
T

E
S

 

 

P
O

R
 C

A
D

A
 P

R
O

C
E

S
O

 



Página 4 de 15 

 

 

 

PROCESO DE ADQUISICIÓN DE BIENES Y SERVICIOS 
MATRIZ DE RIESGOS 

CÒDIGO: R-DA-102 FECHA: septiembre 2021 

  
 
 
 
 
 

N 

C
la

s
e
 

F
u

e
n

te
 

E
ta

p
a
 

 

T
ip

o
 

 
 
 
 
 

Descripción 

 
 
 
 

Consecuencia de la 
ocurrencia del 

evento 
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revisión 
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Que se presenten 
ofertas artificialmente 
bajas. 

 
 
 
 
 

 
Que los contratistas 
soliciten alteración 

de la ecuación 
contractual. 
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Estudios económicos 
solidos estructurados 

por el Área 
Responsable-Dar 

aplicación a la Guía 
para establecer 

precios artificialmente 
bajos de Colombia 
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Una vez adjudicado 
el proceso, el 
favorecido no 
suscriba el contrato. 

 
 
 
 

 
Hacer efectiva la 

Garantía de 
Seriedad – 
Sancionar y 

Adjudicar el negocio 
al 2do en orden de 

elegibilidad. 
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Estudios económicos 
solidos estructurados 

por el Área 
Responsables- El área 

responsable debe 
requerir al contratista y 
la aseguradora para 
que el adjudicatario 
suscriba el contrato 
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Una vez suscrito el 
contrato, el 
contratista no allegue 
las garantías 
solicitadas o las 
allegue 
extemporáneamente. 

 
 

 
Hacer efectiva la 

Garantía de 
Seriedad – 
Sancionar y 

Adjudicar el negocio 
al 2do en orden de 

elegibilidad. 
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El área responsable 

debe requerir al 
contratista y la 

aseguradora para que 
alleguen las garantías 
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Factores externos 
que propicien, una 
vez suscrito el 
contrato, no se 
expida el registro 
presupuestal. 

 
 
 
 

 
No iniciación de la 

ejecución del 
contrato 
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El abogado 

responsable debe 
adelantar los procesos 

necesarios para 
adelantar la 

legalización del 
negocio 
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Reclamos de 
terceros que retrasen 
el perfeccionamiento 
del contrato. 

 
 
 
 
 

 

No iniciación de la 
ejecución del 

contrato 
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comunicación fluida 
con el supervisor o 

interventor del 
contrato, advirtiendo 
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modo y lugar que 
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materialización del 

riesgo - Que el 
supervisor o 

Interventor del 
negocio, propicie un 
estudio económico 
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los portales web y 

micrositios 
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degradación de los 
servicios digitales; 

afectación del 
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servicios 
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establecidos 
contractualmente. 
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Posibilidad de que 
los portales web, 

micrositios, 
desarrollos, 

integraciones o 
componentes 

implementados 
presenten 

vulnerabilidades de 
seguridad derivadas 

de errores de 
configuración, fallas 

en el desarrollo, 
código inseguro, 

accesos no 
autorizados o 
explotación de 

vulnerabilidades, 
comprometiendo la 
confidencialidad, 

integridad o 
disponibilidad de la 
información y los 

servicios digitales. 

 
 
 
 
 
 
 
 

 
Pérdida, alteración 

o divulgación no 
autorizada de 
información; 

afectación de la 
disponibilidad de 

los portales; 
incidentes de 

seguridad 
informática; 

afectación de la 
confianza de los 

usuarios y posibles 
consecuencias 
administrativas, 

legales y 
reputacionales 
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TRANSMILENIO 

S.A. 
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aplicable. 
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económico que le 
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económico que le 
permita realizar el 

adecuado 
acondicionamiento de 
su organización a los 

posibles cambios 
asociados al riesgo 
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ordenamiento 

territorial, regímenes 
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pensiones, 
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laborales) 
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Interventor del 

negocio, propicie un 
estudio económico 
profundo sobre las 
causas de tiempo, 
modo y lugar que 

generan la alteración y 
propiciar el proceso 
pertinente – por su 
parte el contratista 
deberá realizar un 
estudio jurídico y 
económico que le 
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adecuado 
acondicionamiento de 
su organización a los 
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asociados al riesgo 
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Por expedición de 
normas de carácter 

técnico 
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Que el supervisor o 
Interventor del 

negocio, propicie un 
estudio económico 
profundo sobre las 
causas de tiempo, 
modo y lugar que 

generan la alteración y 
propiciar el proceso 
pertinente – por su 
parte el contratista 
deberá realizar un 

estudio técnico, 
jurídico y económico 

que le permita realizar 
el adecuado 

acondicionamiento de 
su organización a los 

posibles cambios 
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lluvias, monzones, 
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incendios 
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interventor del 
contrato, advirtiendo 
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influyen en la 
materialización del 
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negocio, propicie un 
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generan la alteración y 
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El contratista deberá 
mantener una 

comunicación fluida 
con el supervisor o 

interventor del 
contrato, advirtiendo 
causas de tiempo, 
modo y lugar que 

influyen en la 
materialización del 

riesgo - Que el 
supervisor o 

Interventor del 
negocio, propicie un 
estudio económico 
profundo sobre las 
causas de tiempo, 
modo y lugar que 

generan la alteración y 
propiciar el proceso 

pertinente 
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tecnológicos 
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El contratista deberá 
mantener una 

comunicación fluida 
con el supervisor o 

interventor del 
contrato, advirtiendo 
causas de tiempo, 
modo y lugar que 

influyen en la 
materialización del 

riesgo - Que el 
supervisor o 

Interventor del 
negocio, propicie un 
estudio económico 
profundo sobre las 
causas de tiempo, 
modo y lugar que 

generan la alteración y 
propiciar el proceso 

pertinente 
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Pérdida, alteración 

o corrupción de 
información, 
contenidos o 

bases de datos 
durante 

actividades de 
mantenimiento, 
actualización o 

despliegue. 
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información 
institucional, 
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contenidos y 

afectación de la 
continuidad del 

servicio. 
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despliegue, controles 
de versiones y planes 
de reversión antes de 

cada intervención. 
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Incumplimiento de 
los lineamientos de 
accesibilidad digital 
establecidos por la 

normatividad vigente 
y el Anexo Técnico. 
Afectación al acceso 
de los ciudadanos a 

la información 
pública, 

incumplimiento 
normativo y 

necesidad de 
realizar ajustes 

posteriores. 

Afectación al acceso 
de los ciudadanos a 
la información 
pública, 
incumplimiento 
normativo y 
necesidad de 
realizar ajustes 
posteriores. 
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Validaciones 
periódicas de 
accesibilidad, 

aplicación de los 
lineamientos definidos 
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Materialización de 
vulnerabilidades de 

seguridad 
informática que 
comprometan la 
confidencialidad, 

integridad o 
disponibilidad del 

portal web 
institucional. 

Accesos no 
autorizados, 
indisponibilidad del 
portal, alteración de 
la información 
institucional o 
afectación de los 
servicios digitales. 
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Aplicar controles de 
seguridad 

establecidos en el 
Anexo Técnico, 

gestión de 
vulnerabilidades, 

actualización 
permanente de 
componentes, 

pruebas de seguridad, 
monitoreo y atención 

oportuna de incidentes 
conforme a los ANS. 
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Las fórmulas que utilizará la entidad para la mitigación de riegos serán las siguientes: 

 

No Posibles fórmulas de mitigación 
Marcar con una “x” 

SI NO 

1 Previo análisis de la entidad, ampliación del plazo de ejecución X  

2 Previo análisis de la entidad, ampliación del presupuesto oficial X  

3 
Previo análisis de la entidad, modificación a obligaciones específicas o especificaciones 
técnicas 

X 
 

4 
Previo proceso correspondiente, que la ejecución la asuma la compañía aseguradora que 
amparó el negocio. 

X 
 

5 Previo análisis de la entidad, cesión de la ejecución contractual X  

6 
Previo procesos correspondiente, declaración de incumplimiento, caducidad, imposición de 
multas, etc. 

X 
 

7 
Previo análisis de la entidad, modificar aspectos contractuales como forma de pago, 
garantías técnicas, etc. 

X 
 

8 Previo acuerdo de las partes, Introducir obligaciones contractuales nuevas. X  
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