Alcaldia Municipal

de Yopal

ACEPTACION DE LA OFERTA

ACEPTACION DE OFERTA No. 2089.2026

Sefiores

INFO COMUNICACIONES SAS

NIT. 830044415- 3

R/L BIBIANA DEVIA CAMELO

C.C. 51.890.948 de Bogota

Direccion: Cota Cundinamarca Autopista Medellin Km 3,5 — Terminal Terrestre de
Carga — Oficina C4 — C5

E-mail: bibiana@infocomunicaciones.net

Telefono: 317 643 1579

REF: Comunicacion de Aceptacion de oferta en el Proceso de Minima Cuantia No MYCA-STIC-MC-036-
2026 para realizar el siguiente objeto: RENOVACION DE 420 LICENCIAS DE ANTIVIRUS KASPERSKY
NEXT EDR OPTIMUM, PARA ESTACIONES DE TRABAJO Y SERVIDORES, Y UNA LICENCIA DE
SOFTWARE AUTOCAD - AUTODESK — SUSCRIPCION 1-YEAR SUBSCRIPTION PARA ALCALDIA
DEL MUNICIPIO DE YOPAL.

En mi calidad de Alcalde del Municipio de Yopal, elegido mediante credencial No. E27 expedida por la
Registraduria Nacional del Estado Civil de fecha 04 de noviembre de 2023, cargo para el cual tomé
posesion el dia 29 de diciembre de 2023, segun consta en el acta No. 002-2023 de la Notaria Primera del
Circuito de Yopal, en uso de mis facultades y funciones legales, actuando en nombre y representacion del
Municipio de Yopal, con NIT 891.855.017-7, a través del presente documento, me permito comunicarle que
su oferta presentada en desarrollo del proceso de seleccion MYCA-STIC-MC-036-2026, es ACEPTADA,
por lo que de conformidad con el numeral 9 del articulo 2.2.1.2.1.5.2. Del decreto 1082 de 2015, la
presente comunicacion junto con la oferta constituye para todos los efectos el contrato celebrado. De
acuerdo a lo anterior, la relacion contractual se sometera a las siguientes reglas:

PRIMERA: OBJETO.- RENOVACION DE 420 LICENCIAS DE ANTIVIRUS KASPERSKY NEXT EDR
OPTIMUM, PARA ESTACIONES DE TRABAJO Y SERVIDORES, Y UNA LICENCIA DE SOFTWARE
AUTOCAD - AUTODESK - SUSCRIPCION 1-YEAR SUBSCRIPTION PARA ALCALDIA DEL
MUNICIPIO DE YOPAL, el cual debera desarrollar de acuerdo a las condiciones, especificaciones y
caracteristicas sefialadas en los estudios previos, invitacién puablica y la propuesta presentada por el
contratista, documentos que hacen parte integral del presente contrato, por lo que debera cumplir con lo
siguiente:

ACTIVIDADES

1. Realizar la Renovacion de 420 licencias de antivirus Kaspersky Next EDR Optimum, para
estaciones de trabajo y servidores, con las especificaciones técnicas descritas en el anexo AP5-
F42 (ficha técnica) y las demas que compongan la licencia de uso mas reciente y vigente a la fecha.

2. Realizar Adquisicion de una Licencia de Software AutoCAD — Autodesk — Suscripcion 1-Year
Subscription. las especificaciones técnicas descritas en el anexo AP5-F42 (ficha técnica).
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ESPECIFICACIONES TECNICAS

Las licencias corresponden a software objeto de adquisicion que no corresponden a licencias de uso local
e instalacion local, corresponden a un sistema en nube (Cloud) con cddigo de licencia, usuario y contrasefia
para administracion y configuracion. Por tanto, de acuerdo con Estatuto y normatividad tributaria, estan
exentas de IVA conforme indica el numeral 21 del articulo 476 del Estatuto Tributario y numeral 24
adicionado por el articulo 187 de la Ley 1819 de 2016, para el Suministro de paginas web, servidores
(hosting), computacién en la nube (Cloud computing). Cuenta con las siguientes especificaciones:

1. Software antivirus con proteccion proactiva de antivirus, antispyware y un firewall personal, para la
deteccion y eliminacion de virus, troyanos, gusanos, Ransomware, adware, spyware, phising, rootkits
y otras amenazas informaticas.

2. Solucién unificada que incluya antivirus, Anti-malware, Firewall, Proteccién con asistencia en la
nube, Control de aplicaciones, Marcado de aplicaciones en lista blanca, Control web, Control de
dispositivos, Proteccién de servidores de archivos, Mobile Device Management (MDM), Seguridad
para terminales movil, Cifrado, Configuracién e implementacion de sistemas, Andlisis avanzado de
vulnerabilidades, Gestion de revisiones, Integracién con sistemas siem, reportes gréaficos en formato
XML, CSV, PDF, Consola de administracion web y MMS, gestion de usuarios y asignhacion
de roles predeterminados para cada usuario de Windows o interno de la aplicacion, optimizando el
uso de los recursos de los equipos informaticos y de la red de datos.

3. La solucion debe incluir un componente de prevencion de ataques a nivel de USB impide que
dispositivos USB infectados que emulan un teclado se conecten al equipo.

4. La solucidén propuesta debe incluir formacién en ciberseguridad dentro de la aplicacion.

5. Los moédulos propuestos deben ser de entrenamientos en ciberseguridad agnosticos entre los que se
encuentren Respuestas a Incidentes, Software Malicioso, Aseguramiento de Directorio Activo y
Seguridad para servidores, entre otros.

6. La solucidon debe incluir un componente de proteccién frente a amenazas en la red que monitoree el
trafico de red entrante en busca de actividad caracteristica de los ataques de red.

7. La solucién debe bloquear el equipo que realiza el ataque y restringir el envio de paquetes de red
durante un periodo determinado de al menos una hora.

8. La solucién debe permitir activar y administrar la proteccién contra los siguientes tipos de ataques a la
red, minimamente: Inundacion de red (flooding) ataques de tipo "Port scan”, Ataques de spoofing de
MAC

9. El canal que distribuya las licencias debe tener autorizacién otorgada por el fabricante en el nivel
platino, superior o equivalente.

10. Actualizacion y Administracién Centralizada mediante acceso remoto, permitiendo monitorear el estado
de proteccion de los equipos y actualizarlos de forma centralizada y programada con actualizaciones
incrementales.

11. Permitir Actualizaciones de software y de firmas y bases de datos de conocimiento diarios, semanales,
mensuales, etc., de acuerdo con las politicas de seguridad de la Entidad y del fabricante del software
adquirido.

12. El término de garantia de las licencias debe ser minimo de un (1) afio.

13. Soporte 5x8 (cinco (5) dias con ocho (8) horas diarias) en sitio o remotamente, via telefénica o por
correo electronico segun sea el caso, durante el tiempo de licencia sin costos adicionales para el
Municipio.

14. El proveedor debe contar con membresia platino o superior otorgada por el fabricante, sobre las
licencias de antivirus requeridas.
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15. Soportar prot&:olos IPv4 e IPv6.

16. La herramienta de software debe contar con los mecanismos de seguridad propios que eviten la
desinstalacion o inactivacion por parte del usuario final.

17. El licenciamiento debe ser por un afio contado a partir del 29/06/2024, 7:01 p. m.

18. La herramienta debe permitir mas de una configuracion de idioma para la aplicacién, tanto en usuario
final como en la consola de administracion, como minimo en idioma Espafiol.

19. El Proveedor debe garantizar que todo el software que ponga a disposicion de las Entidad para la
prestacion del servicio se encuentra debidamente licenciado o suscrito cumpliendo con las politicas de
distribucion y uso de software del fabricante.

20. El proveedor debe suministrar la Ultima version del software que se encuentre liberada en el mercado
al momento de la entrega.

PARAGRAFO PRIMERO. El proveedor debe garantizar que la licencia objeto de venta y entrega al
Municipio es la ultima versién del software que se encuentre liberada en el mercado al momento de la
entrega. El proveedor debe contar con membresia platino o superior otorgada por el fabricante del producto
antivirus, sobre las licencias de antivirus requeridas.

PARAGRAFO SEGUNDO. El proveedor y contratista deberd garantizar los siguientes patrones de
desempefio del software y soporte técnico:

DESEMPENO DEL SOFTWARE

1. Compatibilidad Sistemas Operativos: Microsoft Windows Vista, 7, 8, 8.1, 10 o superior (32 y 64 bits),
Windows Server (2008 o superior 32 y 64 bits) y facil de utilizar tanto para los usuarios finales como para
el administrador de la red.

2. Consola en arquitectura cliente - servidor y/o consola en nube.

SOPORTE TECNICO

El proveedor debera estar en la capacidad de prestar soporte remoto para la herramienta por el tiempo de
adquisicién de esta, este requisito no ocasionara costo adicional para la Entidad.
El proveedor clasificara los incidentes, problemas y solicitudes y les dara resolucién de acuerdo con:

Prioridad alta: Incidentes

- Emergencia - Fallas graves que generen una indisponibilidad critica del negocio de la Entidad
Compradora. - Situacién que afecta gravemente el uso de la herramienta en los equipos donde se
encuentra instalada, como pérdida de datos, caida del sistema, restricciones de acceso a la plataforma,
entre otros.

Prioridad media: Problemas

- Degradacion en el servicio que afectan el desempefio o confiabilidad de los procesos de negocio de la
Entidad Compradora. - Un problema que implica una pérdida parcial no fundamental de la capacidad de
uso de la aplicacion.

- Un problema donde el software funciona, pero su uso en el entorno o funcionalidad se ve gravemente
reducido.
Prioridad baja: Solicitudes / Consultas
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- Solicitudes de SBporte menores o de informacion que no tienen impacto en los procesos de negocio de
la Entidad Compradora.

- Solicitud de informacién técnica de los servicios, solicitudes de documentacién de servicios, solicitudes
de informacién y aclaraciones acerca del uso y operacion de las herramientas.

- Solicitudes de asesoramiento para la configuracién, implementacién y administracién de servicios.

- Consultas relacionadas con la herramienta suministrada.

Los tiempos de respuesta seran:
Prioridad alta: 4 horas.
Prioridad media: 8 horas.
Prioridad baja: 24 horas.

El Proveedor debe contar como minimo con los siguientes canales de atencidon a requerimientos: Telefénico
y Correo electrénico.

El Proveedor pondra a disposicién remotamente el personal para prestar el servicio de soporte técnico
remoto.

El horario para la prestacion del servicio requerido es de lunes a viernesde 7a. m. a5 p. m.

5.2.2 Adquirir una Licencia de Software AutoCAD — Autodesk — Suscripcidn 1-Year Subscription

. Producto: Licencia de Software AutoCAD — Autodesk.

. Fabricante: Autodesk

. Tipo de licencia: Suscripcién anual Single-User (1 usuario), con opcion de adquisicion a 1, 2 0 3
afios seglin  necesidad institucional.

. Version: AutoCAD 2026 o ultima versién disponible oficialmente en el mercado al momento de la
adquisicién.

. Modalidad de entrega: Licencia digital electronica (ELD — Electronic License Delivery), asignada
mediante correo electrénico institucional.

. Tipo de uso: Profesional e institucional.

. Compatibilidad:

. Windows 11 de 64 bits.

. macOS en versiones soportadas por el fabricante.

. Idiomas incluidos: espafiol e inglés.

. Plataforma de administracion; Autodesk Account oficial para gestion de usuarios y licencias.

. Activacion mediante cuenta oficial Autodesk.

. Incluye acceso a actualizaciones, parches de seguridad y soporte técnico en linea durante la
vigencia de la suscripcion.

. Licencia original, legal y verificable ante el fabricante.

. Debe incluir certificado o validacion de autenticidad del licenciamiento.

. Cantidad de usuarios: Conforme a la necesidad de la entidad contratante (ejemplo: 1, 5, 10 0 mas
usuarios).

. Licencia original y 100% legal, no OEM, no educativa y no reutilizada.

. Disponibilidad de uso en entorno profesional e institucional.

. Capacidad de instalacion y operacion en estaciones de trabajo de alto rendimiento.

. Acceso permanente a actualizaciones y parches de seguridad durante la vigencia contratada.

. Integracion con flujos de trabajo BIM (Building Information Modeling).

. Compatibilidad con formatos DWG, DWF, RVT, IFC y demas formatos estandar del sector AEC.
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Rendimiento estable para modelado 2D y 3D, renderizacion y documentacion técnica.

. Acceso multiaplicacion dentro de la coleccion Autodesk AEC.

. Soporte para trabajo colaborativo y almacenamiento en la nube Autodesk.

. Garantia de autenticidad y cumplimiento de politicas de licenciamiento del fabricante.

. Debe incluir acceso al portal oficial de administracion de usuarios y licencias Autodesk Account.

. Capacidad de exportacion, interoperabilidad y compatibilidad con herramientas de ingenieria y

arquitectura utilizadas en entornos institucionales.
ENTREGA E INSTALACION
El Proveedor debe realizar la entrega e instalacion de la(s) renovaciones en modalidad Remota o en sitio.

Las caracteristicas técnicas, condiciones de entrega y requisitos del servicio relacionados con los bienes a
suministrar y los servicios a prestar en el marco del presente contrato, se encuentran establecidos en el
formato AP5-F42 “Ficha Técnica”. Este documento contiene la descripcion detallada de las condiciones
técnicas, operativas y logisticas requeridas por la entidad, y se incorpora como anexo, formando parte
integral del contrato.

SEGUNDA: VALOR.- Para todos los efectos legales y fiscales, el valor del contrato se fija en la suma de:
SETENTA Y UN MILLONES SETECIENTOS VEINTE MIL PESOS M/CTE ($71.720.000), suma que
incluye ademés de los impuestos nacionales, todos los costos directos e indirectos, incluyendo los
impuestos, tasas, contribuciones territoriales y demas costos inherentes al cumplimiento satisfactorio del
contrato.

TERCERA: PLAZO.- El plazo del presente contrato es de TREINTA (30) DIAS CALENDARIO, contados
a partir de la suscripcién del acta de iniciacion, previo cumplimiento de los requisitos de ejecucién.

CUARTA: FORMA DE PAGO.- El municipio de Yopal pagara el valor del presente contrato de la siguiente
manera: El municipio de Yopal pagara el valor del presente contrato de la siguiente manera: Un Unico pago
correspondiente al cien por ciento (100%) del valor del contrato, previa entrega de los bienes objeto de
adquisicién a entera satisfaccion, certificacion de cumplimiento del objeto contractual suscrito por la
supervision, acta de ingreso al Almacén Municipal y suscripcién del acta de Liquidacién correspondiente.

El municipio de Yopal, pagaré al contratista dentro de los 30 dias siguientes a la fecha de radicacion de la
cuenta de cobro o factura, en las condiciones pactadas en el respectivo contrato.

Adicionalmente, el contratista, debera acreditar cada vez que solicite el pago, que se encuentra al dia con
los pagos al sistema integral de seguridad social y aportes parafiscales, circunstancia que debera ser
acreditado por el supervisor.

QUINTA: IMPUTACION PRESUPUESTAL : La erogacion que cause el presente contrato, se imputara con
cargo al presupuesto de la actual vigencia fiscal comprendida entre el 01 de Enero del 2026 y el 31 de
Diciembre del 2026, rubro 2.1.2.02.02.008.19, denominado compra de licencias antivirus, y rubro
2.3.2.02.02.008.40.10 denominado Documentos de planeacion (Producto principal del proyecto) segun
certificado de disponibilidad presupuestal No. 1400.40.5.2026-1709 del 17 de julio de 2026.

SEXTA: GARANTIAS. - EI CONTRATISTA se compromete a constituir a favor del MUNICIPIO DE YOPAL
Nit. 891855017-7, cualquiera de las siguientes garantias de conformidad con la Parte 2, Titulo 1, Capitulo
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1, Seccién 3, SUgeescion 1 del Decreto 1082 de 2015: 1. Contrato de seguro contenido en una pdliza. 2.
Patrimonio auténomo. 3. Garantia bancaria.

Las garantias constituidas deberan amparar el contrato desde la fecha de suscripcién y requerira ser
aprobada por la Oficina Asesora de Juridica:

MONTO VIGENCIA AMPARO APLICA
Por el diez (10%) por P . .
ciento del valor del Por el término de la vigencia del | ;10| IMIENTO S|
contrato y hasta su liquidacién
contrato
. 5 — - —
P_or el diez (10%) por Por el~term!no de ejecucién yun CALIDAD DE Sl
ciento del valor del (01) afio mas contado a partir del LOS BIENES
contrato acta de recibo
Por el diez (10%) por Por el término de ejecucién y un Sl
ciento del valor del (01) afo mas contado a partir del CALIDAD DEL
, SERVICIO
contrato acta de recibo

El contratista se compromete a mantener vigente la garantia durante todo el tiempo de ejecucién del
contrato.

SEPTIMA: INDEMNIDAD.- Con la suscripcién del presente contrato, EL CONTRATISTA se obliga para
con el Municipio a mantenerlo indemne de cualquier reclamacion de caréacter laboral o relacionado por
incumplimiento de las obligaciones laborales que el contratista asume frente al personal, subordinados o
terceros que se vinculen a la ejecucion de las demés actividades derivadas del presente contrato como
consecuencia de los perjuicios o dafios ocasionados a éstos como causa de las actuaciones del
CONTRATISTA.

OCTAVA: MULTAS.- Se acuerdan como tales las siguientes: a) Multas por Mora o Incumplimientos en
General: Salvo que se contemple o proceda otra sancién, se impondran multas por el 0.1% del valor total
del contrato por cada dia de mora, cuando EL CONTRATISTA incumpla o incurra en mora de cualquiera
de las obligaciones a su cargo. PARAGRAFO: AUTORIZACION PARA RETENER Y DESCONTAR:
EL CONTRATISTA autoriza a EL MUNICIPIO para descontar y tomar el valor de las multas de que tratan
los literales anteriores de cualquier suma que le adeude a EL MUNICIPIO por este contrato, sin perjuicio
de EL MUNICIPIO las haga efectivas ejecutivamente conforme a la ley. El pago o la deduccion de dichas
multas no exoneraran AL CONTRATISTA de la obligacion de cumplir con las responsabilidades que
emanan del contrato.

NOVENA: CESION.- El contratista no podra ceder el presente contrato, sin la autorizacion expresa y escrita
del MUNICIPIO.

DECIMA: PENAL PECUNIARIA.- Si el CONTRATISTA, dejare de cumplir con las obligaciones contraidas
derivadas del objeto del contrato o se declare la caducidad del contrato. EI MUNICIPIO hara efectiva una
sancién pecuniaria hasta por una suma equivalente al diez (10%) por ciento del valor del contrato por los
posibles perjuicios que en razon del incumplimiento puedan causarse a la Entidad.

DECIMA PRIMERA: CADUCIDAD. - El Municipio de Yopal estara facultada a declarar la caducidad cuando
exista un incumplimiento grave que afecte la ejecucién del presente Contrato por parte del contratista en la
forma y de acuerdo con el procedimiento previsto por la ley.
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DECIMA SEGUNDA: INHABILIDAD E INCOMPATIBILIDAD. - EL CONTRATISTA declara bajo la
gravedad del juramento, que no se encuentra incurso en las causales de inhabilidad e incompatibilidad
contempladas en la Ley 80 de 1993 y demas normas concordantes.

DECIMA TERCERA: SUPERVISION. - La supervisién en la ejecucion y en el cumplimiento de las
obligaciones del contrato pactadas estara a cargo del secretario de las Tecnologias de la Informacién y las
Comunicaciones TIC y un funcionario de la Secretaria de Planeacion.

DECIMA CUARTA: REQUISITOS DE EJECUCION: El presente Contrato requiere para su ejecucion: a).
Registro Presupuestal. b) Pago de estampilla Pro - cultura, c) Pago de estampilla para el bienestar del
adulto mayor. d) Presentacién de pdélizas por parte del contratista y aprobacién de las mismas por parte del
municipio. e) Acta de Inicio previo cumplimiento de los literales anteriores.

DECIMA QUINTA: La presente comunicacion de aceptacion junto con la oferta constituyen para todos los
efectos el contrato celebrado, con base en el cual se efectuara el respectivo registro presupuestal.

DECIMA SEXTA: DOMICILIO: Para todos los efectos legales y fiscales las partes acuerdan como domicilio
contractual la ciudad de Yopal.

Elaboré: JHEIMY TATIANA LEAL OLMOS
Profesional contratada.

Revisé Minuta: LUIS FERNEY PARRA BLANDON
Profesional contratado Aspecto Legal

Aprobé Minuta: MARCO TULIO RUIZ RIANO
Alcalde municipal.
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