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NEXO N° 3 
ANÁLISIS DE RIESGOS 

 
 
De acuerdo con lo expuesto, en el artículo 2.2.1.2.3.1.1 del Decreto Nacional 1082 de 2015, en 
concordancia con el artículo 4 de la ley 1150 de 2007, se entienden como riesgos involucrados en 
la contratación: todas aquellas circunstancias que de presentarse durante el desarrollo y ejecución 
del contrato, tienen la posibilidad de alterar el equilibrio económico del proceso es decir,  el riesgo 
es la posibilidad  de que un peligro pueda llegar a materializarse dentro de un periodo determinado, 
así como la probabilidad de que un resultado no esperado ocurra. 

Por otra parte, los “riesgos previsibles”, son todas aquellas circunstancias que, de presentarse 
durante el desarrollo y ejecución del contrato, tiene la potencialidad de alterar el equilibrio financiero 
del mismo, siempre que sean identificables y cuantificables en condiciones normales, a 
continuación, se presenta los posibles riesgos que pueden afectar el equilibrio económico de 
contrato. 

La Entidad realiza la tipificación, estimación y asignación de los riesgos previsibles que puedan 
afectar el equilibrio económico del contrato ordenado por las normas ya mencionadas el cual tuvo 
en consideración adicionalmente lo dispuesto en Documento CONPES sobre Riesgo Previsible en 
el Marco de la Política de Contratación Pública expedido por el Consejo Nacional de Política 
Económica y Social del Departamento Nacional de Planeación y los lineamientos establecidos por 
la Agencia Nacional de Contratación Pública – Colombia Compra Eficiente -.  

Como resultado, la Entidad determinó los siguientes riesgos partiendo de las características propias 
de la naturaleza del proceso y del contrato que de él se derive, así como las condiciones generales 
de los bienes y servicios. 

 
VER MATRIZ DE RIESGOS 
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del 
contratista. 

presenta 
una de las 
circunstanc
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establecida

s en el 
numeral 

10.2.5 del 
Manual de 
Contratació

n de la 
Secretaría 
Distrital de 

Salud. 

cobertura de 
los amparos de 
las garantías 

durante el 
plazo total de 
ejecución del 
contrato y 12 
meses más a 

partir de la 
ejecución del 
contrato y es 
uno de los 

requisitos para 
el 
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nto del 

contrato, que la 
entidad 

apruebe las 
garantías en la 

plataforma 
SECOP. 

ción de 
contrata

ción 

contract
ual 
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verifica 
que la 
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de los 

amparos 
de la 
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lo 
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caso tal de 

una 
modificaci
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modificaci
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garantías. 
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suscripci

ón del 
contrato. 

Hasta la 
liquidaci
ón del 

contrato 
y acta 

de 
cierre 

del 
contrato 

Mantener 
actualizad

a la 
normativid

ad 

Al inicio y 
durante la 
ejecución 

del contrato 
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G
e
n
e
ra
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E
x
te
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o

 

E
je

c
u
c
ió

n
 

O
p
e
ra

c
io

n
a
l 

El no 
cumplimiento 

de las 
especificacio
nes técnicas, 
descritas en 

el anexo 
técnico. 

Incumplimi
ento parcial 

contrato 
3 5 8 

A
lt
o
 

C
o
n
tr

a
ti
s
ta

 

El supervisor 
del contrato 
debe realizar 

un seguimiento 
periódico del 
cumplimiento 

de las 
especificacione

s técnicas 
establecidas en 

el anexo 
técnico. 

1 2 3 

B
a
jo

 

Si 

S
u
p
e
rv

is
o
r 

d
e
l 
c
o
n
tr

a
to

 

Ejecució
n del 

contrato 

Con el 
acta de 
entrega 

a 
satisfac
ción, el 
acta de 
liquidaci

ón y 
acta de 
cierre. 

Con la 
expedición 

de los 
informes 

de 
supervisió

n y 
verificando 

el 
cumplimie

nto del 
servicio 

Al inicio y 
durante la 
ejecución 

del contrato 
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E
s
p
e
c
íf
ic

o
 

E
x
te

rn
o

 

E
je

c
u
c
ió

n
 

O
p
e
ra

c
io

n
a
l 

Cambios en 
el talento 
humano 

presentado 
únicamente 

para la 
implementaci

ón de la 
solución de 

Cibersegurid
ad. 

No contar 
con el 

personal 
idóneo que 
implemente 

las 
herramient

as, el 
software y 
hardware 

de 
Ciberseguri

dad. 

2 3 5 

M
e

d
io

 

C
o
n
tr

a
ti
s
ta

 

El supervisor 
del contrató 
debe validar 
que el personal 
destinado para 
la 
implementación 
sea el 
presentado al 
inicio de la 
ejecución del 
contrato. 

1 1 2 

B
a
jo

 

Si 

S
u
p
e
rv
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o
r 

c
o
n
tr

a
to

 

Al inicio 
de la 

ejecució
n del 

contrato 

Con el 
acta de 
entrega 

a 
satisfac

ción 

Verificand
o durante 

la 
ejecución 

del 
contrato la 

relación 
de 

contratista
s 

destinados 
para la 

implement
ación. 

Al inicio y 
durante la 
ejecución 

del contrato 
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In
te
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je
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u
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ió
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ra

c
io
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a
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Diferencias 
en la 

interpretación 
de 

actividades a 

Retrasos 
en los 

tiempos 
establecido

s en el 

2 4 6 

A
lt
o
 

C
o
n
tr

a
ti
s
ta

 Estudio de sitio 
al inicio del 
contrato / 

levantamiento 
de información 

1 2 3 

B
a
jo
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S
u
p
e
rv

is
o
r 

Desde la 
suscripci

ón del 
acta de 

Con el 
acta de 
entrega 

a 

Con la 
aprobació

n del 
cronogram

a de 

Al inicio y 
durante la 
ejecución 

del contrato 
/ antes de 
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Monitoreo y revisión 
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b
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to
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c
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m
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realizar para 
la 

implementaci
ón en las 

condiciones 
que requiere 
el contrato 

contrato 
para la 

implementa
ción de los 
equipos de 
ciberseguri

dad. 

detallada / 
ajustarse al 

lineamiento de 
control de 

cambios SDS-
TIC-LN-007 

que la entidad 
tiene para tal 

efecto. 

inicio del 
contrato 

satisfac
ción 

ejecución / 
acta de 

cumplimie
nto del 

lineamient
o de 

Gestión de 
Cambios 

TIC - 
SDS-TIC-
LN-007. 

cualquier 
implementa

ción 

10 

E
s
p
e
c
if
ic

o
 

E
x
te

rn
o
 

E
je

c
u
c
ió

n
 

T
e

c
n
o
ló

g
ic

o
 Configuració

n inadecuada 
de los 

equipos de 
cibersegurida
d adquiridos. 

Fallas en 
los 

servicios 
prestados 

por los 
equipos de 
ciberseguri

dad. 

3 5 8 

A
lt
o
 

C
o
n
tr

a
ti
s
ta

 

El supervisor 
debe verificar el 
cumpliendo de 
las condiciones 
técnicas para la 
implementación 
de la solución 

de 
ciberseguridad 
por parte del 

personal 
capacitado por 
el fabricante. 

1 2 3 

B
a
jo

 

Si 

S
u
p
e
rv

is
o
r 

A partir 
de la 

instalaci
ón y 

configur
ación de 

los 
equipos 

de 
ciberseg
uridad 

Con el 
acta de 
finalizac

ión a 
satisfac

ción. 

Con la 
verificació

n del  
cumplimie

nto del 
anexo 
técnico 
frente al 
personal 
técnico 

solicitado 
para la 

implement
ación / 
acta de 

cumplimie
nto del 

lineamient
o de 

Gestión de 

Durante la 
ejecución 

del contrato 
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m
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P
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Cambios 
TIC - 

SDS-TIC-
LN-007 / 

con la 
relación 

de 
pruebas 

de 
funcionami

ento. 

11 

E
s
p
e
c
if
ic

o
 

E
x
te

rn
o

 

E
je

c
u
c
ió

n
 

E
c
o
n
ó
m

ic
o
 

Eventos 
adversos que 

afecten la 
implementaci

ón del 
proyecto en 
los tiempos 
previstos 

Indisponibil
idad de los 
equipos en 
el mercado 

"no hay 
producción 

" o 
imposibilid

ad de 
importación 

no hay 
existencia 

de 
materias 
primas. 

3 4 7 

A
lt
o
 

C
o
n
tr

a
ti
s
ta

 
Se solicita 

certificación del 
fabricante que 
explique el por 

que de la 
indisponibilidad 
de los equipos 
en el territorio 

nacional/ 
Ajustes al 

cronograma de 
entrega 

. 

2 2 4 

B
a
jo

 

Si 

C
o
n
tr

a
ti
s
ta

 /
 S

u
p
e
rv

is
o
r Desde 

que el 
contratist

a 
advierta 

la 
indisponi
bilidad 
de los 

equipos. 

Al 
validar 

las 
condicio

nes 
técnicas 
para el 
ingreso 
de los 

equipos 
en el 

almacé
n. 

Aprobació
n de las 

condicione
s técnicas 

de los 
equipos 
frente al 

cumplimie
nto del 
anexo 
técnico 

por parte 
del 

supervisor 
del 

contrato. 

Durante la 
ejecución 
del 
contrato. 
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E
s
p
e
c
íf
ic

o
 

E
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E
je

c
u
c
ió

n
 

O
p
e
ra

c
io

n
a
le

s
 

La no 
activación del 

soporte y 
garantía de 
los equipos 
adquiridos. 

Ausencia 
de soporte 
y garantía 
de fábrica, 
en caso de 
falla en los 
equipos de 
ciberseguri

dad 
instalados.  

1 4 5 

M
e

d
io

 

C
o
n
tr

a
ti
s
ta

/ 
S

u
p
e
rv

is
o
r 

c
o
n
tr

a
to

 

El supervisor 
del contrato 

debe solicitar el 
certificado de 

garantía y 
soporte del 

fabricante de 
los equipos 
adquiridos. 

1 2 3 

B
a
jo

 

Si 

S
u
p
e
rv

is
o
r 

c
o
n
tr

a
to

 

Al inicio 
de la 

ejecució
n del 

contrato 

Al inicio 
de la 

ejecució
n del 

contrato 

Verificand
o el 

certificado 
de 

activación 
del 

soporte y 
garantía 
con el 

fabricante. 

Al inicio de 
la ejecución 

del 
contrato. 

13 

E
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p
e
c
if
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E
x
te

rn
o
 

E
je

c
u
c
ió

n
  

O
p
e
ra

c
io

n
a
l 

Durante la 
instalación, 

configuración 
y puesta en 
marcha de 
los equipos 

adquiridos, el 
contratista 
cause un 
daño que 
genere, 

perdida de 
información o 
desconexión 
de servicios 
que estén 

Indisponibil
idad o 

afectación 
en los 

servicios  

2 3 5 

M
e

d
io

 

C
o
n
tr

a
ti
s
ta

 

Se solicitará la 
constitución de 

garantía se 
responsabilidad 

civil 
extracontractua

l 

1 2 3 

B
a
jo

 

Si 

S
u
p
e
rv

is
o
r 

c
o
n
tr

a
to

 /
 S

u
b
d
ir
e
c
c
ió

n
 d

e
 

C
o
n
tr

a
ta

c
ió

n
 

Al inicio 
de la 

ejecució
n del 

contrato 

Al 
finalizar 
el plazo 

de 
ejecució

n del 
contrato 

Verificació
n de la 

constitució
n de las 

garantías 
solicitadas  

Al inicio de 
la ejecución 

del 
contrato. 
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Impacto 
después del 
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Monitoreo y revisión 
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funcionando 
en la entidad 

 


