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MONTERIA

SECRETARIA GENERAL

INVITACION PARA LA PRESENTACION DE OFERTA

Monteria, septiembre de 2026.

Sefora:

ANA MARIA BORRERO VIDAL
amabo9112@icloud.com
Monteria

Con fundamento en La Ley 80 de 1993, Ley 1150 de 2007, el Decreto 1082 de 2015 y demas Decretos
reglamentarios me dirijo a usted con el proposito de invitarle a que presente Oferta al Municipio de
Monteria, para la celebracion de un contrato cuyo objeto es: PRESTACION DE SERVICIOS
PROFESIONALES PARA EL FORTALECIMIENTO DE LA SECRETARIA DE TRANSITO MUNICIPAL
DE MONTERIA EN SOLICITUDES RELACIONADAS CON EL SISTEMA DE TRANSPORTE
PUBLICO MEDIANTE ACOMPANAMIENTO JURIDICO, de conformidad con las especificaciones
dadas en el estudio previo anexo.

Para lo anterior, debera diligenciar el formato de lista de chequeo y anexar los documentos relacionados en el
mismo.

Atentamente,

[Cl‘\k C«.{:m\< s 6
TYA CABRALES BECHARA

SECRETARIA GENERAL
MUNICIPIO DE MONTERIA

Proyectd: Proyectd: Maria Cristina Atencio — STTM
Revis6: Angeline Ricardo A- Pofesional Universitario OC *
Aprobd: Yeiny Porto E. - JOC
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LISTADO DE CHEQUEO CONTRATO PERSONA NATURAL
DOCUMENTOS PRECONTRACTUALES MARQUE CON (X)

DOCUMENTO / REQUISITO

LE APLICA

OBSERVACION

No

01

Formato Unico de Hoja de Vida para Persona Natural de
Funcién Pablica — SIGEP Il

https://www.funcionpublica.gov.co/web/sigep2/ingresar

02 |Anexar cédula de ciudadania
Libreta Militar o certificacién provisional en linea (Articulo 5
03 no aplica para hombres mayores a los 50 afios de edad|
20, ley 1780/2016) (no aplica p v )
04 |Anexar Tarjeta y/o matricula profesional (si se requiere)
o5 Anexar Antecedentes y Vigencia Tarjeta Profesional y/o
matricula profesional Vigente. (si se requiere)
Certificado de Responsabilidades Fiscales de la Contraloria . .
06 K (vigencia no mayor a un mes)
General de la Nacién
07 Certificado de Antecedentes Disciplinarios de la (vigencia no mayor a un mes)
Procuraduria General de la Nacién ¢ ¥
08 |Antecedentes Judiciales Policia Nacional (vigencia no mayor a un mes)
Certificado Sistema Nacional de Medidas Correctivas Policia . .
09 3 (vigencia no mayor a un mes)
Nacional
. . . Diplomas y/o certificados organizados de forma
10 |[Soportes académicos - Titulos de estudio obtenidos P ,Y/ 8
cronolégica.
(Certificado / Informe final ERP organizados en orden
11 |Certificados de experiencia laboral/profesional cronolégico) Suscrita por el funcionario o persona
comgetente.
Certificacion vigente mediante la cual se acredite la
12 |afiliacién al sistema General de Salud y Pensién (Decreto (No se acepta formulario de inscripcién)
510/03 Art 1)
En el caso de que la persona no haya contratado por un
13 |Examen Médico Ocupacional menor a 3 afios. periodo superior a seis (6) meses continuos, deberd
realizarse nuevamente el examen ocupacional.
14 Anexar Registro Unico Tnbu_tarlo (RUT) expedido por la Verificar actividad inscrita en el RUT.
DIAN, con fecha de generacién actual.
15 |Certificacion de cuenta bancaria activa (vigencia no mayor a un mes)
Declaracién de bienes y rentas y resolucién de conflicto de
16 | ! v v ! https://www.funcionpublica.gov.co/fdci/
intereses
. . Disponible en el link:
Curso de Integridad, Transparencia y Lucha contra la . .
17 N https://www.funcionpublica.gov.co/web/eva/curso-
Corrupcion. X 5
integridad
. Debe ha | regist la carpeta digital para pod
18 Certificacién de Registro de Deudores Alimentarios e:peedir :Iez:mrfeif;sd;o;:\)i\h;.rpe gltal para poder
Morosos (REDAM) . . .
https://carpetaciudadana.and.gov.co/inicio-de-sesion
19 Declaracién de Renta DIAN o Declaracién Juramentada de
NO DECLARANTE
Acuerdo de Confidencialidad y Cs li - Politicas de
20 u y Lump Solicitar documento a enlaces de Secretaria/Oficina.

Seguridad de la Informacién de la Alcaldia de Monteria.

FAVOR DILIGENCIAR INFORMACION / INFORMACION CONTRATISTA

Nombre y Apellido Contratista Telefono Correo Electronico
Fecha Folio Firma
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ACUERDO DE CONFIDENCIALIDAD Y CUMPLIMIENTO POLiTICAS DE SEGURIDAD
DE LA INFORMACION ALCALDIA DE MONTERIA

1. INFORMACION GENERAL
Nombres y apellidos:

Documento de identidad:

2. OBJETO

El presente Acuerdo de Confidencialidad, Seguridad y Uso de la Informacién tiene por objeto
establecer los compromisos y responsabilidades que asume el firmante respecto a la proteccién, uso
adecuado y confidencialidad de los activos de informacion de la Alcaldia de Monteria, a los cuales
tenga acceso debido a sus funciones, actividades contractuales o relaciéon con la entidad. Este
acuerdo hace parte integral del Sistema de Gestion de Seguridad de la Informacién (SGSI) de la
Entidad y se enmarca en los lineamientos del Modelo de Seguridad y Privacidad de la Informacién
(MSPI) del Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC).

3. MARCO NORMATIVO

El presente acuerdo se fundamenta en las siguientes normas y lineamientos: ISO/IEC 27001 —
Sistema de Gestion de Seguridad de la Informacion; Ley 1581 de 2012 — Proteccion de datos
personales; Ley 1712 de 2014 — Transparencia y acceso a la informacion publica; Ley 527 de 1999
— Comercio electrénico y mensajes de datos; Politica de Gobierno Digital — MinTIC; Modelo de
Seguridad y Privacidad de la Informacion (MSPI); Ley 1273 de 2009 — Proteccion de la informacion
y de los datos (delitos informaticos); Ley 1952 de 2019 — Cédigo General Disciplinario; y las politicas,
manuales y demas lineamientos internos de seguridad de la informaciéon adoptados por la Alcaldia
de Monteria.

4. DEFINICION DE INFORMACION CONFIDENCIAL

Se considera informacion confidencial toda aquella informacién institucional que no es de dominio
publico y que, por su naturaleza, requiere proteccién para evitar su divulgacion, modificacién o uso
no autorizado, incluyendo, entre otros: informacion personal de ciudadanos; bases de datos
institucionales; documentos administrativos o juridicos; informacién financiera, estratégica o
institucional; informacién contenida en sistemas de informacion; infraestructura tecnoldgica y
configuraciones de seguridad; informacion clasificada o reservada; y correos electrénicos
institucionales y su contenido.

5. COMPROMISOS DEL FUNCIONARIO O CONTRATISTA
El firmante se compromete a:

5.1 Proteccién de la informacién

Mantener la confidencialidad de la informacién institucional; abstenerse de divulgar, copiar, transferir
o comunicar informacioén confidencial sin autorizacién previa y expresa; proteger adecuadamente los
documentos fisicos y digitales, manteniendo reserva incluso frente a otros funcionarios o terceros no
autorizados; y reportar de manera inmediata al Area TIC, a través de la mesa de ayuda o del correo
oficinatic@monteria.gov.co, cualquier evento, incidente, vulnerabilidad o debilidad de seguridad de
la informacion de la que tenga conocimiento, conforme al numeral 7 del presente acuerdo.

5.2 Uso adecuado de los sistemas de informacién
Utilizar los sistemas de informacién Unicamente para fines institucionales; abstenerse de acceder a
informacion sin autorizacién; y no manipular ni alterar informacion institucional.

5.3 Manejo de credenciales

Las credenciales de acceso a los sistemas de informaciéon y a la cuenta de correo electrénico
institucional son de caracter personal, individual e intransferible, por lo cual el firmante no podra
cederlas, prestarlas ni permitir su uso por terceros, funcionarios o contratistas distintos al titular;
debera mantenerlas protegidas, cambiarlas cuando sea requerido por las politicas de seguridad, no
utilizar la misma contrasefia en distintos sistemas o plataformas, y crear y administrar contrasefas
seguras que cumplan, como minimo, con una longitud de ocho (8) caracteres y la combinacién de
mayusculas, minGsculas, nimeros y caracteres especiales, conforme a los lineamientos de gestion
de contrasefias definidos por el Area TIC.

5.4 Uso de equipos institucionales

Utilizar los equipos tecnoldgicos Unicamente para fines institucionales; no instalar software o
aplicaciones no autorizadas; y no conectar dispositivos externos que representen riesgo de
seguridad.

5.5 Politica de Escritorio y Pantalla Limpia (Clean Desk — Clear Screen)

Abstenerse de almacenar o dejar documentos fisicos clasificados como confidenciales o reservados
sobre el escritorio de trabajo, asi como de almacenarlos de manera desprotegida en el escritorio
virtual del equipo asignado, debiendo guardarlos en las carpetas, repositorios o unidades de red
autorizados por la Entidad; bloquear la sesion del equipo (Windows + L o mecanismo equivalente)
ante cualquier ausencia, asi sea momentanea, de su puesto de trabajo; y abstenerse de modificar,
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remplazar o eliminar el fondo de pantalla institucional u otra configuracién estandarizada por el Area
TIC.

5.6 Uso de Internet y Navegacion Segura

Abstenerse de acceder, a través de los recursos tecnolégicos institucionales, a sitios o contenidos
relacionados con juegos de azar, pornografia, drogas, terrorismo, apologia a la violencia o
segregacion racial, hacking, malware o software ilegal, o contrarios a la Constitucién, la ley y las
politicas de seguridad de la informacién; no utilizar redes sociales desde los recursos tecnolégicos
de la Alcaldia de Monteria salvo autorizacién expresa y previa para el desempefio de funciones
oficiales; y reconocer que el Area TIC podra implementar mecanismos de monitoreo, filtrado y
bloqueo de contenidos y aplicaciones.

5.7 Uso del Correo Electrénico Institucional

Reconocer que las cuentas de correo electrénico institucional son propiedad de la Alcaldia de
Monteria y que los mensajes y archivos contenidos en ellas constituyen activos de informacién de la
Entidad; utilizarlas exclusivamente para el desarrollo de las funciones y comunicaciones autorizadas
en el marco de la relacion laboral, contractual o de prestacion de servicios; mantener el caracter
personal e intransferible de sus credenciales; abstenerse de modificar la firma institucional
configurada por el Area TIC; y aceptar que dicha area podra acceder y verificar el contenido de los
buzones institucionales cuando exista una necesidad operativa, legal, disciplinaria o de investigacién
debidamente justificada, con observancia del debido proceso y de la normatividad de proteccion de
datos personales.

6. PROTECCION DE DATOS PERSONALES

El firmante se compromete a cumplir las disposiciones de la Ley 1581 de 2012 sobre proteccion de
datos personales, garantizando el tratamiento adecuado de los datos personales, su uso exclusivo
para fines institucionales y la proteccion de la privacidad de los ciudadanos.

7. INCIDENTES DE SEGURIDAD DE LA INFORMACION

El firmante debera reportar inmediatamente al Area TIC o al responsable del SGSI, a través de la
mesa de ayuda o del correo oficinatic@monteria.gov.co, cualquier incidente de seguridad,
incluyendo acceso no autorizado a informacién, pérdida o robo de equipos, divulgacién accidental
de informacion, malware o ataques informaticos, y uso indebido de los sistemas de informacion.

8. CLASIFICACION DE LA INFORMACION

El firmante reconoce que la informacién institucional puede clasificarse como publica, de uso interno,
confidencial o reservada, y se compromete a manejarla conforme a los lineamientos establecidos
por la Entidad.

9. VIGENCIA DEL COMPROMISO

La obligacién de confidencialidad establecida en el presente acuerdo permanecera vigente durante
toda la relacién laboral o contractual, e incluso después de la terminacién del vinculo con la Entidad,
mientras la informacién conserve su caracter confidencial o reservado.

10. RESPONSABILIDADES Y SANCIONES

El incumplimiento de las disposiciones contenidas en el presente acuerdo podra generar procesos
disciplinarios, la terminacién del contrato, y responsabilidad civil o penal, segun la legislacién vigente.
11. DECLARACION DE ACEPTACION

El firmante declara que ha leido y comprendido el contenido del presente acuerdo, que se
compromete a cumplir las politicas de seguridad de la informacién de la Alcaldia de Monteria, y que
reconoce la importancia de proteger los activos de informacién institucional.

12. FIRMA

FUNCIONARIO / CONTRATISTA

Firma:
Documento:

Fecha:



