[ Caja de Sueldos de Retiro
de la Policia Nacional

DOCUMENTO DE RESPUESTAS OBSERVACIONES

PROCESO DE MINIMA CUANTIA
INV030-26 CUYO OBJETO ES “"DISENAR, DESARROLLAR E

IMPLEMENTAR NUEVOS SERVICIOS -PORTAL WEB - APPS MOVIL”.

La Caja de Sueldos de Retiro de la Policia Nacional, en desarrollo de lo dispuesto
en la Ley 80 de 1993, la Ley 1474 de 2011, el Decreto Ley 019 de 2012, el
Decreto 1082 de 2015 y demas normas concordantes, y con el fin de dar
respuesta a las observaciones formuladas a la invitacion publica, por las firmas
interesadas a traves de la plataforma SECOP II, procede a emitir el presente
pronunciamiento, con fundamento en la comunicacion oficial del estructurador
del proyecto. En consecuencia, las respuestas aqui contenidas hacen parte

integral del proceso de seleccidn y, en lo pertinente, modifican y/o aclaran la
invitacion publica.

AIR SERVICES INGENIERIA SAS

OBSERVACION 1

Detalles de mensaje .

Refarancia interna: ¥V030-26

Descripeidn del procese L D At WD AP MOVLL
Do: AR SERVICES NGENERIA SAS

Usuarto: Francisco Dalgado Joven
. 21 horas de Sempo transcurrids (25082026 10:79:30
Fecha: ovpTC.05:00) Bogord, Lima, Cuio)

Refarancia def monsaje CO1.MSG 9831520
Tips do monseje: General
. regunta - Participacién de empresas domiciliadas
faunte: L8 e Bogota o

Texto de mensaje

Buenos dias Estivados )
Cuisiera reatizar ka siguients consulta:

Teniendo en cuenta que €] presente proceso de contratacion comampla ls ejecucitn de actividades en a cludad de Bogoth D.C., solicitames &
mablementa a ia Ertidad adlarar si podrdn pariicipar en ef proceso emprasas cuyo domicilio priscipal se encuentre en una ciudad diferente 2 B
ogold, espacificaments an Call, Valle do! Cauca,

Da igual manera, solicitamos aciarar sl sa requisre contar con domicilio, sede, suoursal, establscimiento de comerclo o algdn lips de presencia
fisica en Bogotd 0.C. como tequisiio habilitants pars participar en el procase,

Quado alenta a siz amable respuesta, saludos cordiaies.

RESPUESTA OBSERVACION 1

La Entidad se permite aclarar que podran participar en el presente proceso de
contratacion todas las personas juridicas o proponentes que cumplan con los
requisitos establecidos en los documentos del proceso, independientemente de
su domicilio o ubicacion geogréfica.
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En consecuencia, no se requiere que el proponente cuente con domicilio
principal, sucursal, establecimiento de comercio o sede fisica en la ciudad de
Bogota D.C. como requisito habilitante para participar en el proceso.

No obstante, considerando la naturaleza de las actividades a desarrollar, se
estima conveniente que el contratista garantice la disponibilidad de personal con
capacidad de desplazamiento y atencién oportuna en la ciudad de Bogota D.C.,
especialmente para la ejecucion de actividades que eventualmente puedan
requerir presencia fisica en las instalaciones de CASUR, tales como reuniones de
seguimiento, mesas técnicas, jornadas de trabajo o atenci6n de incidentes
criticos.

Lo anterior obedece exclusivamente a criterios operativos orientados a asegurar
la adecuada ejecucidén del contrato y la atencion oportuna de situaciones que
demanden intervencién presencial, sin que ello constituya una limitaciéon o
restriccién para la participacién de empresas ubicadas en otras ciudades del pais.

1. SUPPLY ASISTENCIA SAS

OBSERVACION 1
OBSERVACION 1

ftems 2.1.1 y 2.2.1.1: obligacién duplicada y de resuliado sobre variables ajenas al
coniratisia ‘

Los tems 2.1.1 y 2.2.1.1 imponen, en términocs précticamente idénticos, "garantizar que
CASUR mantenga el 100% de aceptacion en todos. los criterios de evaluacién de lo

Resolucion MInfiC 1519 de 2020°.

a) Duplicidad. La misma obligacion se repile en dos items distintos sin diferenciar
aicance, enfregable ni componente, lo que genera incerlidumbre sobre si se trata
de dos prestaciones independientes y por fanio de dos costos o de una sola.

b} Resuliado sobre variables ajenas. Buena parte de los criterios de la Resolucion 1519
de 2020 (fransparencia ocfiva, publicacién de datos abiertos, actualizacion de
contenidos, publicacién de actos administrativos) depende de la geslion editorial y
documental de la propia Enfidad. no del confratista. Comprometer un “100%"
permanente es una obligacién de resultado sobre hechos de terceros.

c) Marcoe normaiive impreciso. El item mencicna el Decreto 767 del 16 de mayo de
2022, "el INCT" v o norma 15O 14289-1, pero no cita la NIC 5854, que es la norma
{écnica colombiana de accesibiidad web a la que remite la propia Resolucion
1519. Adicionalmente, la 1SO 1428%-1 [PDF/UA] aplica a documentos PDF: no se
aclara si los documentos que produce la Entidad deberdan ser adecuados por el
coniratista.

- Selicitud: unificar la obligacién en un sclo ftem, delimitada a los eriterdos técnicamente
ejecutables por ef contrafisia —excluyendo los de contenide o cargo de la Enfidad-—,
precisar el marco normativo aplicable e indicar expresamente sl la conformidad PDF/UA
hace parle del glcance.

www.Casulr.gov.co
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RESPUESTA A OBSERVACION 1

NO SE ACEPTA LA OBSERVACION: los numerales 2.1.1 y 2.2.1.1 hacen
referencia a dos componentes diferentes, correspondientes a la Sede Electrénica
y al Micrositio de la Entidad, respectivamente.

De otra parte, la Norma Técnica Colombiana NTC 5854:2011, expedida por
ICONTEC, establece lineamientos en materia de accesibilidad web. Sin embargo,
los criterios y lineamientos aplicables para las entidades publicas fueron
actualizados mediante la Resolucién 1519 de 2020, expedida por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones (MinTIC), la cual incorpora
y desarrolla aspectos relacionados con la accesibilidad y los estandares para la
publicacién de informacién en medios digitales.

En consecuencia, la Entidad da cumplimiento a la normativa vigente y se rige
por las disposiciones establecidas por el MinTIC en la Resolucién 1519 de 2020,
razén por la cual no se considera procedente modificar lo establecido en el pliego
de condiciones.

OBSERVACION 2
OBSERVACION 2

flem 2.1.4 frente al fem 2.3.5: contradiccién sobre el régimen de aclualizaciones

£l flem 2.1.4 condiciona todo actualizaciéon del CMS, plugins v sktema operative a la
aprobacién previa del supervisar. El tem 2.3.5. en cambio, obliga a actualizar ko Intranet a
la Otima version disponible de WordPress vy a enfregar el sistema "en un estado 100%
operative baje la nueva versién”.

3i el supervisor no aprueba la actualizacion, el contratista no puede cumplir el flem 2.3.5; y
s la actualizacion se ejecuta, no se define quién responde por las incompatibilidades de
plugins de terceros. Tampoco se define qué se entiende por "100% operativo”, ni existe un
pian de pruebas ni criletios de acepiacién que permitan verificar el cumplimiento,

Solicitud: armonizar ambos ftems, establecer el procedimiento y los piazos de aprobacién
del supervisor, definir los criterios objetivos de ocepiacién del “estado operative™ y precisar
el régimen de responsabilidad frente a incompatibllidades de componentes de terceros.

RESPUESTA OBSERVACION 2

SE ACEPTA PARCIALMENTE: el item 2.1.4 hace referencia al portal web, por
lo tanto, se modificara el numeral de la siguiente manera:

Numeral 2.1.4: “Las actualizaciones al CMS, plugins y sistema operativo, se
deben hacer con aprobacion del supervisor designado para la sede electrénica,
apps, micrositios y sus componentes. El procedimiento de la gestion del cambio
se entregara al contratista al inicio del contrato”

WWW.Casur.gov.co
Carrera 7 12B 58, Bogota, D. C.
radicacion@casur.gov.co




bl

@

Caja de Sueldos de Retiro
de 1la Policfa Nacional

Numeral 2.3.5: “Actualizacion Tecnoldgica del CMS: Realizar la actualizacion
técnica de la Intranet Institucional a la Gltima version disponible de WordPress.,
El alcance de esta actividad se entregaré al adjudicatario al inicio del contrato”.

OBSERVACION 3
OBSERVACION 3

Numseracién del aparte 2.2.2: ausencia del numeraf 2.2.2.3

En el aparie 2.2.2 "Aclualizaciones”, el documento publicado enumera los numerales 2.2.2.1,
2.222,2224y 2225, omitiendo el numeral 22.2.3.

Salicitud: aclarar si se frata de un emor de numeracion o sl se omilié involuntariamente un
requisito en la versién publicada, y en tal caso publicarlo, etorgando pkizo suficienie para
sty analisis.

RESPUESTA OBSERVACION 3

SE ACEPTA LA OBSERVACION: La Entidad acepta la observacion dado que la
omisién del numeral 2.2.2.3 se traté de un error involuntario, por lo tanto, se
modificara el numeral de la siguiente manera:

2.2.2 | Actualizaciones
2.2.2.1 | Garantizar el envio oportunc de los desprendibies de page de manera
mensual y cuando se requiera por solicitud del usuario o por disposician
de la Entidad, mediante correo electrénico.
2.2.2.2 | Los manuales de usuario deberan mantenerse actualizados conforme a las
funcionalidades implementadas y ser publicados una vez cuenten con la
aprobacidn del supervisor del contrato. ,
2.2.2.3 | Realizar los ajustes necesarios en el micrositio para que los usuarios |-
puedan seleccionar su canal de notificacidn preferido, ya sea correo
electrénico o mensaje al teléfono celular, para él envid del codigo de
verificacion otp.

2.2.2.4 | Los siguientes documentos estaran disponibles para consulta y descarga
por parte de los afiliados a través del micrositio de CASUR.

- Desprendibles de pago mensual
- Desprendible pago de retroactivo
- Desprendible mesada adicional mitad de afio

- Desprendible mesada adicional fin de afio

- Certificado de ingresos y retencién

- Constancia de sanidad (4%)

- Constancia de vinculacion con sueldo y sin sueldo

Incluyendo los solicitados en ef item 2.2.3.1

- Hecja de Servicio

- Resolucién del reconocimiento de la prestacion (sea asignacion y/o
sustitucion) segun sea e} caso.

WWW.CAsSUr.gov.co
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OBSERVACION 4
OBSERVACION 4

ftem 2.2.2.1: se requiere conocer el nGmero de envios, el canal ¥ su imputacién a la bolsa

E {lem 2.2.2.1 ordena "garantizar el envio oporfuno de los desprendibles de pago de

manera mensual y cuondo se requieras por solicitud del usuario o por disposicién de la
Enfidad™

Para poder cofizar esta prestacién necesitamos conocer datos que el anexo no suministra.
Concretamenie:

1. iCudnios destinatarios tiene el envio mensual? No se publica el nomero de ofiliados
que reciben los desprendibles de pogo, sin lo cual no puede establecerse el tamafio
de cada conida mensual

2. iCuédnios envios adicionales se generan por solicifud del vsuario? B segundo
supuesto del item depende enteramente de la inicialiva del aofifiado. No se publica
cudndas solictudes de este fipo atendié ia Entidad en pericdos anteriores.

3. iCon qué frecuencia y hasta qué tope opera el envio "por disposicién de Ia
Enfidad™? El fercer supuesto no tiene periodicidad definida, ni limite, ni criferic que
deferming cudndo se activa.

4. zPor cudl canal deben cursarse esfos envios? Elifem 3.] prevé dos canales mensaje
de texic (SMS] y comeo elecirdnico— cuyo costo unitario difiere de manera
significativa, pero el iem 2.2.2.1 no Indica cuét de ellos aplica o los desprendibles de
Pago.

5. gEstos envios consumen la bolsa del ffem 3.1? La bola alii prevista se afecto
expresamente al servicio OTP. No se indica st el consumo generado por este item se
descuenta de esos dos millones de mensojes o si constifuye capacidad adicional
que el aferente debe prever y cofizar por separado.

6. iSobre qué pericdo deben proyecturse estos volimenes? H numeral 9.3 de la
Invitacion Poblica fija e plozo de ejecucion hasta el 15 de diciembre de 2024, esfo
es, aproximadamente ires y medio (3.5) meses. Mo se indica i los cantidades
conresponden a ese plazo o a una proyeccion de doce {12) meses.

7. ¢Qué significa "oporfuno™? El item exige un envio oportuno sin fjor el plozo dentro
del cual debe producise, de modo que ni el contralista sobe cuando cumple ni la
supenvisién cuenta con un indicador verificable.

Solicitud: solicitamos a la Enlidad responder cada uno de los siefe inferrogantes anterores
€ incorporar al anexo las cifras y definiciones comrespondientes, en parficular el nimero de
destinatarios, el volumen histérico de los Glitimos doce {12) meses, el canol aplicable, el plozo
que da contenido al término “oportung” ¥ la regla de Imputacion a lo bolso del item 3.1,

RESPUESTA OBSERVACION 4

1. En la actualidad la Entidad cuenta con 122.000 afiliados
aproximadamente, por lo que el desprendible de pago sera enviado de
manera mensual a los correos electronicos institucionales por lo anterior
se debe tener en cuenta que se realizan 14 pagos anuales (Nomina
mensual, Prima de Mitad de afio, Prima de fin de afio) y una némina

WWW.CASUr.gov.co
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adicional (Retroactivo), sin embargo, se aclara que la cantidad de afiliados
con nomina mes a mes cambia debido a novedades administrativas, por
lo anterior los envios mensuales no son estaticos y teniendo en cuenta la
dindmica de la entidad los afiliados reconocidos aumentan cada mes.

Se aclara que el envio que corresponde al numeral 2.2.2.1, corresponde
a los 15 envios solicitados mencionados en el item anterior.

La frecuencia del envié del desprendible de pago es de manera mensual,
sin embargo, para los pagos adicionales (Prima de mitad de afio, Prima
de fin de afio y retroactivo), se podrén presentar en un solo mes 2 envios
a través del correo electrénico, y el envio corresponde al total de &filiados
que estan activos en la ndmina.

En el item 2.2.2.1 se establece que el envio del desprendible de pago
mensual se hard a través del correo electrénico.

. Teniendo en cuenta las observaciones presentadas a la utilizacion de la
bolsa de mensajes establecida en el item 3, la entidad realiza el ajuste a
dicho item y se establece que se utilizara también para el envio de los
desprendibles de pago mensual, por lo anterior el requerimiento queda
de la siguiente manera

3 B0 NSAIE VICTO

3.1 | Suministrar una bolsa de mensajeria_con disponibilidad suficiente para
soportar los procesos de verificacion de seguridad y validacion de
afiliados mediante cédigos de un solo uso {OTP - One-Time Password) y
envio de desprendibles de pago, garantizando la continuidad y
confiabilidad del servicio. El dimensionamiento requerido sera de dos
millones (2.000.000) de mensajes anuales, distribuidos entre mensajes
de texto (SMS) y correos electronicos, de acuerdo con las necesidades
operativas de CASUR.

La Entidad se permite aclarar, que el volumen de mensajes se encuentra
establecido para un periodo (anual) que corresponde a 12 meses a partir
de la entrega en produccion de los servicios contratados con las actas y
documentacion que lo acrediten, definido en el numeral 3.1.

La Entidad se permite aclarar que la palabra oportuno hace referencia a
la Entrega de los desprendibles de némina por solicitud a demanda o en
las fechas dispuestas por la Entidad. '

Estas fechas se entregaran a adjudicatario en la etapa de ejecucion del
contrato.

WWW.CARsSUr.gov.co
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OBSERVACION 5
OBSERVACION §

item 2.2.2.4: el consumo de codigos OTP depende de variables que solo la Entidad
conoce

El item 2.2.2.4 exige "redlizar los ajustes necesarios en el micrositio para que los usuarios
puedan seleccionar su canal de notificacion preferido, ya sea comreo elecirénico o mensaje
al teléfono celular, para el envie del cddigo de verificacién ofp™

Se exige habilitar el mecanismo sin indicar qué volumen deberd soporiar. A diferencia de
ofros componentes, aqui el volumen no es deducible a parfir de los dafos que podrian
publicarse sobre la poblacién de aflliados. por las siguientes rozones:

1. Launidad de consumo es el evenio de autenticacién, no la persona. Cada ingreso,
consulta o descarga sujeta a validaciéon genera al menos un cédigo, y un mismo
afiiado puede generar varios en una sola gestion por reintentos, vencimiento del
céddigo o cambio de canal. H nimero de ofliados, por si solo, no permite proyectar
el nimero de codigos.

2. No se publica & uso real del microsifio. B anexo no informa cudnios
autenlicaciones, ingresos o consultas se registraron duronte los Oitimos doce (12}
mesas, ni cudnios cédigos se enviaron efectivamente en ese periodo.

3. La decitién que delermina el costo la foma el afiliado. B proplo flem enfrega al
usuario final la eleccién enire comeo electrénico y mensaje de texto. Siendo el valor

unitario del SMS§ sustancialmente superior al del comec, ¢l cosic real del servicio
queda sujeto a una variable que ni la Enfidad ni el oferente conirolan.

4. No se fija polflica de reinfentos ni vigencia del ¢édigo, elementos sin los cuales no
puede calcularse cudnios envios genera en promedic cada autenticacion exitosa.

5. No se indica qué porcién de fa bolsa del item 3.1 comesponde a este tem, pese o
que dicha bolsa se destina precisamente ol servicio OTP.

Solicitud: soficitomos o lo Enfidad informar el promedio de envios de cédigos OTP
proyecfado —mensual y para la totalidad del plozo de ejecucion—, junto con el histérico
de avienticaciones y de cédigos enviados en los Olfimos doce {12} meses; establecer con
cargeier vinculanie la proporcién eslimada enire comeo elecirénico v mensaje de texdo;
fijar io politica de reintentos, la vigencia del cédigo v los topes por usuario; ¢ indicar si lg

proyecclén resulfanie queda comprendido en la bolsa del ftem 3.1 ¢ exige capacidad
adiclonal.

RESPUESTA OBSERVACION 5

Se aclara que, el alcance del requerimiento consiste en la implementacion de
un mecanismo que permita al usuario elegir el canal por medio del cual recibira
el codigo de verificacion OTP. Esta funcionalidad deberd estar disponible y visible
en el micrositio al momento de acceder al portal, con el fin de que el usuario
pueda realizar dicha seleccidon de manera previa al proceso de validacién.

Por lo anterior, las solicitudes planteadas por el observante no guardan
relacion directa con el alcance funcional establecido en este requisito, razén
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no tienen incidencia sobre el mismo y se mantiene la necesidad
descrita por la Entidad.

Adicional y teniendo en cuenta las observaciones allegadas a este numeral, |a
Entidad se permite informar que, por un error involuntario de transcripcion, se
omitié el numeral 2.2.2.3 dentro de las especificaciones técnicas del proceso. En
consecuencia, se realizara el ajuste correspondiente en la numeracién, pasando
el contenido actualmente descrito en el numeral 2.2.2.4 a identificarse como
2.2.2.3, guedando de la siguiente manera:

2.2.2.3

Realizar los ajustes necesarios en el micrositio para que los usuarios
puedan seleccionar su canal de notificacién preferido, ya sea correo
electrénico o mensaje al teléfono celular, para él envi6 del coédigo de

verificacion otp.

1.

OBSERVACION 6

OBSERVACION &

ftem 2.2.2.5: no se conoce ef estado uctual de ko funcionalidad ni ef reparfo de
responsabilidades en la generacién y el envio

El tem 2.2.2.5 dispone que slefs Hipos documentales —desprendible de pago mensual,
desprendible de pago de refroactive, desprendible de mesada adicional de mitad de afio,
desprendible de mesada adicional de fin de afio, cerlificado de ingresos v retencién. hoja
de semviclo vy resolucion del reconocimiento de la presiacién estandn disponibles en el
micresitio para consulfa y descorge y. adicionalmente, “serdan envigdos de manera
automdalica al correo eleciranico regisirado por el gfffado con una peredicidad mensual
o &n las fechas especificos que determine la Enfidad”,

E itern enunclo el resultado esperado, pero omite toda la Informacién necesaria para
ejecutaro y para costeario:

Tecnologia del microsilo. Ef anexo no informa sobre qué plafalorma estd conshuido
ol micrositio. No se sabe si comesponde a una instalacién de WordPress —o que
podria inferise de los flems 2.1.5 ¥ 2.3.4— o 0 un desomollo a la medida; tampoco se
indica lenguaje y vemion, framework, moior de base de datos, ni st comparte
infraestructurg, autenticacion y base de daios con la sede elecirénica. Intervenirun
CMS con componentes ficencliados y intervenir un desarrolio propiefario cuyo
cédigo se descenoce son dos escenarios de esfuerzo radicalmente distinto,

Qué existe hoy y qué debe construirte. No se precisa cudles de fos siete documentos
se generan acluoimente y cudles no. Elitem 2.2.3.1 ordena "desarrolicr e integrar” la
generacién de ka hola de servicios y fas resoluciones, de donde se deduce que al
menos esos dos no existen: sobre los cinco restantes el anexo nada dice. Coneclar
un servicio de nofificaciones a un motor documeniol ya opetafivo y consirulr ese
motor desde cero producen ofertas econdmicas que no admiten comparacion.
Guién preduce y empaqueta ¢! documento. No se indica qué componente genera
el documenio —el microsifio, e skiema de némina de la Enfidad o un servicio
exemno—, de dbnde se exiraen los daoios v medianfe qué mecanismo de
integracién, en qué formato v bojo qué plontilia se produce, ni quién suministra
dicha plantiia.

Adjunte o enkice. No se define si el documento debe vinjar come archivo adjunto
al comeo electénice o si el comeo debe contener dnicamente un enlace de
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descarga aulentficado hacia el micrositio. La diferencia es determinanie: el envio
masive con adjuntos personalizados por deslinatario exige una plataforma de
capacidad y costo muy superiores al simple fransporte de un enface, y ninguna de
las dos modalidades esta contemplada en el flem 3.1.

5. Quién ejecuta el envio. Debe aclararse si el despacho corresponde ol proveedor de
la bolsa del #lern 3.1, al “servidor de mensqgjeria instifucional” del item 2.2.3.4. ¢ al
prapio microsiio mediante un componente de coreo sallente.

4. Proleccién de la infformacidn. Los siete documentos contienen datos personales y
financieros. §i se remilen como adjunto, debe definiise el cifrado o proteccitn del
archivo, lo conkasefio de operiura v el fratamiento de reboles v direcciones
desactudlizadas; i se remiten por enlace, el mecanismo de autenticacién previoc a
la descarga, su vigencia y [a razabilidad del acceso. B anexo no regula ninguno de
esos aspectos, pese a lo exigido en los flems 1.7 {Ley 1581 de 2012 vy 2.3.2 (MSPI).

7. Licencia o desanclic para aulomatizar el envio. Dada o noturglezo recumente v
mensual del envio, v el volumen de ofiiados de CASUR, se frata de una
automatizacién sostenida en el fliempao. No se indica sita Entidad yo cuenta con una
heramienta, plafaforma o licencia que pemmita ejecuiara, o sl se frola de un
desarrollo a cargo del conkalista; en este Otimo caso deben precisarse las
condiciones de enfrega de dicho desamoilo —incluido el cddige fuente, en armonia
con el tem &.1— v los especificaciones técnicas de conexién con los sstemos de
informacién de CASUR.

Solicttamos o la Enfidad publicor, antes dei cieme del proceso, la informocion técnica
corespondiente  Ios siete punies anleriores; en pariiculor, ko fecnologio del micrositio, el
inveniario de documentos actualmente generados frente a los que deben desarrollarse, fos
mecanismos de infegracién disponibles con sus ambientes y documeniacién, la modalidad
de envio [adjunio o enloce). el responsable del despacho, las medidos de proteccion

exigidas y la definicion sobre s la avfomatizacién se soporta en una licencia existente o en
un desarciio nuevo,

RESPUESTA OBSERVACION 6

Teniendo en cuenta las observaciones realizadas al item 2.2.2 Actualizaciones,

la entidad ajusto la numeracién de los requerimientos, quedando de la siguiente
manera:

2.2.2 | Actualizaciones

2.2.2.1 | Garantizar el envio oporfuno de los desprendibles de pago de manera
mensual y cuando se requiera por solicitud del usuario o por disposicién
de |la Entidad, mediante correo electrdnico.
2.2.2.2 | Los manuales de usuario deberan mantenerse actualizados conforme a las
funcionalidades implementadas y ser publicados una vez cuenten con la
aprobacién del supervisor del contrato.
2.2.2.3 | Realizar los ajustes necesarios en el micrositioc para que los usuarios
puedan seleccionar su canal de notificacion preferido, ya sea correo
electrénico o mensaje al teléfono celular, para él envié del cddigo de
verificacion otp.
2.2.2.4 | Los siguientes documentos estaran disponibles para consulta y descarga
por parte de los afiliados a través del micrositio de CASUR.

- Desprendibles de pago mensual

- Desprendible pago de retroactivo

- Desprendible mesada adicional mitad de afio

- Pesprendible mesada adicional fin de afio
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- Certificado de ingresos y retencién
- Constancia de sanidad (4%)
- Constancia de vinculacién con sueldo y sin sueldo

Incluyendo los solicitados en el item 2.2.3.1

- Hoia de Servicio

- Resolucién del reconocimiento de |a prestacidn (sea asignacion y/o
sustitucion) segun sea el caso.

Por lo anterior y teniendo en cuenta la modificacion al item 2.2.2.4, se
aclara lo siguiente:

El micrositio establecido por la entidad, corresponde a un desarrolio
hecho a la medido y de propiedad de la entidad, el cual reposa en su
infraestructura. Las condiciones técnicas a detalle sobre la arquitectura
y demds componentes técnicos del sitio seran entregados al contratista
una vez inicie la ejecucion del contrato.

Teniendo en cuenta el ajuste al item 2.2.2.4, se da claridad de lo que
esta disponible y lo que se debe desarrollar en el marco de este proceso.
Actualmente el micrositio genera los documentos que tiene disponible

para la consulta, sin almacenarios en ningdn repositorio, los documentos

se construyen con la informacion que reposa en las bases de datos, se
entrega a solicitud para ser descargado.

Los desprendibles de pago gue se requieren enviar mediante correo
electrénico, deben llegar como documento adjunto en formato PDF y no
como un enlace.

Las actividades de envio deben realizarse mediante el micrositio
dispuesto por la entidad.

Si bien es cierto que los documentos que se generan en el micrositio
contienen informacién personal, la entidad tiene implementado
mecanismo de doble factor de autenticacion sobre el micrositio y el
correo electrénico institucional, por lo anterior para esta generacion de
documentos no es necesario realizar actividades de cifrado.

La entidad actualmente cuenta con la funcionalidad de envio de
desprendibles mensuales, la cual esta en el micrositio de la entidad, para
el desarrollo de este proceso se adquiere es el servicio de mensajeria
para poder realizar el envio. Teniendo en cuenta la naturaleza de las
actividades que se van a desarrollar, el supervisor del contrato entregara
la documentacion y accesos necesarios para dichas actividades
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OBSERVACION 7
OBSERVACION 7

ftem 2.2.3.1: alcance técnico indeterminado de la "generacién eleclrénica”

El ftem 2.2.3.1 exige "desarroliar € infegrar la funcionalidad para la generacién electrénica
de la hoja de servicios y las resoluciones de manerc segura y eficlente”.

Elftem no precisa el alcance técnico de la presiacion. En particular;

a. No se define qué se enfiende por "generacién electrénica”. La expresion admite
Interpretaciones sustanciolmente distintas: puede referirse a que el sistema preduzea
el documenio a parilr de datos, 0 a que Unlcamente disponga en ef microsifio un
documentc previomente generado por ka Entidad para su consulta y descarga.

Cada una de esas hipdtesis coresponde o un desarolio de complefidad y costo
radicaimente diferentes.

No se indica quién genera los documentos. No se precisa sila hoja de servicios y las
resoluciones son producidas por CASUR en sus sistemas de informacion —
comrespondiendo al confrafista dnicamente su disposicion o envio—, © st deben ser

producidas por el coniratista a parfir de los datos que la Enfidad suministre.
C. No se define cémo se enfregan esos documentos al conbrafista ni cudl es su

fratamiento. No se informa el ofigen de la informacidn, el mecanimo mediante el

cual la Enfidad lo pone o disposicldn (servicios web, consulta @ base de datos,
archivo plono, reposiforic documental), el formato en que se endrega, ni €l
fratomiento que debe darseles una vez recibidos {almacenamienfo conservacion,
indexaclion, asoclacién a cada afifado),

d. No se define de qué manera deben enviarse al usuario. No se precisa el canal ni el
mecanismo de enirega of affiiado, en concordancia con ks observado respecto de
losflemns 22.2.5y 3.1,

Solicitamos respelucsamente precisar: 1} qué se entlende por "generacion elecirdnica”
para efectos de este itery 2) st la hoja de servicios vy las resoluclones son generadas por
CASUR o deben ser generadas por el contrailsia; 3} el mecanismo técnico mediante el cual
Ia Enfldod enirega © pone a disposicion esos documentos o los datos que los compaonen,

d.

su formato v el fraiamiento que debe ddrseles; v 4} &l canal y &l mecanismo medianie el
cual deben ser enviados al usuario.

RESPUESTA OBSERVACION 7

Teniendo en cuenta las observaciones realizadas, la entidad aclara lo siguiente:

Actualmente la entidad cuenta con un repositorio donde se almacenan
estos documentos, lo que se requiere es que se hagan las respectivas
acciones para que desde el micrositio se pueda descargar los documentos
relacionados en el requerimiento. :

Los documentos relacionados se encuentran en un repositorio de la
entidad en formato pdf, el contratista debe garantizar que el micrositio
permita su descarga.

El acceso a este repositorio se entregara al contratista una vez inicie la
ejecucion del contrato, con el fin de que realice las respectivas conexiones.
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d. Este requerimiento debe estar disponible en el micrositio de la entidad
para su consulta y descarga.

OBSERVACION 8
OBSERVACION 8

ftem 2.2.3.2: alcance no definido del mecanismo de validacién documental

El item 2.2.3.2 exige "desarroliar € implementar un mecanismo de validacién documenicl
medlante Cadigo QR o codigo Unico de verlficacion para todos los documentos expedidos
a través del micrositio”, sin precisar el alcance fécnico de la prestacidn. En particular:

a. No se define la naturaleza del desamollo. No se indica si el mecanismo de validacion
comesponde ¢ un desarrolio independiente que deba construirse e infegrarse como
un servicio del micrositio actual, o sl implica modificar direciamente el micrositio
existente incorporando esa funcionalidad deniro de su propio cédigo.

b. No se informa si la Enfidad enfrega el c6digo fuente del microsifio. En la medida en
que la implementacién de esta funcionalidad puede requerir intervenir el codigo
del micrositio, resuita indispensable saber si CASUR pondrd dicho cédigo @
disposicién del confratisia, en qué condiciones y con qué documentacion
asociada.

¢. No se define el mecanismo de verificacion. No se indica si debe habilitarse un
serviclo de consulla qccesible a terceros para validar la autenticidad del
documento, el tiempo de conservacion de fos documentos vetificables, nilas reglas
de acceso y ratarmiento de los dafos personales asociados a esa consulia.

Solicitamos respefuosamente precisar: 1) si el mecanismo de validacion debe desaroliarse
como un servicio independiente aintegrar con el microsifio actual o mediante modificacion
del micrositio existente; 2) si la Enfidad entregard el cédigo fuente del micrositio y bajo qué
condiciones; y 3] et alcance del mecanismo de verficacion, incluyendo si debe ser
consuifable por terceros, el fiempo de conservacion de los documentos y las reglas de
acceso aplicables.

RESPUESTA OBSERVACION 8

La Entidad aclara que el mecanismo de validacién documental se implementa
como funcionalidad del micrositio, que corresponde a un desarrollo propio de la
Entidad desplegado sobre infraestructura independiente. En consecuencia, su
implementacion implica la intervencién de dicho desarrollo y no la construccion
de un servicio auténomo.

Siendo la Entidad titular del micrositio conforme a los items 1.8 y 5.1, la Entidad
entregard al contratista, para efectos de la ejecucion, el cédigo fuente del
micrositio, las credenciales de acceso y la documentacion técnica disponible para
su implementacién de acuerdo al item 2.2.3.2, a la suscripcion del acta de inicio,
junto con la habilitacion del ambiente de pruebas, de conformidad con el
compromiso de confidencialidad que se suscribe con el contrato y que hace parte
integral del mismo.
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OBSERVACION 9

OBSERVACION 9
ftems 2.3.1, 2.3.2 y 2.3 6: aicance indeterminado en Ia infranet

2.3.1: se snumeron funclionalidades de gesticn de usuarios, perfiles, roles, permisos y
auditora, sin indicar s! ya existen y deben mantenerse o si deben desamrollarse, i si
se requlere ntegracion con direcioro activo u ofro proveedor de identidac.

2.3.2: se exige "monioreo de evenlos de ssgurdad” sin definlr sl se requiere ung
heramienta tipo SIEM, la cobertura horaria del moniforeo, ni quién lo opera;
ampoco se fjan Inciicadores.

2.3.6: s exige verificar y aclualizar “la funcionalidad del chat insttucionar sin
identificar el producto, su versidn, s es un componente licenciado, quién asume su
costo, Nl qué se entiende por “rmoddlidades de comunicacion poblica y privada”.

Soliciiamos cordiaimente precisar, en cada casoe, el estado actual, et producto involucrado
vy el alcance exigldo.

RESPUESTA OBSERVACION 9

La entidad aclara que:

1. Numeral 2.3.1: las funcionalidades de gestiéon existen, por lo tanto, se

requiere su mantenimiento y hace referencia a la intranet institucional.

2. Numeral 2.3.2: Para este item es el oferente el que debe proponer la solucién
de monitoreo el cual serd aprobado por el equipo técnico y el supervisor de

contrato.

3. Nu
en la
inicio

meral 2.3.6: el chat institucional se encuentra implementado actualmente
intranet de la entidad, los detalles técnicos se entregaran al contratista al

del contrato.

OBSERVACION 10

OBSERVACION 10

ftem 2.5.1 trente al ftem 2.4.4: requisitos de compafibilidad incompatibles con fos requisiios
de seguridad

E itern 2.5.1 exige compalibilidad con sistermnas operativos "de la familia Windows desde Ia
version 7 hasta Windows 11 y familla de servidores desde el 2008, 2012 y Uitimas versiones”, y
con navegadores enire jos que se Incluye "infemet explorer”.

Estas plataformaos se encuentran fuera de soporie del fabrcante: Windows 7 y Windows
Server 2008/2008 R2 finalizaron su soporfe extendido el 14 de enero de 2020, & Infernet
Explorer 11 fue retirado por Microsoft el 15 de junio de 2022,

La exigencia es incompatible con las obligaciones de seguridad del propio anexo: f item
2.4.6 obliga a iImplementar encabezados de seguridad come Content Security Policy, ylos
ftemns 2.3.2 y 2.4x imponen el cumplimiento del MSPL. Garanitizar el funcionamiento en
internet BExplorer obliga a degradar preckamente esos confroles v o mantener
compatibilldad con versiones de T3 y de JavaScript que hoy se consideran inseguras. Fs
lguaimente Incompatible con los estdndares de accesblidad vy desempeiio de Ia
Resolucion MinTIC 1519 de 2020 invocada en los flems 2.1.1 y 2.2.1.7.

Adicionalmenie, la expresion "MAC 105" confunde dos sisfemas operativos distintos {macOS
para equipos de escritorio e I0S para disposifives mdviles), lo gue impide determinar el
alcance de las pruebas exigidas.

Sofichamos eliminar det ftem 2.5.1 los sistemas operativos y navegadores sin soporte del
fabricante, delimitar la compatibliidod a las dos Oltimas verslones estables. de los
navegadores de mayor uso y corregir la referencia a "MAC 108", precisando s versiones
de macOs, 08 y Android objeto de verficacion.
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RESPUESTA OBSERVACION 10

SE ACEPTA LA OBSERVACION. La entidad acoge la observacion y se realizara
el ajuste del item en el pliego en los siguientes términos:

2.5.1 cCompatibilidad de contenido con Sistemas Operativos: Se requiere que la
sede electrénica y sus micrositios cuenten con compatibilidad y visualizacién
optima en: '

» Sistemas de escritorio: Sistemas operativos de la familia Microsoft
Windows (en arquitecturas de 32 y 64 bits) que cuenten con soporte
técnico vigente por parte del fabricante, asi como distribuciones Linux y
Apple macOS en sus versiones vigentes.

« Sistemas de servidores: Familia Windows Server (en versiones con
soporte vigente del fabricante) y distribuciones Linux para servidor.

« Sistemas moviles: Dispositivos moviles con sistemas operativos Android
y Apple i0S en sus versiones soportadas.

« Compatibilidad de contenido con Navegadores Web: Se requiere
compatibilidad con las Ultimas versiones estables (y versiones inmediatas
anteriores) de los principales navegadores del mercado: Google Chrome,
Microsoft Edge, Mozilla Firefox, Safari y Opera.

OBSERVACION 11
OBSERVACION 11

item 2.5.2: ia habilitacién de IPvé depende de la infraestructura de la Enfidad

E ftem 2.5.2 obiiga a "garantizar el funclonamiento de los portales tanto en protocolo IPV4
como IPV&". La habiitacion de IPvé depende del direccionamientio, del enrutamiento vy del
praveedor de coneciividad de la infraestructura on-premise descrifa en elftem 1.8, no del
coniratista de software.

Soficitamos a la entidad aclarar si o Enfidad cuenta hoy con direcclonamiento 1Pvé
habllitado y delimitar la obligacion del confratista a la adecuccion de la capa de
aplicacién.

RESPUESTA OBSERVACION 11

La Entidad se permite aclarar que actualmente cuenta con la implementacion y
habilitacién del protocolo IPv6 en su infraestructura tecnoldgica.

En consecuencia, el contratista deberd garantizar que la Sede Electroénica, el
Micrositio Institucional y sus componentes objeto del contrato sean compatibles
y operen adecuadamente tanto en entornos IPv4 como IPv6, dentro del alcance
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de las actividades de desarrollo, implementacion, configuracién y soporte
previstas en el contrato.

Por lo anterior, la obligacién del contratista se circunscribe a garantizar la
correcta operacion y compatibilidad de la capa de aplicacion objeto del contrato
en ambientes IPv4 e IPv6, razdn por la cual no se considera necesario modificar
lo establecido en los documentos del proceso.

OBSERVACION 12
OBSERVACION 12

[tern 2.6: @1 anexo no describe ta aplicacién mévil objeto del contrato

E aparte 2.6 Impone obligaciones de andlisls, opiimizacion, correccién, actualizacion de
interfaz y desarrollo sobre "la aplicacioén mévil de CASUR”, sin describlr en ningun punto del
anexo qué es esa aplicacién. H documento no informa:

= ldentificacién: nombre comercial de la apficacion e idenificadores en App Sfore v
Google Play. nimero de aplicaciones publicadas {los items 52 v 7.2 se refieren en
plural a "apps moviles').

» Version vigente y fecha de la Glfima aclualizacién publicada.

» Tecnologia y arquitectura: si es nativa (Swift/Kotlin} o multiplataforma (Flutter, React
Native u ofra}; versiones del framework y de los SDK; tamafio y estructura det codigo
fuente. :

» Backend e infraesfruciura: donde esia desplegado el backend que consume la
aplicacion, qué proveedor de nube se ufiliza y qué servicios de esa nube consume
la aplicacién (boses de datos, aufenticacion, almacenamiento, nofificaciones,
funciones, gateways de API), asi como sl esos servicios son adminisirados por la
Entidad o por un fercero.

« Integraciones: serviclos web y sistemas de Informacién con los que se conecia,
protocolos, mecanismos de aqutenticacidn y ambientes disponibles {desanollo,
pruebas, produccidnj.

e Activos de publicacién: fitularidad de los cuentas de las fiendas, enfrega de
credenclales, repositorfio de codigo fuente y llaves de fima (certificados de
distribucion y keystore), sin ias cuales es matericimente imposible publicar una
aciualizacion,

« Documentacion existente: manual técnico, documentacion de APls y diagrama de
arquitectura actuales. .

3in esta Informacian, ningin oferente puede estimar el esfuerzo de mantener y evolucionar
la aplicacién: et costo de infervenlr una oplicacion nafiva con backend propio es
sustancicdimente distinio al de una oplicacién multiplataforma que consume servicios
gestionados en la nube, y ias obligaciones del aparte 2.4 y del fiem 7 {ANS) pueden verse
afectadas por servicios de nube que €l coniratista no adminisira.

RESPUESTA OBSERVACION 12

La Entidad aclara que la aplicacion mévil objeto del contrato corresponde a la
aplicacion institucional actualmente operativa, la cual serd objeto de las
actividades de analisis, mantenimiento, actualizacién, optimizacién y evolucién
contempladas en el alcance contractual, sin embargo la informacién técnica
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detallada relacionada con la arguitectura de la solucién, repositorios de cédigo,
credenciales, certificados, llaves de firma, infraestructura, integraciones y
demds componentes sensibles serd suministrada Gnicamente al contratista, una
vez perfeccionado el contrato, por razones de seguridad de la informacion.

En consecuencia, la Entidad realizard las precisiones correspondientes en [os
documentos del proceso respecto al alcance general de la aplicaciéon movil, sin
que ello implique la divulgaciéon de informacion sensible de la plataforma
tecnolbgica institucional.

OBSERVACION 13
OBSERVACION 13

ftem 2.6.4: “ajustes ilimitados™ — solicitud de conversién a bolsa de horas de ingenieria

Fiitem 2.6.4 dispone:

"Redlizar los cjustes necesarios ilimitados que se requieran en la aplicacion movil de CASUR,
de ccuerdo con las hisforias de usuario que vaya generando kg Enfidad duranfe o
elecucién del conirato, Incluyendo meforas, comecciones, aclualizaciones y nuevas
funcionalidades que se deffinan como parle del proceso de evolucidn y mantenimienio
confinuo de la plataforma.™

Formulamos abservacion por lo siguiente:

a. la obligacién carece de objeio determinodo y determinable. No se conoce &l
nomero de historias de usuario, su complefidad, su prictidad ni el nimere de enlregas
o publicaciones esperadas durante la ejecucion. La palabra iimiiados” convierte la
prestacién en una obligacion de alcance abierfo e inesfimable.

b. No comesponde o la forma en que se estructura y cosiea el desarrolio de scftware.
£n la indushia, el desarolio evolutivo ¥ el mantenimiento corectivo se dimensionan
y confratan mediante horas de ingenieria (hora-ingeniero) o su equivalenie en
punios de historia, asociadas o un perfil y o una tarifa. Un requerimiento sin iimite
impide apficar cualquier mélodo de estimacion y, por tanto, impide consiruir un

pracio.

c. Impide la comparabilidad de las ofertas y expone ala Entidad y ol confratiste. Cada
oferente supondrd un volumen distinto de requerimientos. El que suponga un
volumen bajo oferfard un precio menor y, ante requerimientos superiores, se vera
abocado a un desequilibrio econémico del contrato o a una ejecucion deficiente;
el que suponga un volumen alto quedard fuera de compefencia por precio. En
ambes casos el resulfado es contraro dl inferés de la Enfidad.

d. Es incompaiible con e deber de planeacion, que exige que los estudios prevics
determinen con precision fa necesidad y el alcance de la prastacién.

solicitomos cordiaimente a fa Enlidad modilicar ef flem 2.6.4, eliminondo fa expresion
mimitados" y sustituyéndola por una bolsa de horas de ingenierfa determinada, paralo cual
pedimos que la Entidad efectte el recéiculo del esfuerzo que estima necesario para fos
requerimientos v cambios que proyecta sobre la aplicacion duranfe la vigencia del
contrato, precisando:

1. B nimero tolo! de horas de ingenierfia de la bolsa, disciminado por per
{desarroliador mévil, desaroliader backend, disefiador UI/UX, analisia de pruebas).

2. B procedimiento de eslimacion y aprobacién de cada requerimiento
{levantamiendo, estimacién en horas, aprobacién del supervisor, ejecucion y
acepiacion).
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3. H ndmero mdximo de publicaciones freleases) esperadas en fiendas durante o
ejecucion.

4. Hiratamiento de las horas no consumidas y ef procedimiento aplicable en case de
que los requenmientos excedan la bolsa confratada.

Esta misma observacion se hace extensiva a fos ftems 1.1, 2.1.2 y 2.1.3, por idenfidad de
razén.

RESPUESTA OBSERVACION 13

NO SE ACEPTA LA OBSERVACION, La Entidad aclara que las actividades
previstas en el numeral 2.6.4 corresponden a los servicios de mantenimiento,
soporte y evolucion funcional de la aplicacién moévil durante la ejecucion del
contrato. Los ajustes que se requieran seran definidos, priorizados y aprobados
por el supervisor del contrato de acuerdo con las necesidades institucionales y
deberan guardar relacidn directa con el objeto y alcance contractual.

Asi mismo, se precisa que la expresidon “"ajustes necesarios" no implica
desarrollos ajenos al alcance del contrato ni requerimientos ilimitados e
indeterminados, sino las actividades propias de mejora continua, correccion y
actualizacion de la aplicacion mévil institucional.

En consecuencia, la Entidad considera que lo establecido en el numeral
observado responde a las necesidades del servicio y no resulta procedente
maodificarlo en los términos propuestos por el observante.

OBSERVACION 14

WIBIEKVYALIWVN 15
frem 3.1: el volumen se expresa en {érminos anvales sin diskibucién mensual

i item 3.1 fija el dimensionamiento en "dos millones {2.000.000} de mensajes anvales”, sin
indicar cémo se distribuye esa cantidad a lo krgo del fiempo.

Ccurre, sin embargo, que los obligaciones de envio que el anexo impone son de
periodicidad mensuat: elitem 2.2.2.1 ordena el envio mensual de fos desprendibles de pogo,
y el item 2.2.2.5 el envio automdiico mensual de siete tipos documentales al coreo
registrado por cada afiiado. Sin conocer el nimero de affliodos ni el volumen mensual
esperado, ¢l oferente no puede verificar st la cifra anual alcanza ¢ cubiir la operacién ni
establecer la capacidad de envio que debe contratar —mensajes por hora y por dia—,
que es el pardmefro que determina &l fipo de proveedor y de plan requerido.

Solicitamos a jo Entidad indicar la cantidad mensual de mensajes requerida, mes a mes, vy
publicor el nimero de afiiados destinatarios junto con el volumen histdrico de envios
corespondiente a los ditimos doce {12} meses.

RESPUESTA OBSERVACION 14

Teniendo en cuenta las observaciones realizadas al item 2.2.2 Actualizaciones,

la entidad ajusto la numeracion de los requerimientos, quedando de la siguiente
manera:
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2.2.2 | Actualizaciones

2.2.2.1 | Garantizar el envio oportuno de los desprendibles de pago de manera
mensual y cuando se requiera por solicitud del usuario o por disposicion
de la Entidad, mediante correc electrénico.
2.2.2.2 | Los manuales de usuario deberan mantenerse actualizados conforme a las
funcionalidades implementadas y ser publicados una vez cuenten con la
aprobacién del supervisor del contrato.
2.2.2.3 | Realizar los ajustes necesarios en el micrositio para que los usuarios
puedan seleccionar su canal de notificacion preferido, ya sea correo
electrénico o mensaje al teléfono celular, para él envid del cddigo de
verificacién otp.
2.2.2.4 | Los siguientes documentos estardn disponibles para consulta y descarga
por parte de los afiliados a través del micrositio de CASUR.

- Desprendibles de pago mensual

- Desprendible pago de retroactivo

- Desprendible mesada adicional mitad de afio

- Desprendible mesada adicional fin de afio

- Certificado de ingresos y retencidn

- Constancia de sanidad (4%)

- Constancia de vinculacién con sueldo y sin sueldo

Incluyendo los solicitados en el item 2.2.3.1

- Hoja de Servicio )

- Resolucion del reconocimiento de la prestacion (sea asignacién y/o
sustitucién) segin sea el caso.

Adicional se aclara que en la actualidad cuenta con 122.000 afiliados
aproximadamente, por lo que el desprendible de pago sera enviado de manera
mensual a los correos electrénicos institucionales (14 mesadas (Noémina
mensual, Prima de Mitad de afio, Prima de fin de afio) y un pago adicional
(Retroactivo), sin embargo, debido a novedades administrativas prestacionales,
este valor puede aumentar o disminuir ya que mes a mes se presentan
novedades de pago, por lo que no es posible realizar el calculo exacto de cuantos
afiliados se le enviara el desprendible de manera mensual.

OBSERVACION 15

OBSERVACION 15
ftem 3.1: la bolsa mezcia dos servicios cuyo precic uniterio no es equivalente
Eltem 3.1 configura una bolsa Unica de mensajes "dishibuidos enire mensajes de texto (SMS)
y comeos elecirénicos, de acverdo con las necesidades operativas de CASUR". Es declr, lo

proporcién entre uno y offo canal no se define en el anexe, sino que se deferminard duranie
la ejecucion.

Esta esfructura resulia problematica por cuatro razones:
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1. S5e#ata de servicios técnicamente distinfos. B mensale de fexfo se cursa afravés de
operadoras de red movil y el comeo elecirénico a fravés de servidores o servicios de
envio; tienen proveedores, profoccolos, marcos reguiatorios e indicadores de
enfrega diferenies. No constifuyen unidades intercamblables endre si.

2. H precio unitario de uno y ofro difiere en un orden de magnitud. En ¢l mercado
colombiano el costo de un SMS es sustancicimente superor al de un comeo
eleckdnico. En consecuencio, una misma hoka de "dos milones de mensajes™
puede tener valores radicalimenie distintos segin la mezcla que finalmente se
aplique, mezcln que el anexo deja g ko deferminacion de la Enfidad con
posterioridad a la adjudicacién,

3. las efertas no serdn comparables enfre si. Cada proponenie deberd suponer ung
proporcion, y eso suposicion —no la eficiencia nl la calidod de su propuesta—

determinard quién presenta ef precio més bajo. B adjudicatario, ademds, quedara
expussfo a un desequilibrio econdmico sl la mezcla real difiere de lo que asumic.

4. Llos indicadores de seyvicio no son homologabiles. Las tasas de enfrega, los tiempos
de propagacion, los mecanismos de acuse —acuse de entrega en SMS frente o
rebote v gperiura en comreo— vy las causales de no enfrega son distintos en cada
candal, por io que no pueden medise con un mismo indicador,

Ale anterior se suma que el anexo no informa si la Enfidad ¢uenta hoy con ellicenciamiento
de una plataforma que infegre ambos canales, De existir, la obligacion del confralisia se
firnifaria a gesfionar su renovacién, v sera necesario conocer su nombre comerciol y sus
condiciones; de no exislir, no hay regla conocida de dishibucion enire candles v resulfa
técnicamenie inviable construir una equivalencia une g unc entre SMS y coreo eleciiGnico
Que penmnitq cuaniificar ef costo de la bolsa.

Selicitud: soliciicmos ¢ a Enfidad separar el ftem 3 en dos requerimientos independienies,
sefiglando por un lado la cantidad de mensajes SMS v por olro 1o canfidad de comeos
glacirénicos, en ambos casos con s distibucion mensual y su foial, de manerg que cadao
canal se colice por su valor real. En subsidio, que se fie en el anexo una proporcidn exacta
enire arnbos canales con cardcter vinculante para todos los proponentes,

Solicitamos iguoimenie aue se aclare ¢ esle ifemn comesponde @ una ficencia o g un
desamrollo:

+ Traléndose de una licentia, que se informe su nombre comerclal v silo requeitdo es
I renovacidn de una licencia vigenite o 1o adquisicidn de una nueva, indicando en
uno ¥ ofro caso los pardmeiros #écnices que permifan su conexidn con los sistemas
de informacion ce CASUR.

+ Jratdndose de un desawollo  cargo del condrafista, que asi se manifieste
expresomente, pues en tal evento el suminisiro de los conlidades disciiminadas por
canal s& vuelve indispensable paro presupuestar dicho desamollo.

RESPUESTA OBSERVACION 15
NO SE ACEPTA LA OBSERVACION, la Entidad se permite aclarar que:

numeral 1. La prestacion requerida corresponde a un servicio integral de
mensajeria institucional, que podra ser utilizado a través de los canales de SMS
y correo electrénico de acuerdo con las necesidades operativas de la Entidad.
En consecuencia, la definicion de una bolsa Unica responde a criterios de
flexibilidad y eficiencia en la gestidon de las comunicaciones institucionales.

numeral 2. La distribucién entre mensajes SMS vy correos electronicos se
determinara durante la ejecucion contractual conforme a las necesidades reales
de la Entidad. Los proponentes deberan considerar dicha condicion dentro de la
estructuracién de su oferta econémicamsn

www.Casur.gov.co

Carrera 7 12B 58, Bogota, D. C.
radicacion{@casur.gov.co




)

Caja de Sueldos de Retiro
de La Policia Nacdional

numeral 3: Las condiciones del proceso son iguales para todos los proponentes,
garantizando la transparencia y la comparabilidad de las ofertas.

numeral 4: Los niveles de servicio seran evaluados conforme a las
caracteristicas técnicas propias de cada canal de comunicacion.

Respecto a la inquietud sobre licenciamiento o desarrollo, la Entidad aclara que
el requerimiento corresponde al suministro y operacion de una plataforma de
mensajeria que permita la gestion y envio de mensajes ya sea de texto a por
medio de correo electronico, siendo responsabilidad del contratista proveer ios
componentes necesarios para la prestacion del servicio.

En consecuencia, la Entidad considera que no es procedente modificar lo
establecido en los documentos del proceso.

OBSERVACION 16
OBSERVACION 16

ftern 3.1: el servicio se describe sin un solo requisito Técnico verificable

E ftorn 3.1 se agota en un pdrafo que fila un volumen v nado mds, No se exige plataforma
de adminisiracién, ni repories, ni integracian, ni evidencla de enfrega, pese a que sl item
2 3.2 mpone registro de logs v monitoreo de eventos de seguridad y el item 1.7 impone el
cumplimiento dela Ley 1581 de 2012. Al no existir requisitos minimos, propuestas de colidad,
trozabifidad y seguridad muy distinias podrian presentarse por el mismo precic.

Solicitud: soliciiomaos incorporar al fiem 3.1 requistios minimos verificables, v en particular:

s Plataforma web de adminisfrocion que permita consultar estadisticas de envios
inmediaios y programodos.

s Reporfes y evidencia de enfrega por mensaje —acuses de enfrega en SMS;
enkregas, rebotes y aperluras en comeo—, conservados durante la ejecucidn y
enfregables a la supenvision.

+ Infegracién medianfe API documentada con los sistemas de la Entidad.

+ Coberiuia de los operadores méviles con presencia en Colombia y condiciones del
remitente {cifonumérico o ¢adigo cortol.

» Vigencia del cédigo OTF, politica de reinfentos y fratamienio de los mensajes no
enfregados.

« Vigencia de la boka, capacidad méxdma de envio por hora y por dia, ¥ fratamiento
de los saldos no consumides al témine del contrato.

Solicifamos ademds qus lo Enfidad indique cudl ds estas fres situaciones comesponde a lo
requerido, por ser delemninante del qlcance y del precio:

1. Que ko Entidad ya disponga de una plofaforma copaz de efecufar fa totalidad de
lo solicitado, Imitandoss la obligacion del confratisia a gestionar su renovacién —
caso en el cual debe informarse su nombre comerciol y condiciones—.

2. Que se requiera un desarrolle propio consiuido por el contratista.

3. (Que deba adquirirse una plataforma nueva con capacidad de integrarse a los
sistemas de Informacién de CASUR, precisandose los requisitos de dicha integracién.

De comesponder a la segunda sifuacion, solicitamos aclarar si ese desarrolio se ejecula con
carge « la bolsa de horas cuyo adopeion se soficita en la Observacion 13, o si debe
colizonse de forma independiente denfro de este ftem.
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RESPUESTA OBSERVACION 16

NO SE ACEPTA LA OBSERVACION, en el item referenciado hace referencia a
la bolsa de mensajeria que se establecid para el desarrolio del presente proceso,
los adicionales como informes y demas documentos de seguimiento de envio,
se solicitaran en el item que corresponde a entregables del contrato, adicional
se aclara que para el uso de esta bolsa no es necesario realizar desarrollos, ya
que el micrositio cuenta con la funcionalidad para hacer uso del servidor donde
se almacene la bolsa, por lo que el contratista debera realizar las
configuraciones para fa conexion entre el micrositio y el servidos de mensajes

OBSERVACION 17
OBSERVACION 17

ftem 3.1 trente o los numerales 9.3 y 2.4: vigencia, agotabilidad vy condicién de pago de la
bolsa

B numeral 9.3 de la Invitacién Foblica establece que el plazo de ejecucién del contraio
serd hasta el 15 de diciembre de 2025, contado a partir de la suscripcién det acta de inicio?,
lo que amoja un témino aproximado de fres y medio (3,5} meses. H item 3.1, en combio,
dimensiona la bolsa en dos millones {2.000.000} de mensajes anuales. B anexo no explica
como opsera una bolsa anual denfro de un contrafo que dura una fraccién del gfio.

De elio se derivan cugiro punios que requieren aclaoracion;

1. Vigencia. sLa bolsa fiene vigencla propia de doce [12) meses —de modo gue solo
una parte se consumina durante lo ejecucitn vy el soldo permaneceria disponible
después— o su vigencia se agofa con el contrato, debiendo consuminse o perderse
deniro de los 3,5 meses?

2. Agolobilidad. ;3¢ rafa de un monto agotabie, esfo es, de un fope que una vez
aglcanzado no genera mdis envios ni obligacién de reposicion a cargo del
contralista? 30, por el conirario, § o bolsa se agotfa antes del vencimienio, el
confraiisia debe suminisirar mensgjes adiciondles sin costo pora la Enfidade De la
respuesta depende direclamente el riesgo que asume el proponente.

3. Consistencia del volumen con el plazo. Consumir dos millones de mensajes en 3,5
meses supone un promedio supertior a 570.000 mensajes mensuales. Fsa cifra debe
confrastarse con el volumen real de nofificaciones que la Entidad proyecta —
informacidn soficitada en las Observaciones 4, 5 v 64— para sstablecer si ol
dimensionomiento del ffem 3.1 guorda relacidn con el plozo del condralo o
corresponde a una proyecclién anuadl que lo excede.

4. Condicién del pago. B numeral 9.4 dispone que el primer pago del conlralo
comesponde “al valor del ftem 3 BOLSA DE MENSAJES — SERVICIO OTP... ung vez
cuente con & recibo a satisfaccién por parte del supervisor”, No se indica ¢ ese
recibo a safsfaccién se entiende cumplido con la puesta a dispasicién de lo
capacidad confratada o con el consume efective de la totalidad de fos mensojes.
Si fuese lo segundo, ¥ considerando que el volumen se proyecia en férminos anuagles
mientras el plazo es noforiaments menor, el pago podria no legar a causarse dentro
de la vigencia del coniralo.

Solicitamos a 1o Eniidad pronunciarse expresamente sobre los cuairo puntos anieriores o
incorporar al anexo la definicién comespondients, en particular respecto de la vigencia de
la bolsa, su cardeter agotable v el criterio bajo el cual se entenderd recibida a salisfaccién
la prestacién del flem 3 para efectos det primer pago.
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RESPUESTA OBSERVACION 17
NO SE ACEPTA LA OBSERVACION. La entidad aclara que:

1. Vigencia: la vigencia de la bolsa solicitada debe estar disponible durante 12
meses, lo que corresponde a que el contratista debera entregar a la entidad el
acceso para la utilizacién de dicha bolsa durante este periodo sin que ello
depende del plazo de ejecucion del contrato.

2. Agotabilidad: La bolsa corresponde a una cantidad maxima de mensajes.
Una vez agotada, cesara la obligacién de suministro por parte del contratista.

3. Consistencia del volumen: Se aclara que el plazo para el uso de la bolsa
corresponde a 12 meses y no esté sujeto a el plazo de ejecucion del contrato.

4. Condicién de pago: El pago se realizard conforme a lo establecido en los
estudios previos y documentos del proceso, por lo tanto, se debera contar con
la puesta a disposicién de {a totalidad de la bolsa, con el fin de ser utilizada en
los 12 meses contratados.

En consecuencia, la Entidad considera que las condiciones definidas en los
documentos del proceso son claras y suficientes para la presentacion de las
ofertas.

OBSERVACION 18
OBSERVACION 18

items 3.1, 22.3.4y 2.3.4: el anexo prevé fres vias de envio sin indicar cudl debe vlilizarse

Revisado el conjunto del anexo, se advierte que existen fres mecanismos distinfos para el
envio de comunicaciones, mencionados en apartes separados y sin relacién entre si:

s+ E flem 3.1 contempla una bolsa de mensgleria coniratada con un proveedor
externo, afectada ol servicio OTF.

e B flem 2234 ordena integrar el micrositic con un “servidor de mensajeria
insfitucional” que el anexo no Identifica ni describe: no se informa su tecnologia, su
titular, su capacidad, sus limites de envio, ni el estado de los regisiros SPF, DKIM y
DMARC del dominio.

s H flem 2.3.4 incluye, enire las licencias a renovar, WP Mail SMIP Pro, que es
precisamente un componenie destinado al envio de comeo saliente por SMIP.

H anexo no indica cudl de los tres canaliza los envios masivos del ftem 2.2.2.5, cudl Ios
codigos OTP del ifern 2.2.2.4 y cudl los nofificaciones del item 2.2.3.4. A ello se suma que el
ftem 2.2.3.4 impone al coniratista una obligacion de resuliado —'garantizando el envio
automdtico y oportuno™ referida a una infraestruciura que no se describe v que, segon el
fiem 1.8, perienece ala Entidad.

Soficitud: soficitamos definir un esquema Unico de envio; identificar el servidor de mensajenia

institucionat, con su tecnologla, propietario, capacidad, limites de envio y esiado de los
regisiros SPF, DKIM y DMARC del dominio; y establecer expresamente que la responsabilidad
del confratista se circunscribe a la comecta ejecucion de la integracion, quedando
excluidas los fallas atibuibles a la infraestructura de la Entidad o de terceros.
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RESPUESTA OBSERVACION 18

La entidad aclara que los servicios descritos no corresponden al mismo
requerimiento, para el envio de documentos desde el micrositio se debe utilizar
lo dispuesto en el item 3, lo que corresponde al 2.2.2.4 se ajusto en el anexo y
no corresponde a envios, lo establecido en el 2.2.3.4 cuando se menciona el

servidor de mensajerfa institucional hace referencia al servidor que se requiere
en el item 3.

Adicional el plugin WP Mail SMTP Pro, corresponde a lo que se requerido en las
actividades de intranet y tiene alcance con los demas requerimientos.

OBSERVACION 19
OBSERVACION 19

ftem 7.1: unidades de fiempo de la tabla de Acuerdos de Niveles de Servicio

La tabla del item 7.1 encabeza sus fres columnas —Mlempo de respuesta®, "Tiempo de
solucion temporal y "Tiempo de solucidn definftiva™- con lo expresion "(Horas hdbiles)". No
obstantfe, los valores consignados en ellas no se expresan de manera uniforme en esa
unidad: la columna de solucion defintiiva sefiala "Mdadmo 1 dia®, "Mdaximo 5 dias* y "Mdximo

10 dias®, sin precisar sl sa frata de dias hdbiles © calendaro, v la columna de solucion
temporal afema enire horgs y dias habiles.

Saliciud: solicliames respefucsamente a la Enfidad confirmar st la totalidad de los fiempos
consignados en ia fabla del fem 7.1 coresponden a horas y dfas hdbiles, y unificar en el
onexo ia unidodd de flempo aplicable o cada columna.

SOLICITUD FINAL
Con fundamento an lo expuesto, soficitamos respetuosamenie a lo Entidad:

1. Publicar laficha técnica de las piataformas objeto del contrato —mierosiiio, infranat
y aplicacion mévil—, conindicacion dea fecnologia sobre lo que estan conshruldas,
su arquitectura, susinfegraciones y el estado aclual de las funcionalidades exigidas
an al anexo.

2. Precisar, en cada flem que lo requlerg, st lo soliciado comresponde a una
funcionalidad ya operativa, o la renovacidn de un licenciamiento existente o a un
desamolio que debe constrvirse, por ser este el dato que determing el esfuerzoy, en
consecuencia, el precio de ia ofaria,

3. Conegir los requisitos fécnicamente incompadtibles enfre s, en parficulor I
exigencia de compatiblidad con sistemas operativos y navegadores sin soporfe del
fabricante (item 2.5.1} frerde a las obligaciones de seguiidad del fiem 2.4.6, v la
contradiccion enire los terns 2.1.4 v 2.3.5 en maieda de actualizactones.

4. Separar €l #em 3 en cantidades independientes de mensojes SMS y de comeos
elechrdnicos, consu distdbucion mensual, e incorporar tos requisiios técnicos minimos
del servicio, asl como la definicion sobre vigencia, agotabiidad v condicion de
pago de fa bolsa.

5. Sustituir la obligacién de “ajustes flimitados” del flem 2.6.4 por una bolsa de horas de
ingenieria determinada, con el recélcuio del esfuerzo esimado por la Enfidad.

6. Amplar el plaze pora 1o presentacion de ofertas, contado a partir de o publicacién
de la adenda vy de ko informacidn fécnica solicitada, de modo que los inferesados
pueddan analizaria y estructurar propuestas comparables.

Agradecemaos (a atencidn prestada a las presentes observaciones y quedamos ofenios @
la respuesta de fa Enfidad.
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RESPUESTA OBSERVACION 19

Los Acuerdos de Niveles de Servicio (ANS), son:

La entidad acepta parcialmente la observacion, por lo que se ajusta lo requerido
en el item 7, quedando de la siguiente manera:

7.1
FALLA / TIEMPO DE TIEMPO DE TIEMPO DE
TIEMPO DE RESPUESTA SOLUCION SOLUCION
RESOLUCION (Horas) TEMPORAL DEFINITIVA
(Horas) (Horas)
FALLAS Hasta 2 horas Maximo 6 horas | Maximo 10 horas
CRITICAS
FALLAS Hasta 6 horas Maximo 10 | Maximo 15 horas
MAYORES 0 horas
URGENTES
FALLAS Hasta 10 horas Maximo 15 | Maximo 20 horas
MENORES 0 ' horas
LEVES

Entendiendo por:

Fallas criticas (Prioridad Alta): De ser necesaria, la atencién en sitio
(instalaciones de CASUR) de la solicitud, seré prestada por un ingeniero del
dentro del horaric definido.

Se consideran casos de prioridad alta, aquellos que impiden el normal
funcionamiento de los portales, intranet, micrositios, apps méviles en forma
total o parcial y que impliquen la imposibilidad de atender al pdblico y cuenten
con fecha limite para su presentacion ¢ entrega a entes internos o externos
del cliente, estatales o privados que tengan como funcién la vigilancia o
supervisién de las actividades del cliente y aquellos que impidan el normal
funcionamiento de partes u opciones del sistemna que impacten directamente
sobre actividades consideradas de vital importancia.

Fallas Mayores o Urgentes (Prioridad Media): Se consideran casos de
prioridad media, aquellos que impidan el normal funcionamiento que impactan
sobre actividades consideradas no criticas.

Fallas menores o leves {(Prioridad Baja): Se consideran casos de prioridad
baja, aquellos gque impidan el normal funcionamiento de opciones de
generacién de reportes o consultas que impactan sobre actividades
consideradas no criticas o aquellos que impidan el normal funcionamiento,
opciones generales no cubiertas por las demas prioridades definidas: Fallos
en la ejecucidon de consultas y reportes no criticos,

preguntas y cuestiones relativas al rendimiento.
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7.2

Durante el tiempo que dure la gjecucian del contrato, se deberd proporcionar
una mesa de ayuda para el soporte técnico, de la sede electrénica de CASUR,
intranet, micrositios y apps méviles bajo los acuerdos de niveles de soporte
definidos. Estos se solicitaran y controlaran por medio de tickets para el
seguimiento, de acuerdo con los siguientes estandares y procedimientos:

v Registro/actualizacién de datos de contactoc y medio de contacto.
(Telefonico).
v Registro y clasificacién del caso.

v Generacion del caso de seguimiento por cualquiera de los medios de
contacto. ‘

¥ Notificacion de apertura del caso al correo(s) del contacto, segiin su nivel
de soporte en el que fue catalogado.

v Notificacién de cierre de! caso al correo(s) del contacto, con la solucién
suministrada.

v Consutta y seguimiento de casos abiertos.

v" Evaluacion de casos una vez sean solucionados para que puedan ser
cerrados, mediante una encuesta de satisfaccion que CASUR asigne.

v" Poner a disposicion de CASUR un canal de contacto a través de una linea
telefénica y/o correo electrdnico, el cual debe ser atendido en horario de
7:30 a.m. a 5:00 p.m.

7.3

PENALIDADES POR INCUMPLIMIENTO DE ANS:

Ante el incumplimiento de los tiempos de respuesta y solucidn definidos en ia
tabla de ANS, y como medida de resarcimiento técnico, se debera aplicar las
siguientes compensaciones en especie, las cuales seran validadas por la
supervision:

1. Extension de la Garantia Técnica: Por cada evento de Falla Critica que
supere el tiempo de solucidn definitiva, se debera extender el periodo
de soporte y garantia técnica en tres (3) dias calendario adicionales al
término inicialmente pactado, sin que esto genere costos adicionales
para CASUR.

2. Plan de Accidn y Reentrenamiento: Si el incumplimiento es recurrente
en Fallas Menores, se deberd ejecutar, dentro de los cinco (5) dias
siguientes, una jornada de capacitacién técnica dirigida al personal de
CASUR para mitigar errores de operacion, la cual no tendra costo y no
se computara como tiempo de soporte.

3. Actualizacion de Seguridad Adicional: Por cada incumplimiento en Fallas
Mayores, se obliga a realizar un analisis de vulnerabilidades (pentesting
ligero) adicional sobre el médulo afectado y entregar el respectivo
informe de remediacidn, garantizando la integridad de la Sede
Electrénica.
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Nota: El cumplimiento de estas compensaciones seréd requisito indispensable
para la firma del acta de liquidacion o de finalizacién del servicio.

BRANDER

OBSERVACION 1 '

condrato, comlderamos que laaximdadem acreditack
mwmmfmaﬁmwd’

mmc«mﬂmwumwwmmgg " "'.aemaam
acreditarse medionte sy D mlqmia esmﬁicaen
direccidn, coundinacion ¥ g deproymg necesarismente sea

Diit; wpecialiy exdmimmwmddeia

' jetivos
cnpaddadtémfu ﬁnmueummmmmm
sefialadas, resulte mﬂmmein@mmem m:ma nmwﬁm%em

mhmmmahkmmmweWw
madiante formacion profesional, mmwmyfnmﬁmgmg
desarroltar. Lo mﬁw mum W ia parzk@acﬁn WM“

RESPUESTA A OBSERVACION 1:

SE ACEPTA PARCIALMENTE. Una vez revisados los requisitos, la entidad
permite aclarar que:

WWw.Casur.gov.co
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8. | Al proyecto se debe asignar el 5|guint personal:
1 _

1. Se mantendran Ios requisitos académicos para Ios dos perﬂles sin embargo

documentacion,
organizacion y
coordinaciones de
actividades con la
Entidad.

especializacion

Conocimiento
en la

" | estrategia de

Gobierno
Digital
(Manual 5.0,
manual 5.1y
manual 2015
- 2020,
Politica y

EXPERIENCIA TIEMPO
JALCANCE
ESPECIFICA
CARGO FORMACION (aplica DEDICACIO
PROFESIONAL |PROFESIONA | dentro del N
L tiempo de
experiencia
profesional)
Dos (2) afios
de
experiencia
especifica
certificada en
. Entidades
Profesional en .
. publicas y/o
Ingenieria de )
. privadas, en
Sistemas, . s
s L la ejecucidn
Informatica, Experiencia
. ) de proyectos
Electronica o profesional de .
o o cuyo objeto o
Telecomunicacion | tres (3) afios g
. | actividades,
es y Especialista | (anexar copia . ;
. . hayan incluido
en seguridad de | de la tarjeta
) - ) desarrollo
la informacion o | profesional y i 100%,
i web bajo el
Gerencia de acta de ; durante todo
Gerente de lenguaje de .
proyectos. grado). . el tiempo de
proyecto , programacion . s
Anexar ejecucion del
. L PHP y
Rol: debera diplomas de . contrato.
herramientas
encargarse de la carrera
erencia del profesional y como
g o o WORDPRESS.
Rroy ! Certificar
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manual de
gobierno
digital).

» Especialista
en seguridad
de la
informacion. e
Certificacion
Estrategia de
gobierno en
linea por
MinTIC.

Ingeniero
desarrollad
or

Profesional en
Ingenieria de
Sistemas,
Informatica,
Electrénica o
Telecomunicacion
es

Rol: Ejecucién de
actividades
técnicas
necesarias para el
desarrollo
implementacion y
pruebas.

Experiencia
profesional de
(3) afios
(anexar copia
de la tarjeta
profesional y
acta de
grado).

Dos (2) afios
de
experiencia
especifica
certificada en
proyectos
relacionados
con el objeto
contractual
del presente
proceso.
Certificacién o
experiencia
laboral
certificada en
el framework
React
(acreditacion
de ambito
laboral/técnic
o}
Certificacion
en React

y /o
Certificacion
en Seguridad
Informatica.

100%,
durante todo
el tiempo de
ejecucion del

contrato

NOTA: E! oferente debe aportar los diplomas y certificaciones laborales, al

momento de presentar su oferta.
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CESAR MONTANEZ

OBSERVACION 1
OBSERVACION 1: Do acuerdc ol Mumerol 21 del Ad. 11 de lo 8 20V07e 2
Mmi m-”-,m#m web, seevido

o Wm MIL PESO (8 79.790.000) WW& mm

RESPUESTA A OBSERVACION 1:

NO SE ACEPTA LA OBSERVACION. La ley 2010 de 2019 que efectivamente
establece como servicio excluido de IVA Suministros de paginas web,

servidores, computacién en la nube, y el objeto es DISENAR, DESARROLLAR E
IMPLEMENTAR NUEVOS SERVICIOS - PORTAL WEB - APPS MOVILES.

La DIAN precisa expresamente que la exclusién corresponde al suministro de
paginas web, hosting y cloud computing, no al desarrollo de estas.

OBSERVACION 2

B desirrllo g€ 14 ctividads que va der

cial e {s Carrers 7 No, 120 -58.de la/6iu

RESPUESTA A OBSERVACION 2:

La Entidad se permite aclarar que podran participar en el presente proceso de
contratacion todas las personas juridicas o proponentes que cumplan con los
requisitos establecidos en los documentos del proceso, independientemente de
su domicilio o ubicacién geografica.

WWW.CAsSUr.gov.eo
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En consecuencia, no se requiere que el proponente cuente con domicilio
principal, sucursal, establecimiento de comercio o sede fisica en la ciudad de
Bogota D.C. como requisito habilitante para participar en el proceso.

No obstante, considerando la naturaleza de las actividades a desarrollar, se
estima conveniente que el contratista garantice [a disponibilidad de personal con
capacidad de desplazamiento y atencién oportuna en la ciudad de Bogota D.C.,
especialmente para la ejecucién de actividades- que eventualmente puedan
requerir presencia fisica en las instalaciones de CASUR, tales como reuniones de
seguimiento, mesas técnicas, jornadas de trabajo o atencién de incidentes
criticos.

Lo anterior obedece exclusivamente a criterios operativos orientados a asegurar
la adecuada ejecucién del contrato y la atencién oportuna de situaciones que
demanden intervencién presencial, sin que ello constituya una limitacion o
restriccidn para la participacion de empresas ubicadas en otras ciudades del pafs.

OBSERVACION 3

WMmmMMMMMMWw
i a& iﬁ m 2y dﬁ 2030 fro an of ALY o e

RESPUESTA A OBSERVACION 3:

No se Acepta la observacion, lo anterior se sustenta en que el cumplimiento de
la resolucién 1519 de 2020 se solicita en los requerimientos establecidos en el
anexo técnico del proceso, adicionalmente esto garantiza la pluralidad de
oferentes.
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OBSERVACION 4
ORSERVACION &

mwammemmmenmwm
reciuiios:

GEREMTIE DF pROSYECTY:
»  Epeckiiio en seguidod dé lainfomiocida
o Cedficacitr ekategio de gobidme e linsg por MnDIC

INGENERC DESARROULADOR:

Lo ombedior con & B de penrdicio plunalidod de olecentes danio del i
conirotonitn,

RESPUESTA A OBSERVACION 4:

SE ACEPTA PARCIALMENTE. Una vez revisados los requisitos, la entidad
permite aclarar que:
1. Se mantendran los requisitos académicos para los dos perfiles, sin
embargo, se realizara el siguiente cambio y se modificara el pliego de la
siguiente manera: '

8. proyecto se debe asignar el siguiente personal:
1
EXPERIENCIA TIEMPO
JALCANCE
ESPECIFICA
CARGO FORMACION (aplica DEDICACIO
PROFESIONAL |PROFESIONA | dentro del N
L tiempo de
experiencia
profesional)
Profesional en Experiencia |Dos (2) afios
Ingenieria de profesional de | de
Sistemas, tres (3) anos | experiencia
Informatica, (anexar copia | especifica 100%
Electrénica o de la tarjeta | certificada en !
— . . durante todo
Gerente de | Telecomunicacion | profesional y | Entidades el tiempo de
proyecto es y Especialista acta de publicas y/o ) s
en seguridad de grado). privadas, en ejecucion del
. ., I contrato.
la informacion o Anexar la ejecucion
Gerencia de diplomas de | de proyectos
proyectos. carrera cuyo objeto o
profesional y |actividades,
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Rol: debera
encargarse de la
gerencia del
proyecto,
documentacion,
organizacion y
coordinaciones de
actividades con la
Entidad.

dela
especializacion

hayan incluido
desarrclio
web bajo el
lenguaje de
programacion
PHP y
herramientas
comao
WORDPRESS.
Certificar
Conocimiento
en la
estrategia de
Gobierno
Digital
(Manual 5.0,
manual 5.1 y
manual 2015
- 2020,
Politica y
manual de
gobierno
digital).

» Especialista
en seguridad
de la
informacion.
Certificacion
Estrategia de
gobierno en
linea por
MinTIC.

Ingeniero
desarrollad
or

Profesional en
Ingenieria de
Sistemas,
Informatica,
Electrénica o
Telecomunicacion
es

Rol: Ejecucion de
actividades
técnicas
necesarias para el
desarrollo

Experiencia
profesional de
{3) afios
(anexar copia
de la tarjeta
profesional y
acta de
grado).

Dos (2) afios
de
experiencia
especifica
certificada en
proyectos
relacionados
con el objeto
contractual
del presente
proceso.
Certificacion o
experiencia

100%,
durante todo
el tiempo de
ejecucion del

contrato
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implementacién y laboral
pruebas. certificada en
el framework
React
{acreditacion
de ambito
laboral/técnic
o)
Certificacién
en React
y /o
Certificacidn
en Seguridad
Informaética.

NOTA: E! oferente debe aportar los diplomas y certificaciones laborales, al
momento de presentar su cferia.

CLOUD CITY

OBSERVACION 1

ORSERVACION 1w flens 1.1 ymmmm

i in 1.1 sefala G 50 fequiere Coniraiar o Gineric, GRSANGED & ImpIMENIACAn
mevas funch . * @ il ﬁw

&mwmamm;mmm
¥ softwars requeridas duranie Is secuciin del contraln®, sin
mmmmu ncles de los ems 215y 234,

RESPUESTA A OBSERVACION 1:
NO SE ACEPTA LA OBSERVACION.

La Entidad aclara que las nuevas funcionalidades, mejoras y ajustes que se
requieran durante la ejecucion del contrato corresponderan a necesidades
propias de la operacion y evolucidn de los componentes objeto del contrato, las
cuales seran definidas, prlonzadas y aprobadas por la Entidad de acuerdo con
el alcance contractual.

Asi mismo, los elementos de hardware y software que deba suministrar el
contratista corresponden a aquellos necesarios para la adecuada ejecucion de

WWW.Casur.gqov.co
Carrera 7 12B 58, Bogota, D. C.
radicacion@casur.gov.co




Caja de Sueldos de Retiro
de ta Policia Nacional

las actividades a su cargo, conforme a las especificaciones técnicas establecidas
en los documentos del proceso.

OBSERVACION 2

OBSERVACION 2 — itom 1.4: reforencia cruzada erratla

EEMm'Mmpone "Reahzar las cionales vy éenicas sobre 1a sede electronica,
mmywwawmmwm@mmmamawmmm

, MENSAJES ~ SERVICIO OTP", que neda dispone sobre
i y transferencia de conocimiento esté regulada en ef item

RESPUESTA A OBSERVACION 2:
SE ACEPTA LA OBSERVACION.
La entidad modificara la invitacion en los siguientes términos:

1.4 | Realizar las capacitaciones funcionales y técnicas sobre la sede
electrénica, intranet, micrositios y app movil a las que haya lugar segin

lo establecido en el item 4 del presente anexo.

OBSERVACION 3

OBSERVATION 3~ omr 1.4 frants 8 ern. 4.9: afcance de bs capacitatidr

£ s 1.4 it shectrinicn, intranet, nicrositios mivi. E
fiom £4, m%“i%&mammﬁgﬁ%awm

*MWW&Mymamxm&mw
Inforrdtica v al drea de Conwmicaciones Exbatdgicas, con un totel de iz (18] horis.

Evinty una discordanci arirs ambos ems: &l e 14 exdlersis I capaciacidn @
mm&mmmmmm&mw
un tope de gex {10 m%mm&am#mﬁﬁmmm
Vfﬁ %@ﬁggmm seginnes adicknsies no cusnificedas, ko que inphde

Ml win
mm”%%mmmmmmemm

RESPUESTA A OBSERVACION 3:

SE ACEPTA PARCIALMENTE LA OBSERVACION. La entidad modificard el
pliego en los siguientes términos:

4.1 | Para garantizar una adecuada publicacién de contenido, operacién y
administracion de la sede electronica, el oferente debera presentar un

WWW.CASUE
Carrera 7 1
radicacion
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plan de transferencia de conocimiento gque incluya la totalidad de
tematicas necesarias para el correcto funcionamiento de los portales y
aplicaciones relacionados en el presente anexo. Este plan de
capacitacion debe estar orientado a los profesionales del Grupo de
Informatica y quien disponga el area de Comunicaciones Estratégicas
y como minimo debe incluir los siguientes temas:

« Administracion del gestor de contenidos.

« Parametros y recomendaciones de actualizacién de los
diferentes componentes de los portales y aplicacion mévil.

« Aseguramiento de sitios web.

» Publicacién de contenidos en la sede electrdnica.

« Mantenimiento de servidores.

Las sesiones deberan ser realizadas dentro del término de ejecucién
del contrato y dictadas en idioma espafiol en la ciudad de Bogota. La
transferencia de conocimiento debera ser brindada y acordada con el
supervisor del contrato con el fin de determinar hora, fecha y lugar
para dicha actividad con un minimo de diez (10) horas o lo que el
oferente determine segun el dimensionamiento de las temaéticas. Este
plan de trabajo debe ser aprobado por la supervision.

OBSERVACION 4

RVACION 4 o liom 1.8 fratsts & los Beens 145 2.4, 4.4 ¥ 6.2: responsabitivad sobwe
ructurs gue of contrdista rs sdminists ¥

mmmmmhmmmmmmamu
mmmaxmmxw

«  24.2 volldar y corese pusrios i sorfigucas on pusiton abiortos.
243 mantaner Apacke scivafizado con las Qlinsas versionis.
2A4; thorkcay de ofuscaciin y resticcionss pera mitar fs exposiitn del sisterma

oparktivo.
medemeMmmﬂw
247 apoys on ix velidaciin de certificados intermedioy.

4.1: transfecenc de conocimiento en “mantenimientc de servidores”.
%mmmﬁmmhquymmmm

® % K &
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maﬁmwirﬂ m ﬁmmd&mxm&m:ﬁﬂh
m&umm:mumm

WWW.CAsUr.gov.co
Carrera 7 12B 58, Bogotd, D. C.
radicacion@casur.gov.co




Caja de Sueldos de Retiro
de la Policia Nacional

RESPUESTA OBSERVACION 4

La Entidad aclara que, teniendo en cuenta que dentro del alcance del presente
proceso el contratista deberd ejecutar actividades de mantenimiento, soporte,
actualizacién y puesta a punto de las plataformas y de la aplicacion mévil objeto
del contrato, este deberd realizar las acciones, configuraciones, ajustes y
demas actividades técnicas que resulten necesarias para dar cumplimiento a
los requerimientos establecidos en el presente anexo. En consecuencia, la
Entidad suministrard oportunamente los accesos, credenciales, permisos y
demds autorizaciones que se requieran para la correcta ejecucidén de dichas
actividades, de acuerdo con los perfiles y niveles de acceso que correspondan.

OBSERVACION 5

CHSERVACION & i 2.1.2 y 2.4.3: obligacionss sin limite cusntitative
. zmam&mm MMym *daberd sar ejecutado

RESPUESTA A OBSERVACION 5:

NO SE ACEPTA LA OBSERVACION.

lLa Entidad aclara que las actividades sefialadas corresponden a servicios de
soporte, mantenimiento y actualizacidon propios del objeto contractual, los

cuales seran requeridos de acuerdo con las necesidades del servicio y dentro
del alcance establecido.

OBSERVACION 6

mmwsmmzuymwmmm.wm

o0 lnidentificacion de
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Cumponanty fwen 298 (portaly fmen 234 {intranet)
Elomentor Pro "Elsmentor Pe « ADVANCED® “Flemantor "

Jetpach Secury “JniPack Secuity Comarcial *Juipack Secuty”

YOP Poll Y0P Poll Pra_Plos® YOF Pol®

Albin e WY Mgration "Al N ONE Migration® "Ri-inOne W Migration®

WWW.CB5Ur.gov.co
Carrera 7 12B 58, Bogota, D. C.
radicacion{@casur.gov.co



Caja de Sueldos de Retiro
de ta Policia Nacional
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RESPUESTA A OBSERVACION 6:
Respecto a los items mencionados, la entidad aclara:

a. Componentes que se repiten: Los componentes del item 2.1.5 y 2.3.4
corresponden a los plugins del portal web e intranet de la entidad y se
trata de licencias independientes.

b. Los plugins identificados en el anexo técnico corresponden a los
actualmente en funcionamiento, por lo tanto, no se establece realizar
cambios en los mismos, y de ser necesario se deben suministrar lo que
fueron homologados por el fabricante a una nuevo nombre o version.
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c. Teniendo en cuenta que los plugins solicitados en el presente anexo,
corresponden a lo que ya se encuentran en operacion y estos deben
renovarse la suscripcién por un afio, adicional en los solicitados para Ia
intranet, deben ser suscripciones nuevas por un afo.

OBSERVACION 7

OBSERVACION 7 — ltem 2.1.6: saneamiento de cédigo sin alcance determinable

El item 2.1.6 dispone que el contratista "estard obligado a aplicar parches de seguridad sobre
scripts vulnerables y a reescribir los segmentos de cédigo que generen conflictos, errores
de ejecucién o cuelios de hotella en el sistema, entregando un reporte técnico comparativo del
rendimiento antes y después de la intervencién {métricas de PageSpeed o similares)”.

La redaccidn del item parte de un supuesto que el anexo no acredita: que la Entidad ya identificd
cuéles son esos scripts vulnerables, esos conflictos, esos arrores de ejecudion y esos cuefios de
botella. Sin embargo, el anexo no refaciona ninguno de ellos, de modo que el oferente debe
comprometerse a comegir defectos cuya existencia, niimero, naturaleza, criticidad y ublcacion
desconoce por completo.

a. Ausencia del diagnéstico técnico. El esfuerzo de corregir tres scripts vulnerables no guarda
relacién alguna con el de corregir trescientos, y {a reescritura de un médulo aislado no es
comparable con la de un componente fransversal del que dependen ofras funcionalidades.

b. Los parches de seguridad no pueden estipularse sin conocer las vulnerabilidades. No se
informa cudles son esos soripts, a qué componentes pertenacen, ni si las vulnerabilidades
provienen del niicleo de WordPress, de los plugins de terceros de los ftems 2.1.5 y 2.3.4, o de
desarrollos a la medida de la Entidad.

¢. Ausencia de linea base y de umbral de aceptacién. No se indica el volumen de cédigo a
intervenir, ni la deuda técnica reconocida, ni el umbral de rendimiento que debe alcanzarse: no
se fija un puntaje objetivo de PageSpeed, ni métricas Core Web Vitals, ni cudles son los valores
actuales que servirian de punto de partida para el reporte comparativo exigido.

d. Tensién con ef ftem 6.1, La garantia se limita a lo implementade por ef contratista y excluye lo
*modificado por terceros (CASUR o Proveedores externos)’. Como esta obligacién consiste
precisamente en intervenir cédigo preexistente de terceros, no se define quién responde por e
comportamiento posterior de ese cddigo.

El ftem, tal como estd redactado, no resulta claro en su alcance y debe modificarse.

Solicitud: solicitamos respetuosamente a la Enfidad que el item 2.1.6 se reformule como una
bolsa de horas de soporte y desarrollo consumibles, determinada por l2 Entidad, que el
contratista pueda utilizar para atender las vulnerabilidades, emores de ejecucién, conflictos y
cuellos de botella —actuales y futuros— que se identifiquen durante la ejecucién del contrato,

precisando:

1. Einumero fotal de horas de la bolsa, discriminadas por perfil (desarvofiador, especialista
en seguridad, segin corresponda}.

2. Eiprocedimiento de reporte, priorizacién y consumo de la bolsa (por jemplo, mediante
ol sistena de tickeis del item 7.2) y [a aprobacién del supervisor para su ejecucion.

2. Elwatamiento de las horas no consumidas y el procedimiento aplicable en caso de que los
requerimientos excedan la bolsa contretada,

Adiclonalmente, golicitamos precizar el régimen de garantia aplicable al cédigo preexistente que
resulte reescrito, en armonia con ! ftem 6.1,
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RESPUESTA OBSERVACION 7
NO SE ACEPTA LA OBSERVACION.

La Entidad aclara que las actividades de correccidon de vulnerabilidades,
aplicacién de parches y optimizacién de rendimiento hacen parte del alcance
del contrato y deberdn ejecutarse sobre los componentes objeto del mismo,
conforme a las necesidades identificadas durante su ejecucion.

Asi mismo, la garantia aplicara sobre las actividades, ajustes y correcciones
realizadas por el contratista durante la ejecucion contractual.

En consecuencia, la Entidad mantiene las condiciones establecidas en los
documentos del proceso.

OBSERVACION 8

OBSERVACION 8 — ltem 2.2.2.1: 1a obligacién de envio carece de magnitud determinada

El item 2.2.2.1 dispone: “Garantizar el envio oportuno de los desprendibles de pago de manera
mensual y cuando se requiera por solicitud del usuario o por disposiciin de la Entidad.”

La norma técnica describe tres supuestos de envio —uno peribdice y dos eventuales— sin asignar

& ninguno una magnitud. Ello impide al oferente determinar la capacidad que debe cantratar y el
costo asociado: ‘

a. Envio periédico mensual. El anexo no publica el ndmero de afilados destinatarios, de modo
que no puede establecerse cudntas notificaciones comprende cada corida mensual.

b. Envio por solicitud del usuario. Este supuesto queda librado a fa iniciativa de! aflliado, sin que
se publique el histérico de solicifudes individuales atendidas por este concepto en periodos
anteriores.

c. Envio por disposicion de la Entidad. Este tercer supuesto no tiene periodicidad, tope ni criterio
de activacién: opera cuando la Entidad lo determine durante la ejecucion.

d. Canal aplicable. E! ifem no precisa por cudl de los canales previstos en el item 3.1 —mensaje
de texto (SMS) o correo electrénico-— deben cursarse estos envios, pese a que el costo unitario
de uno y ofro difiere sustancialmente.

e. Imputacién a la bolsa del item 3.1. La bolsa del ftem 3.1 se encuentra afectads de manera
expresa al serviclo OTP. No se indica si e consumo derivado del ftem 2.2.2.1 se descuenta de
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esos dos millones de mensajes o si constituye capacidad adicionat que el oferente debe prevery
costear por separado.

f. Periodo de proyeccién, Conforme al numeral 9.3 de la Invitacién Publica, el plazo de ejecucion
del contrato es hasta el 15 de diciembre de 2026, témmino aproximado de tres y medio (3,5) meses.
No se Indica si los volimenes de este ftem deben proyectarse sobre ese plazo o sobie un periodo
anual,

g. Contenido del término "oportuno®. El ftem exige un envio "oportuno® sin fijar el plazo dentro
del cual debe producirse, de modo que fa cbligacion carece de pardmetro objetivo de cumplimiento
y de indicador verificable por la supervision.

Solicitud: solicitamos respetuosamente a la Entidad informar la cantidad de notificaciones que
deben enviarse en desarrolio del ftem 2.2.2.1, precisando: (i) el nimero de destinatarios del envio
mensual ordinario; {il} el niimero total de notificaciones mensuales estimadas por este concepio;
{if) el volumen histérico de envios atendidos por solicitud del usuario durante los dltimos doce (12)
meses y ! maximo estimado para la vigencia del contrato; (iv) los eventos v la periodicidad del
envio por disposicién de la Entidad, con un tope maximo; (v) el plazo dentro de! cual se entiende
cumplido e anvio "oportuno®; {vi) el canal aplicable conforme al fiem 3.1; (vii) si el consumo se
imputa a la bolsa del flem 3.1 o constituye capacidad adicional; y (vili) si los volimenes informados
corresponden al plazo de ejecucidn del numeral 9.3 o a una proyeccién anual.

RESPUESTA A OBSERVACION 8:
NO SE ACEPTA LA OBSERVACION.

1. En la actualidad la Entidad cuenta con 122.000 afiliados

aproximadamente, por lo que el desprendible de pago serd enviado de
manera mensual a los correos electranicos institucionales por lo anterior
se debe tener en cuenta que se realizan 14 pagos anuales (Némina
mensual, Prima de Mitad de afio, Prima de fin de afio) y una ndémina
adicional (Retroactivo), sin embargo, se aclara que la cantidad de afiliados
con nomina mes a mes cambia debido a novedades administrativas, por
lo anterior los envios mensuales no son estaticos y teniendo en cuenta la
dindmica de la entidad los afiliados reconocidos aumentan cada mes.

Se aclara que el envio que corresponde al nhumeral 2.2.2.1, corresponde
a los 15 envios solicitados mencionados en el item anterior.

La frecuencia del envié del desprendible de pago es de manera mensual,
sin embargo, para los pagos adicionales (Prima de mitad de afio, Prima
de fin de afio y retroactivo), se podran presentar en un solo mes 2 envios
a través del correo electronico, y el envio corresponde al total de afiliados
que estan activos en la ndomina.

En el item 2.2.2.1 se establece que el envio del desprendible de pago
mensual se hara a través del correo electronico.

Teniendo en cuenta las observaciones presentadas a la utilizacion de la
bolsa de mensajes establecida en el item 3, la entidad realiza el ajuste a
dicho item y se establece que se utilizara también para el envio de los
desprendibles de pago mensual, por lo anterior el requerimiento queda
de la siguiente manera:
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Suministrar una bolsa de mensajeria con disponibilidad suficiente
para soportar los procesos de verificacion de seguridad vy
validacién de afiliados mediante cédigos de un solo uso (OTP -
One-Time Password) y envio de desprendibles de pago,
garantizando la continuidad y confiabilidad del servicio. El
dimensionamiento requerido sera de dos millones (2.000.000) de
mensajes anuales, distribuidos entre mensajes de texto (SMS) y
correos electrénicos, de acuerdo con las necesidades operativas
de CASUR.

6. La Entidad se permite aclarar, que el volumen de mensajes se encuentra
establecido para un periodo (anual) que corresponde a 12 meses a partir
de la entrega en produccién de los servicios contratados con las actas y
documentacién que lo acrediten, definido en el numeral 3.1.

7. La Entidad se permite aclarar que la palabra oportuno hace referencia a
la Entrega de los desprendibles de ndmina por solicitud a demanda o en
las fechas dispuestas por la Entidad.

Estas fechas se entregaran a adjudicatario en la etapa de ejecucién del
contrato.

OBSERVACION 9
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RESPUESTA A OBSERVACION 9:

Se aclara que, el alcance del requerimiento consiste en la implementacién de
un mecanismo que permita al usuario elegir el canal por medio del cual recibird
el codigo de verificacién OTP. Esta funcionalidad deberd estar disponible y visible
en el micrositio al momento de acceder al portal, con el fin de que el usuario
pueda realizar dicha seleccién de manera previa al proceso de validacion.

Por o anterior, las solicitudes planteadas por el observante no guardan
relacién directa con el alcance funcional establecido en este requisito, razén
por la cual no tienen incidencia sobre el mismo y se mantiene la necesidad
descrita por la Entidad.

Adicional y teniendo en cuenta las observaciones allegadas a este numeral, la
Entidad se permite informar que, por un error involuntario de transcripcién, se
omitié el numeral 2.2.2.3 dentro de las especificaciones técnicas del proceso. En
consecuencia, se realizaré el ajuste correspondiente en ta numeracién, pasando
el contenido actualmente descrito en el numeral 2.2.2.4 a identificarse como
2.2.2.3, quedando de la siguiente manera:

2.2.2.3 | Realizar los ajustes necesarios en el micrositio para que los usuarios
puedan seleccionar su canal de notificacion preferido, ya sea correo
electrénico o mensaje al teléfono celular, para él envio del cédigo de
verificacion otp.
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OBSERVACION 10
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RESPUESTA A OBSERVACION 10:

Teniendo en cuenta las observaciones realizadas al item 2.2.2 Actualizaciones,

la entidad ajusto la numeracion de los requerimientos, quedando de la siguiente
manera:

2.2.2 | Actualizaciones

2.2.2.1 | Garantizar el envio oportuno de los desprendibles de pago de
manera mensual y cuando se requiera por solicitud del usuario o
por disposicion de la Entidad, mediante correo electrénico.
2.2.2.2 | Los manuales de usuario deberan mantenerse actualizados
conforme a las funcionalidades implementadas y ser publicados
una vez cuenten con la aprobacién del supervisor del contrato.
2.2.2.3 | Realizar los ajustes necesarios en el micrositio para que los
usuarios puedan seleccionar su canal de notificacion preferido, ya
sea correo electrénico o mensaje al teléfono celular, para él envio
. de! codigo de verificacion otp.

2.2.2.4 | Los siguientes documentos estaran disponibles para consulta y
descarga por parte de los afiliados a través del micrositio de
CASUR.

Desprendibles de pago mensual

Desprendible pago de retroactivo

Desprendible mesada adicional mitad de afio
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- Desprendible mesada adicional fin de arfio

- Certificado de ingresos y retencion

- Constancia de sanidad (4%)

- Constancia de vinculacién con sueldo y sin sueldo

Incluyendo los solicitados en el item 2.2.3.1

- Hoja de Servicio 7

- Resolucién del reconocimiento de la prestacion (sea
asignacidn y/o sustitucién) segtn sea el caso.

Por lo anterior y teniendo en cuenta la modificacion al item 2.2.2.4, se aclara
lo siguiente:

El micrositio establecido por la entidad, corresponde a un desarrollo
hecho a la medido vy de propiedad de la entidad, el cual reposa en su
infraestructura. Las condiciones técnicas a detalle sobre la arquitectura
y demds componentes técnicos del sitio seran entregados al contratista
una vez inicie la ejecucién del contrato.

Teniendo en cuenta el ajuste al item 2.2.2.4, se da claridad de lo que
esta disponible y lo que se debe desarrollar en el marco de este proceso.
Actualmente el micrositio genera los documentos que tiene disponible
para la consulta, sin almacenarlos en ningun repositorio, los documentos
se construyen con la informacion que reposa en las bases de datos, se
entrega a solicitud para ser descargado.

Los desprendibles de pago que se requieren enviar mediante correo
electronico, deben llegar como documento adjunto en formato PDF y no
como un enlace.

Las actividades de envio deben realizarse mediante el micrositio
dispuesto por la entidad.

Si bien es cierto que los documentos que se generan en el micrositio
contienen informacidon personal, la entidad tiene Iimplementado
mecanismo de doble factor de autenticacién sobre el micrositio y el
correo electrénico institucional, por lo anterior para esta generacion de
documentos no es necesario realizar actividades de cifrado.

la entidad actualmente cuenta con la funcionalidad de envio de
desprendibles mensuales, la cual estd en el micrositio de la entidad, para
el desarrollo de este proceso se adquiere es el servicio de mensajeria
para poder realizar el envio. Teniendo en cuenta la naturaleza de las
actividades que se van a desarrollar, el supervisor del contrato entregara
la documentacién y accesos necesarios para dichas actividades.

OBSERVACION 11
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RESPUESTA A OBSERVACION 11:
NO SE ACEPTA LA OBSERVACION.

La Entidad aclara que el numeral 2.4.1 corresponde al enunciado general del
componente Afinamiento de Seguridad, cuyo alcance se desarrolla de manera
especifica en los numerales 2.4.2 a 2.4.8, mediante controles concretos y
verificables como actualizacién de componentes, aplicacion de parches, cierre
de puertos, validacidn de entradas, configuracion de encabezados de seguridad
y gestién de certificados.

Asi mismo, la responsabilidad del contratista se encuentra delimitada por las
precisiones incorporadas al numeral 1.8, las cuales excluyen los eventos
atribuibles a infraestructura, conectividad, terceros o actuaciones de la Entidad.

OBSERVACION 12
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RESPUESTA A OBSERVACION 12:

Teniendo en cuenta las observaciones realizadas al item 2.2.2 Actualizaciones,
la entidad ajusto la numeracién de los requerimientos, quedando de la siguiente
manera:

2.2.2 | Actualizaciones

2.2.2.1 | Garantizar el envio oportuno de los desprendibles de pago de manera
mensual y cuando se requiera por solicitud del usuario o por disposicién
de la Entidad, mediante correo electrénico.

2.2.2.2 | Los manuales de usuario deberan mantenerse actualizados conforme a las
funcionalidades implementadas y ser publicados una vez cuenten con la
aprobacion del supervisor del contrato.

2.2.2.3 | Realizar los ajustes necesarios en el micrositio para que los usuarios
puedan seleccionar su canal de notificacién preferido, ya sea correo
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electrénico o mensaje al teléfono celular, para él envidé del cédigo de
verificacidn otp.
2.2.2.4 | Los siguientes documentos estaran disponibles para consulta y descarga
por parte de los afiliados a través del micrositio de CASUR.

- Desprendibles de pago mensual

- Desprendible pago de retroactivo

- Desprendible mesada adicional mitad de afio

- Desprendible mesada adicional fin de afio

- Certificado de ingresos y retencion

- Constancia de sanidad (4%)

- Constancia de vinculacidén con sueldo y sin sueido

Incluyendo los solicitados en el item 2.2.3.1

- Hoja de Servicio

- Resolucién del reconocimiento de la prestacién (sea asignacidn y/o
sustitucion) segin sea el caso.

Adicional se aclara que en la actualidad cuenta con 122.000 afiliados
aproximadamente, por lo que el desprendible de pago sera enviado de manera
mensual a los correos electrénicos institucionales (14 mesadas (Némina
mensual, Prima de Mitad de afio, Prima de fin de afio) y un pago adicional
(Retroactivo), sin embargo, debido a novedades administrativas prestacionales,
este valor puede aumentar o disminuir ya que mes a mes se presentan
novedades de pago, por lo que no es posible realizar el calculo exacto de cuantos
afiliados se le enviara el desprendible de manera mensual.

OBSERVACION 13
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RESPUESTA A OBSERVACION 13:
NO SE ACEPTA LA OBSERVACION, la Entidad se permite aclarar que:

numeral 1. La prestacion requerida corresponde a un servicio integral de
mensajeria institucional, que podra ser utilizado a través de los canales de SMS
y correo electronico de acuerdo con las necesidades operativas de la Entidad.
En consecuencia, la definicibn de una bolsa Unica responde a criterios de
- flexibilidad y eficiencia en la gestidn de las comunicaciones institucionales.
numeral 2. La distribucién entre mensajes SMS y correos electronicos se
determinaré durante la ejecucion contractual conforme a las necesidades reales
de la Entidad. Los proponentes deberan considerar dicha condicion dentro de la
estructuracion de su oferta econdmica
numeral 3: Las condiciones del proceso son iguales para todos los proponentes,
garantizando la transparencia y la comparabilidad de las ofertas,
numeral 4: Los niveles de servicio serdn evaluados conforme a las
caracteristicas técnicas propias de cada canal de comunicacién.
Respecto a la inquietud sobre licenciamiento o desarrolio, la Entidad aclara que
el requerimiento corresponde al suministro y operacion de una plataforma de
mensajeria que permita la gestion y envio de mensajes ya sea de texto o por
medio de correo electrénico, siendo responsabilidad del contratista proveer los
componentes necesarios para la prestacion del servicio.
En consecuencia, la Entidad considera que no es procedente modificar lo
establecido en los documentos del proceso.:
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RESPUESTA A OBSERVACION 14:

NO SE ACEPTA LA OBSERVACION, en el item referenciado hace referencia a
la bolsa de mensajeria que se establecio para el desarrollo del presente proceso,
los adicionales como informes y demas documentos de seguimiento de envio,
se solicitaran en el item que corresponde a entregables del contrato, adicional
se aclara que para el uso de esta bolsa no es necesario realizar desarrollos, ya
que el micrositio cuenta con la funcionalidad para hacer uso del servidor donde
se almacene la bolsa, por lo que el contratista debera realizar las
configuraciones para la conexion entre el micrositio y el servidos de mensajes
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OBSERVACION 15
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RESPUESTA A OBSERVACION 15:
NO SE ACEPTA LA OBSERVACION. La entidad aclara que:

1. Vigencia: la vigencia de la bolsa solicitada debe estar disponible durante 12
meses, |0 que corresponde a que el contratista debera entregar a la entidad el
acceso para la utilizacion de dicha bolsa durante este periodo sin que ello
depende del plazo de ejecucidon del contrato.

2. Agotabilidad: La bolsa corresponde a una cantidad maxima de mensajes.
Una vez agotada, cesara la obligacién de suministro por parte del contratista.

3. Consistencia del volumen: Se aclara que el plazo para el uso de la bolsa
corresponde a 12 meses y no este sujeto a el plazo de ejecucion del contrato.

4. Condicién de pago: El pago se realizara conforme a lo establecido en los
estudios previos y documentos del proceso, por lo tanto, se deberd contar con

WWW.CASUr.QoV.Co
Carrera 7 12B 58, Bogota, D. C.
radicacion@casur.qov.co




Caja de Sueldos de Retiro
de la Policia Nacional

la puesta a disposicién de la totalidad de la bolsa, con el fin de ser utilizada en
los 12 meses contratados.

En consecuencia, la Entidad considera que las condicicnes definidas en los
documentos del proceso son claras y suficientes para la presentacién de las
ofertas.

OBSERVACION 16
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RESPUESTA A OBSERVACION 16:

La entidad aclara que los servicios descritos no corresponden al mismo
requerimiento, para el envio de documentos desde el micrositio se debe utilizar
lo dispuesto en el item 3, lo que corresponde al 2.2.2.4 se ajusto en el anexo y
no corresponde a envios, lo establecido en el 2.2.3.4 cuando se menciona el
servidor de mensajerfa institucional hace referencia al servidor que se requiere
en el item 3.

Adicional el plugin WP Mail SMTP Pro, corresponde a lo que se requerido en las
actividades de intranet y tiene alcance con los demas requerimientos.

OBSERVACION 17
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RESPUESTA A OBSERVACION 17:

La entidad aclara que la entrega del cddigo fuente, las copias de seguridad, asf
como la documentacién relacionada, se hara conforme con los procedimientos
internos de la entidad que se 1nformaran al contratista del proceso.

OBSERVACION 18
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RESPUESTA OBSERVACION 18
SE ACEPTA LA OBSERVACION.

La entidad acepta la observacién y se modificara el ittem en los siguientes
términos:

5.1 | Licenciamiento
La Entidad conservara en todo momento la titularidad y propiedad exclusiva
de la Sede Electronica, asi como de todos los desarrollos, ajustes,
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actualizaciones, mejoras, mdédulos, funcionalidades y cddigo fuente que
sean creados o modificados durante la ejecucion contractual.

5.2 | Documentos entregables
- Cualquier labor de actualizacién y/o soporte efectuado debera

quedar correctamente documentado, actualizando los manuales

que se vean afectados.

i - Soporte de la activacion de las licencias de los plugins solicitados en

| los items 2.1.5y 2.3.4 del presente anexo técnico.

- Cédigo fuente: Certificacion donde coste que los derechos de
propiedad intelectual y de uso, sobre las actividades desarrolladas
para el cumplimiento del contrato, son Unicos y exclusivos de la
caja de sueldos de retiro de la policia nacional.

- Documentar todas las actividades de depuracidn realizadas en la
sede electrdénica y su servidor de aplicacion.

- Realizar informe de los soportes preventivos, correctivos, limpieza
y copias de seguridad mensuales de la intranet.

- Realizar un informe técnico consolidado que describa el proceso de

| identificacién, andlisis, resolucidén y prevencién de las fallas
presentadas. Este informe debe inciuir detalles técnicos y
operativos, proporcionando yna comprensmn clara del problema y

" como se resolvio.
- Realizar un reporte mensual de las estadisticas del uso de la bolsa
= . de mensajes SMS y correo electronico, asociado al item 3.

Arquitectura tecnolégica
- Diagrama de Arquitectura de la sede electrénica, intranet,
micrositios y app mévil, implementados.

Manuales

- Manual técnico

- Manual funcional
- Documentacion de APIs

OBSERVACION 19

ﬁmlm&i.mwkm
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RESPUESTA OBSERVACION 19.

La Entidad precisa el alcance de la garantia en el sentido de que cubre el codigo
efectivamente intervenido por el contratista, y que la exclusion opera cuando

el componente sea modificado por la Entidad o por terceros con posterioridad
a la entrega.

No se accede a establecer un procedimiento autdnomo de determinacion de
causa. La verificacion corresponde al supervisor del contrato en ejercicio de las
funciones previstas en el numeral 9.7 de la Invitacién Pdblica, con el soporte
técnico que el contratista aporte, sin que resulte necesario un tramite adicional.

Solicitud Final

SOLICITUD FINAL

Con fundamento en {o expuesto, sclicitamos respetuosamente a la Entidad:

Expedir adenda modificando ¢l Anexo No. 3 - Especificaciones Técnicas, comigiendo Ias
referencias cruzadas erradas de los items 14 y 5.2, y precisando las obligaciones cuyo
alcance no resulia determinable.

Publicar la informacién técnica indispensable para el dimensicnamianto de ia cferta:
ndmero de afiliados destinatarios, volumen histérico de envios de los dGitimos doce (12)
meses, tecnologia del micrositio y estado actual de las funcionalidades exigidas.

Discriminar el Hem 3 en canfidades independienfes de mensajes SMS y de comeos
electrénicos, con la cifra mensual requerida, e incorporar las especificaciones técnicas
minimas del servicio; asi como aclarsr si la prestacién corresponde a fa renovacion de una
licencia existente, a la adquisicion de una nueva o a un desamullo a cargo del contratista.

Sustituir las obligaciones de alcance indeterminado —en particular la del item 2.1.6—
por una bolsa de horas de soporte y desamolio consumibles, determinada por la Entidad.

Ampliar el plazo para la presentacion de oferias en un término razonable contado a partir de
ia publicacién de la adenda, de modo que los interesados puedan anallzar 1a informacidn que
se publique y estructurar propuestas comparables.

Agradecemos ia atencidn prestada a las presentes observaciones y quedamos atentos a fa respuesta
de la Entidad.

RESPUESTA SOLICITUD FINAL
SE ACEPTA PARCIALMENTE LA SOLICITUD.

La Entidad informa que las observaciones fueron analizadas individualmente vy,
como resultado, se expediran las adendas correspondientes para incorporar las
modificaciones y aclaraciones aceptadas al Anexo No. 3, asi como para ajustar
el cronograma del proceso.
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Frente a la solicitud de publicar informacion detallada sobre la arquitectura e
infraestructura tecnolégica de la Entidad, no se acepta, por tratarse de
informacion sensible. No obstante, la informacién necesaria para la elaboracién
de las ofertas se encuentra contenida en los documentos del proceso y en las
aclaraciones efectuadas por la Entidad.

INNOVA CORPORATION SAS - OBSERVACIONES PUNTUALES Y
EXTEMPORANEAS

OBSERVACION 1:

1. OBSERVACIONES SOBRE L RECURS0O HUMANO

1. Soflicitud de alimi; o1 de las certificaciones especificas exigidas al gerente de proyecto

14.1. Candicidén obsarvada
En la tabla de recurso humano ae exige para 2 gerents de proyecto, ademsds de la formacion profesionaf, especializacion,
tres afios de experiencia prafasional y dos aftos de experiencia s=pecifica:
Cartificar conocimientos an Ia Estrategia de Gobilerna Digital, haciendo referancia al Manual 5.0, Manual 5.1,
Manual 2015-2020, Polltica y Manual de Goblemo Digital.
- Ser especialista en seguridad de la Informacisn, a pesar de que {a formaclon inicialmerte permite especializacion
en seguridad de la informacisn o en gerencla de proyecios.
Contar con una ceriificacion en Estrategia de Gobiemno en Linea expedida por MinTiC.
Habsar participado en proyecios que incluyan desarrollo web bajo PHP y WordPress.
- Mantaner dedicaclan det 100 % durante todo el tiempo de ejecucion.

L ]

1.2 de Ia ob vacid
Las certifl ki itas nNo se anct suftch te individuesaliizadas. No se establaece:
=  El nombra oficial exacto de cada ceriificacidn.
= La intensidad horarla milnima.
= tafadcha o patiodo de vigencia.
* Elmecanizmo para verificaria.
= Si e aceptan cursgs, diplomados, estudios de posgrado o axperleneia aquivalente.
*  Siiacaertificacion dabe aer amitids dirsctaments por MinTIC o por una institecidn educativa,
e Qud sucede cuando af nombre del curso o cartificacion ha cambiado.
=  Cudl de los manuales mencionados debe apli rexal te al contrato. -
*  Layvelacin oomta antre cada certificacion y fos producios que debe desanoliar el contratista.

La radaccitn mezcls ﬁomaciérl acadamica, axparencia, conocinientos y certificaciones an una mistma columna, lo que
dificulta determinar objetivamente cudndo un pml!ea}cnai cumpla.

Adicionalmente, la Politica de Goblemo Digital vigente se encuentra asociade al Decreto 767 da 2022 y MinTIC presenta
actiaiments el Manual do Goblamo Digital como un instrumento centralizads ¢ interactivo. Por elio, mezclar referencias a

“Coblemo en Linea™, Manuai 5.0, Manual 8.1, ;Manuals‘z’ms-zozo y Gobiemo Digital, sin dafinir equivalendcas ni el
documento aplicable, puada pmdudf ealuacioinad, et tes que no pecesatiamente reflajan la compatancia
renl del profesional. ;
También existe una inconsistencia intemazinicia
Ia irformacién © en garencla de proyectos, peng pos
ia informaciaon. Esta segunda sxigencia na-inateiiatl
Babia permitido. { A

ol gammﬂ tenga aspecializacion on seguridad de
X 1 & exigir que sea aspacialista en seguridad de
= altam@vadu gerencia de prayectos que fa misma tabla

La idoneidad del gerante puede verifi
« Su tido profesional. S
» ina especializacién ralacior loglas de fa informadién, ingenierla de

» Experiancia profesional.

« Experiencia especifica qoordllr;?\

Exigir shvuitaneamente axperiencia, praliadio Flific ituye una acumoizcién de
condiciones que no aparecs acompafiada de urijust técnice ) ig&i\:idum para cada requisito.

1.3. Solicitud principal

Sea solicifa G!Imlnar eomphtamem ded perhi def gerente de proyecto laz sigulenies exigencisns:
1. Certifi fica Estrategia de Gobierne Digital.
2 T § abl 2 Manual 5 0, Manuat 5.1 ¥ Manuak 2015-2020.

ig:
3. mm!bacidn en Estrategia de Gabiemo en Linea expedida por MinTIC.
4. La segunda oxngam:za de ser aapacla![sh an seguridad de la informacién.
& Cusiquier certificact i que no comesponda a wrr titulo académico formal.
6. La obligacidn de md‘!ar las coantificaciones dei profesional con la oferta.

RESPUETA OBSERVACION 1:

SE ACEPTA PARCIALMENTE. Una vez revisados las observaciones realizadas, la
Entidad realiza ajustes al item 8, quedando de la siguiente manera.
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proyecto,
documentacion,
organizacién
coordinaciones de
actividades con la
Entidad.

vk

especializacion

Conocimiento
en la
estrategia de
Gaobierno
Digital
(Manuaf 5.0,
manual 5.1 y
manual 2015 -
2020, Politica
y manual de
gobierno

EXPERIENCIA TIEMPO
JALCANCE
ESPECIFICA
FORMACION DEDICACIO
CARGO .
PROFESIONAL | oo cecroNA (aplica N
dentro del
L tiempo de
experiencia
profesional)
Dos (2) afios
de experiencia
especifica
certificada en
Profesiconal en El?tbllc_iades
Ingenieria de E:V;Zaas; e:/lz
Sistemas '
Informéti,ca ejecucién  de
L Experiencia proyectos
i 150 @) oo acviades,
v 5 ddel (anexar copia | hayan incluido
?nr:“osfrg;:iéi N 2 de la tarjetal desarrollo web
Gerencia de profesional ¥ bajo ell 100%,
G te de|proyectos. acta de|lenguaje  de|durante todo
erente €l grado). programacién el tiempo de
proyecto P ) .
Anexar h::’ramientasy e]ectuan @
; contrato.
Rol: deberg | diPlomas  de como
encargarse de la C?":);Z:ilonal WORDPRESS.
gerencia del Ze I; Certificar
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digital}.

s Especialista
en seguridad
de la
informacion. =
Certificacion
Estrategia de

gobierno en
linea por
MinTIC.

Ingeniero
desarrollad
or

Profesional an
Ingenieria de
Sistemas,
Informatica,
Electrénica 0

Telecomunicacion
es

Rol: Ejecucion de
actividades
técnicas
necesarias para el
desarroflo
implementacion y
pruebas.

Experiencia
profesional de
(3) afios

{anexar copia

de la tarjeta
profesional  y
acta de
grado).

Dos (2) afios
de experiencia
especifica
certificada en
proyectos
relacionados
con el objeto
contractual
del presente
proceso.

Certificacion o
experiencia
laboral
certificada en
el framework
React
{(acreditacion
de ambito
laboral/técnic

0)

Certificacidn
en React
Y /o
Certificacion
en Seguridad
Informatica.

100%,
durante todo
el tiempo de
ejecucion del
contrato

NOTA: El oferente debe aportar los diplomas y certificaciones laborales, al
momento de presentar su oferta.
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OBSERVACION 2:

2. Solictud do eliminacién do Ias certificaclones on React y seguridad Informétics exigidas al Ingenioro
desarrollador

2.1. Condicién observads

Para ef ingeniero desarrollador se exige:

Formaclon profesional en sistemas, informditica, electrénica o telecomunicaciones.
Tres affos de experiencia profesional,

Doz afios de expeiiencia especifica.

Caertificacion en React.

Cartificacidn en seguridad informédica.

$ 5580

e Dedicacitn del 100 % durante tada 1a ejecucisn confractual,

2.2. Razonas do la observacién
El documento no identifica:

El emisor aceptado de la certificacién an React.

La intensidad horaria.

El nivel de profundidad.

La facha de expedicin o vigencia.

Si se aceplan certificaciones de React Native.

Si se aceptan cursos universitaries, diplomados o experiencia faboral.

La versidn o arquitectura de React que utiliza la aplicacidn existente.

Si la aplicacion mdvil se encuentra efactivaments construida en React o React Native.

La certificacién especifica de seguridad informética que resultarfa vilida,

La relacidn enbre una ceriificacién formal de muﬂdati y las actividades concrelas del desarmollador.

* 2 R 8 B 0 F 8 8

React ez una herramienta o tecnologla, pero el- docu Bt
aplicacién mévil ni explica por qué la mmpetanﬁa dehé de
mediante experiencla efectiva. L E

ica de manera suficiente la arquitectura actual de la
e _%axclusivamnte mediante una cedtificacion y no

La oxperiencia certificada en desarollo, %&am nienio ¥ soports iones es un mecanismo més directamente
. : ficado no demuestra por sf misma que el
profesional haya desaroliado o mante

2.3. Solicitud principal
Se solicita efiminar:

RESPUESTA OBSERVACION 2:

SE ACEPTA PARCIALMENTE. Una vez revisados las observaciones realizadas,
Entidad realiza ajustes al item 8, quedando de la siguiente manera:

8. | Al proyecto se debe asignar e 5|guientepersona :
1
EXPERIENCIA TIEMPO
/ALCANCE
CARGO FORMACION | ESPECIFICA | PEDICACIO
PROFESIONAL PROFESIONA N
L _ | (aplica
dentro del
tiempo de
WwWw.Casur.gov.co
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experiencia
profesional)

Gerente de
proyecto

Profesional en
Ingenieria de
Sistemas,
Informatica,
Electrénica 0

Telecomunicacion
es y Especialista
en seguridad de la

informacion o)
Gerencia de
proyectos.

Rol: debera

encargarse de la
gerencia del
proyecto,
documentacion,

organizacion vyl

coordinaciones de
actividades con la
Entidad.

Experiencia

profesional de
tres (3) afios
(anexar copia
de la tarjeta
profesional vy
acta de

grado).

Anexar
diplomas de
carrera
profesional y
de la
especializacion

Dos (2) afios
de experiencia

especifica
certificada en
Entidades
publicas  y/o

privadas, en la
ejecucion de
proyectos
cuyo objeto o
actividades,
hayan incluido
desarrollo web
bajo el
lenguaje de
programacion
PHP y
herramientas
como

WORDPRESS.
Certificar
Conocimiento
en ' la
estrategia de
Gobierno
Digital
{Manual 5.0,

manual 5.1 y
manual 2015 -
2020, Politica
y manual de
gobierno
digital).

* Especialista
en seguridad
de - la
informacion. e
Certificacion
Estrategia de
gobierno  en

100%,
durante todo
el tiempo de
ejecucion del
contrato.
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linea
MinTIC.

por

Ihgeniero
desarrollad
or

Profesional en
Ingenieria de
Sistemas,
Informatica,
Electronica o

Telecomunicacion
es

Rol: Ejecucién de
actividades
técnicas
necesarias para el
desarrollo
implementacién y
pruebas.

Experiencia
profesional de
(3) anos
(anexar copia
de la tarjeta
profesional vy
acta de
grado).

Dos (2) afios
de experiencia
especifica
certificada en
proyectos
relacionados
con el objeto
contractual
del presente
proceso.

Certificacion o
experiencia
laboral
certificada en
el framework
React
(acreditacion
de ambito
laboral/técnic

o)

Certificacion
en React
Y /o
Certificacion
en Seguridad
Informatica.

100%,
durante todo
el tiempo de
gjecucion del
contrato

NOTA: El oferente debe aportar los diplomas y certificaciones laborales, al

momento de presentar su oferta.
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OBSERVACION 3: e
3. Solicitud de no exigir hofas am,@ig%é&

3.1. Condicién observada il
£l anexo indica que [os diplomas y cerfificaciones

3.2. Razones do la vbsarvaclon
La capacidad para ejecutar el conirato coltesponde iniclaimiente a! proponente. Obiigar a que, desde la presentacion de {a
oferta, cada inferesado fenga comprometidos dos profesionales espacificos, con disponibilidad del 100 %, presencialidad
y certificaciones particulzres:

¢ Limita la parficlpacion de empresas qus cuenfan con capacidad organizational, pero asignan dafinifivamenta su
equipo una vez adjudicado el contrato,
Obliga a comprometer profesionales en un proceso en el cual sofo una de los proponentes ser4 seleccionado.
Puade impadir que un misma profesional participe en varias ofertes o procesos simultineos.
Traslada a la fase de seleccitn una verificacién que puede efactuarse antes del Iniclo del contrato.
mlah:! riesgo de rechazo por formalidades documentales que no otorgan puntaje ni mejoran la propuesta

mica.

Colombia Compra Eficiente ha reconocide, dentro de documentos fipo aplicables a otres sectores, un modelo menos
restrictivo consistente an qua &} propunente presenta duranta la seleccldn una manifestacibn de cumplimiento y que las
hojas de vida, sertificacionss y soportes so verifiquen después de celebrado ef confrato. Aundue dicha documento tipo no
regula directamente esta minima cuantla, demuestra que existe una altemativa juridicamente viable para proteger la
cotrecta ejecuciin sin restringir innecesariamente la participacién.

clones dal personal con fa oferta

aportarsa al momaenin de pragentar la oferta.

3.3. Solicitud
Se solicita modificar la condicidn de la siguiente manera:

1. Conlaoferta, el proponente presentar4 dnicamente una caria de compromiso mediante fa cual manifieste que, en
caso da resultar adjudicatatio, dispondra del recurso humano mlnimo.
El adjudicatario aportard las hojas de vida y soportes dentro de un plazo no inferor a fres dias habiles, antes de
la suscripcidn del acta de inlcio.
La supervisién verificard el cumplimiento de los periles antes de sutorizar el inicio de actividades.
Se pennitird la sustilucién de los profesionates por ofros de perfil igual o superior,
La no aprebacién de un profesionat no debera ocasionar la pérdida automdtica de la adjudicacién cuando el’
contratista pueda presentar oportunamente un reemplazo qua cumpla.

RESPUESTA OBSERVACION 3:

mee N

ACLARACION: La entidad se permite precisar al proponente que las
disposiciones de la invitacidn regulan momentos de control precontractual y
contractual diferentes, los cuales son concurrentes y obligatorios para las etapas
de evaluacion y posterior ejecucién contractual.

1. En la Etapa de Presentacion de Ofertas (Requisito Habilitante): Conforme a lo
establecido en el numeral 13.3.3 "Recurso Humano" y en el item 8 del anexo
técnico "Personal del Proyecto", la acreditacion de los perfiles minimos del
personal solicitado constituye un Requisito Habilitante Técnico. En consecuencia,
todos los interesados deben presentar junto con su oferta los documentos
(certificaciones, titulos, tarjetas profesionales), que demuestren que el equipo
de trabajo propuesto cumple con los pérﬁles exigidos. De acuerdo con la
jurisprudencia del Consejo de Estado y las directrices de Colombia Compra
Eficiente, los requisitos habilitantes miden la capacidad del oferente para
ejecutar el objeto contractual y su verificacion se realiza durante la etapa de
evaluacion de las propuestas bajo el criterio de "Cumple / No Cumple". La no
presentacién o el no cumplimiento de estos perfiles en la etapa de evaluacion
serd causal de rechazo o de requerimiento de subsanabilidad, segun corresponda
por ley.

WwWww.casur.gov.co
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2. En la Etapa de Suscripcion y Ejecucion (Obligacién Contractual): Por su parte,
fo consagrado en el numeral 9.8.2 "Obligaciones Especificas del Contratista"
regula la fase de perfeccionamiento e inicio del contrato. La obligacion 1 indica
lo siguiente: "Dar estricto cumplimiento a lo establecido en el anexo
especificaciones técnicas y a los requisitos de caracter técnico” y obligacion 2
indica “Contar con ef equipo de trabajo minimo requerido acorde a fos perfiles,
competencias solicitadas por Ja CASUR en el ANEXO TECNICO”. Estas
disposiciones buscan verificar que el personal que efectivamente va a prestar el
servicio en CASUR coincida exactamente con el perfil habilitado en la propuesta
(o sus sustitutos debidamente autorizados con perfil igual 0 superior), sirviendo
como mecanismo de control para el inicio formal de las actividades y la
suscripcién del acta de inicio.

Por 1o anterior, para absoluta claridad de los proponentes, se ratifica que es
obligatorio presentar la documentacion que acredita los perfiles del equipo de
trabajo desde la presentacion de la oferta, por cuanto es un requisito habilitante
sujeto a evaluacién. Asi mismo, se mantendra como obligacioén del adjudicatario
la entrega formal de dichos documentos al momento de suscribir el contrato para
el respectivo control de la supervision.

OBSERVACION 4:
4. Solicitud de permitir perfiles equivalentes y evitar restricclones derivadas del nombre exacto de los titulos

Se solicita permitir thiulos profesionales y de posgrado afines, de acuerdo con el ndcleo basico de conacimiento, siampna
tjue la experiencia demuesire relacién con las actividades contractuales.

La idoneidad no deberfa depender exclusivame
por el anexo. Por tanto, se solicita aceptar, en

¢ Ingenioria de Software.
Ingenieria Telomatica.
-Ingeniarfa de Computacion.
Administracién de Sistemas |
Especializacion en Ingenierfa g ée
Especializacién on Gestion de'”
Especializacién en Gersneiailnfa%né
Especializacién en c-muﬁa&:&“’%
Especializacién on Segundad tal,
Especiafizacién en Direccién °

It. OBSERVACIONES SOBRE PRESEN

® # & & 9 9 6 D»

RESPUESTA OBSERVACION 4:

NO SE ACEPTA LA OBSERVACION, toda vez que la Entidad aclara que los titulos
profesionales y de posgrado exigidos en los perfiles requeridos podran
acreditarse mediante programas académicos afines que pertenezcan al mismo
nlcleo bésico de conocimiento o a areas relacionadas con las actividades del
contrato, siempre que permitan evidenciar la formaciédn y competencias
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requeridas para el desempefio de las funciones asignadas, acorde con las
necesidades del contrato.

OBSERVACION 5:

5. Solicitud de eliminactén do la presenclal

5.1. Condiclén observada
La invitacion sstablece que [as actividades derivadas del proceso se desarrollardn presencialmente an is Camera 7 No.
128-58 de Bogotd. Adicionaimente, &f anexo axige que el profesional designado se encuentra ubicado en la entidad de
lunes a viemes, do 7:20 a. m. a 4:30 p. m., y que axista disponibilidad fuera del horaric cuando se prasenten incidentes
crificos.

Al mismo tiempo, el objeto y las actividades comprenden desarrolio de software, actualizacidén da CMS, mantenimiento de
cédigo, pruebas, documentacion, administracidn de contsnidos, soporte da portales, integraciones, aplicacién mdvil y
mvk;i;n &die seguridad, actividades que en una proporcion significativa pueden ejecutarse mediante accesc remolo
conl .

El anaxo sefiala que CASUR suministrard los ambientes de desarmollo y produccidn, mientras que el contratista debe
aportar ef personal, hardware v software nacesario. También informa que la infraestructura se encuenira alcjada en las
instalaciones de CASUR,

Et hecho de que la Infraestructura sea local no demuestra, por sf solo, que dos profesionalas daban permanecer Hisicamente
en la entidad durante toda la Jomada y durante todo el plazo. La necesidad de intervencidn fisica puede satisfacerse
mediante atencidn presencial para eventos concretos, mantenlendo accesa remoto segurp para las actividades ordinarias.

6.2. Efectos econdmicos y competitives
La prasencialidad permanante:

e  Olfiga a incorporar costos de desplazamiento, transporte, aimentacidn, permanencia o @ teial hicacion
Pueade axigir contratar persenal exciusivamente ublcado an Bogots.

Impiica disponer de dos pml‘asionaias durarite toda la jornada, mc-ﬁxsa an periodos en los que no exiutan
actividadas presenciale:

Eleva el valor de la o’fwzla sin que e presupuesto identifique separadamenta ese costo,

Reduce fa participacion de proveedores domicillados fiuera de Bogotd.

Pusde duplicar costos cuando adicionalmante se exige disponibiidasd fuera det horario ordinaric.

No distingue entre actividades que requleren acceso fisico y actividades que pueden ejecutarse remolaments.
Puede disminuir los recursos disponibles para desarrollo, icenciamients, mensajeria, prusbas y seguridad.

.3. Solicitud principal
Se solicita retirar del numeral 9.4 y datl anexe tenico cualguier obligacitn de prasencialidad permanente o de ublcacidn

LK B BN O

diaria del equipo en CASUR.

5.4. Texto propuesto —

Maodalidad de ejecucion ,y‘“"”‘.;lmubx- - y

ias actividades se djecularin bajo mdalidaqsmmz*an ¥ e acusrdo con su natisralera ¥ con ef plan de trabajo
aprobado por ia supandsion, I H sy

CASUR suministrard oporiunamente jos m confrol

necesarios para la ejecucién, f o, &

La presencla fisica serd exigible dﬁmeﬂfo clmdo.

RESPUESTA A OBSERVACION 5:

Se aclara que, la Entidad considera que la presencialidad requerida para
determinados perfiles obedece a necesidades operativas, de coordinacion,
seguimiento y atencidon oportuna de las actividades asociadas al objeto
contractual, asi como a la atencién de requerimientos e incidentes que puedan
demandar intervenciéon directa en las instalaciones de CASUR, No obstante, la
Entidad aclara que las actividades que por su naturaleza puedan ejecutarse de
manera remota podran desarrollarse bajo dicha modalidad, previa coordinacion
y aprobacion del supervisor del contrato, siempre que no se afecte la prestacion
del servicio ni el cumplimiento de los niveles de servicio establecidos

WWW.CASUF.QOV.CO
Carrera 7 128 58, Bogota, D. C.
radicacion@casur.gov.co




Caja de Sueldos de Retiro
de la Policia Nacional

OBSERVACION 6: )

6. Solicltud de eliminar o redefinir 1a detlicy
Los dos parfiles aparecen con dedicacion’de

No so define: et
¢ Cudntas horas mansuales rapresenta el 1007%

Sifa dedicaclén implica exclusividad.

$i ambos profesionales deben permanecer simulidneamente en CASUR.

Si e gerente debe desarrollar funcionas operativas permanantes.

Cémo sa Justifica esa dedicacién franta al presupuesto disponible,

Qué actividades diarias requieren la prasencia continua del gerents.

Cémoe so manejardn vecaciones, incapacidades, permisos o reemplazos.,

Si tas atenciones fuera de horario se compensan o estin incluidas dantro de esa dedicacién.

Se so!icim sustitulr la dedicacién fifa por una dedicacién asociada al plan de trabajo, cronograma, entregables y niveles de
senvcio.

v * & > & B

Texto p
El contratista asignand al proyecto la dedicacitin necesaria para cumplic el plan de trabajo, los entregables y los acuerdos

de nivel de servicio. La dedicacién no implicard exclusividad, salvo durante intervenciones previamenta programadas qug
requieran atencion continua.

Subsidiariamente, si CASUR. mantiene porcentajes de dedicacién, se solicita publicar of nimero de horas mensuales

ulilizado para esinicturar ef presupuesio de cada perfil y explicar $cnicamente por qué se requiere dedicacidn completa
para ambos profasionales.

RESPUESTA A OBSERVACION 6:

NO SE ACEPTA LA OBSERVACION, toda vez que la Entidad considera que la
dedicacion del 100 % exigida para los perfiles definidos en el proceso es
necesaria para garantizar la adecuada ejecucion del contrato, el cumplimiento
oportuno de los entregables, ia atencién de requerimientos y el cumplimiento
de los acuerdos de niveles de servicio establecidos. Asi mismo, la dedicacién
requerida no implica desconocer situaciones administrativas, las cuales deberan
ser gestionadas por el contratista garantizando en todo momento la continuidad
del servicio y el cumplimiento de las obligaciones contractuales, por lo anterior,
la Entidad mantiene las condiciones de dedicacion establecidas en los
documentos del proceso, por considerarias proporcionales y acordes con las
necesidades del contrato.

OBSERVACION 7:

7. Inconsistencia entre ol horarlo presencial y of horario de Ia mesa do ayuda

£l anaxo establece:
e Presencia del profesionali de 7:30 a. m. a 4:30 p. m.
»  Disponibfidad de la mesa de ayuda y canal telefdnico o electrdnico de 7:30 a. m. a 5:00 p. m.
e Atencidn fuera del horario para incidentes crificos.

Se solicita unificar v aclarar:
1. El horario axacto de soporte.
2. SI el soporte funciona en dias hébiles o calendario,
3. Siincluye sabadoes, domingos y festivos.
Quién debe atander entre las 4:30 p. m. y {as 5:00 p. m.
§i 1a disponibilidad fuera de horario as permanenie o solo se activa por incudenm criticos.
El canal mediarnte ef cual se nofificard una stencidn fuera del horario.
El iempo de desplaramiento pemitido cuando se solicite atencién presoencial.
Los costos de disponibilidad considerados en ¢! presupuesto oficial.

ENOHOL

RESPUESTA A OBSERVACION 7:

La Entidad se permite aclarar que, el horario comprendido entre las 07:30 am
y 04:30 pm corresponde al horario [aboral de la entidad, en el cual se deberd
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prestar el servicio de atencién en sitio para el desarrollo normal del contrato, el
horario comprendido entre la 07:30 am y 05:00 pm corresponde al establecido
para los acuerdos de niveles de servicio, adicional se aclara que de ser necesario
se tendra que disponer del recurso humano , tiempo y horario necesario para
la recuperacion del sistema afectado que este cubierto con este contrato.

OBSERVACION 8:

8. Sollcitud de publicaci6n de fa metodatogla Hetalfui do Contda'.

‘1{%"%3_}, N w«uf‘”'w

8.1, Condiclén obaervada @ a T
El procass caents Com BN prestpuests
comprendidos, entre otros:

s Gastos administrativos.
Salarios.
Prestaciones sociales.
Indemnizaciones.
Desplazamientos.
Transporte.
Fuytiipos.
Hemramienias.
Tributos.
Remuneracidn del contratista.
Costos directos e itddirsstos. i :
Cualquiar ofra erogacién requarida para ejecutar el

Tambidn se indica que CASUR no reconocers postariormenta ajustss ni costos adicionales.

Sin embargo, e anexo de precios de referencia dnicamente divide el presupuesta en:
4. Actualizacién, soporte y mantenitiento del pontal, infranet, microsiios y aplicacion mdvil: $45.940.000.
2. Boisa de mensaieria: $33.350.000. .

La oferta econdmica también contiene solamente @sos doa flems globalas,

La Agencis Nacional de Contratacidn Piblica ha sefialado que, incluso en contratos sstruciurades a precio global, Ia
entidad debe informar fos factoras relevanies y ta metodologia utilizada para justificar ef presupuesto. Este no significa que
Ia entidad deba ardensr al contratisia cémo gastar internaments sus recursos, pero 8i debe suministrar los Supuesios
tdcnicos ¥ econdmicos que pemitan establecer qué estd incluido en al precio. . -

8.2, Soltcitud .
Se solicila publicar la memoria o malriz da caicuto utilizada para determinar ef presupuesto, incluyando coma minimo:
Compononte : Informacién requerida :
Gerente de prayecto Meszas, horas, dedicacion, salano U honorativ de seferencia, factor prestacional o
contractual y paricipacién prevista
ingeniero desarroiiador Mesas, horas, dedicacién, salaric u honoraric de referencia, factor prestacional o
contractual v partivipacidn prevista
Prasencialidad rilalmm raﬂ%e profesionales, dias, horas, desplazamientos, disponibilidad y atencién fuerm
Equipos Canfidad y esp:mﬂmiom de computadores, dispositives mdviles, heramientas y
u de &
Software téonico Hesramientas de desarmrollo, control de versiones, andlisis de céddigo, pruebas, seguridad y
maonitorec
Licencias def portal Producto, plan, canfidad de dominios, ndmero de tsuarios v perfodo
Licanciag da la intranet Producto, plan, cantidad de dominios, niimero de usuarios ¥ perfode
Aplicacidn mdvil Tecnologfas, cuentas de publicacion, membresias, dispositivos v sefvicios de terceros
Mengajes SMS Cantigad eslimada, costo unitatio de referencia, ipe de ruta vy psriodo
Cormreos siectrénicos Cantidad asiimada_costo unitaro, plataforma y perfodo
Samvicio OTF Cantidad, mecaniemo, reintenios. vigencia y caractaristicas
B ridad di 1 Cearificados, analisis de vulnerabilidades, heramientas, pruebas v remediacién
Mesa de ayuds s it riodo
Transferencia de
canoc 17a}
Garantla {écnica
Garantias contractuales
Impuestos
contribuci
Administracidn
imprevistos
Utilidad
Moneda extranjera

ralidad, amo y alcance

utilizados para condluir diuta e! presup
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RESPUESTA A OBSERVACION 8:

SE ACLARA QUE, el presupuesto oficial fue determinado con base en el analisis
de mercado, las necesidades identificadas y el alcance técnico definido para el
presente proceso de contratacion. Asi mismo, los documentos del proceso
contienen la informacion necesaria para que los interesados estructuren su
propuesta técnica y econdmica, incluyendo el alcance de las actividades, los
productos a entregar y las condiciones de ejecucién contractual.

OBSERVACION 9:

9. Sollcitud da desagregar el formato do Gl
Agrupar an un solo ftem ef desarmollo, licencias, aplicacién movil, seguridad, mesa da
ayuda, capacitacitn v garantia implde omomr& B5tan colizando el mismo alcance.

Se soficiia modificar el formato econtmico, sin perjuicio de evaluar el valor total, incorperando como minimo [os siguientes
componentes:

Geatidn y gerendia del proyecto.

Desarolio, mantenimiento y soporte del portal wsb y micrositios.
Desanollo, manteniiento y soporte de fa infranet.

Desarroflo, mantenimianto y soporte de La aplicacién mévil.
Licencias y suscripciones det portat

Licencias y suscripciones de 38 Entranet

Memhfea!as ¥ cuentas de publicaciin de aplicaciones.

Bolsa de mensajes SMS,

Sarviclo da coweos electrénicos.

10. Servicio OTP.

11. Actividades de seguridad digital.

12. Mesa deayuda.

13. Transferencia de conocimiento.

14. Garantfa téenica posterior.

15. VA

16. Valor total.

PO NSO N

L2 desagregacion permitirfa idendificar cfertas artificialmente bajas, verificar la cobertura de los componentes y evitar que
durante [a ejecucion se afirme que una actividad estaba impifcitaments incluida en uts valor global no diseriminado.

RESPUESTA A OBSERVACION 9:

NO SE ACEPTA LA OBSERVACION. La Entidad considera que el formato de oferta
econdmica establecido es suficiente para la presentaciéon y evaluacién de las
propuestas, toda vez que los componentes, actividades y obligaciones que
conforman el objeto contractual se encuentran claramente definidos en los
documentos del proceso. Asi mismo, corresponde a cada proponente
estructurar su oferta econdmica, incluyendo todos los costos directos e
indirectos requeridos para la correcta ejecucion del contrato, de conformidad
con el alcance técnico establecido.
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cvm—
OBSERVACION 10:
10. Soticitud de inventario detatiado de licencias
£ Ty Texk para e portal ¥ fa Intranet, entre allas heramientas de construccion,
segurdad, SEO, migracld Hon da hit . Forrn anc, y gestion de fos. Tami axige que

el »u adquisicidén o renovacion.
Ba mlidha inﬁ:rmar para :(:‘da !ieeﬂeim

2 Fabﬂcanﬁu

3. Plan o nivel requarido.

4. Cantidad de dominics o sitios.
5. Cantidad de usuarios.

&, s-ucs, "pcami infranat o mic:me?ﬂn donda se utitiza,
7. e fr

8. thado. imiento de 1a ia vigente.
9. Si CASUR ya disp de una A
10. S ses trata de pra inicial o ;

12, 8ila hcencia dabe quadar regis! i

3. Ccﬂ'eo inaﬁmeional que admln!sitaiﬁ

14. da e irn ok

15. 5ise amplan licencias aquiva

18. Si ol contratista debe migraroon‘tfg ¥

17. Si la licencia dabe continuar g L Ak s Al
Cuando una marca especifica s$sa hdispe : e 3 ' A 3 ita publicar la
justificacidn téonica corespondients. Cun ] 3 Im estricta, s soaieﬂn permitir soluciones
squivalentes que cunpian las “““’""%“ﬁg Lirilnd.

RESPUESTA A OBSERVACION 10:

NO SE ACEPTA LA OBSERVACION. la informacién relacionada con
configuraciones internas, credenciales, versiones, fechas de vencimiento y
demdas aspectos sensibles de seguridad serd entregada Unicamente al
adjudicatario. Asi mismo, cuando sea técnicamente viable, se aceptaran
soluciones equivalentes que garant|cen las funcionalidades y condiciones de
segurldad requeridas.

_ ‘OBSERVACION 11: o
] 11. Indeterminacian de Ia boisa do dos |

411_41_ Condicldn cbservada

£] aneo axige una bolsa con disponibil

distribuidos enfre mensajes de texto SMSy ;

Por su parte, la forma e

No se establece cudntos mensajes comesponden a, !
. SMS

Correos electninicos.,

OTF. )

Notificaciones generales.

Mensajes fallidos.

Reintantos.

Mensajes nacionales o intemacionalas.

imente dos mifiones de mansdajes anuales,
crierdo con las necesidades operativas de CASUR”,
la bolsa coma *servicio QTR".

[ 2K N BN BN BN J

Esta omisldn es econdmicaments relevante porque un correo electrdrico, un SMS transaccional y un SMS OTP no tienen
necesariamente el mismo costo, infraestruciura, trazabilidad ni nivel de disponibilidad.

11.2. Salicitud
Se solicita precisar:
4. Cantidad minima y mdxima de SMS.
2. Cantidad minima y maxima de comreos electrénicos.
3. Cantidad minima y méxima de mensajes OTP.
4. Distribucién manaiial esperada.

WWW.Casur.gov.co
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5. Picos méximos por minuto y por hora.

8. Namero de usuarios o afiliados destinatarios.

7. Paises y operadores de destinc.

8. Tipode ruta de mensajeria exigida.

9. Nombre o ideniificador del remilente,

10. Numero de reintenfos incluidos.

11. Tratamiento econdmico de mensajes fallidos.

12. Reportes de entrega requetidos.

13. Tiempo méximo de entrega de los OTP.

14. Disponibilidad mensua! esperada.

15. APl actual y documentacién de integracin,

16. Plataforma que genera los mensajes,

17. Retencidn de logs y irazabilidad.

18. Tratamionto de! saldo no consumido,

18. Propiedad de la cuenta y da la bolsa al finalizar af contrato,

20. Fecha de iniclo y finalizacin del servicio,

21 Si los dos millones constituyen una cantidad fija; un éximo o una seferencia.
. 8i el pago se realizard mdmmwm 2,0 pot consumo efectivo.

11.3. Solickud de ajuste econdmico
Se solicita separar econdmicamente:

*  Precio unitario de! SMS.
Preciy unttario del carreo
Precio unitario o mensual del
Costos fijos de integracitn. |
Costos de soporie.
impuestos. f
Costos de numeracidn o ldelgrﬁ ca
Subsidiariamente, se eolicita estructurar.tifai
reportes de utilizacidn, en lugar de trasis
diferentes. :

RESPUESTA A OBSERVACION 11:

4 & & & & @

NO SE ACEPTA LA OBSERVACION, toda vez que |la Entidad aclara gue la bolsa
de mensajeria corresponde a una cantidad estimada de dos millones
(2.000.000) de mensajes, los cuales podran ser utilizados a través de los
canales de SMS, correo electronico y OTP, de acuerdo con las necesidades
operativas que se presenten durante la ejecucion del contrato. Dado que el
consumo y distribucion entre los diferentes canales depende de la demanda
real de los servicios institucionales, no es posible establecer porcentajes,
cantidades minimas o maximas por tipo de mensaje, ni una distribucién
mensual predeterminada. Asi mismo, corresponde a los proponentes
estructurar su oferta econdmica considerando el alcance, las condiciones
técnicas y los riesgos propios de la prestacion del servicio definidos en los
documentos del proceso. En consecuencia, la Entidad mantiene las condiciones
establecidas, por cuanto son acordes con la naturaleza y finalidad del servicio
requerido.
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OBSERVACION 12:

12. nconalstoncia entre ol plazo
] aomrato so ejocutard hasta el 15 de diciembre |
Licencias comwernciales por doce meses.
Dos millones de mensajes “anuales”,
Garantia técnica durante seis meses poaterionss a la terminacidn.

Afencién de defectns, ajustes ¥ soporte despuds de finalizada fa ejecucidn.
Sa golicita definir:

Pesde qué fecha se cuentan los doce meses de cadza licencia,

Hasta qué fecha debe permanaecer activa la bolsa de mensajes.

St el consumo podrd sealizarse después del 15 de diciembre de 2028,

Quién prestara soports operative a {a mensajerfa una vez finallica #f contrato.

Cudndo se entiende recibido cada servicio.

£ qué momento se paga cada licencla.

CSmo se remunera o soporie posferior.

Qué aclividades sa consideran gamnua y cudiles conslituyen nuevos sarvicios.
Cémo se geslionardn las credenciales y cuentas durante el perfodo posterior.
0. Qué garaniia contractual amparar las obligaciones posteriones.

FEPNPARENS

-k

RESPUESTA A OBSERVACION 12:

SE ACLARA QUE, el plazo de ejecucién del presente proceso sera hasta el 15 de
diciembre de 2026, no obstante, las renovaciones y adquisiciones de los plugin
y la vigencia de |a bolsa de mensajerfa, deberan estar disponible o activas segun
corresponda por un afo (12 meses), como lo establece el requerimiento
establecido en el anexo técnico. Las garantias solicitadas en el anexo técnico,
aplican sobre las actividades, ajustes, desarrollos, etc., que el contratista haya
desarrollado, estas actividades de garantias no constituyen un valor adicional
para la entidad. Por lo anterior los detalles operativos relacionados con soporte
posterlor gestién deé credenciales vy actividades cubiertas por la garantia técnica
seran coordinados entre fa Entidad y el contratista durante la ejecucion del
contrato.

OBSERVACION 13:
13. Correccién y modificactén de la forma de pago
{ a formna de pago sefiala:
« Lin primer pago comespondiente al “item 3 ~bolsa de mensajes — servicio OTP".

- Unsegundopagomspmdlenteaibsﬂem1 2,4,5,67y8,

Sin  embargo, da oferta econdmica contiene dnicamente Jos ftems 1 0y 2
Se solidla
Corregir lax numeracion.

a Identificar claramante qué producto se paga en cada desemboiso,

3. Establecer hitos varificables.

4. Definir si 8! pago de la mensajeria procede al activar ia bolsa o contra conaume.

5. Definir st ias licencias se pagan at activarse.

6. Establecer pagos perlddicos para el personal, soporte y mntonu'niamo

7. Eviter que ef contratista deba financiar durante toda la ejecucién safarios, segutidad social, presencialidad,

licetcias, mensajes, impuestos y garantias hasta un émico pago finat.

8. Indicar el porcentaje o valor de cada pago.
9. Pracisar los plazos de revisién y aprobacion de los entregables.
10. Establecer un témino para fomular observaciones y otro para efectuar sl pago.
Se propone que los componentes adquitidos anticipadaments —iicencias, mem membresfas y bolsa inicial—— sean pagados una
;az ?edivadmm y racibidos, mlentras que los aaw!c!os deaopgna ‘ﬁ&anﬁenlmlento y desamollo se paguen por perfodos o hites
& @ :

RESPUESTA A OBSERVACION 13:

Se aclara que, en el formato de oferta economica, la columna denominada
*Item” corresponde exclusivamente a los items establecidos en dicho formato
y no a los items definidos en el Anexo Técnico.
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En consecuencia, el ftem 1 del formato de oferta econdmica corresponde a las
actividades de actualizacion, soporte y mantenimiento del portal web, la
intranet, el micrositio y la aplicacién mavil, las cuales comprenden los items 1,
2,4,5,6, 7y 8 del Anexo Técnico.

Por su parte, el Item 2 corresponde al valor ofertado para la bolsa de mensajeria
requerida en el item 3 del Anexo Técnico.

OBSERVACION 14:

14, Solicitud de retirar Ia expresion aclones ablertas
El anoxo exige efectuar “ajustes ne idvil y contempla actualizaciones, mejoras,
cambios, comecciones y nuevas funcg cantidad méxima, backiog aprobado o

Estimar o personal mqmn&d, :
Determinar of nimero da homs
Calcular costos, 6,&-4

Establecer cudndo se cumple el corirsth
Comparar ofertas bajo una base mﬁmﬁ‘
Distinguir defectos preaxistentes de def

Solichud

Se solicita refirar las exprasiones:

“Himitados™.

“Todos los ajusies necesaxios”.

“Cuslquier modificacion™.

"Sin costo adicional”, cuando se refiera a nuevas funcionalidades no definidas.
Cualquier ofra axpresidn que pamita incorporar un aleance indaterminada.

§
il
%

st por ek contratiata.

* % & B

‘Taxto propuasto
Emﬁm&hm&z&ébsm%mmiad&sadamdﬂaoﬂwamm:vanidoylasacﬁvidadesevduhvas
expresamente idenfificadas en oi alcance, backiog o plan de trabajo aprobado.

Las nuevas funcionalidades, cambios de arquitectura, integraciones o requerimientos no descritos serdn sometidos a un
procedimiento de control de cambios que identifique impacto técnico, econdmico y de plazo antes de su aprobacién.

Se solivita que CASUR publique un backlog inicial con:

» Requerimientos.
Historias de usuario.

L ]
*  Criferios de acepiacin.

Prioridad.

Estimacién.

Sistema afectado,
Dependencias,
Enfregable refacionado.

s & & & B

RESPUESTA A OBSERVACION 14:

NO SE ACEPTA LA OBSERVACION. La Entidad aclara que las expresiones objeto
de observacidén hacen referencia a las actividades de soporte, mantenimiento,
correccién, actualizacién y mejora requeridas para garantizar la adecuada
operacién de la aplicacion movil durante la ejecucion del contrato. Asi mismo,
se precisa que los ajustes solicitados deberan guardar relacién directa con el
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objeto contractual y seran definidos, priorizados y aprobados por la Entidad a
través de los mecanismos de seguimiento y supervision establecidos para la
ejecucién del contrato. Por otra parte, la Entidad no cuenta con un backlog
predefinido, toda vez que las necesidades de ajuste, mejora o evolucién pueden
surgir durante la ejecucion contractual de acuerdo con los requerimientos
institucionales. En consecuencia, la Entidad considera que las condiciones
establecidas son necesarias para garantizar la continuidad, estabilidad vy
evolucion de la solucidn tecnolégica, por lo que no resulta procedente modificar
lo solicitado por el observante

OBSERVACION 15:

15. Sollcitud de publicaciin de la linea base técnica

Para estructurar una ofeita responsable es necesario conacer el estado real de los sistenas que se recibirdn,
Se soficita publicar o poner a disposicidn, balo los controles de confidencialidad perlinentfes:

Diagrama de arquitectura actual.

inventario de portales, intranets y micrositios.

Direcciones o dominios involucrados.

Versiones de WordPregs, PP, Apache, bases de dafos y sistemas operatives.

Framework y versién de la aplicaeién mdwil.

Repositorios y estrategia de ramas.

Cantidad aproximada de lineas deoédig médu D0

integraciones y APls.

inventario de plugins.

10. Estado actual de licenciamianto.
11. Errores e incidentes conocidos.
12. Vuinerabilidades pendientes.
13. Deuda tdenica conocida.
14. Cantidad de usuarios.
15. Volumen de informacion.
16. Tamafio de hases de datos arohiv
17. Mecanismo actusl de copias
18. Ambientes de desarrollo, pr
1. Procedimiento de daspllagm
20. Herramlentas de monitoreo.
21. Estado actuatdela aplicad{m ot
22, Credenciales, laves y certificad
23. Disponibilidad de documentacién
g, Inventario de funcionalidades que
26

CRNEARSNS

. Resultado actual de las pruebas de
. Resultado de andlisis de vuinerabifidades re

RESPUESTA A OBSERVACION 15:

No se acepta la observaciéon. La informacién detallada relacionada con la
arquitectura tecnologica de la Entidad, direcciones IP, credenciales de acceso,
certificados digitales, repositorios, configuraciones de seguridad, anélisis
técnicos internos, vulnerabilidades identificadas y demas informacion sensible
asociada a la infraestructura tecnoldgica institucional no sera publicada ni
divulgada durante la etapa precontractual.

Lo anterior, en cumplimiento de las politicas de seguridad de la informacién
adoptadas por la Entidad y con el fin de salvaguardar la confidencialidad,
integridad y disponibilidad de los activos de informacion institucionales.

La informacion que resulte estrictamente necesaria para la adecuada ejecucion
del contrato serd suministrada Unicamente al contratista seleccionado, de
manera gradual y controlada, conforme a las necesidades de ejecucion
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OBSERVACION 16:
16. Delimitacion de

Prevencitn de intrusionas.
Valldacién de puertos.
Configuracién de Apacha.
Andlisis de cédigo.
Encabezados de seguridad,
Caertificados.
Vuinersbifdadas.
Restriceion de exposicidn,
Actualizaciones y parches.

L I B B RN BN N N

entidad.
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diciones, acuerdos y protocolos de confidencialidad,
informacién que resulten aplicables

an seguridad o Infraestructura

responsabilidades
£1 anexo asigna al contratista obligaciones relacionadas con:

Al mismo tlempo, la infraestructura es de CASUR y los amblantes de desarrollo v produccidn serdn suministrados por ta

Se solicita incorporar una matriz de responsabilidades que establozca quién responde por:

El contratista no debarfa asumir incurng
Falta da accasos.

Vuinerabilidades

Hemamientas de ferceros.

2 % ¢ & 5 " 580

Infraestructura no administrada.
Configuracionies mautodmdésg%w o5

Decisiones de CASUR. by
Sisfemnas operalives obsoletos. :

Indisponibitidad de proveadores.
Alagues de Tuerza mayor o eventos e

Componante CASUR | Contratiata

infraestructurs fisica Definir | Definir

Sistema cperativo Definir | Definir
| Firewall v red Definit | Definir

Puertos y reglas de acceso | Definir | Definie

Servidor web Definic__| Dafinir

Base de datos Definlv | Definir

Copias da ssguridad Definir | Definir

Restlauracion Deafinir | Definir

Certificados SSLITLS Dafinir i

Codigo fuenta nir | Definir
| Pluging Definir _| Definir
| _Contenidos institucionales | Definic | Definir

Gastién da usiyarios Dofinic | Definir

Monitorea Definie | Definir

Respuests & incidentes Definir | Definir

Aprobacion de cambios Defiir | Definir:

Accesos y credenciales Definlr | Definie. -

e .
Se solicita sustitulr cuakuler obligacién de gardntiza 8'que "no ocurran” incidentes por una obligacion
técnicamente verificable consistenta en implements es, atender hallazgos, corregir vulnerabilidades
dé sarvicio

2l

no

e
bles a su conducta.

RESPUESTA A OBSERVACION 16:

NO SE ACEPTA LA OBSERVACION, La Entidad aclara que las obligaciones del
contratista en materia de seguridad estaran limitadas a los componentes,
configuraciones, desarrolios y actividades que formen parte del alcance
contractual y sobre los cuales tenga control o administracién directa.
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Asi mismo, la infraestructura tecnolégica, redes, sistemas operativos, servicios,
accesos y demas componentes administrados directamente por la Entidad o por
terceros seran responsabilidad de sus respectivos administradores.

OBSERVACION 17: S

7. Solicitud de retivar compatibilidad sbligatorla con iogias sin soport

El anaxo exiga compatibilidad con Windows 7, Windows Server 2008 e Internet Exploser, ademnas de versiones modemas.

Rieresoft informa que:
» El soporta extendids de Windows ¥ finafizé en enem de 2020.
e El soporte de Windows Server 2008 y 2008 R2 finalizd an enero de 2020.

s La aplicacion de ascritario de Intemel Explorer 11 tarmind su sopotte para d inadas ! de Windows
10 an junic de 2022,

Exigir simiténeamente compatibifidad con plataformas retiradas y of cumplimiento de altos esténd de saguridad pusde
ganerar una contradiceidn téenica.,

Se solielta

Etiminar Windows 7, Windows Servar 2008 o intameat Explorer de la matiz obligatotia.

Utifizar sistemas oparativos ¥y navegadoras gua cuenten con soporte del fabricante.

Datfinir versiones minimas

En ecaso da existir 1 i Insﬁa_ K que atin dependar de esas piataformas, ldentificarios

PN

cuantitativamente.
» Tnalar ia mmmﬁblhdad heredada como una condicion excapeional y 0o comw criterio general de aceplacidn.
-1¥:1:) e} modo do compatibilidad de Micresoft Edge.
Asignar a CASUR el riesgo asociado al uso de tecnologlas sin soporte.

xop

RESPUESTA A OBSERVACION 17:

SE ACEPTA LA OBSERVACION. La Entidad acoge la observacién y se realizara
el ajuste del item en el pliego en los siguientes términos:

2.5.1 Compat:bllldad de contenldo con Slstemas Operatlvos: Se reqmere que
la sede electrénica y sus micrositios cuenten con compatibilidad vy
visualizacién éptima en:

+ Sistemas de escritorio: Sistemas operativos de la familia Microsoft
Windows (en arquitecturas de 32 y 64 bits) que cuenten con soporte
técnico vigente por parte del fabricante, asi como distribuciones Linux
y Apple macOS en sus versiones vigentes.

» Sistemas de servidores: Familia Windows Server (en versiones con
soporte vigente del fabricante) y distribuciones Linux para servidor.

« Sistemas méviles: Dispositivos mdéviles con sistemas operativos
Android y Apple iOS en sus versiones soportadas.

o Compatibilidad de contenido con Navegadores Web: Se
requiere compatibilidad con las ultimas versiones estables (y
versiones inmediatas anteriores) de los principales navegadores del
mercado: Google Chrome, Microsoft Edge, Mozilla Firefox, Safari y
Opera.

WWW.CASUNgOvV.CO
Carrera 7 128 58, Bogota, D. C.
radicacion@casur.gov.co




_ Caja de Sueldos de Retiro
de la Policia Nacional

OBSERVACION 18:

18, Definiclén de los criterios de 1on de Is R ' S 519 do 2020

£1 armxn oxige mantener Un 100 % de assptacidn an todos los o r oo la R 1518 da 2020
La Ressiuciin 1510 do 2020 compreande estdrkdsres da lidad, soguridad digital, datos ablertoz y
PORSD, v establece ol cumplimiento da accealbilidad WCAG 2.1 nivel AA en los Amb arE e apik

Se soficita pracisar:

Qud anexos y critarios oo evaluardn.

Cadles aplican & poctal, Intranst, micraasitios v aplicacidn mdwil.
H‘""?J“‘:';‘?a de evaluacidn.

Linea bare actual.
Cr :

BENBANEN.

RESPUESTA A OBSERVACION 18:

NO SE ACEPTA LA OBSERVACION. La Entidad aclara que el cumplimiento de la
Resolucién 1519 de 2020 seré de acuerdo con el item 2.1.1 del anexo técnico
“Garantizar que CASUR mantenga el 100% de aceptacion en todos los criterios
de evaluacidn de la resolucién MinTic 1519 de 2020. “Por la cual se definen los
estandares y directrices para publicar la informacién sefialada en la ley 1712
de 2014 y se definen los requisitos en materia de acceso a la informacion
publica, accesibilidad web, seguridad digital y datos abiertos”, asi como lo que
establece el decreto 767 de 16 de mayo 2022, el INCI, (ISO 14289-1) y demas
normatividad aplicable que emitan los entes rectores, teniendo en cuenta el
manual de imagen corporativa de la Entidad, modulos, servicios y tramites que
actualmente maneja la sede electrénica e Intranet.”.

OBSERVACION 19:

19, Claridad n el computo de tos ANS ¢ ™5
El anexo establece lismpos de respuesta; se

itiva para fallas crfticas, mayores y menores.

Para una falla critica s¢ exge respuesta hash e i {emporal hasta en ocho horas ¥ solucién definitiva
hasta eni un dfa,

Se soficila definir;
1. Quién asigna la priotidad.
2. Criterios chistivos para cada psioridad.
3. Momento exacto an qus empieza el cdmputo,
4. 8ilos tiompos se cuentan en horas habiles o calendaric.
5. Canal oficlal de radicacién,
6. Informacién minima que debe contener el ticket.
7. Pausa daltismpe cuando se espere informacién o autorizacién de CASUR.
8. Pausa cuando no existan credenciales o acceso.
9. Exclusionss por indisponibilidad de tereros.
10. Exclusiones por iendas de aplicaciones.
11, Exclusiones por proveedores de SMS o cormeo.
12. Exclusiones por mantenimiento programado,
13. Tratamiento de fuerza mayor.
14. Procedimiento para reclasificar un incidente.
15. Porcentaje mensual de cumplimiento.
18. Nmero minimo de casos para calcular el indicador.
17. Evidencia de solucién temporal.
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18. Evidencia de solucién definitiva.
19. Procedimiento de contraversia técnica.
20. Reglas para incidentes derivados de defecios preexistentes.

También s solicita que el plaze de solucién definitiva pueda sar modificada mediante plan de accién aprobado cuando ef
Incidente dependa de terceros, requiera cambios estructirales o no pueda técnicaments resolversa dentro del término
genesal.

RESPUESTA A OBSERVACION 19:

SE ACLARA QUE, los tiempos, clasificacion de fallas, condiciones de la mesa de
ayuda y generacién de ticket y mediante que plataforma esta estipulado en el
anexo técnico en el item 7 ACUERDOS DE NIVELES DE SERVICIO, adicional se
acordara con el supervisor del contrato aquellos requerimientos que dependan
de un tercero el tratamiento correspondiente a los mismos.

OBSERVACION 20:
20. No acumulecién automitica de compensaciones, multas y cldusula penat
El anexo contempla consecuencias en especie por incumplimiento de los ANS, como:
Extensitn de la garantla.
Flanas de accidn.
Jomadas de reantrenamiento.
Andlisis adicionales de vuinerabilidades.
Pruebas adicionaies de seguridad.

5008

Paralelaments, la y clausula pemnal pecuniaria.

Compensacién en espacia.
Muita diaria.

Multa por avento.
Extension de garanifa.
Clausula penal.
Declaratosia de incumplims

L AR B B B K J

Cuando existan obligaciones inde, g"' Ji

individualizar: awzfm
La abligacién incumplida.

La conducta atribuible al contratist

El impacio causadeo.

La consetuendia comespondiente.

La proporcionalidad da la madida.

BNHRRON

“La na duplicidad de compensadones por ol mismo impacio.

RESPUESTA A OBSERVACION 20:

La Entidad aclara que, la aplicacién de las penalidades establecidas en los ANS,
corresponden a los incumplimientos sobre los mismos y seradn tratado como se
requirié en el item 7.3 PENALIDADES POR INCUMPLIMIENTO DE ANS del anexo
técnico. Por el contario lo requerido en la invitacién de cara a MULTAS y PENAL
PECUNARIA, corresponde a lo que se aplica una se establezca un
incumplimiento parcial o total del contrato en general.
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OBSERVACION 21:

21.1. Condicién ohservada

La regla general permite acreditar experiencia con radximo tres contratos ejecutados, pero sefiala que el valor Individual
de cada conirato debe ser igual o superior al 100 % del presupueste oficdal.

Posleriorments, para los ciiterios diferenciales se permite acreditar hasta cuatre confratos cuya sumatoria sea igual o
superior al 100 % del presupuests oficial,

Las dos reglas utifizan bases de cdlculo diferantes:
s Reyla general: cada contrato individuaimente debe alcanzar el presupuesto.
+ Ragla diferencial; los contratos pueden sumarse.

Exigir que cada o 3 individuatmente $79.790.000 penmitivie, en teorfa, exigir hasta $239.370.000
de axperiancia euandﬁsa prasenten bes confratos, pese a que of proceso tienea un prasupuesto Infarior a $89 rillones.

Colombia Compra Eﬁdante recomienda que i= axpetienﬁa soa proporclonal y no Idémica al objety, pues una exigencia

XL camada p exclulr p dorers que Ban milares y cuentan core conogimientc
suﬂd:innts

24.2. Sollcitud

Se soliclta modificar la regia geneval asf:

El pr ta debord di XY diante mdximo tres {(3) confratos elemdados, iniclados y terminados, cuya
sumatoria expresarh en salacioa miﬂimus mensudles legales vigontes sea Iguat o awmior al clan par clento (100 %) det
prasunvaesto oficl

Subsidiadamentsa, se solicita permitie:
« Lin contrato igusd o supernior al 50 % del pmupgesm.

» Hasta tres cx cuya sy ria ak:at}éﬁﬁl;mqu“
*  Cont que incluy una o vapgp’ﬂe Hactiidades ng!uwm’lns sin exighr qua cada contratoc abargue
sirnultan portal, Is aplication-mavil, W&%’muﬁdaﬂ y soporte.

RESPUESTA A OBSERVACION 21:

SE ACEPTA LA OBSERVACION. Teniendo en cuenta la observacién presentada,

se realiza ajuste al numeral 13.3.1 EXPERIENCIA PROPONENTE, de la siguiente
manera:

13.3.1 EXPERIENCIA PROPONENTE

El proponente debe acreditar su experiencia presentando certificaciones y/o
contrato (s) junto con la (s) acta (s) de liquidacién, de maximo (3) contratos
ejecutados, cuyo objeto sea igual y/o similar al objeto del presente proceso y
que la sumatoria de éstas o de forma individual equivalga minimo al cien por
ciento (100%) del presupuesto asignado.

Las certificaciones mediante las cuales se pretende acreditar la experiencia
deberan contener los siguientes datos:

* Namero del contrato

* Fecha de inicio y fecha de terminacion

* El valor del contrato

* Valor de cada una de las adiciones si hay lugar a esto

* Objeto del contrato

* Calificacion del servicio, como minimo debe estar calificada en Bueno
* Datos de contacto, de la persona que corroborara la informacion.

Nota 1: La Caja de Sueldos de Retiro de la Policia Nacional CASUR, se reserva’
el derecho de verificar la informacion consignada en estas Certificaciones.

Wwww.Casur.gov.co
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Nota 2: Las certificaciones deben ser expedidas por la entidad contratante, NO
se aceptan auto certificaciones.

Nota 3: No se aceptan ni se tendran en cuenta certificaciones con
enmendaduras e ilegibles, que presenten inconsistencias o que induzcan a error
a CASUR ni de contratos de gjecucion.

OBSERVACION 22:

22 Dafinicién da rk

i Htorad del objato
i una © varias de ias siguientes

actividades:

metisaleris,
Administracién de plataformas
Saguridad da apﬁcedonﬁa.
£ y de sisternas
Ir S de ok ¥ Sk
Ameslbi!k!ad Wwils,
Gestidn da contenidos digitales.
No deberia exigirss que &) objeto contractual reproduzea iteralimente of abjeta de CASUR nigue un dnico contrato contenga
todos BUS COMPOnNeniesg,

[3E R LR K B BN BN O BN R N
a
]

RESPUESTA A OBSERVACION 22:

NO SE ACEPTA LA OBSERVACION. La Entidad informa que la experiencia sera
evaluada con base en las actividades efectivamente ejecutadas y acreditadas
por el proponente, siempre que guarden relacion con el objeto del proceso. En
consecuencia, no se exige que .el objeto contractual de las certificaciones
coincida de manera literal con el objeto del presente proceso, sino que permita
evidenciar experiencia en actividades afines y relacionadas con los servicios
requeridos. Por lo anterior, la Entidad mantiene las condiciones establecidas en
los documentos del proceso.

OBSERVACION 23:

23. Elminacion de la exigencia Hteral de calificacidn “Buono™
Las certificaciones deben indivar que ol servicio fus calificado, como minimo, como *Bueno™.

Muchas entidades cerdifican s curmplindento mediante expresiones diferentes, cormo:
»  Cumplib.

LCumplimients a satisfaccion.

Ejecutado satisfactoriarments.,

Recibido a satisfaccidn.

Sin multas ni sancionas.

Terminado y liquidado.

[ K IR IR B

Se solicita aceptar como equivalente cualquiera de las sigulentes evidencias:

Certificacion de cumplimiento.

Acta de recibo final.

Acta de terminacidrn.

Acta de liquidacién.

Constancia de efecucidn satisfactoria.

Certificacién de ausencia de multas o sanciones.
Documento contraciual que permita varficar ef cumplimiento,

Noqh @l

1.a ausencia de la palabra exacta “Bueno™ no deberia invalider una experiencia que chjelivamente fue recibida a
satisfaccion.

RESPUESTA A OBSERVACION 23:
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NO SE ACEPTA LA OBSERVACION. La Entidad aclara gue la acreditacién del
cumplimiento satisfactorio de los contratos podra realizarse mediante
-certificaciones o0 documentos equivalentes que permitan evidenciar la adecuada
ejecucion de las obligaciones contractuales.

OBSERVACION 24:

24. Delimitacian do in Sawed; e s - ¥ e TRrCenoS
El anaxa atribiye - msun Tex telmo e ajustes, acheslivaciones, mbdulos v
ot

Se solicita dwam?_:_elar:

*.

= g SCALUR ya poses_

3. erramentas

4. Fra -

5. Riblktoeces.

£. Plagins comerciales.

. Coznponmma e eddigo

B,

9. Pianﬁhas ¥ emm e

10, ¥
La Decisidn Andil asi ador y establece que las licencias v

1i welas ee ermiiend 1 saments. Por ollo, noes]uddeamentem
téonicaments viable transferic & (CASUR. cuys titidoaticme "
que Se tran tidos @

o)

CASUIR sard fitular da loe derechos patrim PGk e y de
axclusiva e sjecucion dal oy los VoS laggimemw e
Se T e a2 i 1o el bibil Trarcoworka, pluging, software de
EBrearos y coamponentas de oﬂdm ahw ion cunbo oonsesvar.ﬁn £ rﬁgiman e Heerricsiz,
Ei cantratints dentificars P v A a CASLUR los her Wiy Ppara la oparacidn de
K molecl

RESPUESTA A OBSERVACION 24:

NO SE ACEPTA LA OBSERVACION. La Entidad sera titular de los derechos
patrimoniales sobre los desarrollos realizados especificamente para CASUR en
ejecucion del contrato. No obstante, los componentes preexistentes del
contratista, software de terceros, frameworks, bibliotecas, plugins vy
componentes de cédigo abierto conservarédn su régimen de propiedad y
licenciamiento, debiendo el contratista garantizar los derechos de uso
necesarios para la operacién de la solucion.

OBSERVACION 25:

25. Ajuste do 1a matrix de riesgos
La matriz debe incorporar y asignar expmesamente, entne otnos, 1os siguientes riesgos previsibles:

| Riesgo 1 Asignacién sollcitada
Entregas tandia de credenciales CASUR
Fatta do acceso o ambientes CASUR
Indisponibliidad de infraestructura mstitucional CASUF

_Retraso en aprobaciones CASUR
Falta de contenidos o rformacion CASUIRE
Dafectos presaxistentass nd informados CASUR o compartido

| iso de sistemas operativos: sin soporte GRS
Cambios de alcance CASUR, mediante cantrol de cambios
Indisponibilidad de proveedor de mensaleria Comparlido segin causa
Rsatrascs de tiendas de aplicaciones Compagido
Variacion de costos de licencias en moneda extranjera | Definir expresamente
Atagues externos no atribuibles al contratista Comparlido
Vulnegrabilidades introducidas por el contratiata Contratistn
Incumplimiento de ANS atribuible al contralista Conizatista

| Demoras en aulorizaciones de despliegue CASUR
Falta de disponibilidad del personal de CASUR CASUR
Incremento no previsto del consumo de mensajes CASUR
Cambios requiatorios o tecnologicos Compartido
Faita de enirega det cddigo fuenta actual CASUR
Imposibilidad de aceeso remoto por politicas internas CASUR y refisjado en presupuiesto

El articulo 4 de Iz Ley 1150 de 2007 exige estimar, tipificar y asignar los riesgoe pravisibles de 1a contratacién.

RESPUESTA A OBSERVACION 25:
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NO SE ACEPTA LA OBSERVACION. La Entidad informa que la matriz de riesgos
contempla los riesgos previsibles asociados al proceso, asf como su asignacién
y medidas de mitigacion, de acuerdo con la naturaleza y alcance del contrato.
En consecuencia, la Entidad considera que la matriz de riesgos es adecuada y
suficiente para la ejecucion del contrato, por lo que no se realizaran las
modificaciones solicitadas.

OBSERVACION 26: )
28. Correccldn do numeracion y refemnclas; Intem”a“?

Se solicita comegir mediante adenda, como} Jnimofla'é‘aiguen es incongistencias:
1. Laforma de pago se refiere al ite '_S,u_ 1 yeconomica solo contlene los ftoms 1y 2,
2. Elsegundopagomenciona los ltemed, 2] arecen individualizados en el formato econdmico.
3. El soporte de licencias mlhrqéleg nume us ¢l inventario de licencias del portal se
encuenira en otro numeral % :
4. Tanto las especificaciones 4 A  COM0 8 g referencia aparecen denominados “Anexo
No. 3" 5
5 Lalnvitacion remits al recufsoghgmago,,dy ‘item 4 abla.corespondiente aparece en el numeral 8,1,
8. Elhorario de presencla termind a. " porte se extiends hasta las 5:00 p. m.
7. Laforma de pago denomina: técnico la describe como una combinacion
abierta entre SMS y correos glet !
8. Debe unificarse el uso de las & movil” y "apps méviles'
8. Debe aclararse qué documentos ] debe diligenciar el proponante.
Estas Inconsistenclas afectan la comecta ,, do'la ofertay pueden producirinterpretaciones diferentes
durante fa evaluacion o ajecucién. h :

RESPUESTA A OBSERVACION 26:

1. Se aclara que, en el formato de oferta econdmica, la columna denominada
“ftem” corresponde exclusivamente a los items establecidos en dicho
formato y no a los items definidos en el Anexo Técnico.

En consecuencia, el ftem 1 del formato de oferta econdmica corresponde
a las actividades de actualizacion, soporte y mantenimiento del portal
web, la intranet, el micrositio y la aplicacion moévil, las cuales comprenden
los ftems 1, 2, 4, 5, 6, 7 y 8 del Anexo Técnico.

Por su parte, el ftem 2 corresponde al valor ofertado para la bolsa de
mensajeria requerida en el Item 3 del Anexo Técnico.

2. Para el punto 3 los numerales que se hace referencia a las licencias
corresponde al 2.1.5 y 2.3.4 del anexo técnico, por lo anterior se ajusta
el item 5.2 Documentos entregables de la siguiente manera:

wWww.Casur.gov.co
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5.2 | Documentos entregables .

- Cualquier labor de actualizacion y/o soporte efectuado debera
quedar correctamente documentado, actualizando los manuales
gue se vean afectados.

- Soporte de la activacion de las licencias de los plugins solicitados
en los items 2.1.5y 2.3.4 del presente anexo técnico.

- Codigo fuente: Certificacion donde coste que los derechos de
propiedad intelectual y de uso, sobre las actividades desarrolladas
para el cumplimiento del contrato, son Unicos y exclusivos de la
caja de sueldos de retiro de la policia nacional,

- Documentar todas las actividades de depuracion realizadas en la
sede electrdnica y su servidor de aplicacidn,

- Realizar informe de los soportes preventivos, correctivos, limpieza
y copias de seguridad mensuales de la intranet.

- Realizar un informe técnico consolidado que describa el proceso
de identificacion, analisis, resolucion y prevencién de las fallas
presentadas. Este informe debe incluir detalles técnicos vy
operativos, proporcionando una comprensién clara del problema
y cOmo se resolvid.

- Realizar un reporte mensual de las estadisticas del uso de la bolsa
de mensajes SMS y correo electrénico, asociado al item 3.

Arquitectura tecnoldgica
- Diagrama de Arquitectura de la sede eiectrénica, intranet,
micrositios y app mobvil, implementados.

Manuales

- Manual técnico

- Manuatl funcional
- Documentacion de APIs

3. La entidad ajustara la numeracién de los anexos.

4. Se hard el ajuste del ftem 13.3.3 que corresponde al ftem 8, de la
siguiente manera:

13.3.3 RECURSO HUMANO.

Para asegurar la idoneidad en la ejecucién del objeto contractual, el
oferente deberd cumplir estrictamente con el perfil del recurso humano
definido en el ITEM 8 DEL ANEXO TECNICO. Es requisito indispensable
presentar la documentacién soporte (certificaciones y titulos) que acredite
la formacién y experiencia de los perfiles solicitados, garantizando asi la
calidad técnica en los servicios requeridos por CASUR. El personal técnico
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presentado, debe estar presente activamente durante toda la ejecucion
del contrato”

. La Entidad se permite aclarar que, el horario comprendido entre

las 07:30 am y 04:30 pm corresponde al horario laboral de la
entidad, en el cual se debera prestar el servicio de atencién en
sitio para el desarrollo normal del contrato, el horario
comprendido entre la 07:30 am y 05:00 pm corresponde al
establecido para los acuerdos de niveles de servicio, adicional se
aclara que de ser necesario se tendra que disponer del recurso
humano, tiempo y horario necesario para la recuperacion del
sistema afectado que este cubierto con este contrato.

. Se aclara que, en el formato de oferta econdmica, la columna denominada

“ftem” corresponde exclusivamente a los {tems establecidos en dicho
formato y no a los items definidos en el Anexo Técnico.

En consecuencia, el ftem 1 del formato de oferta econdémica corresponde
a las actividades de actualizacidon, soporte y mantenimiento del portal
web, la intranet, el micrositio y la aplicacién mévil, las cuales comprenden
los ftems 1, 2, 4, 5, 6, 7 y 8 del Anexo Técnico.

Por su parte, el item 2 corresponde al valor ofertado para la bolsa de
mensajeria requerida en el ftem 3 del Anexo Técnico.

. Se haré el ajuste en el anexo técnico y se unifica el termino a App movil
. Se aclara que se deben diligenciar la totalidad de los anexos cargados en

la presente invitacién segln corresponda.

OBSERVACION 27:

XI. PETICION FINAL
Respetuosamente soliciiamos qua
ndlmndo

de manera individual, téenica y mofivad,

La modificacién que se
El documento o numeral que sers

La justficacién téenica, ecandm jsstf]u splada,
El astudio o andlisis que respaida la semarien; icién restrictva,
La forma en que dicha condicidn fue contemp puigsto oficial,

Agradecemos fa atenclon prestada y reitoramos nuestra disposicidn de participar en un proceso estructurado bajo
condiciones claras, proporcionales, objativaments verificables y ecanémicamenta comparables.
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RESPUESTA A LA PETICION:

(f”-\.

Policia Nacional

A

La Entidad evalué y analizo las observaciones realizadas donde se dio una
respuesta clara y concreta de cada una de las observaciones donde se aclara si
esta fue aceptada, aceptada parciaimente o rechazada segin la peticién.

En consecuencia, se realizardn las modificaciones procedentes mediante
adenda y se mantienen las demas condiciones del proceso.

Nota: El presente documento fue elaborado con fundamento en la informacién y |as respuestas
suministradas por el Coordinador Grupo Informatica, en su calidad de estructurador técnico.

Corone! (RP) DALILA FAISULY PATINO MAHECHA
Directora General Caja de Sueldos de Retiro de la Policia Nacional

N
Consolido Alejandrina  Chacg . i\ -Claudia Cecilia Chauta
Abogado GAC Zamora \ Aprobo. OFJUR M Rodriguez
Revisd. Victor ugo  Ruiz Reviso. &~ o
Coordinador GAC | Cantor e Subc?wector.a Gloria Ximena Torres Torres
v Administrativa (E) T waaia Ry
4 b
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