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1. INTRODUCCION Y OBJETO

En cumplimiento de la Ley 80 de 1993, la ley 1474 de 2011 (Art. 94) y el Decreto 1082 de 2015 (Art. 2.2.1.2.1.5.1),
se realiza el presente andlisis para la contratacion de PRESTACION DE SERVICIOS ESPECIALIZADOS BAJO
ESQUEMA DE SUSCRIPCION PARA SOPORTE Y RENOVACION DE LICENCIAMIENTO DE EQUIPOS HSM,
garantizando la seleccion objetiva de la oferta mas favorable para la Entidad durante la vigencia 2026. El analisis
integra las disposiciones de la Guia para la Elaboracion de Estudios del Sector de la Agencia Nacional de Contratacion
Publica -Colombia Compra Eficiente.

En el presente andlisis se integran aspectos relacionados con la necesidad institucional, el comportamiento del
mercado, la identificacion de proveedores y la determinacion de la modalidad de seleccidn aplicable al proceso
contractual.

Los equipos tecnolégicos objeto del alcance de la futura contratacién corresponden a la infraestructura criptografica
institucional descrita a continuacion:

" SERVIDOR THALES HSM 750 ; 4484275 En servicio
SERVIDOR THALES HSM 750 AB039162 4484274 En servicio

De conformidad con el articulo 2.2,1.2.1.2.7 del Decreto Unico Reglamentario 1082 de 2015, las Entidades Estatales
de la Rama Ejecutiva del Poder Publico del orden nacional, obligadas a aplicar la Ley 80 de 1993 y la Ley 1150 de
2007, deben adquirir los Bienes y Servicios de Caracteristicas Técnicas Uniformes a través de los Acuerdos Marco de
Precios vigentes. En atencién a dicha disposicion, se efectut la verificacién de los Acuerdos Marco de Precios y de
los catalogos disponibles en la Tienda Virtual del Estado Colombiano, evidenciandose que no existe un instrumento
vigente que cubra integralmente la necesidad institucional relacionada con servicios especializados de soporte técnico,
mantenimiento, actualizacién y renovacién de licenciamiento para equipos Hardware Security Module (HSM).

Igualmente, se constatd que los bienes y servicios requeridos no se encuentran disponibles en los catalogos de
Grandes Almacenes, razoén por la cual, conforme a lo previsto en el articulo 2.2.1.2.1.2.12 del Decreto 1082 de 2015,
modificado por el Decreto 310 de 2021, la Entidad debe analizar las diferentes alternativas de adquisicién y seleccionar
el mecanismo de contratacion que resulte mas eficiente y adecuado para satisfacer la necesidad institucional.

La presente contratacion se requiere debido a que la Policia Nacional, en su calidad de Entidad de Certificacion Digital
(ECD), depende de la operacion continua y segura de los equipos HSM para garantizar la proteccién, administracion
y custodia de las claves criptograficas utilizadas en procesos de firma digital, autenticacion, cifrado y demas servicios
asociados a la infraestructura de seguridad digital institucional. Estas funcionalidades son esenciales para asegurar la
validez juridica, integridad, autenticidad y confidencialidad de los servicios electrénicos prestados por la Entidad.

En este contexto, resulta indispensable contar con servicios especializados que incluyan soporte técnico,
mantenimiento preventivo y correctivo, actualizacién de firmware, aplicaciéon de parches de seguridad, diagnéstico de
fallas y renovacién del licenciamiento asociado a los equipos HSM, con el fin de garantizar la continuidad operativa de
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la plataforma criptografica, mitigar riesgos tecnolégicos y asegurar el cumplimiento de estandares nacionales e
internacionales de seguridad de la informacion.

De igual forma, el cumplimiento de los requisitos exigidos por el Organismo Nacional de Acreditacion de Colombia
(ONAC) demanda que todas las actividades de mantenimiento, soporte e intervencion sobre los equipos HSM sean
ejecutadas por personal autorizado y debidamente certificadas, garantizando trazabilidad, integridad y control sobre la
infraestructura critica de certificacion digital. Lo anterior constituye un requisito esencial para conservar la acreditacion
de la Entidad de Certificacion Digital y mantener la confianza institucional en los servicios tecnologicos prestados por
la Policia Nacional.

Con fundamento en el analisis realizado y de conformidad con lo establecido en la Ley 80 de 1993, la Ley 1150 de
2007, la Ley 1882 de 2018 y el Decreto 1082 de 2015, modificado por el Decreto 1860 de 2021, se determina que la
modalidad de seleccion aplicable al presente proceso corresponde a la Seleccién Abreviada para la adquisicion de
bienes y servicios de caracteristicas técnicas uniformes y de comun utilizacion, teniendo en cuenta que el objeto
contractual comprende servicios especializados cuyas condiciones técnicas, parametros de desemperfio, estandares
de calidad y especificaciones funcionales pueden definirse de manera objetiva, uniforme y verificable.

Lo anterior se sustenta en que los servicios requeridos —soporte técnico, mantenimiento, actualizacion de firmware y
renovacion de licenciamiento para equipos HSM— obedecen a estandares técnicos previamente definidos por el
fabricante y a requisitos normativos y de acreditacion claramente establecidos, lo que permite estructurar
especificaciones homogéneas orientadas a garantizar la pluralidad de oferentes y la seleccidn objetiva del contratista.

El plazo de ejecucion del contrato sera desde el cumplimiento de los requisitos para su ejecucion, previo
perfeccionamiento y legalizacién, y hasta el 30 de noviembre de 2026.

Se realizara un (1) pago total contra el recibo a satisfaccion del objeto contractual por parte del supervisor del contrato,
previa acreditacién del cumplimiento de las especificaciones técnicas minimas, dentro de los sesenta (60) dias
calendario siguientes a la radicacion de la factura y de los demas documentos exigidos por la Direccion Logistica y
Financiera, de acuerdo con el derecho a turno y la disponibilidad del Plan Anual de Caja (PAC). La realizacion de un
Unico pago obedece a la naturaleza integral del objeto contractual, toda vez que las actividades asociadas al soporte
especializado, actualizaciones de software, renovacion de licenciamiento e intervenciones tecnicas del personal de
ingenieria no permiten establecer hitos parciales de ejecucion susceptibles de medicion porcentual independiente,
razon por la cual el cumplimiento contractual solo puede verificarse de manera total una vez ejecutadas y entregadas
la totalidad de las obligaciones previstas.

2. DEFINICION DE LA MODALIDAD DE SELECCION

Las modalidades de seleccion del contratista son los mecanismos juridicos mediante los cuales una Entidad Estatal
define cdmo escogera al proveedor o contratista para satisfacer una necesidad publica, garantizando transparencia,
competencia y seleccion objetiva. La normativa colombiana establece cinco modalidades: licitacion publica (regla
general), seleccion abreviada, concurso de méritos, contratacion directa y minima cuantia, cada una con una légica
propia segun el objeto, la cuantia o circunstancias especificas del proceso.

Estas modalidades aplican con base en la Ley 1150 de 2007 (articulo 2), que fija la regla general y las excepciones, y
se desarrollan y operacionalizan mediante el Decreto 1082 de 2015, que reglamenta aspectos de planeacién,
documentos del proceso, requisitos, etapas y reglas procedimentales para su implementacién. En consecuencia, la
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Entidad no “elige libremente” la modalidad: debe justificar su procedencia en los estudios y documentos previos y dejar
la trazabilidad correspondiente en los documentos del proceso, conforme al marco legal y reglamentario vigente.

En cumplimiento de lo normativamente expuesto, el presente proceso, se regira por la siguiente modalidad de
seleccion:

B Minima Cuantia. L Seleccidn abreviada por Menor Cuantia.
] Concurso de méritos. K] Seleccidn abreviada por Subasta Inversa.

ELECCION ABREVIADA.

Reglada por el numeral 2 del articulo 2 de la Ley 1150 de 2007 y el Capitulo 2, Seccién 1, Subseccidn 2 del Decreto
1082 de 2015, asi:

‘(...) La Seleccion abreviada corresponde a la modalidad de seleccion objetiva prevista para aquellos casos en que,
por las caracteristicas del objeto a contratar, las circunstancias de la contratacién o la cuantia o destinacién del bien,
obra o servicio, puedan adelantarse procesos simplificados para garantizar la eficiencia de la gestién contractual (...)"

En sujecion a la norma anterior, el numeral 2 del capitulo Il de la Resolucién Nro. 03049 de 2014, dispone:

‘(...) Es una modalidad de seleccién objetiva prevista para aquellos casos en que, por las caracteristicas del objeto a
contratar, las circunstancias de la contratacién o la cuantia o destinacién del bien, obra o servicio, pueden adelantarse

procesos simplificados. Para efectos de esta modalidad de seleccion, el numeral 2° del articulo 2° de la Ley 1150 de
2007 (...)"

Son causales de esta modalidad:

e Seleccién abreviada para la adquisicion de bienes y servicios de caracteristicas técnicas uniformes:

El literal a) del numeral 2 del articulo 2 de la Ley 1150 de 2007, establece:

“(...) La adquisicion o suministro de bienes y servicios de caracteristicas técnicas uniformes y de comun utilizacién

por parte de las entidades, que corresponden a aquellos que poseen las mismas especificaciones técnicas, con
independencia de su disefio o de sus caracteristicas descriptivas, y comparten patrones de desempefio y calidad
objetivamente definidos.

Para la adquisicion de estos bienes y servicios las entidades deberén, siempre que el reglamento asi lo sefale, hacer
uso de procedimientos de subasta inversa o de instrumentos de compra por catélogo derivados de la celebracién de
acuerdos marco de precios o de procedimientos de adquisicion en bolsas de productos (...)”

De igual manera, el articulo 2.2.1.1.1.3.1. del Decreto 1082 de 2015, modificado por el articulo 1 del Decreto 142 de
2023, "Por el cual se modifica y adiciona el Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de
Planeacion Nacional para promover el acceso al sistema de Compras Plblicas de las Mipymes, las Cooperativas y
demas _entidades de la economia solidaria, se incorporan criterios sociales y ambientales en los Procesos de
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Contratacion de las Entidades Estatales, se incluye el Titulo de emprendimiento comunal y se dictan otras
disposiciones”, sefiala:

“(...) Bienes y Servicios de Caracteristicas Téecnicas Uniformes y Comun Ultilizacion: Bienes y servicios de comun
utilizacién con especificaciones técnicas y patrones de desempenio y calidad iguales o similares, que en consecuencia
pueden ser agrupados como bienes y servicios homogéneos para su adquisicion y a los que se refiere el literal (a) del
numeral 2 del articulo 2 de la Ley 1150 de 2007 (...)".

Esta modalidad permite adelantar un proceso de contratacidn competitivo, transparente y eficiente, garantizando la
seleccion objetiva del contratista y la obtencidn de la oferta mas favorable para la Policia Nacional, en cumplimiento
de los principios de economia, transparencia y responsabilidad previstos en el regimen de contratacion estatal.

Desde el componente técnico, la Entidad puede establecer previamente requisitos habilitantes y condiciones minimas
de capacidad juridica, financiera y técnica que aseguren que los oferentes cuentan con la idoneidad necesaria para
prestar los servicios especializados requeridos. Una vez verificado el cumplimiento de dichas condiciones, |la subasta
inversa permite desarrollar una puja dinamica entre proponentes habilitados, centrada exclusivamente en el factor
econdmico, bajo reglas claras, objetivas y previamente definidas.

Adicionalmente, esta modalidad resulta adecuada para la contratacion de los servicios de soporte técnico,
mantenimiento especializado y renovacion de licenciamiento de equipos HSM, toda vez que estos servicios responden
a estandares técnicos uniformes definidos por el fabricante y a requerimientos normativos especificos, permitiendo
estructurar fichas técnicas homogéneas y comparables entre los diferentes oferentes del mercado.

Desde la perspectiva economica, la subasta inversa fortalece la pluralidad y la libre competencia entre proveedores,
incentivando la presentacion de mejores ofertas economicas durante el desarrollo del proceso. Lo anterior favorece la
eficiencia en el gasto publico, al propiciar que el valor final del contrato se ajuste a las condiciones reales del mercado,
optimizando la utilizacion de los recursos publicos y disminuyendo el riesgo de sobrecostos para la administracion.

En consecuencia, la modalidad de Seleccion Abreviada por Subasta Inversa constituye el mecanismo mas idéneo
para satisfacer la necesidad institucional, al permitir una contratacion basada en criterios objetivos, verificables y
transparentes, garantizando simultaneamente la calidad técnica del servicio requerido y las mejores condiciones
economicas para la Entidad.

3. ANALISIS DE MECANISMOS DE AGREGACION DE DEMANDA

D,Existe Mecanismo de Agregacion de Demanda para este bien o servicio? i Sl | | NO l X J

Se verifico que no existe un Mecanismo de Agregacion de Demanda vigente con el cual la Institucion pueda satisfacer
la necesidad en el presente estudio previo.

Tras realizar la verificacion en la plataforma de Colombia Compra Eficiente Tienda Virtual del Estado Colombiano
https://www.colombiacompra.gov.co/tienda-virtual-del-estado-colombiano y al revisar los instrumentos disponibles en
el ecosistema de compras publicas, en el marco del presente analisis, se realizé la verificacién de los Acuerdos Marco
de Precios vigentes administrados por Colombia Compra Eficiente, concluyéndose gue no existe un AMP que cubra
de manera integral la necesidad institucional, particularmente en lo relacionado con servicios especializados de
soporte, mantenimiento, actualizacion de firmware y renovacion de licenciamiento para equipos Hardware Security




MINISTERIO DE DEFENSA NACIONAL
POLICIA NACIONAL

DIRECCION LOGISTICA Y FINANCIERA
FORMATO UNICO DE'ANALISIS DEL SECTOR Y DEL MERCADO
PROCESOS DE CONTRATACION COMPETITIVOS POR: CONCURSO DE MERITOS,
SELECCION ABREVIADA, SUBASTA INVERSA

Module (HSM). Estas prestaciones requieren condiciones técnicas, de seguridad y de acreditacion especificas gue no
se encuentran contempladas en los AMP vigentes.

En consecuencia, no existe en la actualidad un mecanismo activo que permita su utilizacion dentro del marco normativo

aplicable, debiendo adelantarse el proceso de manera individual conforme a la modalidad de contratacion
correspondiente.

TS

O resultados encontrados para: EQUIPOS
HSM

LQué as TVEC?

Viarite Virtist sel Getaso Coluenisians

de AMP & 1AD

4. CLASIFICACION DE BIENES Y SERVICIOS UNSPSC

En el presente Proceso de Contratacion se incorporan los codigos UNSPSC que resultan aplicables al objeto, como
un mecanismo de estandarizacion, precision y trazabilidad de los servicios requeridos. La identificacion mediante
UNSPSC permite reducir ambigtiedades en la definicion del alcance técnico, mejorar la publicidad efectiva del proceso
y la participacion de oferentes al facilitar la busqueda y categorizacion en las plataformas del Sistema de Compra
Publica, asi como asegurar la coherencia metodolégica del analisis del sector y del estudio de mercado, al orientar la
comparaciéon de precios y condiciones frente a referentes realmente equivalentes. Adicionalmente, esta codificacién
fortalece el control sobre las contrataciones, y contribuye a la calidad del dato publico y de los reportes institucionales;
por lo anterior, se registran los cédigos aplicables al proceso, garantizando consistencia con el objeto contractual y
sus componentes relevantes.

4.1 Identificacion del Cdédigo: la identificacion del coddigo UNSPSC para el presente proceso se realizo a través del
Clasificador de Bienes vy Servicics — UNSPSC con el fin de clasificar de manera estandarizada la necesidad
institucional, garantizando coherencia con el objeto contractual y cumplimiento de los lineamientos de contratacion
publica.

El codigo UNSPSC seleccionado describe las caracteristica, alcance y finalidad de la necesidad institucional a
contratar.

Por lo anterior, el codigo UNSPSC elegido es el que mejor se ajusta técnica y funcionalmente a las necesidades de la
entidad y al objeto del proceso, tal cual se evidencia en el Gestor de Clasificacion de Colombia Compra Eficiente,
disponible en el siguiente link https://operaciones.colombiacompra.gov.co/clasificador-de-bienes-y-servicios.

ARCON-DILOF rsion 01
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4.2 Criterio de Busqueda:

En marco del presente proceso contractual, se emplean codigos estandarizados como criterios de busqueda y
segmentacion, con el proposito de identificar de manera objetiva y amplia el mercado potencial, caracterizar la oferta
disponible y garantizar la pluralidad de agentes econdmicos, evitando cualquier limitacién injustificada a la libre
competencia.

Para tal efecto, se selecciona cédigos a nivel de segmento, especificamente el 81112300 - Mantenimiento y soporte
de hardware de computador y 81112200 Mantenimiento y soporte de software, el cual permite abarcar de forma
integral tanto las soluciones tecnolégicas como los servicios asociados requeridos por la entidad. Esta clasificacion no
se circunscribe a marcas, fabricantes, tecnologias o modelos de implementacién especificos, sino gque agrupa de
manera general los productos, familias y clases que conforman la solucién objeto de analisis.

La utilizacion de codigos facilita una adecuada identificacion y caracterizacion del mercado, asegura un amplio
espectro de participacion de potenciales oferentes y fortalece la eficiencia, transparencia y objetividad del analisis, en
concordancia con los principios que rigen la contratacion estatal.

CODIGO PRODUCTO
SEGMENTO | FAMILIA CLASE (SUGERIDO) DESCRIPCION DEL BIEN/SERVICIO

81 11 22 81112200 MANTENIMIENTO Y SOPORTE DE SOFTWARE.

MANTENIMIENTO Y SOPORTE DE HARDWARE DE
COMPUTADOR.

81 11 23 81112300
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4.3 Justificacion de Pluralidad:

De la verificacion realizada sobre los cédigos de clasificacion previamente identificados, se determiné que el objeto
del presente proceso, correspondiente a la “Prestacién de servicios especializados bajo esquema de suscripcion
para soporte y renovacién de licenciamiento de equipos HSM”, comprende no solo la renovacién y actualizacion
del software asociado, sino también la prestacién de servicios especializados de mantenimiento, soporte técnico y
acompariamiento integral sobre el hardware relacionado con la infraestructura criptografica de la Entidad.

En consecuencia, el objeto contractual se encuentra asociado a actividades relacionadas con el mantenimiento y
soporte de hardware y software especializado, requeridos para garantizar la continuidad operativa, seguridad y

disponibilidad de los equipos HSM utilizados por la Policia Nacional en su calidad de Entidad de Certificacion Digital
(ECD).

En este sentido, el proceso se clasifica bajo los siguientes cédigos UNSPSC:

e 81112300 - Mantenimiento y soporte de hardware de computador: comprende servicios relacionados con
la revision, diagnostico, mantenimiento y soporte técnico de equipos tecnoldgicos y servidores, incluyendo

dispositivos criticos para el resguardo, administracion y proteccidn de informacién dentro de la infraestructura
tecnoldgica institucional.

e 81112200 - Mantenimiento y soporte de software: incluye servicios de soporte, actualizacién, asistencia
técnica especializada, mantenimiento evolutivo y correctivo, actualizacién de firmware, aplicacion de parches
de seguridad y acompafiamiento técnico del fabricante, orientados a garantizar la operacion continua y segura

de los equipos HSM y mitigar riesgos de indisponibilidad o vulnerabilidades que puedan afectar la
infraestructura tecnoldgica de la Entidad.

La adopcion de los anteriores codigos UNSPSC permite realizar una clasificacion amplia, objetiva e integral del objeto
contractual, sin restringir la participacion a una marca, proveedor o tecnologia especifica, garantizando asi la pluralidad

de oferentes, la libre concurrencia y la participacion de diferentes actores del mercado con capacidad de satisfacer la
necesidad institucional.

De igual forma, dicha clasificacion se ajusta a los principios de transparencia, seleccion objetiva, economia y eficiencia
que rigen la contratacion estatal, promoviendo condiciones de competencia que permitan a la Entidad obtener la oferta
mas favorable para el cumplimiento de sus fines institucionales.

5. ANALISIS DE LA OFERTA Y LA DEMANDA

5.1.MODELO DE ABASTECIMIENTO ESTRAEGICO

El MAE (Modelo de Abastecimiento Estratégico) de la Agencia Nacional de Contratacion Publica — Colombia Compra
Eficiente es una metodologia y conjunto de herramientas desarrolladas para apoyar a las entidades estatales en la
toma de decisiones de compra, permitiéndoles analizar la demanda y la oferta, identificar oportunidades de generacion
de valor, reconocer fuentes de abastecimiento, y definir estrategias de adquisicion mas eficientes y con mejor relacion
valor-dinero. En la estructuracion del presente analisis del sector, su uso resulta relevante toda vez que orienta el
estudio con un enfoque desde el andlisis de demanda y oferta, fortalece la trazabilidad y facilita sustentar decisiones

como la definicion del alcance, requisitos, riesgos y condiciones del mercado a partir de insumos y buenas practicas
promovidas por la ANCP-CCE.

BRI A
<LCON-DI
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MODELO DE ABASTECIMIENTO ESTRATEGICO

5.2. ANALISIS DE LA OFERTA

)
Agencia Nacional
de Contratacion Publica
Colombia Compra Eficiente
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Comportamiento contratacién por blones y servicios de UNSPSC
! . Afo
| Clasificador de Bienes y Servicios - Familia
3 8111 - Servicios informaticos 3167 $705,092.088.358 32.67% 3000 $721.611,548,575 29.65% ‘ 2713 $817.265.551,477 37.69%
11 811122 - Mantenimiento y soporte de software | 2339 $554,276,330,232 22.77% 2270 $588,529,557 544 24.18% 2087 $708,931,240.839 20.13%
1 811123 - Mantenimiento y soparte de hardware de 828 $240.015.758,120 9.80% 730 $133.081,991,031 547% 626 $208,334.310.638 8.56%

computador
Total 3167 $795,092,088,358 32.67% 000 §$721.611,548,575 29.65% 2713 $917.265,551.477 37.69%

Con el fin de identificar las condiciones de participacion y capacidad del mercado para la prestacion de servicios
asociados a los codigos UNSPSC 81112200 — Mantenimiento y soporte de software y 81112300 — Mantenimiento
y soporte de hardware de computador, se realizé el analisis de la informacion registrada en SECOP | y SECOP I
durante las vigencias 2023, 2024 y 2025.

El analisis evidencia un mercado amplio y dinamico para servicios tecnolégicos especializados, con aproximadamente
3.211 proveedores, cerca de 8.880 contratos adjudicados y un valor acumulado superior a $2,43 billones, lo que
demuestra una participacion activa y sostenida del sector tecnologico en la contratacién estatal.

En cuanto al comportamiento anual, se observa que:

e En 2023 se adjudicaron 3.167 contratos por un valor cercano a $795 mil millones.

e En 2024 se registraron 3.000 contratos por aproximadamente $721 mil millones.

e En 2025 se identificaron alrededor de 2.713 contratos, con un incremento en el valor contratado hasta
aproximadamente $917 mil millones.

Lo anterior evidencia que, aunque el numero de contratos presenta una ligera disminucién, el valor econémico del
mercado mantiene una tendencia creciente, reflejando una mayor inversion institucional en servicios de soporte y
mantenimiento tecnologico especializado.

Asimismo, se identifico la participacion de empresas con trayectoria en el sector Tl, entre ellas ETB S.A. ESP, UNE
EPM Telecomunicaciones, Oracle Colombia Ltda., Digital Ware S.A.S. y otros integradores tecnoldgicos
especializados, principalmente concentrados en Bogota D.C., Antioquia y Valle del Cauca.

Desde la perspectiva de pluralidad, el mercado presenta condiciones de competencia y participacion suficientes para
adelantar procesos bajo mecanismos competitivos; sin embargo, se evidencia que los contratos de mayor complejidad
técnica suelen concentrarse en proveedores que cuentan con experiencia especializada, soporte autorizado del
fabricante y capacidades tecnicas certificadas.

En el caso particular del presente proceso, aunque los codigos UNSPSC analizados evidencian una oferta amplia
dentro del sector tecnologico, el objeto contractual asociado al soporte y renovacion de licenciamiento de equipos HSM
corresponde a un segmento altamente especializado, relacionado con infraestructura criptografica, soporte técnico
autorizado, actualizacion de firmware y cumplimiento de estandares de seguridad digital y certificacion.

El analisis de la oferta permite concluir que existe un mercado con capacidad técnica y pluralidad de proveedores para
la prestacion de servicios de mantenimiento y soporte tecnoldgico, lo que respalda la viabilidad del proceso y la
clasificacién UNSPSC adoptada.
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No obstante, debido a la especialidad técnica de los servicios requeridos para los equipos HSM, el universo de
oferentes potenciales se reduce frente al comportamiento general del mercado, toda vez que se requiere experiencia
especifica, personal certificado y soporte autorizado del fabricante.

En consecuencia, la estructuracion técnica y econémica del proceso debe fundamentarse en la validacién de
proveedores especializados, analisis técnico del mercado HSM y cotizaciones actualizadas, garantizando asi una
adecuada planeacion contractual y la seleccion objetiva de la oferta mas favorable para la Entidad.

5.3. ANALISIS DE LA DEMANDA

Con el fin de establecer el comportamiento del mercado que permita solventar la necesidad institucional se procedio
a verificar la herramienta de analisis de demanda del Modelo de Abastecimiento Estratégico (MAE) de Colombia
Compra Eficiente, en la seccién de categoria se registrd los siguientes codigos UNSPSC correspondientes al
segmento, familia y clase, asi: 811122 y 811123, encontrando que durante las vigencias 2023, 2024 y 2025 las
entidades estatales adjudicaron 8880 contratos por valor de $2.433.969.188.410,00, asi:
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Con el proposito de identificar el comportamiento del mercado relacionado con los servicios de mantenimiento y
soporte tecnolégico asociados a los cédigos UNSPSC seleccionados para el presente proceso contractual, se realizd

la consulta y analisis de la informacion registrada en las plataformas SECOP | y SECOP Il durante las vigencias 2023,
2024 y 2025, especificamente para las categorias:

e 81112200 — Mantenimiento y soporte de software
81112300 — Mantenimiento y soporte de hardware de computador

El andlisis de la demanda evidencia que estos servicios presentan una participacion significativa dentro de la
contratacion publica del sector tecnolégico, reflejando una necesidad constante de las entidades estatales de
garantizar la continuidad operativa, actualizacién y sostenibilidad de sus infraestructuras tecnoldgicas.

Durante el periodo analizado, se identificé un comportamiento estable en el nimero de contratos adjudicados, asi
como una tendencia creciente en los valores contratados, especialmente para servicios relacionados con
mantenimiento y soporte de software especializado.

En términos generales, el valor total contratado para las categorias analizadas supera los $2,43 billones, con un total
aproximado de 8.880 contratos celebrados entre las vigencias 2023, 2024 y 2025, lo que evidencia una dinamica
activa y competitiva dentro del mercado de servicios tecnolégicos especializados.

Respecto al comportamiento anual, se observa que:

e Para la vigencia 2023, el valor contratado alcanzé aproximadamente $0,76 billones.
e Para la vigencia 2024, el mercado registré valores cercanos a $0,69 billones.
e Para la vigencia 2025, se evidencia un incremento hasta aproximadamente $0,88 billones, lo que refleja un

crecimiento en la demanda de servicios tecnoldgicos especializados y de mantenimiento de infraestructura
tecnoldgica.

En cuanto a la distribucién por categoria UNSPSC, se identifica que el cédigo 81112200 — Mantenimiento y soporte
de software concentra la mayor participacion tanto en nimero de contratos como en valor contratado, alcanzando
participaciones cercanas al 24 % — 29 % del total analizado durante las vigencias observadas.

Por su parte, el codigo 81112300 — Mantenimiento y soporte de hardware de computador, directamente
relacionado con componentes de infraestructura tecnoldgica y equipos especializados, presenta igualmente una
participacién relevante y sostenida en el mercado, con valores superiores a los $200 mil millones en 2025, lo cual
demuestra la existencia de una demanda institucional constante para este tipo de servicios.

El analisis también permite identificar una amplia pluralidad de proveedores en el mercado nacional, observandose la
participacién de empresas especializadas del sector tecnologico, integradores de infraestructura, proveedores de
software empresarial y compafias con capacidad técnica para prestar servicios de soporte especializado. Entre los
principales proveedores con participacién en procesos relacionados se encuentran empresas como ETB S.A. ESP,
Oracle Colombia Ltda., Digital Ware S.A.S., Sistemas Aries S.A.S., entre otros actores del sector tecnolégico.

De igual forma, se evidencia que la mayor concentracion de proveedores se encuentra en Bogota D.C., seguida por
departamentos como Antioquia, Valle del Cauca y Cundinamarca, situacién que guarda relacién con la ubicacién de
los principales integradores tecnologicos y representantes autorizados de fabricantes internacionales en el pais.

ARCON-DILOF
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Desde la perspectiva de las modalidades de seleccidn, se observa una participacion predominante de mecanismos de
contratacion directa y modalidades competitivas, especialmente seleccion abreviada y procesos competitivos
asociados a servicios tecnolagicos especializados. Esto evidencia que el mercado cuenta con suficientes oferentes y
condiciones de competencia para adelantar procesos bajo esquemas competitivos, siempre que las especificaciones
técnicas sean definidas de manera objetiva y uniforme.

No obstante, aunque el analisis de la demanda evidencia un mercado amplio y activo para servicios de mantenimiento
y soporte tecnoldgico, también se identifica que el segmento especifico relacionado con infraestructura criptografica
HSM y servicios especializados asociados a certificacion digital corresponde a un nicho altamente especializado dentro
del sector TI, caracterizado por:

e Participacion limitada de fabricantes y canales autorizados.

e Alta dependencia de soporte especializado y certificaciones técnicas.

e Servicios asociados a estandares de seguridad y criptografia avanzada.

e Requerimientos especificos de acreditacion y cumplimiento normativo.

e Baja estandarizacion respecto a otros servicios tradicionales de soporte tecnolégico.

En consecuencia, si bien existe una dinamica general favorable del mercado para servicios de soporte y mantenimiento
tecnologico, el objeto del presente proceso presenta condiciones técnicas especializadas que reducen el universo de
proveedores potenciales frente al comportamiento general observado en los codigos UNSPSC analizados.

El analisis de la demanda permite concluir que el mercado nacional presenta condiciones de participacion, pluralidad
de oferentes y comportamiento competitivo suficientes para atender procesos relacionados con mantenimiento y
soporte tecnolégico, evidenciandose una demanda sostenida y creciente durante las vigencias analizadas.

Asimismo, se identifica que los codigos UNSPSC seleccionados cuentan con una participacion activa dentro de la
contratacion estatal, lo que respalda técnicamente la clasificacién adoptada para el presente proceso contractual y
evidencia la existencia de proveedores con experiencia en servicios tecnoldgicos especializados.

Sin embargo, debido a la naturaleza altamente especializada del objeto contractual asociado a soporte y renovacion
de licenciamiento de equipos HSM, el analisis general del mercado debe interpretarse de manera complementaria y
no como una referencia homogénea directa, toda vez que los servicios requeridos involucran componentes
criptograficos, soporte especializado del fabricante, actualizacion de firmware y condiciones técnicas de seguridad gue
restringen el universo de oferentes frente al comportamiento global de los cédigos analizados.

Por lo anterior, el analisis de la demanda constituye un insumo relevante para evidenciar la existencia de oferta y
competencia en el sector tecnoldgico; no obstante, la estructuracion técnica y econémica del presente proceso debe
apoyarse principalmente en estudios especificos del mercado HSM, cotizaciones especializadas y validacion de
proveedores autorizados, con el fin de garantizar una adecuada planeacion contractual y la seleccién objetiva de la
oferta mas favorable para la Entidad.

6. ANALISIS DEL GASTO HISTORICO Y ANTECEDENTES

En cumplimiento de lo dispuesto en la Guia para la Elaboracion de Estudios del Sector vigente, expedida por la Agencia
Nacional de Contratacién Publica — Colombia Compra Eficiente, se realizé la validacion del comportamiento del gasto
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historico asociado a la adquisicion de los bienes y servicios objeto del presente proceso. Para tal efecto, se consultd
la informacién historica de las Ultimas tres (3) vigencias (2023, 2024 y 2025) para proporcionar herramientas en la
toma de decisiones, a su vez, poder analizar el comportamiento de los contratistas y la estabilidad de los precios.

El analisis realizado tuvo como finalidad identificar antecedentes contractuales que pudieran constituirse como
referencia técnica, econémica y de mercado para el presente proceso, evaluando aspectos tales como: alcance
contractual, especificaciones técnicas, tipo de servicio prestado, modalidad de contratacién, comportamiento de
precios y similitud funcional frente al objeto contractual proyectado.

Como resultado de la consulta efectuada, se identificaron los siguientes procesos adjudicados:

VIGENCIA MODALIDAD OBJETO CONTRACTUAL CANTIDAD VALOR TOTAL CONTRATISTA
Seleccién abreviada | Mantenimiento Data Center Principal y Centro
20zs subasta inversa Alterno Almacenamiento Hitachi - Lote 2 ] $1.225,808,303,00 | Data Integral
Soporte, mantenimiento y actualizacion de licencia, Software Colombia
2024 Contratacion directa Elogic Mobile, aplicacidén Euclides e infraestructura 1 $ 200.000.000,00 | Servicios Informéaticos
de PKI firma digital de la Policia Nacional. S.A.S.
S Renovacion del servicio de soporte y actualizacién !
2025 Contratacion directa de los productos ORACLE. 1 $ 3.584.463.511,00 | Oracle Colombia LTDA.

Con el fin de determinar la pertinencia de estos antecedentes como referencia para la estructuracién econémica del
presente proceso, se realizé el analisis individual de cada contrato, evaluando su alcance técnico, componentes del

servicio, tecnologia involucrada y relacion funcional con el objeto contractual de soporte y renovacion de licenciamiento
de equipos HSM.

Analisis vigencia 2023

El contrato suscrito en la vigencia 2023 tuvo como objeto el mantenimiento del Data Center Principal y del Centro
Alterno de almacenamiento Hitachi. El alcance de dicho proceso estuvo orientado principalmente al soporte y

mantenimiento de infraestructura de almacenamiento de datos y plataformas de disponibilidad tecnoldgica
institucional.

Si bien el contrato corresponde a servicios de mantenimiento tecnolégico especializado, técnicamente su alcance
difiere del objeto del presente proceso, toda vez que no contempla servicios asociados a infraestructura criptografica,
gestion de claves, soporte especializado de equipos HSM, actualizacion de firmware criptografico ni renovacion de
licenciamiento de dispositivos de seguridad digital.

Adicionalmente, el valor del contrato incorpora componentes propios de infraestructura de almacenamiento
empresarial, capacidades de Data Center y soporte de plataformas Hitachi, cuyos costos obedecen a variables
técnicas y operativas diferentes a las requeridas para la infraestructura HSM. En consecuencia, no es posible
establecer equivalencias unitarias, técnicas ni econémicas comparables con el objeto contractual actual.

Por lo anterior, aunque constituye un antecedente de contratacién tecnoldgica especializada, este proceso no se
considera un referente valido para la estimacion econémica del presente proceso contractual.
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Analisis vigencia 2024

El proceso adelantado en la vigencia 2024 incluyo servicios de soporte, mantenimiento y actualizacion de licencias
para herramientas Elogic Mobile, aplicacién Euclides e infraestructura PKI de firma digital de la Policia Nacional.

Del andlisis técnico realizado, se evidencidé que, aunque el contrato guarda cierta relacion funcional con los servicios
de certificacion digital y la infraestructura PKI institucional, su alcance se concentra principalmente en aplicaciones de
software, plataformas de gestion y componentes logicos asociados a la operacién de firma digital, sin involucrar
directamente servicios especializados sobre hardware criptografico HSM.

Asimismo, el contrato no contempla actividades especificas como soporte especializado del fabricante para equipos
HSM, actualizacion de firmware criptografico, mantenimiento preventivo y correctivo del hardware HSM ni renovacion
de licenciamiento asociado directamente a dichos dispositivos.

En consecuencia, las caracteristicas técnicas, el nivel de especializacion requerido y la composicion economica del
contrato difieren sustancialmente del objeto del presente proceso, razén por la cual sus valores no constituyen una
referencia econdmica homogénea ni comparable para efectos de estimacién presupuestal.

Analisis vigencia 2025

El contrato suscrito en la vigencia 2025 tuvo por objeto la renovacion del servicio de soporte y actualizacion de
productos ORACLE. El alcance contractual estuvo enfocado en servicios de soporte y actualizacion de software
empresarial y bases de datos, asociados a plataformas tecnolégicas ORACLE.

Aungue el objeto incluye renovacion de soporte y actualizacion tecnolégica, técnicamente corresponde a una soluciéon
distinta a la infraestructura criptografica HSM requerida por la Entidad. Los servicios ORACLE obedecen a esquemas
de licenciamiento, arquitectura tecnolégica, métricas de soporte y modelos de costos propios de plataformas de bases
de datos y software corporativo, sin relacion directa con dispositivos HSM ni con servicios especializados de
administracion criptografica.

Adicionalmente, el valor contractual se encuentra asociado a condiciones de licenciamiento empresarial de alto
impacto institucional, lo que impide realizar comparaciones objetivas frente a los componentes técnicos y econdémicos
del presente proceso. Por tal motivo, el contrato no constituye un referente valido para la determinacion del
presupuesto oficial.

Conclusion:

Como resultado del analisis técnico, funcional y economico efectuado sobre los contratos de las vigencias 2023, 2024
y 2025, se concluye que, aunque los objetos contractuales presentan similitudes generales relacionadas con servicios
de soporte, mantenimiento o renovacién tecnologica, ninguno de ellos guarda una relacion directa y homogénea con
el alcance especifico del presente proceso contractual, correspondiente a servicios de soporte y renovacion de
licenciamiento para equipos HSM.

Las diferencias identificadas en cuanto a tecnologia, nivel de especializacién, componentes técnicos, alcance
operativo, servicios requeridos y estructura de costos impiden establecer parametros comparables o valores unitarios
equivalentes que permitan utilizar dichos procesos como referencia vélida para la estimacion econémica del contrato
proyectado.
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En consecuencia, los contratos analizados no seran tenidos en cuenta para la construccion del presupuesto oficial del
presente proceso, toda vez que no reflejan de manera objetiva las condiciones técnicas y econdmicas especificas del
mercado asociado a servicios especializados para infraestructura criptografica HSM.

7. ANALISIS DEL MERCADO Y DINAMICA COMERCIAL (LOCAL E INTERNACIONAL)

7.1.ASPECTOS DE TIPO ECONOMICO

En términos generales, la actividad econémica esta dividida en sectores, cada sector se refiere a una parte de la
actividad economica cuyos elementos tienen caracteristicas comunes, guardan una unidad y se diferencian de otras
agrupaciones, su division se realiza de acuerdo con los procesos de produccién que ocurren al interior de cada uno
de ellos. Segun la divisién de la economia clésica, los sectores de la economia son los siguientes:

e Sector primario: Se refiere a la produccion basica y todo lo que tiene que ver con las actividades del agro.

o Sector secundario: Se refiere a la produccién de bienes y todo lo que produce la industria, construccion y
manufactura.

o Sector terciario: Se refiere al ofrecimiento de servicios que brinda el comercio al por mayor y al por menor,

asi como servicios de distribucién, bancos, educacion, etc.

SECTOR
ECONOMICO

DEFINICION

ACTIVIDADES DEL
SECTOR

Sector primario o
agropecuario

Es el sector que obtiene el producto de sus actividades directamente de la
naturaleza, sin ningun proceso de transformacion. Dentro de este sector se
encuentran la agricultura, la ganaderia, la silvicultura, la caza y la pesca. No
se incluyen dentro de este sector a la mineria y a la extraccion de petréleo, las
cuales se consideran parte del sector industrial.

Agropecuario, caza y
pesca.

Sector secundario o
industrial

Comprende todas las actividades econémicas de un pais relacionadas con la
transformacion industrial de los alimentos y otros tipos de bienes o
mercancias, los cuales se utilizan como base para la fabricacion de nuevos
productos.

Se divide en dos subsectores: industrial
transformacion:

extractivo e industrial de

Industrial extractivo: extraccion minera y de petrdleo.

Industrial de transformacion: envasado de legumbres y frutas, embotellado de
refrescos, fabricacion de abonos y fertilizantes, vehiculos, cementos, aparatos
electrodomeésticos, etc.

Mineria, construccion,
industria
manufacturera,
eléctrico, gas y vapor.

Sector terciario o de
servicios

Incluye todas aquellas actividades que no producen una mercancia en si, pero
gue son necesarias para el funcionamiento de la economia. Como ejemplos
de ello tenemos el comercio, los restaurantes, los hoteles, el transporte, los
servicios financieros, las comunicaciones, los servicios de educacion, los
servicios profesionales, el Gobierno, etc. Es indispensable aclarar que los dos
primeros sectores producen bienes tangibles, por lo cual son considerados
como sectores productivos. El tercer sector se considera no productivo, puesto
que no produce bienes tangibles, pero, sin embargo, contribuye a la formacion
del ingreso nacional y del producto nacional.

Transporte,
comunicaciones,
comercio,
restaurantes, hoteles
y financiero.
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Con base en la clasificacion de la economia clasica anteriormente expuesta, la necesidad analizada se ubica dentro
del sector terciario, en la medida en que corresponde a la prestacion de servicios especializados de soporte,
mantenimiento, actualizacion y renovacion de licenciamiento tecnoldgico. Dichos servicios no implican actividades de
produccion primaria ni de transformacion industrial de bienes, sino que estan crientados al ofrecimiento de servicios
técnicos y profesionales altamente especializados, indispensables para garantizar la operacion, seguridad y
continuidad de infraestructuras tecnolégicas criticas de la Entidad. En este sentido, la contratacion se enmarca en el
sector de servicios, propio del comercio y de las actividades de apoyo tecnoldgico, caracteristico del sector terciario
de la economia.

7.2.VARIABLES MACROECONOMICAS:

e |PC (indice de precios al consumidor) / IPP (indice de precios del productor) 2026: El IPC y el IPP
constituyen variables macroeconomicas relevantes para el analisis del presente proceso contractual, debido
a que reflejan el comportamiento general de los precios en la economia y su incidencia sobre los costos
asociados a la prestacion de servicios tecnoldgicos especializados.

Para las ultimas vigencias se evidenciaron las siguientes variaciones del IPC:

e 2023:9,28%
o 2024:520 %
e 2025:510%

Aunque se observa una desaceleracion inflacionaria frente a 2023, estos indicadores contintian impactando
indirectamente los costos del sector tecnologico, especialmente en componentes relacionados con soporte
técnico especializado, mantenimiento, personal certificado, gastos operativos, licenciamiento y servicios
asociados al fabricante de soluciones HSM.

No obstante, para el presente proceso el IPC y el IPP no pueden ser utilizados como Unico criterio de
estimacion economica, debido a que no existen Acuerdos Marco de Precios, referencias en la Tienda Virtual
del Estado Colombiano ni antecedentes contractuales internos comparables relacionados especificamente
con soporte y renovacion de licenciamiento de equipos HSM.

Adicionalmente, se trata de un servicio altamente especializado y de baja recurrencia para la Entidad, lo que
limita la construccion de una linea base historica que permita aplicar mecanismos de indexacion tradicionales
de manera objetiva.

En consecuencia, aunque estos indicadores permiten contextualizar el comportamiento general de los costos
del mercado, la estructuracion econdmica del proceso se fundamenta principalmente en cotizaciones de
proveedores especializados, analisis técnico del mercado HSM, validacién de condiciones comerciales y
evaluacion de costos asociados al soporte del fabricante y renovacién tecnoldgica. Este enfoque permite
construir una estimacion objetiva y ajustada a las condiciones reales del mercado, garantizando una adecuada
planeacion contractual y el cumplimiento de los principios de economia, transparencia y seleccion objetiva.
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e Impacto del Salario Minimo Mensual Legal Vigente (SMMLYV) - Vigencia 2026

El comportamiento del Salario Minimo Mensual Legal Vigente (SMMLV) constituye una variable relevante
dentro del analisis econémico del sector, debido a que su incremento anual puede impactar los costos
asociados a |a prestacion de servicios tecnoldgicos especializados.

Para la vigencia 2026, el ajuste del SMMLV podria generar incrementos en costos de personal técnico
especializado, honorarios de ingenieros certificados, cargas laborales, gastos administrativos y servicios de
soporte tecnolégico relacionados con el mantenimiento y renovacién de infraestructura HSM.

No obstante, el impacto sobre el presente proceso contractual se considera indirecto y moderado, toda vez
que el componente principal del servicio depende en mayor medida de factores especializados como

licenciamiento del fabricante, soporte internacional, actualizacién tecnolégica y disponibilidad de personal
certificado.

Adicionalmente, debido a la ausencia de antecedentes contractuales comparables y de mecanismos
estandarizados de adquisicion para este tipo de servicios especializados, no es posible establecer una relacion
porcentual exacta entre el incremento del SMMLV y el valor estimado del contrato. En consecuencia, el
SMMLYV se considera un indicador complementario dentro del analisis econémico del sector y no un factor
unico para la estructuracion presupuestal del proceso.

8. COMPONENTE DE SOSTENIBILIDAD (GUIA DE COMPRAS PUBLICAS SOSTENIBLES)

En la estructuracion del presente Proceso de Contratacién, la entidad tomé como referente la Guia de Compras
Publicas Sostenibles expedida por la Agencia Nacional de Contratacién Publica — Colombia Compra Eficiente, con el
proposito de incorporar criterios de sostenibilidad desde la planeacién y el analisis del sector, de manera coherente
con el principio de eficiencia y con el enfoque de valor por dinero. En consecuencia, se verificaron oportunidades para
incluir consideraciones relevantes para el servicio a contratar, asegurando que los requisitos y criterios adoptados
fueran objetivos, verificables y proporcionales al alcance del proceso y al comportamiento del mercado. Los resultados
de esta revision se documentan en el presente analisis del sector y se reflejan, a continuacion:

Ambiental: El impacto ambiental es bajo e indirecto, dado que el objeto contractual corresponde a servicios
tecnolbgicos especializados y no implica adquisicion masiva de equipos ni generacion significativa de residuos. No
obstante, el soporte y mantenimiento de los equipos HSM contribuye a prolongar su vida util y reducir la generacién
de residuos electrénicos (RAEE).

Social: El proceso fortalece la seguridad digital y la continuidad de los servicios de certificacion digital de la Policia
Nacional, garantizando la proteccion de la informacion institucional y la operacién segura de los servicios
tecnologicos. Asimismo, promueve la participacion de personal y empresas especializadas del sector TI.

Econémica: La contratacion permite optimizar la infraestructura criptografica existente, reducir riesgos
tecnologicos y evitar costos derivados de fallas o reemplazos prematuros de equipos. Adicionalmente, favorece la
eficiencia en el uso de los recursos publicos mediante servicios de soporte y actualizacion tecnolégica
especializada.
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En consecuencia, el presente proceso contractual se alinea con los principios de sostenibilidad establecidos en la
contratacion publica, incorporando criterios de eficiencia, continuidad tecnologica y aprovechamiento responsable de
los recursos institucionales.

9. ANALISIS DE PRECIOS DEL MERCADO

9.1. Precios de Referencia SECOP (Otras Entidades): Para realizar el analisis de precios de referencia en SECOP
I, se consultd la pagina de la Agencia Nacional de Contratacion Publica Colombia Compra Eficiente
(www.colombiacompra.gov.co), efectuando la busqueda de procesos con objeto igual o similar y revisando los
contratos publicados por otras entidades a nivel nacional durante las ultimas tres vigencias (2023, 2024 y 2025).
Como resultado de este egjercicio, se identificaron tres (3) procesos que, en términos generales, guardan relacion
con el objeto a contratar, asi:

ENTIDAD NUMERO DEL NUMERO DE
VIGENCIA | CONTRATANTE Y OBJETO CONTRATO Y FECHA PROCESO VALOR
CONTRATISTA DE SUSCRIPCION
ALCALDIA Actualizacion, mantenimiento  preventivo y
MUNICIPAL DE | correctivo del software financiero, administrativo y
HISPANIA - | tributario, y los servicios de alojamiento del CNP0O-001-2023

2023 ANTIOQUIA! software v6 en datacenter para el funcionamiento 11/10/2023 GNFO-001:2023 §121.300.000,00
INTEGRAL V6 | del aplicativo de produccion hasta el 31 de
S.AS diciembre de 2023.

Adgquisicion de certificados digitales centralizados
EES:SLRA?DUTDIEL de funcion pulblica (servidor seguro - HSM) y
ESTADO CNVIL / certificados de firma digital de persona juridica para IP 018 DE 2024 -

2024 GESTION DE facturacion electronica, con extension .PFX, con [ CCV-RNEC-050-2024 - RNEC $11.340.000 00
SEGURIDAD destino a los funcionarios que lo requieren para 17/12/2024 CERTIFICADOS g t :
ELECTRONICA realizar las transacciones diarias, inherentes a la DIGITALES SIIF
SA ejecucion del Sistema Integrado de Informacion

| Financiera - SIIF Nacion
DEPARTAMENTO —_— _— ' i
NACIONAL " DE | ASausisen esesicrdscartcados dles o | pcapaion e Otr
2025 PLANEACION / o ¥ ' P No. DNP-1296-2025 DNP-MC-026-2025 $22.610.000,00
Departamento Nacional de Planeacién (DNP), de
CAMERFIRMA i ol e S del 18/12/2025
COLOMBIA SAS. conformidad con las condiciones técnicas exigidas.

Con el fin de identificar posibles referencias economicas para el presente proceso, se consulté la informacion publicada
en SECOP II correspondiente a las vigencias 2023, 2024 y 2025, identificando tres (3) procesos con objetos
relacionados con servicios tecnologicos, certificados digitales y componentes asociados a seguridad informatica.

Vigencia 2023 — Alcaldia Municipal de Hispania

El contrato corresponde al mantenimiento de software financiero y servicios de alojamiento en datacenter. Aunque
pertenece al sector tecnolégico, su alcance se enfoca en plataformas administrativas y hosting, sin incluir soporte
especializado HSM, actualizaciéon de firmware criptografico ni renovacién de licenciamiento de infraestructura de
seguridad digital. Por tanto, su estructura técnica y econdmica no resulta comparable con el objeto del presente
proceso.

Vigencia 2024 — Registraduria Nacional del Estado Civil

El proceso contempla la adquisicion de certificados digitales y componentes asociados a HSM: sin embargo, su
alcance se limita a certificados para SIIF Nacion y no incluye mantenimiento, soporte especializado, actualizacion
de firmware ni renovacion de licenciamiento de equipos HSM. Adicionalmente, el valor contractual corresponde a
una adquisicion puntual de certificados digitales, con una estructura econémica significativamente diferente a la
requerida en el presente proceso.
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Vigencia 2025 — Departamento Nacional de Planeacién

El objeto contractual corresponde a la adquisicion y reposicién de certificados digitales en token fisico y virtual para
usuarios finales. Aunque existe relacion con servicios de certificacion digital, el proceso no contempla soporte
especializado sobre infraestructura HSM ni servicios asociados al mantenimiento de hardware criptografico. En
consecuencia, sus valores y componentes técnicos no son equivalentes al alcance requerido por la Entidad.

Del analisis realizado se concluye que, aunque los procesos identificados presentan relacion general con servicios
tecnoldgicos y seguridad digital, ninguno guarda equivalencia técnica, funcional ni econémica con el objeto contractual
relacionado con soporte y renovacién de licenciamiento de equipos HSM. Las diferencias en alcance, nivel de
especializacion, soporte requerido y estructura de costos impiden utilizarlos como referencia valida para la estimacion
presupuestal del presente proceso, razén por la cual la estructuracion econdmica se fundamentara principalmente en
cotizaciones actualizadas y analisis especializado del mercado HSM.

9.2.PRECIOS DE ORDENES DE COMPRA O PORTALES WEB

Consulta en la Tienda Virtual del Estado Colombiano y portales web especializados de proveedores.

BIEN O SERVICIO FECHA ORDEN DE COMPRA / EMPRESA VALOR
NO APLICA NO APLICA NOAPLICA NO APLICA

Con el fin de verificar la existencia de catalogos, instrumentos de agregacién de demanda o Acuerdos Marco de
Precios que permitieran atender la necesidad institucional, se realizé consulta en la Tienda Virtual del Estado
Colombiano (TVEC). Como resultado de dicha verificacion, se evidencié que actualmente no se encuentra publicado
un Acuerdo Marco de Precios ni un instrumento de adquisicién que contemple especificamente productos y servicios
relacionados con mantenimiento, soporte y renovacién de licenciamiento para equipos HSM (Hardware Security
Module).

Asimismo, la busqueda efectuada no arrojo resultados asociados a este tipo de bienes y servicios especializados, tal
como se evidencia en la siguiente imagen:

a% Inigia # >> Tienda Virtusl del Egledo Colombiano / Resultados

RESULTADOS

Procesos

JUHEHEY

-~

@3

Teniendo en cuenta que la necesidad institucional descrita en el objeto del presente proceso no esta cobijada por un
instrumento de agregacion de demanda vigente o catalogo, resulta procedente adelantar un proceso contractual
independiente, estructurado conforme a las necesidades especificas, el nivel de criticidad y los requerimientos de
seguridad de la informacion de la Policia Nacional, garantizando con esto la pluralidad de oferentes, la eficiencia y la
transparencia en la contratacion.

ARCON-DILOF
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9.3.PRECIOS DE MERCADO (INVITACION A COTIZAR SECOP Ii)

Con el fin de establecer los precios de referencia del mercado para la presente contratacion, el 15 de julio de 2026 se
publicd una solicitud de cotizacién en la plataforma SECOP |l — Colombia Compra Eficiente, mediante el proceso
OFTIC-CSIRT-2026-4, denominado "Prestacién de servicios especializados bajo esquema de suscripcion para soporte
y renovacion de licenciamiento de equipos HSM", identificado con el ID CO1.BDOS.10478129.

La solicitud fue dirigida a los proveedores registrados en SECOP |l bajo los codigos UNSPSC 81112200 y 81112300,
por tratarse de las categorias que agrupan a los posibles proveedores con capacidad para atender la necesidad
institucional. Esta consulta permitidé obtener cotizaciones y conocer las condiciones técnicas y econémicas del
mercado, informacién que sirvio de base para definir el presupuesto oficial del proceso de contratacion.

Como resultado de la consulta, se evidencid un total de 1.895 proveedores registrados en la plataforma, asi como la
participacion de cuatro (4) firmas interesadas y tres (3) competidores que presentaron cotizacion dentro del proceso.

En consecuencia, se contd con un total de tres (3) firmas interesadas, las cuales allegaron sus respectivas propuestas
econdmicas en el orden cronoldgico relacionado a continuacion:

El dia 16/07/2026 siendo las 3:28 PM, la entidad INTEXUS, presentd oferta por un valor de TRESCIENTOS MILLONES
DE PESOS $300.000.000,00

El dia 17/07/2026 siendo las 11:00 AM, la entidad A3SEC, presenté oferta por un valor de TRESCIENTOS DIECISIETE
MILLONES QUINIENTOS MIL PESOS $317.500.000,00

El dia 17/07/2026 siendo las 2:59 PM, la entidad SEIDEL-S. A.S, presentd oferta por un valor de TRESCIENTOS
DIECISEIS MILLONES DOSCIENTOS MIL PESOS $316.200.000,00

iTEM DESCRIPCION COTIZACION No. 1 | COTIZACION No. 2 | COTIZACION No. 3
PRESTACION DE SERVICIOS ESPECIALIZADOS BAJO SEIDEL-S.A.S A3SEC INTEXUS
1 |ESQUEMA DE SUSCRIPCION PARA SOPORTE Y $316.200.000,00 $317.500.000,00 $300.000.000,00
RENOVACION DE LICENCIAMIENTO DE EQUIPOS HSM. RO PR PERESEER
MENOR VALOR COTIZADO | $300.000.000,00

Del analisis realizado se evidencia un comportamiento homogéneo y reflejan condiciones de mercado similares para
la prestacion del servicio requerido, por lo anterior, desde el punto de vista econdmico, la cotizacion presentada por la
firma INTEXUS constituye la referencia de menor valor para efectos de la determinacién del presupuesto oficial, sin
perjuicio de la verificacion del cumplimiento de los requisitos técnicos, juridicos y financieros que se establezcan dentro
del proceso de contratacion.

Asimismo, se observa la existencia de pluralidad de oferentes dentro del mercado, evidenciada en la participacion de
varias firmas con capacidad técnica para atender los requerimientos de la Entidad, situacion que demuestra
condiciones de competencia y concurrencia dentro del sector tecnoldgico asociado a infraestructura criptografica y
servicios de seguridad digital.
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Es importante sefialar que el objeto contractual corresponde a un servicio especializado, debido a que involucra
soporte técnico, renovacion de licenciamiento, actualizacién de firmware y mantenimiento de equipos HSM utilizados
por la Policia Nacional como Entidad de Certificacion Digital. Este tipo de infraestructura requiere:

Personal técnico certificado y con experiencia en criptografia y ciberseguridad.
Conocimiento especializado en plataformas HSM y entornos PKI.

Cumplimiento de estandares técnicos y requisitos asociados a acreditacion.

Garantia de continuidad operativa y seguridad de la infraestructura criptogréafica institucional.

Estas condiciones hacen que el mercado presente caracteristicas particulares y por ende una cantidad de oferentes
mas reducido frente a otros servicios tecnolégicos convencionales; sin embargo, las cotizaciones obtenidas evidencian
que si existen proveedores con capacidad técnica, operativa y financiera para atender la necesidad institucional,
garantizando pluralidad y libre concurrencia.

En atencion al analisis efectuado y bajo criterios de eficiencia, economia y seleccién objetiva, la Entidad toma como
referencia el menor valor cotizado, correspondiente a la suma de $300.000.000,00, al considerar que dicho valor refleja
condiciones reales y razonables del mercado, resulta consistente con el comportamiento general de las ofertas
recibidas y permite satisfacer integralmente las necesidades técnicas y operativas requeridas por la Institucién.

La adopcion de este valor como referencia presupuestal garantiza una adecuada relacion costo-beneficio para la
Entidad, evita sobrecostos injustificados y mantiene condiciones de viabilidad financiera y pluralidad de participacion
dentro del proceso contractual.

De igual forma, el anélisis efectuado permite concluir que la estructuraciéon econémica del proceso se encuentra
sustentada en criterios técnicos y de mercado verificables, soportados en cotizaciones reales de proveedores expertos,
lo cual fortalece los principios de planeacion, transparencia, economia y seleccién objetiva previstos en la normativa
de contratacion estatal y reduce riesgos técnicos, financieros y juridicos durante la ejecucion del futuro contrato.

10. ANALISIS DEL VALOR ESTIMADO

10.1. FUNDAMENTO TEORICO Y METODOLOGIA UTILIZADA PARA EL ANALISIS DE PRECIOS.

10.1.1. Base Fundamento Tedrico
Para el analisis de precios nos apoyamos en las siguientes herramientas de estadistica descriptiva:

e PROMEDIO: El promedio o también media aritmética es la sumatoria de los valores de la muestra, que para este
caso es la sumatoria de los precios obtenidos, sin incluir el valor del I.V.A. dividido por el nimero de
observaciones o para este caso el nimero de precios que se cotizan por item. Es una aproximacion a un nimero
entre los precios que tenemos.

o DESVIACION ESTANDAR: La desviacion estandar o desviacidn tipica, es una medida de centralizacion o
dispersion para variables de razodn y de intervalo, de gran utilidad en la estadistica descriptiva. Se define como la
raiz cuadrada de la varianza. Junto con este valor, la desviacién tipica es una medida (cuadratica) que informa
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la distancia que tienen los precios respecto de su media aritmeética, expresada en las mismas unidades que la
variable. Para conocer los precios de las diferentes cotizaciones, no basta con conocer las medidas de tendencia
central, sino que necesitamos conocer también la desviacion que presentan los precios en su distribucién
respecto de la media aritmética de dicha distribucion, con objeto de tener una vision de los mismos mas acorde
con la realidad al momento de describirlos e interpretarlos para la toma de decisiones en la unidad y ver si esta
sobre los rangos normales.

COEFICIENTE DE VARIACION: En estadistica, cuando se desea hacer referencia a la relacion entre el tamafio
de la media y la variabilidad de la variable, se utiliza el coeficiente de variacion. Su formula expresa la desviacion
estandar como porcentaje de la media aritmetica, mostrando una mejor interpretacion porcentual del grado de
variabilidad que la desviacion tipica o estandar. Por ello es importante hacer su uso en el analisis de precios del
estudio de mercado, puesto que permite dar un porcentaje de error que pueden tener los precios sobre el valor
promedio y el mercado. A mayor valor del coeficiente de variacion mayor heterogeneidad de los valores de la
variable; y a menor valor, mayor homogeneidad en los valores de la variable.

MARGEN DE CONFIABILIDAD: El nivel de confianza se indica por 1-a y habitualmente se da en porcentaje (1-
a) %. Ya que, una vez extraidas las demas ayudas estadisticas, nos permite saber qué tan confiable son los
precios de mercado y qué margen de error pueden tener. Los valores que se suelen utilizar para el nivel de
confianza son el 95%, 99% y 99,9%. Pero para fines de calidad del estudio se utiliza mayor al 70%.

10.1.2. Metodologia utilizada para el analisis de precios

Uno de los elementos dentro de la gestion de estudios de sector, es el analisis de los precios de referencia que se
logren para el proposito del estudio, estos precios de referencia son:

Los obtenidos mediante cotizaciones.
Los precios de los mismos bienes y/o servicios adquiridos por otras entidades estatales.

Los precios histéricos de los mismos bienes y/o servicios que haya demandado la entidad, generalmente de las
ultimas vigencias.

Estos precios son sometidos a:

Un procesamiento de datos y a analisis mediante herramientas de estadistica descriptiva, tales como la media
aritmética, la desviacion estandar, el coeficiente de variacion y el nivel de confianza. Estas herramientas, nos
permiten determinar si hay un nivel de confiabilidad adecuado entre los precios de referencia logrados, lo cual
se determina por el nivel de dispersion de estos con respecto al promedio; entre menor sea el nivel de
dispersion, mayor confiabilidad hay en la muestra.

Por lo tanto y finalmente para depurar la base de precios trabajada:
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» Se descartan los precios de referencia logrados que se encuentran por fuera de la tendencia de la mayoria de

los otros precios, por afectar el nivel de dispersién y por lo tanto impactar el nivel de confiabilidad de los datos:
una vez descartados se toma el promedio final obtenido.

10.2. COMPARATIVO DE PRECIOS.

PRECIOS PRECIOS DE HISTORICOS ENTIDAD
iTEM DESCRIPCION PROCESOS ORDENES DE INDEXADOS A CZ?in‘?%ﬁEs Esvﬁal\ﬁgo
SECOP COMPRA TVEC VIGENCIA ACTUAL
Prestacion de servicios especializados
1 bajo esquema de suscripcién para soporte NIA N/A N/A $300.000.000,00 | $300.000.000,00
y renovacion de licenciamiento de equipos
HSM

Para la determinacion del valor estimado del presente proceso, se realizd una verificacion integral en las fuentes
oficiales de contrataciéon publica. En primer lugar, se consultaron los Acuerdos Marco de Precios (AMP) vy los
Instrumentos de Agregacion de Demanda (IAD) disponibles en la plataforma de Colombia Compra Eficiente, sin
evidenciarse instrumentos vigentes con un objeto contractual igual o técnicamente similar al requerido por la Entidad.

La busqueda fue efectuada utilizando criterios y palabras clave relacionadas con la necesidad institucional, tales como:
“PRESTACION DE SERVICIOS ESPECIALIZADOS BAJO ESQUEMA DE SUSCRIPCION PARA SOPORTE Y
RENOVACION DE LICENCIAMIENTO DE EQUIPOS HSM”, “MANTENIMIENTO HSM” y “SERVICIOS
ESPECIALIZADOS PARA SOPORTE’, sin identificarse categorias o instrumentos que atendieran las condiciones
técnicas y funcionales requeridas.

De igual forma, se realizé validacién en SECOP |I, especificamente en la seccién de Ordenes de Compra, sin
encontrarse procesos o adquisiciones recientes con objetos equivalentes o técnicamente comparables al presente
requerimiento. Las ordenes de compra identificadas corresponden a bienes y servicios distintos, sin coincidencia en

alcance, especificaciones técnicas ni categoria contractual, razén por la cual no constituyen referentes validos para la
estimacion econdmica del proceso.

En consecuencia, y ante la inexistencia de referencias aplicables en AMP, IAD o SECOP I, la Entidad determiné el
valor estimado mediante la solicitud y andlisis de cotizaciones directas del mercado especializado, mecanismo que
permite contar con una referencia actualizada, objetiva y acorde con las condiciones técnicas del servicio requerido.

En este sentido, se tom6 como referencia la cotizacion de menor valor recibida, correspondiente a la suma de
$300.000.000, al considerarse una oferta econémicamente favorable, razonable y suficiente para garantizar el
cumplimiento integral de la necesidad institucional, en observancia de los principios de planeacion, economia,
transparencia y seleccion objetiva que rigen la contratacién publica.
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10.3. VALOR ESTIMADO DE LA CONTRATACION

El valor estimado del presente proceso contractual se determind a partir del analisis integral de las cotizaciones
obtenidas durante el estudio de mercado, tomando como referencia la oferta de menor valor, al evidenciarse que esta
cumple con las condiciones técnicas, funcionales, operativas y de seguridad exigidas para la prestacion del servicio
de soporte y renovacion de licenciamiento de equipos HSM.

La seleccion de dicho valor no responde exclusivamente al criterio de menor precio, sino al resultado del analisis
comparativo efectuado sobre las diferentes ofertas recibidas, mediante el cual se verificd la consistencia de las
condiciones técnicas propuestas, el cumplimiento de las especificaciones requeridas y la coherencia de los valores
cotizados frente a las condiciones actuales del mercado.

En este sentido, se evidencid que las propuestas econdmicamente mas competitivas presentan valores homogéneos
y técnicamente equivalentes, situacion que permite concluir que el valor tomado como referencia corresponde a una
estimacion razonable, objetiva y acorde con el comportamiento real del mercado para este tipo de servicios
especializados.

Asimismo, la oferta seleccionada garantiza la capacidad de satisfacer integralmente la necesidad institucional,
asegurando la continuidad operativa de la infraestructura HSM, el soporte requerido y el cumplimiento de los
estandares técnicos y de seguridad aplicables, sin afectar la calidad ni el alcance del objeto contractual.

Por lo anterior, la Entidad considera que el valor estimado adoptado permite optimizar el uso de los recursos publicos,
minimizar riesgos de sobrecostos y fortalecer la adecuada planeacion del proceso contractual, en cumplimiento de los
principios de economia, eficiencia, transparencia y seleccién objetiva previstos en la normativa de contratacion estatal.

RUBRO Y VALOR UNITARIO VALOR TOTAL
ITEM DESAGREGACION UNIDAD DESCRIPCION REC CANT ESTIMADO ESTIMADO, INCLUIDO
PRESUPUESTAL INCLUIDO IVA IVA

PRESTACION DE SERVICIOS ESPECIALIZADOS BAJO
ESQUEMA DE SUSCRIPCION PARA SOPORTE Y 10 1 $300.000.000,00 $300.000.000,00
RENOVACION DE LICENCIAMIENTO DE EQUIPOS HSM

OFTIC-

1 A-02-01-01-006-002 000F

VALOR TOTAL ESTIMADO $300.000.000,00
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12. CONCLUSIONES ANALISIS DEL SECTOR

Con base en el analisis desarrollado, las siguientes conclusiones sintetizan los principales resultados de cada uno de
los items evaluados:

Se concluye que la contratacion de los servicios especializados de soporte, mantenimiento y renovacién del
licenciamiento de los equipos HSM responde a una necesidad institucional plenamente justificada, debido a que estos
dispositivos constituyen la infraestructura critica que soporta los servicios de certificacion digital de la Policia Nacional.
La continuidad de su operacion garantiza la disponibilidad, integridad, autenticidad y confidencialidad de los servicios
criptograficos, asi como el cumplimiento de los requisitos de acreditacion exigidos por el ONAC., Adicionalmente, se
verificd que no existen Acuerdos Marco de Precios ni mecanismos de adquisicidn vigentes que permitan satisfacer
esta necesidad, razon por la cual debe adelantarse un proceso contractual independiente.

Del andlisis juridico y técnico se concluye que la modalidad de Selecciéon Abreviada por Subasta Inversa constituye el
mecanismo mas adecuado para la contratacion, por tratarse de servicios cuyas especificaciones técnicas, estandares
de calidad y condiciones de desempefio pueden definirse de manera objetiva y uniforme. Esta modalidad garantiza la
libre competencia, la pluralidad de oferentes, la transparencia del proceso y la obtencién de la oferta econdmicamente

mas favorable, sin sacrificar los requisitos técnicos exigidos para una infraestructura de alta criticidad como Ia
plataforma HSM.

Actualmente no existen Instrumentos de Agregacién de Demanda ni Acuerdos Marco de Precios vigentes que
contemplen servicios especializados de soporte, mantenimiento, actualizacion y renovacién de licenciamiento para
equipos HSM. En consecuencia, se debe adelantar un proceso de contratacién individual que responda a las
condiciones técnicas y de seguridad propias de la infraestructura criptografica institucional.

El presente analisis permitio establecer que los cédigos UNSPSC 81112200 (Mantenimiento y soporte de software) y
81112300 (Mantenimiento y soporte de hardware de computador) representan adecuadamente el alcance funcional
del objeto contractual. Su utilizacion garantiza una clasificacion técnica objetiva, fortalece la publicidad del proceso,
facilita la identificacion de proveedores potenciales y promueve la pluralidad de oferentes, manteniendo coherencia
con los principios de transparencia, eficiencia y seleccion objetiva.

El estudio del mercado evidencia que existe una oferta amplia dentro del sector tecnoldgico nacional para servicios de
soporte y mantenimiento; sin embargo, el segmento especifico relacionado con equipos HSM corresponde a un
segmento de mercado altamente especializado, integrado por proveedores que cuentan con experiencia especifica,
soporte autorizado por el fabricante y conocimientos avanzados en criptografia y certificacion digital. En consecuencia,
aunque el universo de proveedores potenciales es menor frente al mercado general, existen suficientes actores con

capacidad técnica para garantizar condiciones de competencia y pluralidad que soportan la viabilidad del proceso
contractual.

Se concluye que los contratos ejecutados durante las vigencias 2023, 2024 y 2025, aunque se encuentran
relacionados con servicios tecnologicos especializados, presentan diferencias respecto al objeto contractual
proyectado. Por esta razon, dichos antecedentes no constituyen referentes validos para la estimacion del presupuesto
oficial, siendo necesario acudir a informacién especifica del mercado especializado en infraestructura HSM.

El analisis econdémico permite concluir que el objeto contractual pertenece al sector terciario de la economia,
correspondiente a servicios tecnoldgicos especializados. Aunque variables macroecondmicas como el IPC, el IPP y el
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SMMLYV inciden indirectamente sobre los costos del servicio, estas no constituyen un criterio suficiente para determinar
el presupuesto del proceso debido al grado de especializacion del mercado HSM. En consecuencia, la estimacion
economica debe sustentarse principalmente en cotizaciones actualizadas y en el analisis especializado del mercado.

Se concluye que el proceso contractual incorpora criterios de sostenibilidad ambiental, social y econdmica acordes
con la Guia de Compras Publicas Sostenibles. La contratacion contribuye a prolongar la vida util de la infraestructura
tecnolégica, minimizar la generacion de residuos electrénicos, fortalecer la seguridad digital institucional y optimizar el
uso de los recursos publicos mediante la conservacion y actualizacion de una infraestructura critica existente.

El analisis de precios permitio establecer que no existen referencias econémicas comparables en SECOP, |a Tienda
Virtual del Estado Colombiano o procesos histdricos equivalentes para este tipo de servicios especializados. Por ello,
el presupuesto oficial se fundamentd en cotizaciones obtenidas directamente del mercado especializado,
evidenciandose una adecuada concurrencia de proveedores y una homogeneidad en los valores ofertados. La oferta
de menor valor por $300.000.000, representa una referencia objetiva, razonable y consistente con las condiciones
reales del mercado, garantizando eficiencia en el gasto publico y adecuada planeacion contractual.

El analisis permitié identificar riesgos de naturaleza econémica, técnica, operativa, contractual, ambiental y de
seguridad de la informacion propios de la contratacion de servicios sobre infraestructura criptografica HSM. No
obstante, se concluye que dichos riesgos pueden mitigarse mediante una adecuada estructuracion técnica del
proceso, la exigencia de soporte autorizado por el fabricante, personal certificado, controles de seguridad, supervision
permanente, acuerdos de niveles de servicio (ANS) y mecanismos contractuales de seguimiento, reduciendo
significativamente la probabilidad e impacto de eventos que puedan afectar la continuidad de la infraestructura
tecnoldgica institucional.
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