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RIESGOS PREVISIBLES EN LA PRESENTE CONTRATACION

El presente analisis identifica los riesgos previsibles asociados a la planeacion, implementacion, puesta
en funcionamiento, operacion y cierre de la plataforma tecnoldgica de gestién documental bajo modalidad
Saa$, considerando los componentes juridicos, técnicos, tecnoldgicos, operativos, documentales, de
seguridad de la informacion y contractuales propios de la solucién requerida.

La valoracion se realiza mediante una escala de probabilidad e impacto de uno (1) a cinco (5). La
asignacion del riesgo se efectua atendiendo a la parte que se encuentra en mejor posicién para prevenir,
controlar o mitigar el evento, de acuerdo con su naturaleza y causa.

Probabilidad: 1 =Raro |2 =

Impacto: 1

Nivel de riesgo: resultado de la combinacién de probabilidad e impacto.

Improbable | 3 = Posible | 4 = Probable | 5 = Casi seguro.

= Insignificante | 2 = Menor | 3 = Moderado | 4 = Mayor | 5 = Catastrofico.
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1 Deficiencias en la Insuficiente verificacion Observaciones 2 5 Verificacion previa de
estructuracion de la naturaleza juridica, juridicas, retrasos en naturaleza juridica,
juridica del contrato | facultades de la suscripcion, representacion legal,
interadministrativo representacion, estatutos, | imposibilidad de facultades, estatutos,

relacion directa entre el perfeccionar el objeto institucional,

g objeto contractual y las contrato o relacion directa con el

ﬁ actividades de RED cuestionamientos objeto contractual,
- E SUMMA, requisitos de sobre la modalidad antecedentes e
S g3 contratacién directa o utilizada. o inhabilidades.
8q € o documentacion juridica % Incorporacion de los
23 3| €| ® incompleta. ‘2 | soportes y justificacion
SY4 2| @ o 2] S S .
S 4 9 = @ = 3 juridica de la contratacion
o ¢q w £ | < = X

directa.

2 Definicion Requerimientos Configuracion 3 4 Anexo técnico detallado;
insuficiente o incompletos, falta de inadecuada, validacion de
inadecuada de los validacion de las reprocesos, ajustes a requerimientos; definicion

k: requerimientos necesidades de no previstos, w s de condiciones minimas;
- é funcionales y Ventanilla Unica, gestion retrasos y E > reunion inicial de
S 4 8 técnicos de la documental, usuarios, dificultades para © » | levantamiento y
S g £ ° 3 plataforma perfiles, permisos, TRD, alcanzar la finalidad %‘Et validacion; documentacion
24 § c 5 expedientes y demas contractual. o | €S | dedecisionesy
g9 o 213 funcionalidades. = | 2 2 | requerimientos
oquw| £ |- < | =20 )

funcionales.
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Retraso en la Demoras en la Afectacion del Cronograma detallado con
implementacion, habilitacion del ambiente cronograma, K] hitos y responsables;
puesta en tecnoldgico en la nube, reduccion del % seguimiento periédico;
funcionamiento y configuracion, periodo efectivo de = actas de avance;
entrada en parametrizacién, pruebas, | operacion SaaS, § identificacion temprana de
S produccion de la validaciones, retraso en la - bloqueos; requerimientos
'g plataforma SaaS disponibilidad de equipos | disponibilidad de la ‘E’: & | formales; plazos para
k< g técnicos o entrega y plataforma y S s | validaciones; medidas
g = o 3 validacion de informacién | afectacién del a ‘c’ correctivas frente a
21 g g s necesaria. cumplimiento de los o | 2% retrasos imputables a
E|S|E|Q Ob]ettIVOtS | 5 I&J @ cada parte.
contractuales.
Parametrizacion Informacion incompleta o | Accesos indebidos, Validacién previa de
incorrecta de incorrecta suministrada restricciones matrices de usuarios,
usuarios, por el Municipio, errores incorrectas, pérdida dependencias, roles y
S dependencias, roles, | de configuracion o de trazabilidad, permisos; parametrizacion
'g perfiles, permisos o interpretacion de clasificaciéon o en ambiente de prueba;
= ) instrumentos de requerimientos. inadecuada, .'g pruebas funcionales;
g “E o 8 gestion documental reprocesos o s validacion por
Kl o3 IS g afectacion de la ° £ responsables designados
g' @ «g @ gestion documental. = | Q y aceptacion formal antes
=Y = |F <|° de produccién.
Fallas en la Configuracion incompleta | Comunicaciones mal Pruebas funcionales de
configuracion de o incorrecta de flujos, direccionadas, recepcion, radicacion,
S Ventanilla Unica, rutas, alertas, plantillas, retrasos en tramites, clasificacion,
'g radicacién y campos, reglas de pérdida de g direccionamiento,
b ) direccionamiento distribucion o parametros | trazabilidad y s seguimiento y consulta;
g E= ° 3 documental de direccionamiento. afectacion de la 5’, validacion de flujos y
@ 3 | c atencion y gestion o | o rutas; correccion de
g' u% g § institucional. § o inconsistencias antes de
- - la puesta en produccién.
Interrupcién o Fallas de infraestructura Imposibilidad Infraestructura adecuada;
c indisponibilidad de cloud, aplicacion, bases temporal de ® monitoreo; gestion de
:g la plataforma SaaS de datos, servicios consultar, radicar, g o incidentes; mecanismos
© tecnoldgicos, gestionar, tramitar o 8o de recuperacion;
- mantenimiento no hacer seguimiento a o .2 | cumplimiento de SLA;
o programado o incidentes documentos y % g comunicacioén de
5 tecnoldgicos bajo expedientes; @ § incidentes; procedimientos
'g ° responsabilidad del afectacion de la ‘E’: < | de contingencia. La
£ Q L proveedor. continuidad del S o | conectividad interna del
g & o 8 servicio. a % Municipio sera gestionada
i} <§_ £ g o | o 3| poreste cuando lafalla
E|IS|IE|Q § E £ sea propia de su
infraestructura.
Pérdida, alteracion o | Fallas de software, Pérdida o afectacion Copias de respaldo
corrupcion de infraestructura, de informacion automaticas, como
informacion y almacenamiento, errores publica, afectacion o w | minimo diarias; controles
documentos operativos, incidentes de de expedientes, % o | de integridad;
seguridad o ausencialfalla | reprocesos, pérdida @ % mecanismos de
° de mecanismos de de integridad g '_g recuperacion; restriccion
c Q L respaldo. documental y s £ | de accesos; monitoreo;
= o 8 eventuales c?) : pruebas de restauracion y
g 3 £ 2 responsabilidades ° a % 1 trazabilidad de incidentes.
& u% £ § administrativas o z |4 §
- juridicas.
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8 Acceso, Credenciales Violacion de Autenticacion;
divulgacion, comprometidas, confidencialidad, K] administracion de roles y
® | modificacion o configuracion inadecuada | tratamiento indebido % permisos; controles de
2 | tratamiento no de permisos, de datos personales, = acceso; trazabilidad;
% autorizado de la vulnerabilidades, accesos | alteracion de § confidencialidad; gestion
» | informacion indebidos, fallas de documentos, - de incidentes; medidas de
5 seguridad o gestion afectacion ‘E’: & | seguridad; revocacion
5 g % inadecuada de usuarios. repl_Jtacional y = oportu_na_ de accesos y
‘S -g o % posibles a ‘c’ cumplimiento de las
g 2 g S consecuencias o | 2% obligaciones aplicables al
2| o | £ 5} juridicas. = | W g | tratamiento de informacién
e} w £ | r < o
y datos personales.

9 Insuficiencia de Incremento no previsto Degradacion del Establecimiento de
capacidad de del volumen documental, rendimiento, capacidades minimas
almacenamiento, configuracion dificultades para contractuales;
procesamiento o inadecuada, crecimiento cargar o consultar almacenamiento

o | escalabilidad de la de usuarios o documentos, ‘E‘ expandible; monitoreo del
5 ) 2 solucién insuficiencia de recursos disminucion del s consumo; alertas;
S| E o | © de infraestructura cloud. desempefio o 2 escalamiento oportuno de
g ® g 2 afectacion de la -.g 2 recursos y verificacion
Q & | % 3 continuidad del (] L periddica de capacidad.
o L L [ L = 74
servicio.

10 Incumplimiento de Demora en la atencién, Prolongacioén de Aplicacion de SLA
los niveles de insuficiencia del equipo incidentes, contractuales; registro de
servicio (SLA) de técnico, deficiente gestion | indisponibilidad de tickets; clasificacion de
soporte de incidentes, falta de funcionalidades, incidentes; seguimiento de

escalamiento o retrasos y afectacion ‘E’: tiempos de respuesta y
c Q incumplimiento de los de la operacioén s solucién; escalamiento
g & i idos. . 2 L2/L3; informes de soporte
S| & o 3 tiempos establecidos documental 4 3; info S0p
5 9 g g ol o y aplicacion de medidas
SISl 2|Q § o contractuales cuando
- proceda.

11 Baja adopcion o uso | Resistencia al cambio, Uso parcial de la Acompafiamiento técnico
inadecuado de la desconocimiento de solucion, y funcional durante la
plataforma por parte | funcionalidades, rotacién mantenimiento de puesta en funcionamiento;

—_ de los usuarios de usuarios, insuficiente controles manuales, induccion a usuarios y
5 acompafamiento técnico errores operativos, administradores; material
'g y funcional o falta de bajo o de apoyo; designacién de
€4 8 o apropiacion institucional. aprovechamiento de .'g administradores
g9 | o | 2 la plataforma y ol 8 institucionales; soporte
% g § % g afectacion de los 5 £ L2/L3 del contratista y
£q o | 2| 2 resultados 2| Q seguimiento a la adopcion.
£Equw £ o = (]
esperados.
12 ° Fallas en Configuracion incorrecta, Imposibilidad Pruebas de integracion;
2 | integraciones o dependencia de terceros, | temporal de utilizar documentacién de
© | funcionalidades indisponibilidad del determinados ~ < | dependencias; validacion
2 | relacionadas con servicio integrado, mecanismos de g ‘3| de interfaces; gestion de
5 ) 9 fi!'n.la electrénica o incompat.ibilidades o fir’mq, retrasos en s9 incident.es; mecanismos
S |5 o g | digital fallas en interfaces. tramites, reprocesos ° c?) ) alternativos cuando
g 2| & g y afectacion de flujos 5| o8 técnicamente procedan;
2| o | X | @ documentales. 2 | W 5 | seguimiento a servicios de
O | W | Ww|+ = | x8 .
terceros integrados.
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13 Pérdida de Configuracion incorrecta, Dificultad para © Trazabilidad de

__ | trazabilidad o modificaciones no determinar @ | actuaciones; auditoria;

g alteracion de la autorizadas, errores en responsables y 8 control de permisos;

o | estructura flujos, deficiencias en actuaciones, = | preservacion de

E | documental controles de auditoria o afectacion del ~ '3 | metadatos; validacion de

8 gestion inadecuada de vinculo documental, ‘E‘ @ | estructuras documentales;
5 ) e permisos. pérd_ida_ (_1e so aplic_a;ié_n de instrumentos
.g % ° 3 confiabilidad y 3 .% archivisticos; controles de
5 2 g g afectacion de la o | o € | integridad y disponibilidad.
SIS|E|° integridad de la zZ b3

- informacion.
14 Dificultad para Uso de formatos Dependencia Obligacién contractual de
realizar la reversion propietarios, entrega tecnoldgica del reversibilidad; entrega de

§ y entrega de la incompleta, ausencia de contratista, pérdida documentos, metadatos,
o 5 | informacion al metadatos, estructura de de contexto estructura de expedientes,
o £ | finalizar el contrato expedientes no documental, indices y demas
E 5 documentada o dificultades para ‘E‘ informacion necesaria en
5 ) 8 inexistgncia de continuar la ge§ti0n s formato; de.uso comun y
'g “E o 8 mecanismos de consulta documental y riesgos a no propietarios;
5 2 g g y transferencia. sobre disponibilidad o |l o mecanismo seguro de
Sl &l & @ de la informacion. § o transferencia; validacion y

- acta de recibo.

15 Entrega incompleta Deficiencias en la gestién | Dificultad para Definicion de entregables
o o inoportuna de documental del contrato, verificar e informes; evidencias de
5 informes, reportes o | falta de organizacion de obligaciones, implementacion,

‘© evidencias evidencias o retrasos en pagos, g operacion, soporte,

= ) o | requeridas por la incumplimiento de los falta de evidencia s incidentes, respaldos y

-‘g -g o 2 | supervisién mecanismos de reporte sobre cumplimiento y ° 5’, demas actividades

3 Q % g establecidos. dificultades para el 5| a ejecutadas; revision por el

L e e Q cierre y liquidacion. Q | w supervisor; requerimientos

I} L £ o] = 14 -
formales de subsanacion.

16 Demora del Entrega tardia de TRD e Retrasos en Designacion formal de
Municipio en informacion documental; implementacion, responsables; cronograma
suministrar falta de disponibilidad de parametrizacion, de entrega de informacion;

5 informacion, validar | funcionarios; demora en pruebas, puesta en reuniones de seguimiento;
'g configuraciones o validaciones, decisiones o | produccion y demas plazos definidos para

£ ) o | designar usuarios y designacion de actividades cuya o validaciones; gestion

g % o Z | administradores responsables ejecucion dependa % oportuna de solicitudes;
21 g g g institucionales. de informacion o o | E documentacion de
ElS| 2| & decisiones del § é retrasos y sus causas.

- - Municipio.

17 Variacion Cambios excepcionales Presiones sobre la El valor contractual debe
extraordinaria de en costos de servicios de | estructura contemplar los costos
costos asociados a terceros necesarios para econdmica de la 3 S | ordinarios y previsibles
componentes integraciones o ejecucion, afectacion 2 P | necesarios para la
tecnolégicos componentes de componentes ] ® 1 prestacion ofrecida. No se
externos tecnoldgicos no contratados o x> 8 | reconoceran mayores

controlados directamente | necesidad de g 'S | valores por riesgos

por las partes. adoptar medidas g £ | ordinarios previsibles
c 3 contractuales frente s 'g incluidos en la oferta. Los
28| ¢ g aeventos o | @ @ eventos extraordinarios
3| &85 extraordinarios. 5| a % deberan analizarse
KON TR o Q | W o | conforme al régimen
| o u | w = X o -

contractual aplicable.
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18 Evento de fuerza Desastres naturales, Interrupcion Planes de continuidad y
° mayor, caso fortuito | fallas generalizadas de temporal, pérdida de recuperacion; respaldos;
O | odesastre infraestructura disponibilidad o mecanismos de
8 tecnolégico que tecnoldgica, ataques de retrasos en 2 contingencia;
Q | afecte gran escala u otros obligaciones 'g comunicacion inmediata;
g | temporalmente la acontecimientos mientras subsista el ‘S documentacion del
E operacion imprevisibles o evento. > evento; adopcién de
<3 irresistibles. § medidas de mitigacion y
s | _ g g recuperacion. La
g © e P c asignacion 'concr'eta se
3l 2| & g o | B determinara segun causa,
i.% 8 5 2 § 3 efectos y capacidad de
control de cada parte.
19 Incumplimiento Incumplimiento de Afectacion de la Supervisién permanente;
injustificado de las entregables, finalidad contractual, informes; actas de recibo;
obligaciones implementacion, requerimientos de seguimiento a
contractuales a operacion, soporte, cumplimiento, obligaciones e
o cargo de RED seguridad, respaldos, aplicacion de indicadores;
g SUMMA SLA, reversibilidad u medidas requerimientos formales;
‘S _ otras obligaciones contractuales y ‘E‘ planes de accidn;
= ) < establecidas eventual terminacion s aplicacién de multas,
.‘g “E o ‘g contractualmente. anticipada cuando 3 clausula penal o demas
3|8 g = juridicamente o |l o mecanismos previstos en
L ol 2| 0 proceda. = | W el contrato cuando
wpw =10 |k procedan.
20 Incumplimiento de Falta de suministro de Retrasos, Designacion formal de
obligaciones informacién, acceso, reprocesos, supervisor y responsables;
o contractuales a validacion, designacion imposibilidad de cronograma de
% cargo del Municipio de responsables, cumplir hitos, compromisos; gestion
© = _| que afecte la decisiones institucionales, | afectacion del oportuna de solicitudes;
< ] T J ejecucién disponibilidad de cronograma o o actas de seguimiento;
:g % o ‘g E funcionarios o demas dificultades para la ° % documentacion de causas
3 9 g =K obligaciones a cargo del adecuada ejecucion 5| ¢ de retraso; adopcién
Lo | e Qg Municipio. y cierre contractual. o £ oportuna de decisiones
u u = ©7 = = institucionales.

Elaboré y aprobo,

Alcaldia Municipal de Pradera
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